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はじめに 
重要: このたび OpenSearch を使用した統合ログ管理ソリューションをリリースしました。これに

より、統合されたログ分析プラットフォームをすばやく構築できるようになります。次のすべてに該

当する場合は、この新しいソリューションに移行することをお勧めします。 

• 現在、AWS での統合ログ管理ソリューションを使用している 

• AWS GovCloud (米国) リージョンのデプロイを使用していない 

• クロスリージョンのログ管理機能を使用していない 

新しいソリューションに移行するには、「OpenSearch を使用した統合ログ管理ソリューションへ

の移行」の手順に従ってください。 

AWS での統合ログ管理ソリューションでは、単一のダッシュボードに Amazon CloudWatch Logs を

収集、分析、表示します。Amazon Web Services (AWS) サービスは、アクセスの監査ログ、設定変

更、請求イベントなどのログデータを生成します。AWS のログデータに加えて、ウェブサーバー、ア

プリケーション、オペレーティングシステムはすべて、様々な形式のログファイルを生成します。これ

らの様々なログファイルを統合、管理、分析するのはお客様にとって困難です。 

このソリューションには、AWS での統合ログ管理ソリューションをデプロイする一連のインフラスト

ラクチャサービスが含まれています。複数のアカウントと AWS リージョンから Amazon CloudWatch 

Logs を収集できます。Amazon OpenSearch Service (Amazon Elasticsearch Service の後継) と、

統合された分析と可視化のプラットフォームである Kibana を使用して、すべてのログイベントが統合

されたビューを作成します。このソリューションは、他の AWS サービスと組み合わせて、ログ管理と 

AWS 環境およびアプリケーションの分析を開始するためのすぐに利用可能な環境を提供します。 

このソリューションには、サンプルログをデプロイして、テストに使用できるデモ用の  AWS 

CloudFormation のテンプレートも含まれています。このオプションのテンプレートをデプロイして、

デモ用のリソースによって生成されたサンプルログを使用してソリューションがどのように動作するか

をテストできるようにすることをお勧めします。 

https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/opensearch-service/
https://www.elastic.co/kibana
http://aws.amazon.com/cloudformation/
http://aws.amazon.com/cloudformation/
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このガイドの情報は、ウェブ、アプリケーション、オペレーティングシステムのログ形式に関する基礎

知識があることを前提としています。独自のダッシュボードや可視化を作成しカスタマイズするための 

Amazon OpenSearch Service と Kibana の実用的な知識があることが推奨されます。 

この実装ガイドでは、AWS クラウドに AWS での統合ログ管理ソリューションをデプロイするための

アーキテクチャ上の考慮事項と設定手順について説明します。セキュリティと可用性に関する AWS ベ

ストプラクティスを使用して、このソリューションを AWS にデプロイするために必要な AWS のコン

ピューティング、ネットワーク、ストレージ、その他さまざまなサービスを起動、設定、実行する 

CloudFormation テンプレートへのリンクが含まれています。 

このガイドは、AWS クラウドにおけるアーキテクチャの設計の実務経験がある IT インフラストラクチ

ャアーキテクト、管理者、DevOps プロフェッショナルを対象としています。 

OpenSearch を使用した統合ログ管理ソリュー

ションへの移行 
アップグレード時間: 約 60 分 

2023 年 3 月に OpenSearch を使用した統合ログ管理 (新しいソリューション) がリリースされ、ユー

ザーが AWS 上で Amazon OpenSearch Service を使用して統合されたログ分析プラットフォームを

簡単に構築できるようになりました。AWS での統合ログ管理ソリューション (従来のソリューション) 

の既存ユーザーである場合は、従来のソリューションよりも多くの機能を提供している新しいソリュー

ションへの移行を検討することをお勧めします。詳細については、「2 つのソリューションの相互間比

較」セクションを参照してください。 

このセクションでは、過去のログデータを失わないように、従来のソリューションによってプロビジョ

ニングされた OpenSearch Service ドメインを新しいソリューションで再利用する手順について説明し

ています。過去のログデータが必要ない場合は、従来のソリューションによってプロビジョニングされ

たすべてのリソースを削除し、実装ガイドを使用して新しいソリューションを起動することを検討して

ください。 

https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
https://aws.amazon.com/solutions/implementations/centralized-logging/
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/welcome.html


アマゾン ウェブ サービス - AWS での統合ログ管理 2023 年 4 月 

7 / 52 ページ 

注記: 次のような場合は、新しいソリューションにアップグレードしないでください (従来のソリュ

ーションを引き続き使用してください)。 

• AWS GovCloud リージョンにデプロイしている 

• Amazon CloudWatch のロググループのみでカスタムログを取り込んでいる 

• クロスリージョンのログデータを取り込んでいる 

2 つのソリューションの相互間比較 
機能 新しいソリューションで

サポートされているか? 

従来のソリューションで

サポートされているか? 

マネジメント 

ウェブコンソール はい いいえ 

ログのソース (AWS サービスのログ) 

Amazon CloudTrail のログ はい はい 

VPC フローログ はい はい 

Amazon S3 のアクセスログ はい いいえ 

AWS Config のログ はい いいえ 

Amazon CloudFrontの標準ログ はい いいえ 

Amazon CloudFrontのリアルタイムログ はい いいえ 

Application Load Balancer のログ はい いいえ 

AWS WAFのログ はい いいえ 

Amazon RDS Aurora/MySQLのログ はい いいえ 

AWS Lambdaのログ はい いいえ 

ログのソース (アプリケーションのログ) 

EC2 のアプリケーションログ はい いいえ 

EKS ポッドのログ はい いいえ 

Syslog はい いいえ 

ログのプロセッサー 
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機能 新しいソリューションで

サポートされているか? 

従来のソリューションで

サポートされているか? 

定義済みのログパーサー - Apache はい はい 

定義済みのログパーサー - Nginx はい いいえ 

定義済みのログパーサー - Spring Boot はい いいえ 

定義済みのログパーサー - JSON はい いいえ 

定義済みのログパーサー - Regex (単一行と複数行) いいえ いいえ 

ログの強化 – ジオロケーションから IP へ はい いいえ 

ログの強化 - ユーザーエージェントパーサー はい いいえ 

ログエージェント 

Amazon CloudWatch Logs エージェント いいえ はい 

FluentBit のログエージェント はい いいえ 

自動インストールと監視 はい いいえ 

自動設定 はい いいえ 

ビルトインの OpenSearch ダッシュボード 

Amazon CloudTrail のログ はい はい 

VPC フローログ はい はい 

Amazon S3 のアクセスログ はい いいえ 

AWS Config のログ はい いいえ 

Amazon CloudFront の標準ログ はい いいえ 

Amazon CloudFront のリアルタイムログ はい いいえ 

Application Load Balancer のログ はい いいえ 

AWS WAF のログ はい いいえ 

Amazon RDS Aurora/MySQL のログ はい いいえ 

AWS Lambda のログ はい いいえ 

Nginx のアクセスログ はい いいえ 

Apache HTTP サーバーのアクセスログ はい いいえ 

OpenSearch ドメインのマネジメント 
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機能 新しいソリューションで

サポートされているか? 

従来のソリューションで

サポートされているか? 

プロビジョニング用のドメイン いいえ はい 

既存ドメインのインポート はい いいえ 

ドメイン用の CloudWatch アラーム はい いいえ 

インデックスのライフサイクル管理 はい いいえ 

プロキシ用のスタック (Nginx) はい いいえ 

Jumpbox サーバー (Windows) いいえ はい 

サポートしている AWS リージョン 

AWS の標準リージョン はい はい 

AWS 中国のリージョン はい いいえ 

GovCloud リージョン いいえ はい 

クロスアカウントとクロスリージョン 

クロスアカウントのログの取り込み はい はい 

クロスリージョンのログの取り込み いいえ はい 

認証オプション 

Amazon Cognito ユーザープール はい はい 

OpenID Connect はい いいえ 

ネットワークオプション 

新しい VPC で起動 はい はい 

既存 VPC で起動 はい いいえ 
 

移行の概要 
新しいソリューションと従来のソリューションはどちらも、ログ分析エンジンとして  Amazon 

OpenSearch Service を使用しています。新しいソリューションに移行するには、次の手順に従ってく

ださい。 

https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
https://aws.amazon.com/solutions/implementations/centralized-logging/
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• ステップ 1: 新しいソリューションのデプロイ 

• ステップ 2: 既存 OpenSearch Service ドメインのアップグレード 

• ステップ 3: 新しいソリューションへの既存 OpenSearch Service ドメインのインポート 

• ステップ 4: 新しいソリューションを使用して新しいログ分析パイプラインを作成 

• ステップ 5 (オプション): 従来のソリューションでプロビジョニングされたリソースの削除 

ステップ 1: 新しいソリューションのデプロイ 
自動化されたデプロイの手順に従って、OpenSearch を使用した統合ログ管理ソリューションをデプロ

イします。既存 VPC または新しい VPC のいずれかで、Amazon Cognito ユーザープールまたは 

OpenID Connect でのデプロイが選択できます。 

ステップ 2: 既存 OpenSearch Service ドメインのアップグ

レード 
従来のソリューションでは、Elasticsearch 7.7 のエンジンバージョンで OpenSearch Service ドメイ

ンをプロビジョニングしていました。新しいソリューションを使用するには、OpenSearch Service ド

メインを OpenSearch 1.0 以降にアップグレードしてください。アップグレードの所要時間は約 30 分

です。 

1. Amazon OpenSearch Service コンソールにサインインします。 

2. ドメインで、OpenSearch Service ドメインの centralizedlogging を選択します。 

注記: centralizedlogging は、従来のソリューションによってプロビジョニングされた 

OpenSearch Service ドメインの固定名です。 

3. 右上の [アクション] で、[アップグレード] を選択します。 

4. リストから [OpenSearch 1.3 (最新)] を選択します。 

5. テキストフィールドに upgrade と入力して、[アップグレード] を選択します。 

https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/automated-deployment.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-identity-pools.html
https://openid.net/connect/
https://console.aws.amazon.com/aos/home
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ステップ 3: 新しいソリューションへの既存 OpenSearch 

Service ドメインのインポート 
ステップ 2 でドメインのアップグレードが完了すると、そのドメインを新しいソリューションにインポ

ートできます。 

1. AWS CloudFormation コンソールに移動して、「ステップ 1: 新しいソリューションのデプロイ」

でプロビジョニングしたスタックを選択します。 

2. 「出力」タブを選択し、「WebConsoleUrl」の値を選択します。URL がウェブブラウザで開きま

す。 

3. 認証情報を入力し、[Sign In] を選択します。この E メールは、新しいソリューションをプロビジ

ョニングするときに使用したもので、一時的なパスワードが E メールアドレスに送信されます。初

めてシステムにサインインすると、新しいパスワードを設定するよう求められます。 

4. OpenSearch を使用した統合ログ管理ソリューションのコンソールへのサインイン後に、左側のナ

ビゲーションバーで [Import OpenSearch Domain] を選択します。 

5. 「Import an Amazon OpenSearch Service domain (OpenSearch ドメインのインポート)」の手

順に従います。 

ステップ 4: 新しいソリューションを使用して新しいログ分

析パイプラインを作成 
新しいソリューションのウェブコンソールを使用して、AWS サービスのログまたはアプリケーション

ログのいずれかを取り込みます。「AWS Services Logs (AWS サービスのログ)」と「Application 

Logs (アプリケーションログ)」の手順に従って、新しいログパイプラインの作成を開始してください。 

新しいログ分析パイプラインを作成して、OpenSearch Service ドメインで新しいインデックスを使用

します。新しいパイプラインを使用して既存データを移行することはできません。ただし、必要に応じ

て対応するインデックスを保持することにより、既存データを保持することができます。 

https://console.aws.amazon.com/cloudformation/home
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/domain-operations.html#import-an-amazon-opensearch-service-domain
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/aws-services-logs.html
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/application-logs.html
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/application-logs.html
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ステップ 5 (オプション): 従来のソリューションでプロビジ

ョニングされたリソースの削除 
新しいソリューションでは、従来のソリューションでプロビジョニングされたドメインを再利用できま

す。従来のログ分析パイプラインが不要になった場合は、CloudFormation コンソールに移動して、古

いスタックを削除してください。OpenSearch Service ドメインと VPC は、古いスタックを削除した

後も保持されます。 

よくある質問 
質問: Elasticsearch ドメインの既存データを新しいパイプラインで使用できるように移行できますか? 

回答: いいえ。これはサポートされていません。Elasticsearch ドメインで既存データ (インデックス) 

を保持してください。 

質問: 新しいソリューションに移行するときに、AWS アカウントから従来のソリューションを削除する

必要がありますか? 

回答: 古いログ分析パイプラインが不要になった場合に、CloudFormation コンソールから従来のソリ

ューションのスタックを削除できます。Elasticsearch ドメインと VPC は、古いスタックを削除した後

も保持され、新しいソリューションで使用できることに留意してください。 

質問: 従来のソリューションで作成された Jumpbox サーバーを削除する必要がありますか? 

回答: 状況によります。従来のソリューションでは、Jumpbox サーバーをデプロイして VPC 内の 

Kibana ダッシュボードにアクセスすることを選択できます。新しいソリューションでは、

OpenSearch ダッシュボードにアクセスする新しい方法として Nginx プロキシスタックを導入してい

ます。新しい方法では、カスタムドメイン名と SSL 証明書が必要です。 

https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/access-proxy-1.html
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質問: Amazon OpenSearch Service の Amazon Cognito ユーザープールを再利用してウェブコンソ

ールにアクセスすることはできますか? 

回答: OpenSearch ダッシュボードへのアクセスには、従来のソリューションの Amazon Cognito ユ

ーザープールが使用されています。新しいソリューションでは、フロントエンドのウェブコンソールと

バックエンドの API で認証と認可を行うための Amazon Cognito ユーザープールもデフォルトでプロ

ビジョニングします。既存ユーザープールを使用する場合は、OpenID Connect で新しいソリューショ

ンを起動できます。 

質問: 従来のソリューションで作成された既存 VPC で新しいソリューションをデプロイできますか? 

回答: 新しいソリューションを新しい VPC でデプロイすることも、既存 VPC を使用してデプロイする

こともできます。既存 VPC 内の Elasticsearch ドメインにアクセスするには、VPC ピアリングが必要

です。新しいソリューションには、NAT ゲートウェイを備えた少なくとも 2 つのプライベートサブネ

ットが必要です。デフォルトでは、古いソリューションで作成された VPC にはありません。NAT ゲー

トウェイを自分で VPC に追加する必要がある場合があります。 

質問: すでに Amazon CloudWatch Logs エージェントを使用して EC2 からログを収集していますが、

移行する必要はありますか? 

回答: 新しいソリューションでは、Fluent Bit をログエージェントとして使用して EC2 インスタンスか

らログを収集し、ログエージェントをインストール、監視、設定するためのウェブコンソールを提供し

ています。新しいソリューションで EC2 からログを取り込む場合は、「Application Logs (アプリケー

ションログ)」の手順に従ってください。 

質問: 新しいアプリケーションログのパイプラインは、新しい Amazon Kinesis のデータストリームを

作成しますが、従来のソリューションで作成されたものを使用できますか? 

回答: いいえ。従来のソリューションでは、Kinesis Data Firehose を使用して Kinesis Data Streams 

からのメッセージを利用していました。しかしながら、新しいソリューションでは、Kinesis Data 

Firehose を AWS Lambda ベースのカスタムログプロセッサに置き換えました。ウェブコンソールか

ら新しいパイプラインを作成しなければなりませんが、追加コストを避けるため、古い Amazon 

Kinesis のデータストリームが使用されなくなった場合は削除する必要があります。 

https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/launch-with-openid-connect-oidc.html
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/launch-with-openid-connect-oidc.html
https://fluentbit.io/
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/application-logs.html
https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/application-logs.html
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質問: VPC フローログまたは AWS CloudTrail ログの分析に従来のソリューションを既に使用していま

すが、移行する必要はありますか? 

回答: Amazon S3 と Amazon CloudWatch Logs の VPC フローログと Amazon CloudTrail ログの両

方をサポートしている新しいソリューションに移行することをお勧めします。新しいソリューションの

ウェブコンソールから新しいログ分析パイプラインを作成する必要があります。新しいパイプラインが

作成されたら、追加コストを避けるために従来のソリューションを削除してください。 

質問: 新しいソリューションはカスタムの Amazon CloudWatch Logs をサポートしていませんが、移

行する必要がありますか? 

回答: 新しいソリューションでは、まだ Amazon CloudWatch Log のカスタムログをサポートしてい

ません。Amazon CloudWatch Logs の分析には従来のソリューションをそのまま使用し、他のログに

は新しいソリューションを使用することができます。 

コスト 
このソリューションの実行中に使用した AWS サービスのコストは、お客様の負担となります。直近の

最新版の時点で、Amazon OpenSearch Service のクラスターサイズに Small を使用し、Amazon 

Kinesis Data Firehose では 1 レコード / 秒のレートで 5 KB を平均レコードサイズとし、Amazon 

Kinesis Data Streams にプロビジョニングされるシャードは 1 つで想定し、米国東部 (バージニア北

部) リージョンをデフォルト設定として使用し実行した場合のこのソリューションのコストは、1 か月

あたりで約 832.08 USD です。このコストの見積もりの詳細な内訳を次の表に示します。 

コスト見積りの例 
異なるクラスターサイズで Amazon OpenSearch Service を実行するためのコストを次の表に示しま

す。これには、Amazon OpenSearch Service のインスタンスの利用時間に対する料金が含まれていま

す。 

https://docs.aws.amazon.com/solutions/latest/centralized-logging-with-opensearch/aws-services-logs.html
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Amazon OpenSearch Service 

のクラスターサイズ 

総コスト / 月 

Small 806.40 USD 

Medium 3,477.46 USD 

Large 6,696.00 USD 

次のコスト見積りの例では、計算の基礎として小さな Amazon OpenSearch Service のクラスターサ

イズを使用し、1 レコード / 秒のレートで 5 KB の平均レコードサイズを想定しています。異なる 

Amazon OpenSearch Service のクラスターサイズを使用してコスト見積もりを確認するには、総コス

トの金額を対応するクラスターサイズのコストに置き換えてください。 

注記: このソリューションを実行するためのコストは、ログレコードのサイズと、このデータが 

Amazon Kinesis Data Streams と Amazon Kinesis Data Firehose 配信ストリームに送信される

速度に基づく数式です。Amazon CloudWatch の送信先となる AWS リージョン間のデータ転送コ

ストは、このコスト見積もりでは考慮されていません。 

AWS サービス ユースケースの例 コスト (1 か月あたり) 

Amazon 

OpenSearch 

Service 

• Smallのクラスターサイズ 806.40 USD 

Amazon 

Kinesis Data 

Firehose 

• データの取り込み (GB / 秒): (1 レコード / 秒 x 5 KB / レコー

ド) 、つまり約 12.359 GB / 月 

•  米国東部 (バージニア北部) リージョンのコスト: 

- データの取り込み: 最初の 500 TB / 月で 0.029 USD / GB 

- Amazon VPC へのデータ処理: 0.01 USD / GB 

- Amazon VPC 配信: VPC 配信のアベイラビリティーゾーンごと

に 1 時間あたりで 0.01 USD 

14.88 USD / 月 
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AWS サービス ユースケースの例 コスト (1 か月あたり) 

Amazon 

Kinesis Data 

Streams 

• Sample Logs は、約 1 KB / 秒のデータのスループットで約 4 ～ 5 

レコード / 分を記録します。 

• 1 つのシャード取り込み: 最大 1 MiB / 秒 

• PUT ペイロードユニット (25 KB): 1 つのレコードに付き、1 PUT 

ペイロードユニット 

• 集計: 約 5 レコード / 分。(約 216,000 PUT ペイロードユニット / 

月に相当) 

10.80 USD / 月 

合計: 832.08 USD 

このコスト見積もりには、Amazon CloudWatch、AWS CloudTrail、AWS Lambda から発生する変動

的な使用量ベースの料金は反映されていません。このソリューションの最も重要なコスト要因は、

Kinesis Data Firehose と Kinesis Data Streams の 2 つです。Kinesis Data Firehose の料金とサン

プルシナリオの詳細については、Amazon Kinesis Data Firehose の料金表ページを参照してください。

Kinesis Data Streams の料金とサンプルシナリオの詳細については、Amazon Kinesis Data Streams 

の料金表ページを参照してください。料金は変更される可能性があります。詳細については、このソリ

ューションで使用される各 AWS サービスの料金表ウェブページを参照してください。 

https://aws.amazon.com/kinesis/data-firehose/pricing/
https://aws.amazon.com/kinesis/data-streams/pricing/
https://aws.amazon.com/kinesis/data-streams/pricing/
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アーキテクチャの概要 
このソリューションをデフォルトのパラメータでデプロイすると、AWS クラウドに次の環境が構築さ

れます。 

 

AWS での統合ログ管理ソリューションのアーキテクチャ 

AWS での統合ログ管理ソリューションには、ログの取り込み、ログインデックス作成、可視化のコン

ポーネントが含まれています。 

注記: ログデータを保存する予定の AWS アカウントに CloudFormation テンプレートをデプロイし

てください。 
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ログの取り込み 
ログの取り込みコンポーネントの場合は、CloudFormation テンプレートが、プライマリアカウントに 

Amazon CloudWatch Logs の送信先をデプロイします。 

 

AWS での統合ログ管理ソリューションのログの取り込みコンポーネント 

1. このソリューションでは、ログストリーミングの送信先として Amazon CloudWatch Logs を

使用します。Amazon CloudWatch Logs の送信先は、プライマリアカウント内で選択された 

AWS リージョンごとに必要なアクセス権限を使用して作成されます。必要なアクセス権限で送

信先を作成した後に、AWS での統合ログ管理ソリューション用のアカウントにストリーミング

されるロググループの Amazon CloudWatch Logs のサブスクリプションフィルターを設定で

きます。カスタマイズされた Amazon CloudWatch Logs の作成については、「Amazon 

CloudWatch Logs の追加」セクションを参照してください。 

注記: Spoke Account と Spoke Region のパラメータを使用して、プライマリアカウントにイベ

ントを記録するスポークストリームを制御できます。これらのパラメータは、インストール後にいつ

でも更新して、AWS アカウントと AWS リージョンを追加または削除できます。 

2. オプションのデモ用の CloudFormation テンプレートをデプロイして、AWS CloudTrail のサ

ンプル CloudWatch Logs、Amazon Virtual Private Cloud (Amazon VPC) フローログ、

Amazon Elastic Compute Cloud (Amazon EC2) ウェブサーバーを作成します。Sample Logs 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CreateDestination.html
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/vpc/
https://aws.amazon.com/ec2/
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の詳細については、「サンプルログ」セクションを参照してください。デモテンプレートでは

ログイベントを  AWS での統合ログ管理ソリューション用のアカウントで  Amazon 

CloudWatch Logs の送信先にストリーミングするために必要なサブスクリプションフィルター

を使用して、これらの各ロググループを設定します。 

重要: サンプルログ用の Apache ウェブサーバーはパブリックにアクセスできるため、本番環境にデ

モ用の CloudFormation テンプレートをデプロイすることはお勧めしません。 

ログインデックス作成 
ログインデックスのコンポーネントの場合は、CloudFormation テンプレートは Amazon Kinesis 

Data Streams、AWS Lambda 関数、Amazon Kinesis Data Firehose、Amazon OpenSearch 

Service をデプロイします。 

 

AWS での統合ログ管理ソリューションのログインデックス作成コンポーネント 

1. 統合された Kinesis Data Streams は、統合された OpenSearch Service ドメインでログイベ

ントのインデックスを作成するようにプロビジョニングされます。ログイベントをストリーミ

ングするために作成された Amazon CloudWatch Logs の送信先には、ターゲットとして 

Kinesis Data Streams があります。 

2. ログイベントが Kinesis Data Streams にストリーミングされると、そのサービスが AWS 

Lambda 関数を呼び出して各ログイベントを Amazon OpenSearch Service のドキュメントに

変換し、Kinesis Data Firehose に送信されます。 

https://aws.amazon.com/kinesis/data-streams/
https://aws.amazon.com/kinesis/data-streams/
https://aws.amazon.com/lambda/
https://aws.amazon.com/kinesis/firehose/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CreateDestination.html
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3. Kinesis Data Firehose は、OpenSearch Service ドメインでドキュメントのインデックスを作

成します。 

4. Amazon Kinesis Data Firehose は Amazon CloudWatch でエラーを記録し、低コストのスト

レージである Amazon Simple Storage Service (Amazon S3) にレコードを配信します。 

注記: 各配信ストリームの詳細な監視データを含むカスタマイズされた Amazon CloudWatch Logs 

を送信することで Kinesis Data Firehose を監視できます。 

可視化 
このソリューションは、Amazon OpenSearch Service と Kibana を使用して、データの可視化と検索

のサポートを提供します。OpenSearch Service ドメインは Amazon VPC 内に作成され、Kibana ダ

ッシュボードへのパブリックアクセスを防ぎます。Kibana ダッシュボードへのアクセスは、Amazon 

VPC のセキュリティグループと Amazon Identity and Access Management (IAM) のロールを使用し

て保護されます。 

 

AWS での統合ログ管理ソリューションの可視化コンポーネント 

このソリューションでは、オプションで、Microsoft Windows Jumpbox サーバーを起動します。これ

は、Amazon OpenSearch Service クラスターと Kibana ダッシュボードにアクセスするために使用で

きます。管理者アカウントには、Kibana ダッシュボードへのアクセス権限を提供されるように設定さ

れています。このソリューションでは、認証と認可に Amazon Cognito ユーザープールと ID プールを

使用します。このソリューションのセキュリティの詳細については、「セキュリティ」セクションを参

照してください。 

https://aws.amazon.com/s3/
https://docs.aws.amazon.com/firehose/latest/dev/monitoring-with-cloudwatch-logs.html
https://www.elastic.co/guide/en/kibana/current/index.html
https://aws.amazon.com/iam/
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セキュリティ 
AWS インフラストラクチャでシステムを構築する場合、セキュリティ上の責任はお客様と AWS の間

で共有されます。この責任共有モデルにより、ホストオペレーティングシステムと仮想化レイヤーから

サービスが運用されているシステムの物理的なセキュリティに至るまでのコンポーネントについて、

AWS が運用、管理、および制御します。そのため、お客様の運用上の負担を軽減するのに役立ちます。

AWS のセキュリティの詳細については、AWS クラウドセキュリティを参照してください。 

 

AWS での統合ログ管理ソリューションでの認証と認可 

このソリューションでは、次の認証と認可のワークフローを提供しています。 

1. Kibana にアクセスするには、メールアドレスとパスワードを使用してサインインします。 

2. Amazon Cognito ユーザープールは、ユーザープールのトークンを返します。 

3. ユーザープールのトークンは、AWS サービスにアクセスするための認証情報の取得に使用します。 

http://aws.amazon.com/security/
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4. 認証されたユーザーは、認可されたアクセス許可を使用して Amazon OpenSearch Service の 

Kibana にアクセスできるようになりました。 

Amazon OpenSearch Service の Amazon VPC 
このソリューションで設定された統合された OpenSearch Service ドメインは、適切なセキュリティグ

ループのルールに基づいてアクセスを制限する Amazon VPC にデプロイされます。Amazon VPC の外

部から Kibana にアクセスすることはできません。このソリューションでは、オプションで Windows 

Jumpbox サーバーをデプロイして、Kibana の URL にアクセスします。 

Amazon Cognito 
Amazon OpenSearch Service は Amazon Cognito を使用して、Kibana への安全なアクセス (サイン

イン認証情報) を提供します。管理ユーザーは、このソリューションのデプロイ時に、Amazon 

Cognito ユーザープールに作成されます。OpenSearch Service ドメインへのアクセスは、Amazon 

Cognito ID プールによって認可されたユーザーに制限されます。ソーシャル ID プロバイダーのフェデ

レーションアクセスをアクティブにするには、「ソーシャル ID プロバイダーの追加」セクションを参

照してください。ユーザープールに対する多要素認証 (MFA) を有効にする方法については、Amazon 

Cognito 開発者ガイドの「ユーザープールへの多要素認証 (MFA) の追加」を参照してください。 

アクセスポリシー 
AWS での統合ログ管理ソリューションでは、次の 2 つのロールへのアクセスを制限するアクセスポリ

シーを使用した OpenSearch Service ドメインを作成します。 

• Kinesis Data Firehose ロール: Kinesis Data Firehose が OpenSearch Service ドメイン内のドキ

ュメントのインデックスを作成できるようにします。 

• 認証されたユーザーロール: 認可されたユーザーが Kibana ダッシュボードでインデックスされたデ

ータを表示できるようにします。 

https://docs.aws.amazon.com/cognito/latest/developerguide/what-is-amazon-cognito.html
https://docs.aws.amazon.com/elasticsearch-service/latest/developerguide/es-kibana.html#es-managedomains-kibana
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-settings-mfa.html
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設計に関する考慮事項 

カスタムサイジング 
このソリューションでは、予測されるログのトラフィックをサポートするために、事前設定された 

Amazon OpenSearch Service のクラスターサイズが 3 つ用意されています。 

• Small: 

– 3 つの専用プライマリノード: c5.large.search インスタンスタイプ 

– 4 つのデータノード: r5.large.search インスタンスタイプ 

• Medium: 

– 3 つの専用プライマリノード: c5.large.search インスタンスタイプ 

– 6 つのデータノード: r5.2xlarge.search インスタンスタイプ 

• Large: 

– 3 つの専用プライマリノード: c5.large.search インスタンスタイプ 

– 6 つのデータノード: r5.4xlarge.search インスタンスタイプ 

スケーラビリティ 
このソリューションのアーキテクチャを再構築したり、バックエンドのリソースを管理したりすること

なく、変化する環境と要件に対応するために、クラスターのインスタンス数とタイプを Amazon 

OpenSearch Service で直接変更できます。ベストプラクティスとして、クラスタのパフォーマンスメ

トリックを監視することをお勧めします。これにより、将来のビジネスニーズに合わせてクラスタサイ

ズを更新できます。Amazon OpenSearch Service クラスターについては、「Amazon OpenSearch 

Service に関するよくある質問」を参照してください。 

https://aws.amazon.com/blogs/database/get-started-with-amazon-elasticsearch-service-set-cloudwatch-alarms-on-key-metrics/
https://aws.amazon.com/blogs/database/get-started-with-amazon-elasticsearch-service-set-cloudwatch-alarms-on-key-metrics/
https://aws.amazon.com/premiumsupport/knowledge-center/elasticsearch-scale-up/
https://aws.amazon.com/premiumsupport/knowledge-center/elasticsearch-scale-up/
https://aws.amazon.com/opensearch-service/faqs/
https://aws.amazon.com/opensearch-service/faqs/
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デプロイ可能なオプション 
このソリューションでは、次のデプロイ可能なオプションを提供しています。 

1. Sample Logs を有効にせずに AWS アカウントにプライマリテンプレートをデプロイします 

(Sample Logs パラメータを No に設定)。 

2. Sample Logs をアクティブにして AWS アカウントにプライマリテンプレートをデプロイしま

す。これにより、デモデータを生成するためのプライマリアカウント内に単一の AWS リージョ

ンが設定されます (Sample Logs パラメータを Yes に設定)。 

3. プライマリテンプレートを AWS アカウントにデプロイし、デモテンプレートをスポークアカウ

ントまたはスポークリージョンにデプロイして、マルチアカウント、マルチリージョンのセッ

トアップをテストします (プライマリテンプレートの Spoke Accounts と Spoke Regions 

のパラメータに必要な情報を入力)。 

サンプルログ 
このソリューションでは、テスト目的で使用できるサンプルログを提供しています。これらのサンプル

ログは、CloudFormation テンプレートの Sample Logs パラメーターでアクティブにできます。この

パラメーターは、初期デプロイ時にアクティブにするか、デプロイ後にアクティブにするか、スタック

を更新するときにアクティブにできます。アクティブにすると、CloudFormation テンプレートは、ネ

ストされたスタックの centralized-logging-demo を起動します。サンプルログの詳細については、

「サンプルログ」セクションを参照してください。 

重要: サンプルログ用の Apache ウェブサーバーはパブリックにアクセスできるため、本番環境にデ

モ用の CloudFormation テンプレートをデプロイすることはお勧めしません。 

AWS アカウントや AWS リージョンをまたぐログ管理 
このソリューションでは、セカンダリ (スポーク) の AWS アカウントおよび異なる AWS リージョン

からのログデータを受け入れる Amazon CloudWatch Logs の送信先を作成します。スタックのデプロ

イ中に、テンプレートパラメータとしてスポークアカウントと追加の AWS リージョン (スポークリー

ジョン) を設定できます。これらのパラメータを設定すると、Amazon CloudWatch Logs の送信先の
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アクセスポリシーがスポークアカウントと異なる AWS リージョン間でストリーミングログイベントを

受け入れるために必要なアクセス許可が提供されます。「スタックの起動」セクションのパラメータ表

を参照してください。 

スタックを更新することにより、デプロイ後いつでも、これらのパラメーターを更新して、スポークア

カウントまたはスポークリージョンを追加または削除できます。カスタマイズされた  Amazon 

CloudWatch Logs の追加に関する追加情報については、「Amazon CloudWatch Logs の追加」セク

ションを参照してください。 

注記: このソリューションの最新バージョンでは、マルチアカウントを使用するために、セカンダリ

の AWS アカウントで個別にスポークテンプレートをインストールする必要がなくなりました。プラ

イマリテンプレートのパラメータからスポークアカウントとスポークリージョンを割り当てることが

できます。スポークアカウントまたはスポークリージョンからテンプレートの出力セクションに記載

されているコマンドを実行できます。 

ソリューションアップデート 

このソリューションの旧バージョン  (v3.x 以前) を使用している場合は、最新バージョンの 

CloudFormation テンプレートを新しいスタックとしてデプロイすることをお勧めします。「ソリュー

ションデータの移行」セクションの移行手順に従って、既存ソリューションのデータを新しいバージョ

ンに移行できます。 データを移行した後は、コストを節約するために以前のバージョンをアンインスト

ールすることをお勧めします。プライマリ CloudFormation テンプレートをアンインストールする手順

については、「ソリューションのアンインストール」セクションを参照してください。 

デプロイ可能な AWS リージョン 
このソリューションでは、特定の AWS リージョンでのみ利用可能な Amazon Cognito を使用してい

ます。Amazon Cognito をサポートする AWS リージョンでこのソリューションのプライマリテンプレ

ートを起動する必要があります。AWS リージョンで利用可能なサービスの最新情報については、AWS 

リージョン別のサービスのリストをご参照ください。 

https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
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CloudFormation テンプレート 
このソリューションでは、AWS CloudFormation を使用して、AWS クラウドへの AWS での統合ログ

管理ソリューションのデプロイを自動化します。それには、次の CloudFormation テンプレートが含ま

れており、デプロイ前にダウンロード可能です。 

centralized-logging-primary.template: このテンプレートを使用して、

AWS での統合ログ管理ソリューションと関連するすべてのコンポーネントを

起動します。デフォルト設定では、OpenSearch Service ドメインがデプロイされます。このソリュー

ションでは、ログ管理の要件に基づいて 3 つのデプロイサイズのオプションを選択できますが、特定の

ニーズに基づいてテンプレートをカスタマイズすることもできます。 

centralized-logging-demo.template: このテンプレートを使用して、ス

ポークアカウントまたはスポークリージョンにデプロイします。このテンプ

レートは、テスト目的で使用できるサンプルログをデプロイします。デフォルト設定では、Amazon 

Virtual Private Cloud 内に参照用の Apache サーバーを備えた Amazon Elastic Compute Cloud イン

スタンス、Amazon Simple Storage Service バケット、Amazon CloudTrail 証跡、Amazon VPC フ

ローログをデプロイします。 

自動デプロイ 
このソリューションを起動する前に、このガイドのアーキテクチャ、設定、およびその他の考慮事項を

よくお読みください。このセクションの手順に従って、このソリューションを設定して AWS アカウン

トにデプロイします。 

デプロイ時間 : 約 30 分  

デプロイの概要 
デプロイする前に、デプロイ可能なオプションを確認してください。次の手順を使用して、このソリュ

ーションを AWS にデプロイします。詳細な手順については、各ステップのリンクを参照してください。 

テンプレートを表示

デモテンプレートを表示

https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
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ステップ 1: プライマリスタックの起動 

• AWS アカウントで CloudFormation テンプレートを起動します。 

• 必須パラメータの値 (Admin Email Address、Spoke Accounts、Jumpbox Deployment、Key 

Pair) を入力します。 

• 他のテンプレートパラメータを確認し、必要に応じて調整します。 

ステップ 2: (オプション) Kibana ダッシュボードの設定 

• サンプルの Kibana ダッシュボードをインポートして設定します。 

ステップ 3: (オプション) スポークアカウントまたはスポークリージョンでデモスタックを起動 

• サンプルの Kibana ダッシュボードを使用して、このソリューションをテストできるサンプルリソ

ースを作成します。 

ステップ 1: スタックの起動 
この自動化された CloudFormation テンプレートは、AWS クラウドに AWS での統合ログ管理ソリュ

ーションをデプロイします。 

注記: このソリューションの実行中に使用した AWS サービスのコストは、お客様の負担となります。

詳細については、このガイドの「コスト」セクションで、このソリューションで使用されている各 

AWS サービスの料金表ウェブページを参照してください。 

1. AWS マネジメントコンソールにサインインし、右側のボタンを使用し

て、CloudFormation テンプレートの centralized-logging-

primary を起動します。または、独自にカスタマイズするためにテンプ

レートをダウンロードすることもできます。 

2. このテンプレートは、デフォルトで米国東部 (バージニア北部) リージョンで起動されます。別の 

AWS リージョンでこのソリューションを起動するには、コンソールのナビゲーションバーのリージ

ョンセレクターを使用します。 

ソリューション
の起動

https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/new?&templateURL=https:%2F%2Fs3.amazonaws.com%2Fsolutions-reference%2Fcentralized-logging%2Flatest%2Faws-centralized-logging.template
https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/new?&templateURL=https:%2F%2Fs3.amazonaws.com%2Fsolutions-reference%2Fcentralized-logging%2Flatest%2Faws-centralized-logging.template
https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/new?&templateURL=https:%2F%2Fs3.amazonaws.com%2Fsolutions-reference%2Fcentralized-logging%2Flatest%2Faws-centralized-logging.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging.template
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging.template
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3. スタックの作成ページで、正しいテンプレート URL が Amazon S3 URL テキストボックスに示さ

れていることを確認し、[次へ] を選択します。 

4. スタックの詳細を指定ページで、このソリューションのスタックに名前を割り当てます。名前の文

字数制限に関する詳細は、AWS Identity and Access Management ユーザーガイドの「IAM およ

び AWS STS クォータ」を参照してください。 

5. パラメータで、このソリューションのテンプレートパラメータを確認し、必要に応じて変更しま

す。このソリューションでは、次のデフォルト値を使用します。 

パラメータ デフォルト 説明 

OpenSearch 
Domain Name 

centralizedlogging このテンプレートが作成する OpenSearch Service ドメ

インの名前。 

注記: OpenSearch Service ドメインの名前は先頭が

小文字で、3～28 文字にする必要があります。有効な

文字には、a-z (小文字のみ)、0-9、- (ハイフン) 記

号が含まれます。 

Cluster Size Small 利用可能な 3 つの Amazon OpenSearch Service のク

ラスターサイズ (Small、Medium、Large) から選択し

ます。 

Admin Email 

Address 

<入力が必須> Kibana ダッシュボードの管理者のメールアドレスを入力

します。 

Account ID <入力が必須> ログのインデックス作成に使用する AWS アカウントの 

ID のカンマ区切りリスト。プライマリアカウントの ID 

とスポークアカウントの ID を入力します。スタックを

更新してこのパラメータ値を更新することで、後でアカ

ウントを追加または削除できます。 

(例: 111122223333, 444455556666) 

Spoke Regions All ログのインデックス作成に使用する AWS リージョンの

カンマ区切りリスト。ログを収集する AWS リージョン

を入力します。スタックを更新してこのパラメータ値を

更新することで、後でアカウントを追加または削除でき

ます。 

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-limits.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-limits.html
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パラメータ デフォルト 説明 

(例: us-east-1、us-west-1) 

Sample Logs No デモリソースをプライマリアカウントにデプロイするか

どうかを選択します。 

Jumpbox 

Deployment 

No Windows Jumpbox サーバーをデプロイするかどうかを

選択します。 

Key pair for 

jumpbox 

<入力は任意> Jumpbox Deployment で Yes を選択すると、Windows 

Jumpbox サーバーの既存キーペアを指定します。キー

ペアにアクセスできることを確認します。 

WindowsAMI /aws/service/ami-
windows-
latest/Windows_Server-
2019-English-Full-Base 

Jumpbox に使用する Windows AMI。この値は変更する

必要はありません。 

6. [次へ] を選択します。 

7. スタックオプションの設定ページで、[次へ] を選択します。 

8. レビューページで、設定を確認します。テンプレートによって  AWS Identity and Access 

Management (IAM) リソースが作成されることを承認するチェックボックスを必ずオンにします。 

9. [スタックの作成] を選択してスタックをデプロイします。 

スタックのステータスは、AWS CloudFormation コンソールのステータス列で確認できます。約 

30 分で CREATE_COMPLETE ステータスが表示されます。 

スタックリソースの詳細を表示するには、[出力] タブを選択します。次の表に、このソリューションの

出力を示します。 

キー 説明 

Destination 

Subscription Command 

このコマンドは、統合された AWS アカウントにログをストリーミングするため

に、スポークアカウントとスポークリージョンで実行できます。 

Kibana URL Kibana ダッシュボードにアクセスするための URL。 
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注記: このソリューションでは、AWS Lambda 関数の solution-helper がデプロイされます。

この関数は、初期設定時、またはリソースの更新時か削除時にのみ実行されます。AWS Lambda コ

ンソールで solution-helper 関数を確認できます。関連付けられたリソースを管理する必要があ

るため、この関数は削除しないでください。 

プライマリスタックのデプロイが完了すると、次の 2 つの E メールが届きます。 

• 1 つ目の E メールには、デプロイ時に作成された Amazon Cognito ユーザープールのユーザー

用の一時的な認証情報が含まれています。 

• 2 つ目の E メールには、AWS Lambda の障害に関するアラートを受信するために必要な 

Amazon Simple Notification Service (Amazon SNS) のサブスクリプション情報を提供してい

ます。必ずサブスクリプションを確認してください。 

ステップ 2: (オプション) Kibana ダッシュボードの設定 
CloudFormation テンプレートのデプロイ時に Sample Logs パラメーターをアクティブにした場合

は、次の手順に従って、サンプルログ用に Kibana ダッシュボードを設定できます。このソリューショ

ンに含まれるサンプルダッシュボードをデプロイすると、Amazon VPC フローログ、Apache ウェブサ

ーバー、AWS CloudTrail のデータを組み合わせて可視化を作成し、関連するすべてのログデータの統

合されたビューを作成します。 

AWS での統合ログ管理ソリューションのデプロイ後に、Kibana ダッシュボードにアクセスするための

サインイン認証情報が記載された確認メールが届きます。次の手順を使用して Windows Jumpbox サ

ーバーを設定し、Kibana にサインインして、このソリューションのサンプルダッシュボードをインポ

ートします。 

開始する前に、このソリューションが作成した Amazon VPC のパブリックサブネット内で Windows 

Jumpbox サーバーを起動する必要があります。Windows Jumpbox サーバーへのアクセスについては、

「Jumpbox へのアクセス」セクションを参照してください。 
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1. Remote Desktop Protocol (RDP) を使用して Windows Jumpbox サーバーにサインインします。 

2. AWS CloudFormation コンソールにサインインし、このソリューションのプライマリスタックを選

択します。 

3. [出力] タブを選択し、Kibana ダッシュボードの KibanaURL のリンクをコピーします。 

4. Windows Jumpbox サーバーで、ウェブブラウザーに KibanaURL を入力します。Mozilla、

Firefox、または Google Chrome で使用することをお勧めします。 

5. 確認メールに記載されているサインイン認証情報を使用して Kibana ダッシュボードにサインイン

します。初回サインイン時に、パスワードの変更を求められることに注意してください。 

ダッシュボードをインポートする 
6. このソリューションの  Amazon S3 バケットからダッシュボード設定ファイル 

(dashboard.ndjson) をダウンロードします。このファイルを使用して、ダッシュボードの初期

設定を行います。 

7. Kibana のホームページで、[Connect to your Elasticsearch index] を選択します。 

8. 左側のメニューペインから [Saved Objects] を選択します。 

9. Saved Objects ページで、[Import] を選択し、dashboard.ndjson ファイルを選択します。フ

ァイルをインポートしたら、[Done] を選択します。 

 
サンプルダッシュボードのインポート 

https://console.aws.amazon.com/cloudformation/home
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/dashboard.ndjson
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10. Saved Objects セクションで、結果として得られるインデックスと可視化のリストが表示されま

す。[Basic] を選択して、このソリューションのサンプルダッシュボードを表示します。 

注記: ダッシュボードが表示されず、インデックスの作成を求めるメッセージが表示された場合は、

インデックスを作成しないでください。Saved objects ページに戻り、Basic のダッシュボードを

選択してください。インデックスの伝達には数分かかる場合があります。 

11. ダッシュボードで次の機能をテストしてください。 

• 画面の右上隅にある時計アイコンを選択して、データの期間を調整します。 

• [Auto-refresh] オプションを選択して、データの更新間隔を調整します。 

 
Kibana ダッシュボードのサンプル 

ダッシュボードの設定をさらに詳しく見ていきます。ダッシュボードのメトリクスを通してイベントを

確認することで、Apache サーバーの状態を知ることができます。例えば、エラーログがダッシュボー

ドでログに記録され、可視化されていることを確認するには、存在しないウェブページをリクエストし

て、404 エラーカウントの増加を確認できます。可視化では、拒否された送信元 IP アドレスの上位 10 

個など、様々な情報が表示されます。 
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アプリケーションに関連するデータに基づいて、追加の可視化を作成して保存できます。詳細について

は、Kibana ユーザーガイドを参照してください。 

ステップ 3: (オプション) スポークアカウントまたはスポー

クリージョンでデモスタックを起動 
このソリューションでは、スポークアカウントで起動できるデモテンプレートが用意されています。 

1. スポークアカウントまたはスポークリージョンから AWS マネジメント

コンソールにサインインします。右側のボタンを使用して、

CloudFormation テンプレートの centralized-logging-demo を起

動します。または、独自にカスタマイズするためにテンプレートをダウンロードすることもできま

す。 

2. このテンプレートは、デフォルトで米国東部 (バージニア北部) リージョンで起動されます。別の 

AWS リージョンでこのソリューションを起動するには、コンソールのナビゲーションバーのリージ

ョンセレクターを使用します。 

3. スタックの作成ページで、正しいテンプレート URL が Amazon S3 URL テキストボックスに示さ

れていることを確認し、[次へ] を選択します。 

4. スタックの詳細を指定ページで、このソリューションのスタックに名前を割り当てます。名前に使

用する文字の制限に関する詳細については、AWS Identity and Access Management ユーザーガ

イドの「IAM および AWS STS クォータ」を参照してください。 

5. パラメータで、このデモのテンプレートパラメータを確認し、必要に応じて更新します。 

パラメータ デフォルト 説明 

CloudWatch Logs 

Destination Arn 

<入力が必須> プライマリアカウントで作成された Amazon CloudWatch Logs 

の送信先の  ARN を入力します。この値は、Destination 

Subscription Command の出力から、プライマリテンプレー

トの出力タブで確認できます。 

6. [次へ] を選択します。 

ソリューション
の起動

https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/new?&templateURL=https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/new?&templateURL=https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/new?&templateURL=https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://www.elastic.co/guide/en/kibana/current/index.html
https://solutions-reference.s3.amazonaws.com/centralized-logging/latest/aws-centralized-logging-demo.template
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_iam-limits.html
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7. スタックオプションの設定のページで、[次へ] をクリックします。 

8. レビューページで、設定を確認します。テンプレートが AWS Identity and Access Management 

(IAM) リソースを作成することを承認するチェックボックスを必ずオンにします。 

9. [スタックの作成] を選択してスタックをデプロイします。 

スタックのステータスは、AWS CloudFormation コンソールのステータス列で確認できます。約 5 分

で CREATE_COMPLETE ステータスが表示されます。 

その他のリソース 

AWS のサービス 

 

その他のドキュメント 

• Kibana ユーザーガイド  

サンプルログ 
AWS での統合ログ管理ソリューションには、テスト目的で使用できるサンプルログをデプロイする 

CloudFormation テンプレートの centralized-logging-demo が含まれています。このデモテンプ

レートは、Amazon Virtual Private Cloud (Amazon VPC) でシンプルなウェブアプリケーションをホ

ストするリファレンス Apache サーバーとともに、Amazon Elastic Compute Cloud (Amazon EC2) 

インスタンスを起動します。初回起動時に、Amazon CloudWatch Logs エージェントが自動的にイン

• AWS CloudFormation 

• Amazon OpenSearch Service 

• AWS Lambda 

• Amazon S3 

• Amazon Kinesis Data Streams 

• Amazon Cognito 

• Amazon CloudWatch 

• Amazon Elastic Compute Cloud 

• Amazon Kinesis Data Firehose 

• AWS Identity and Access Management 

https://www.elastic.co/guide/en/kibana/current/index.html
http://aws.amazon.com/cloudformation/
https://aws.amazon.com/opensearch-service/
https://aws.amazon.com/lambda/
https://aws.amazon.com/s3/
https://aws.amazon.com/kinesis/data-streams/
https://aws.amazon.com/cognito
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/ec2/
https://aws.amazon.com/kinesis/data-firehose/
https://aws.amazon.com/iam/
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スタンスにインストールされ、未処理のログデータを Amazon CloudWatch に送信するために使用さ

れます。 

Amazon VPC フローログが VPC でアクティブにされると、ネットワークを出入りする IP トラフィッ

クに関する情報をキャプチャします。ユーザーはこの例を使用して、他の Amazon VPC で Amazon 

VPC フローログをアクティブにできます。このデータは Amazon CloudWatch Logs のロググループ

に自動的に出力されます。 

デモテンプレートでは AWS CloudTrail がアクティブになり、AWS アカウントの証跡が作成されます。

また、Amazon Simple Storage Service (Amazon S3) バケットを作成して AWS CloudTrail のログ

を保存し、Amazon CloudWatch に自動的に配信します。 

デモテンプレートでは、Amazon CloudWatch のサブスクリプションフィルターを使用してサンプルロ

ググループを設定し、ログイベントを統合された AWS アカウントにストリーミングすることもできま

す。 

このデモテンプレートは、プライマリのソリューションテンプレートの Sample Logs パラメーターを

アクティブにすると、自動的にデプロイできます。 

Apache ウェブサーバーのサンプルログ 
このソリューションがデプロイするサンプルログ用の Apache ウェブサーバーは、ポート 80 でパブリ

ックアクセス可能であることに注意してください。本番環境用にこのサンプルログ用のウェブサーバー

を変更する場合は、Transport Layer Security (TLS) を有効にして HTTPS を使用し、認証を追加する

ことをお勧めします。 

重要: サンプルログ用の Apache ウェブサーバーはパブリックにアクセスできるため、本番環境にデ

モ用の CloudFormation テンプレートをデプロイすることはお勧めしません。 
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Jumpbox へのアクセス 
このソリューションは、Amazon VPC 内で OpenSearch Service ドメインを起動します。Kibana ダ

ッシュボードにアクセスして表示するには、パブリックサブネット内の Windows Jumpbox サーバー 

(踏み台ホスト) を OpenSearch Service ドメインと同じ Amazon VPC 内にセットアップする必要が

あります。 

このソリューションでは、スタックの起動時に Jumpbox Deployment パラメーターを Yes に設定

すると、Windows Jumpbox サーバーを自動的にデプロイできます。オプションで、独自の Windows 

Jumpbox サーバーを起動することもできます。Windows Jumpbox サーバーが実行されたら、次の手

順を実行して、Remote Desktop Protocol (RDP) を使用してサーバーに接続できます。 

1. Amazon Elastic Compute Cloud コンソールを開きます。 

2. Amazon EC2 のダッシュボードから、[CL-PrimaryStack/CL-Jumpbox/JumpboxEC2] インス

タンスを選択します。 

3. [セキュリティ] タブを選択し、参照しているセキュリティグループをクリックします。 

4. インバウンドルールタブで、[インバウンドルールを編集] を選択します。 

5. インバウンドルールを編集ページで、[ルールを追加] を選択します。新しいインバウンドルールの

タイプが表示されます。次の手順を行います。 

• タイプ列のドロップダウンメニューから [RDP] を選択します。 

• ソース列のドロップダウンメニューから [マイ IP] を選択します。このオプションを使用する

と、Windows Jumpbox サーバーにアクセスできます。 

• [ルールを保存] を選択します。 

6. Windows Jumpbox サーバーに接続します。 

https://console.aws.amazon.com/ec2/v2/home
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/connecting_to_windows_instance.html
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Amazon CloudWatch Logs の追加 
AWS での統合ログ管理ソリューションでは、Amazon CloudWatch Logs グループをこのソリューシ

ョンの OpenSearch Service ドメインに追加できます。次の手順を使用して、ロググループを追加しま

す。 

注記: 次の手順を実行する前に、プライマリスタックの Account ID と Spoke Regions のパラメ

ータに AWS アカウントと AWS リージョンを追加されていることを確認してください。プライマリ

アカウントには、スポークアカウントとスポークリージョンからログを受信するための適切な権限が

必要です。 

次の手順をスポークアカウントまたはスポークリージョンで実行する必要があります。 

1. Amazon CloudWatch コンソールにサインインします。 

2. 左側のメニューペインのログで、[ロググループ] を選択します。 

3. 該当するロググループを特定し、ロググループの名前を書き留めます。 

4. AWS CloudFormation コンソールに移動し、プライマリテンプレートの出力タブから、

Destination Subscription Command の出力をコピーします。 

5. AWS Command Line Interface (AWS CLI) のセッションを開き、コピーした出力から次のプレー

スホルダを置き換えます。 

• <REGION> - Amazon CloudWatch Logs グループの AWS リージョン。 

• <PRIMARY_ACCOUNT_ID> - 統合された AWS アカウントのアカウント ID 。 

• <MY_LOG_GROUP> - Amazon CloudWatch Logs グループの名前 (ステップ 3 で記載) 。 

• <MY_FILTER> - フィルターパターンの名前。 

• <MY_PATTERN> - サブスクリプションフィルターのパターン。すべてのログをストリーミン

グする場合は、空の文字列をパターンとして引き渡します。ニーズに合うパターンでログをフ

ィルタリングするには、Amazon CloudWatch Logs ユーザーガイドの「フィルターとパターン

の構文」を参照してください。 

https://console.aws.amazon.com/cloudwatch/home
https://console.aws.amazon.com/cloudformation/home?
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/FilterAndPatternSyntax.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/FilterAndPatternSyntax.html
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• <MY_PROFILE> - 使用する AWS リージョンでサブスクリプションフィルターを作成するため

の適切な認証情報を含む AWS CLI プロファイルの名前。 

ログは、統合された AWS アカウントにストリーミングされます。 

ソーシャル ID プロバイダーの追加 
ウェブアプリケーションで Google のサインインをアクティブにするには、アプリケーション用に 

Google 開発者コンソールでプロジェクトを作成する必要があります。 

1. Google 開発者コンソールにアクセスして、新しいプロジェクトを作成します。 

2. API とサービスの OAuth 同意画面 で、アプリを使用してプライベートデータへのアクセスをリク

エストするユーザー向けのカスタムメッセージを作成します。 

• アプリの名前を入力します。 

• アプリケーションドメインで、アプリケーションのホームページに Amazon VPC のエンドポイ

ント URL を入力します。 

• 承認済みドメインで、amazonaws.com と amazoncognito.com を入力します。 

• [保存]、[続行] の順に選択して、セットアップを完了します。 

12. 左側のメニューペインで、[認証情報] を選択します。 

13. 認証情報を作成のドロップダウンリストから [OAuth クライアント ID] を選択して、OAuth 2.0 

認証情報を作成します。 

• アプリケーションの種類のドロップダウンリストから、[ウェブアプリケーション] を選択して、

アプリケーションの名前を作成します。 

• 承認された JavaScript オリジンフィールドに、ユーザープールのドメインを入力します。 

https://<your-user-pool-domain> 

• 承認されたリダイレクト URI に /oauth2/idpresponse エンドポイントのユーザープールの

ドメインを入力します。 

https://console.cloud.google.com/
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https://<your-user-pool-domain>/oauth2/idpresponse 

14. [スタックの作成] を選択します。 

15. 次の手順で使用する OAuth クライアント ID とクライアントシークレットを書き留めておきます。 

16. [OK] を選択します。 

Amazon Cognito ユーザープールのソーシャル ID プロバイダを設定するには、次の手順を実行します。 

1. Amazon Cognito コンソールにサインインし、[ユーザープールの管理] を選択します。 

2. このソリューションで作成されたユーザープールを選択します。 

3. 左側のメニューバーで [ID プロバイダ] を選択し、ソーシャル ID プロバイダーを選択します。 

(例: Google) 

4. OAuth クライアント ID とクライアントシークレットを入力します。 

5. 承認するスコープの名前 (例: E メール) を入力し、[有効化] を選択します。 

6. ナビゲーションバーから [アプリクライアントの設定] を選択し、ユーザープールアプリの有効な 

ID プロバイダの 1 つとして [Google] を選択します。[変更を保存] を選択します。 

7. 属性マッピングタブで、E メールのマッピングを次のように追加します。 

a. このチェックボックスをオンにして、Google の属性名 (E メールアドレス) を選択します。 

b. ドロップダウンリストから、宛先ユーザプールの属性を選択します。この属性は、E メールア

ドレスとしてリストされます。 

c. [変更を保存] を選択します。 

d. [要約に移動] を選択します。 

ソーシャル ID プロバイダをさらに追加するには、Amazon Cognito 開発者ガイドの「ユーザープール

へのソーシャル ID プロバイダの追加」を参照してください。 

https://console.aws.amazon.com/cognito/home
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-social-idp.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-social-idp.html
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トラブルシューティング 
AWS での統合ログ管理ソリューションは、ソリューションの AWS Lambda 関数のエラー、警告、情

報メッセージ、デバッグメッセージを記録します。記録するメッセージのタイプを選択するには、

AWS Lambda コンソールで該当する関数を探して、LOG_LEVEL 環境変数を該当するタイプのメッセ

ージに変更します。 

レベル 説明 

ERROR ログには、オペレーションの失敗の原因となるすべての情報が含まれます。 

WARNING ログには、関数の不整合を引き起こす可能性はあるが、必ずしもオペレーションの失

敗の原因となるとは限らないすべての情報が含まれます。ログには ERROR メッセー

ジも含まれます。 

INFO ログには、関数の動作に関するハイレベル情報が含まれます。ログには ERROR およ

び WARNING メッセージも含まれます。 

DEBUG  ログには、関数の問題をデバッグする際に役立つ可能性のある情報が含まれます。ロ

グには ERROR、WARNING、INFO メッセージも含まれます。 
 

一般的なエラー 
AWS CloudFormation のプライマリテンプレートの検証エラー 

エラー 

プライマリスタックをデプロイする前に、テンプレートの検証エラーが発生しました。 

 
テンプレートの検証エラー 

解決方法 

Amazon Cognito をサポートする AWS リージョンにスタックをデプロイしていることを確認します。 
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1. プライマリアカウントで、AWS マネジメントコンソールに移動します。 

2. コンソールのナビゲーションバーのリージョンセレクターを使用して、Amazon Cognito をサポー

トする AWS リージョンを選択します。 

注記: AWS のサービスが利用できるかどうかについてのリージョンごとの最新情報は、AWS リージ

ョン別のサービスのリストをご参照ください。 

3. 手順に従ってスタックを起動します。 

Amazon CloudWatch Logs のサブスクリプションフィルター作成中のエラ

ー 

エラー 

PutSubscriptionFilter オペレーションを呼び出すと、AccessDeniedException エラーが発生

しました。 

User with accountId:xxxxxxxxx is not authorized to perform: 
logs:PutSubscriptionFilter on resource: 
arn:aws:logs:regionx:xxxx:destination:CL-Destination 

解決方法 

このエラーは、Amazon CloudWatch Logs の送信先でアクセスポリシーが適切に設定されていないこ

とが原因です。アクセスポリシーを更新するには、次の手順を実行します。 

1. 次のコマンドを実行して、プライマリアカウントの Amazon CloudWatch Logsの送信先のアクセ

スポリシーを確認し、スポークアカウントがプリンシパルとしてリストされていることを確認しま

す。 

aws logs describe-destinations –region <REGION>  

2. スポークアカウントがプリンシパルとしてリストされていない場合は、プライマリスタックの 

Spoke Account パラメータをスポークアカウント ID で更新します。 

https://console.aws.amazon.com/console/home
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
https://aws.amazon.com/about-aws/global-infrastructure/regional-product-services/
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Amazon CloudWatch Logs グループがすでに存在している 

エラー 

Kinesis Data Firehose の Amazon CloudWatch のロググループで CREATE_FAILED エラーが発生し

ます。 

 
Kinesis Data Firehose のエラー 

解決方法 

この問題は、同じ識別子を持つ Amazon CloudWatch Logs がアカウントにすでに存在している場合に

発生します。このエラーを解決するには、既存 CW Log Group を削除するか、テンプレート内の誤っ

たロググループの名前を変更してから、スタックを再デプロイします。 

プライマリテンプレートに入力された無効なリージョンパラメータ 

エラー 

Amazon CloudWatch Logs で CREATE_FAILED のスタックエラーが発生します。 

 
Amazon CloudWatch Logs のエラー 

Amazon CloudWatch Logs のエラー: 
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解決方法 

この問題は、リージョンパラメータに指定された値が有効でない場合に発生します。この問題を解決す

るには、正しいリージョン名 (例: us-east-1、eu-west-2) を使用して、プライマリスタックの 

Spoke Regions パラメータを更新します。次の CLI コマンドを実行して、AWS アカウントで使用さ

れている AWS リージョンのリストを取得します。 

aws ec2 describe-regions --query Regions[*].RegionName --profile 
<MY_PROFILE> 

Amazon VPC の制限エラー 

エラー 

Amazon VPC を作成しようとすると、CREATE_FAILED のスタックエラーが発生します。 

 
Amazon VPC の制限エラー 

解決方法 

このソリューションは、OpenSearch Service ドメインを含む新しい Amazon VPC を作成します。こ

の問題は、AWS アカウントの AWS リージョンごとで Amazon VPC の制限に達したときに発生しま

す。既存 Amazon VPC を削除するか、ターゲットの AWS リージョンの Amazon VPC の制限を引き

上げます。 

AWS CloudFormation の ネ ス ト さ れ た ス タ ッ ク の ス テ ー タ ス が 

REVIEW_IN_PROGRESS のままになっている 

エラー 

プライマリテンプレートの Sample Logs パラメーターをアクティブにすると、このソリューションで

は、デモリソースを含むネストされたスタックと、変更セットを備えたもう一つのネストされたスタッ

クがデプロイされます。この変更セットのネストされたスタックは、REVIEW_IN_PROGRESS ステ

ータスのままになることがあります。 

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-cfn-updating-stacks-changesets.html
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AWS CloudFormation のネストされたスタックのエラー 

解決方法 

変更セットのネストされたスタックを削除します。デモリソースを持つネストされたスタックが 

CREATE_COMPLETE ステータスであることを確認します。 

AWS CloudFormation スタックの削除に失敗する 

エラー 

ソリューションスタックを削除しようとして失敗し、リソースを削除する前にポリシーをデタッチする

必要があることを示すエラーが表示されます。 

 

AWS CloudFormation でのソリューションスタックの削除エラー 

解決方法 

WebServerDemoEC2InstanceRole にアタッチされているポリシーを確認し、このソリューション外

でポリシーが追加されている場合は、それらのポリシーをデタッチして、スタックの削除を再度実行し

てください。 
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このソリューションの新しいバージョンへのデー

タ移行 
以前の AWS での統合ログ管理ソリューションのバージョンを使用していて、このソリューションを新

しいバージョンにアップデートしたい場合は、既存ドメインのデータ損失を防ぐために、データを既存 

OpenSearch Service ドメインから新規にプロビジョンニングした OpenSearch Service ドメインに

移行する必要があります。 

重要: このソリューションのスタックは更新しないでください。 

次の手順を実行して、データを移行します。 

1. プライマリ CloudFormation テンプレートの新しいバージョンを、現在のプライマリスタックと同

じアカウントと、AWS リージョンにデプロイします。 

2. OpenSearch Service ドメインでスナップショットを使用してインデックス付きデータを移行しま

す。 

3. 移行が完了したら、古い AWS CloudFormation スタックを削除して料金の発生を停止させます。 

ソリューションのアンインストール 
AWS マネジメントコンソールまたは AWS Command Line Interface のいずれかを使用して、AWS 

での統合ログ管理ソリューションをアンインストールできます。 

警告: このソリューションをアンインストールしても、ソリューションによってプロビジョニングさ

れた OpenSearch Service ドメインは削除されません。ドメインのコストが発生しないようにする

には、ドメインを安全に削除できるときにユーザーの裁量によりドメインを削除する必要がありま

す。OpenSearch Service ドメインでスナップショットを作成することをお勧めします。 

https://docs.aws.amazon.com/elasticsearch-service/latest/developerguide/es-version-migration.html#snapshot-based-migration
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-snapshots.html
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このソリューションで作成された Amazon VPC、OpenSearch Service ドメイン、Amazon Simple 

Storage Service (Amazon S3) バケット、Amazon CloudWatch Logs は保持されます。これらのリ

ソースは手動で削除する必要があります。具体的には、次のリソースが保持されます。 

• OpenSearch Service ドメインを含む Amazon VPC 

• OpenSearch Service ドメイン 

• アクセスログ用の Amazon S3 バケット 

• Amazon CloudWatch Logs 用の Amazon S3 バケット (Amazon OpenSearch Service のインデ

ックスデータが含まれています。これを使用して、OpenSearch Service ドメインでインデックス

化されたドキュメントを再作成できます) 

• Kinesis Data Firehose のロググループ  (Kinesis Data Firehose のログを持つ  Amazon 

CloudWatch Logs のグループ) 

– Kinesis Data Firehose の  Amazon OpenSearch Service ログストリーム  (Amazon 

OpenSearch Service の配信ログを含む Amazon CloudWatch Logs のストリーム) 

– Kinesis Data Firehose の Amazon S3 ログストリーム (Amazon OpenSearch Service の配信

ログを含む Amazon CloudWatch Logs のストリーム) 

• Amazon VPC フローログのグループ (OpenSearch Service ドメインの VPC 用の Amazon VPC フ

ローログ) 

AWS マネジメントコンソールの使用 
1. AWS CloudFormation コンソールにサインインします。 

2. このソリューションのインストール用のスタックを選択します。 

3. [削除] を選択します。 

Amazon S3 バケットの削除 
このソリューションでは、偶発的なデータ損失を防ぐために AWS CloudFormation スタックを削除す

る際に、Amazon S3 バケットを保持するように設定されています。このソリューションをアンインス

https://console.aws.amazon.com/cloudformation/home?
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トールした後にデータを保持する必要がない場合は、Amazon S3 バケットを手動で削除できます。

Amazon S3 バケットを削除するには、次の手順を使用します。 

1. Amazon S3 コンソールにサインインします。 

2. 左のナビゲーションペインから [バケット] を選択します。 

3. <stack-name> Amazon S3 バケットを見つけます。 

4. いずれかの Amazon S3 バケットを選択し、[削除] を選択します。 

すべての Amazon S3 の <stack-name> バケットを削除するまで、ステップを繰り返します。 

または、Amazon S3 バケットを自動的に削除するように CloudFormation テンプレートを設定できま

す。スタックを削除する前に、AWS CloudFormation の DeletionPolicy 属性の削除動作を変更します。 

Amazon CloudWatch Logs の削除 
このソリューションでは、偶発的なデータ損失を防ぐために AWS CloudFormation スタックを削除す

る場合は、Amazon CloudWatch Logs が保持されます。このソリューションをアンインストールした

後にデータを保持する必要がない場合は、これらのバケットを手動で削除できます。Amazon 

CloudWatch Logs を削除するには、次の手順を使用します。 

1. Amazon CloudWatch コンソールにサインインします。 

2. 左のナビゲーションペインから [ロググループ] を選択します。 

3. このソリューションで作成されたロググループを見つけます。 

4. ロググループから 1 つ選択します。 

5. [アクション] を選択してから、[削除] を選択します。 

このソリューションで使用したすべてのロググループを削除するまで、このステップを繰り返してくだ

さい。 

https://console.aws.amazon.com/s3/home
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-attribute-deletionpolicy.html
https://console.aws.amazon.com/cloudwatch/home
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OpenSearch Service ドメインの削除 
次の手順を使用して、コンソールから OpenSearch Service ドメインを削除します。 

1. Amazon OpenSearch Service コンソールにサインインします。 

2. ドメインで、OpenSearch Service ドメインの centralizedlogging を選択します。 

3. [削除] を選択して、削除を確定します。 

Amazon VPC の削除 
次の手順を使用して、コンソールから Amazon VPC を削除します。 

1. Amazon VPC コンソールにサインインします。 

2. ナビゲーションペインで、このソリューションで作成した VPC (CL-PrimaryStack/ESVPC) 

を選択します。 

3. VPC を選択し、アクションから [VPC の削除] を選択します。 

AWS Command Line Interface の使用 
AWS Command Line Interface (AWS CLI) がご自分の環境で使用できるかどうかを確認します。イ

ンストール手順については、AWS CLI ユーザーガイドの「AWS Command Line Interface とはどの

ようなものですか」を参照してください。AWS CLI が使用可能になったことを確認したら、次のコマ

ンドを実行します。 

$ aws cloudformation delete-stack --stack-name <installation-stack-
name> 

https://console.aws.amazon.com/aos/home
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-welcome.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-welcome.html
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運用メトリクスの収集 
このソリューションには、匿名化された運用メトリクスを AWS に送信するオプションが含まれていま

す。AWS ではこのデータを使用して、ユーザーがこのソリューション、関連サービスおよび製品をど

のように使用しているかをよりよく理解し、提供するサービスや製品の改善に役立てます。有効にする

と、次の情報が収集され、AWS に送信されます。 

• Solution ID - AWS ソリューションの識別子 

• Unique ID (UUID) - AWS での統合ログ管理ソリューションのデプロイごとにランダムに生成さ

れた一意の識別子 

• Timestamp - データ収集タイムスタンプ 

• Claster Size - このソリューションがデプロイする Amazon OpenSearch Service クラスターの

サイズ 

• Total Item Size - Kinesis Data Firehose に配置されたアイテムの合計サイズ (バイト単位) 

AWS は、このアンケートを通じて収集されたデータを所有します。データ収集には、AWS プライバシ

ーポリシーが適用されます。この機能を無効にするには、次のように CloudFormation テンプレートの

マッピングセクションを変更します。 

"Mappings": { 
  "CLMap": { 
    "Metric": { 
      "SendAnonymousMetric": "Yes" 
    } 
  } 
} 

次のように変更します。 

"Mappings": { 
  "CLMap": { 
    "Metric": { 
      "SendAnonymousMetric": "No" 
    } 
  } 
} 

https://aws.amazon.com/privacy/
https://aws.amazon.com/privacy/
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ソースコード 
GitHub リポジトリにアクセスして、このソリューションのソースファイルをダウンロードし、カスタ

マイズを他のユーザーと共有できます。 

改訂 
日付 変更 

2016 年 11 月 初版発行 

2018 年 2 月 クロスアカウントおよびクロスリージョン機能を追加し、Amazon Elasticsearch Service 

のバージョンを 6.0 にアップグレード 

2018 年 11 月 Amazon Cognito for Kibana ダッシュボードユーザー認証の追加、Elasticsearch クラス

ターのカスタムサイズの変更、トラブルシューティング情報の追加 

2019 年 12 月 Node.js の更新のサポートに関する情報を追加 

2020 年 12 月 Kinesis Data Streams、Kinesis Data Firehose、Amazon CloudWatch Logs の送信先を

使用したソリューションアーキテクチャに更新。Elasticsearchバージョン 7.7 のサポート

の追加。ソーシャル ID プロバイダとトラブルシューティングのセクションに情報を追加。

(v4.0.0 の変更の詳細については、GitHub リポジトリ内の CHANGELOG.md ファイルを

参照) 

2021 年 6 月 図やアーキテクチャの概要セクションの更新など、ドキュメントを改善。 

2021 年 9 月 Amazon Elasticsearch Service のすべてのインスタンスを Amazon OpenSearch Service 

(Amazon Elasticsearch Service の後継) に更新。 

2021 年 12 月 Nodejsのバージョンを 12 以上に更新し、管理者の E メールアドレスに + のサポートを追

加し、複数デプロイのサポートを追加し、コードをリファクタリングして、コード品質スコ

アを改善しました。v4.0.1 の変更に関する詳細については、GitHub リポジトリの 

CHANGELOG.md ファイルを参照してください。 

2022 年 9 月 リリースバージョン 4.0.2: ソリューション名を「AWS での統合ログ管理」に変更。

v4.0.2 の変更に関する詳細については、GitHub リポジトリの CHANGELOG.md ファイル

を参照してください。 

https://github.com/awslabs/aws-centralized-logging
https://github.com/awslabs/aws-centralized-logging/blob/master/CHANGELOG.md
https://github.com/awslabs/aws-centralized-logging/blob/master/CHANGELOG.md
https://github.com/awslabs/aws-centralized-logging/blob/master/CHANGELOG.md
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日付 変更 

2023 年 3 月 OpenSearch を使用した統合ログ管理ソリューションへの移行手順を含むドキュメントの

強化。 

2023 年 4 月 リリースバージョン 4.0.3: サポートしているコンポーネントの下記バージョンを使用する

ようにソリューションを更新。 

• AWS CDK バージョン 2.x 

• node.js バージョン 16 

• セキュリティの脆弱性を軽減するための AWS SDK バージョン 2.x 

報告されたデプロイのメトリクスにクラスターサイズを追加。すべての新しい Amazon S3 

バケットの Amazon S3 オブジェクト所有権の新しいデフォルト設定 (ACL 無効) による影

響を軽減。 v4.0.3 の変更に関する詳細については、 GitHub リポジトリの 

CHANGELOG.md ファイルを参照してください。 
 

寄稿者 
• Garvit Singh 

• Doug Toppin 

• Thiemo Belmega 

https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
https://nvd.nist.gov/vuln/detail/CVE-2023-0842
https://github.com/awslabs/aws-centralized-logging/blob/master/CHANGELOG.md


アマゾン ウェブ サービス - AWS での統合ログ管理 2023 年 4 月 

52 / 52 ページ 

注意 
お客様は、この文書に記載されている情報を独自に評価する責任を負うものとします。このドキュメントは、

(a) 情報提供のみを目的としており、(b) AWS の現行製品とプラクティスを表したものであり、予告なしに

変更されることがあり、(c) AWS およびその関連会社、サプライヤー、またはライセンサーからの契約義務

や確約を意味するものではありません。AWS の製品やサービスは、明示または暗示を問わず、いかなる保証、

表明、条件を伴うことなく「現状のまま」提供されます。お客様に対する AWS の責任は、AWS 契約により

規定されます。本書は、AWS とお客様の間で行われるいかなる契約の一部でもなく、そのような契約の内容

を変更するものでもありません。 

AWS での統合ログ管理ソリューションは、Apache Software Foundation で閲覧可能な Apache ライセン

スバージョン 2.0 の条項に基づいてライセンスされます。 

© 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved. 

https://www.apache.org/licenses/LICENSE-2.0
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