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1) ある企業が、レガシーアプリケーションを Amazon EC2 インスタンスに移行しています。アプリケーション

は、ソースコードに保存されているユーザー名とパスワードを使用して MySQL データベースに接続します。同

社は、データベースを Amazon RDS for MySQL DB インスタンスに移行します。移行の一環として、会社は

データベース認証情報を保存し、自動的にローテーションする安全な方法を実装する必要があります。 

 

これらの要件を満たすソリューションはどれですか。 

 

A) データベース認証情報を Amazon Machine Image (AMI) の環境変数に保存する。AMI を置き換えて認証

情報をローテーションする。 

B) データベース認証情報を AWS Systems Manager Parameter Store に保存する。認証情報を自動的に

ローテーションするように Parameter Store を設定する。 

C) データベース認証情報を EC2 インスタンスの環境変数に保存する。EC2 インスタンスを再起動して認

証情報をローテーションする。 

D) データベース認証情報を AWS Secrets Manager に保存する。認証情報を自動的にローテーションするよ

うに Secrets Manager を設定する。 

 

2) デベロッパーは、ユーザーがほぼリアルタイムでコメントを投稿したりフィードバックを受け取ったりでき

るようにする必要があるウェブアプリケーションを作成しています。 

 

これらの要件を満たすソリューションはどれですか (2 つ選択)。 

 

A) AWS AppSync スキーマと対応する API を作成する。Amazon DynamoDB テーブルをデータストアと

して使用する。 

B) Amazon API Gateway で WebSocket API を作成する。AWS Lambda 関数をバックエンドとして使用す

る。Amazon DynamoDB テーブルをデータストアとして使用する。 

C) Amazon RDS データベースによってバックアップされる AWS Elastic Beanstalk アプリケーションを作

成する。長期間有効な TCP/IP ソケットを許可するようにアプリケーションを構成する。 

D) Amazon API Gateway で GraphQL エンドポイントを作成する。Amazon DynamoDB テーブルをデータ

ストアとして使用する。 

E) Amazon CloudFront への WebSocket 接続を確立する。AWS Lambda 関数を CloudFront ディストリ

ビューションのオリジンとして使用する。Amazon Aurora DB クラスターをデータストアとして使用する。 
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3) デベロッパーがサインアップとサインインの機能をアプリケーションに追加しています。アプリケーション

は、ユーザーのサインインイベントのログを記録するために、カスタム分析ソリューションへの API コールを

行う必要があります。 

 

これらの要件を満たすために、デベロッパーはどのアクションの組み合わせを実行すべきですか (2 つ選択)。 

 

A) Amazon Cognito を使用して、サインアップおよびサインイン機能を提供する。 

B) AWS Identity and Access Managenent (IAM) を使用して、サインアップとサインイン機能を提供する。 

C) ユーザーが認証されたときに API コールを行うように AWS Config ルールを設定する。 

D) Amazon API Gateway メソッドを呼び出して、ユーザーが認証されたときに API コールを行う。 

E) ユーザーが認証されたときに、AWS Lambda 関数を呼び出して API コールを行う。 

 

4) ある会社が AWS アカウントの REST API に Amazon API Gateway を使用しています。デベロッパーは、

別の AWS アカウントの IAM ユーザーのみに API へのアクセスを許可したいと考えています。 

 

これらの要件を満たすために、デベロッパーが取るべきステップの組み合わせはどれですか (2 つ選択)。 

 

A) IAM アクセス許可ポリシーを作成する。ポリシーを各 IAM ユーザーに添付する。API のメソッド認可

タイプを AWS_IAM に設定する。署名バージョン 4 を使用して API リクエストに署名する。 

B) Amazon Cognito のユーザープールを作成する。各 IAM ユーザーをユーザープールに追加する。API の

メソッド認可タイプを COGNITO_USER_POOLS に設定する。Amazon Cognito で IAM 認証情報を使

用して認証する。ID トークンをリクエストヘッダーに追加する。 

C) Amazon Cognito アイデンティティプールを作成する。各 IAM ユーザーをアイデンティティプールに追

加する。API のメソッド認可タイプを COGNITO_USER_POOLS に設定する。Amazon Cognito で IAM 

認証情報を使用して認証する。アクセストークンをリクエストヘッダーに追加する。 

D) 各 IAM ユーザーのみにアクセスを許可する API のリソースポリシーを作成する。 

E) API 用の Amazon Cognito オーソライザーを作成して、各 IAM ユーザーのみにアクセスを許可する。

API のメソッド認可タイプを COGNITO_USER_POOLS に設定する。 
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5) デベロッパーは、テキストファイルを .pdf ファイルに変換する新しいアプリケーションを構築しています。

別のアプリケーションが、テキストファイルをソース Amazon S3 バケットに書き込みます。新しいアプリケー

ションは、Amazon S3 に到着したファイルを読み取り、AWS Lambda 関数を使用してファイルを .pdf ファイ

ルに変換する必要があります。デベロッパーは、Amazon S3 と Amazon CloudWatch Logs へのアクセスを許

可する IAM Policy を作成しました。 

 

Lambda 関数に正しいアクセス許可があることを確認するために、デベロッパーは何をすべきですか。 

 

A) AWS Identity and Access Management (IAM) を使用して Lambda 実行ロールを作成する。IAM Policy 

をロールに添付する。Lambda 実行ロールを Lambda 関数に割り当てる。 

B) AWS Identity and Access Management (IAM) を使用して Lambda 実行ユーザーを作成する。IAM Policy 

をユーザーに添付する。Lambda 実行ユーザーを Lambda 関数に割り当てる。 

C) AWS Identity and Access Management (IAM) を使用して Lambda 実行ロールを作成する。IAM Policy 

をロールに添付する。IAM ロールを Lambda 関数に環境変数として保存する。 

D) AWS Identity and Access Management (IAM) を使用して Lambda 実行ユーザーを作成する。IAM Policy 

をユーザーに添付する。IAM ユーザーの認証情報を Lambda 関数に環境変数として保存する。 

 

6) デベロッパーは、機密性の高いデータをデータベースに保存するアプリケーションに取り組んでいます。デ

ベロッパーは、データを保護するために、エンベロープ暗号化と共に AWS Key Management Service (AWS 

KMS) を使用する必要があります。 

 

これらの要件を満たすために、デベロッパーはどのようにデータ暗号化を設定すべきですか。 

 

A) KMS キーを使用してデータを暗号化する。暗号化されたデータをデータベースに保存する。 

B) 生成されたデータキーを使用してデータを暗号化する。暗号化されたデータをデータベースに保存する。  

C) 生成されたデータキーを使用してデータを暗号化する。暗号化されたデータとデータキー ID をデータ

ベースに保存する。 

D) 生成されたデータキーを使用してデータを暗号化する。暗号化されたデータと暗号化されたデータキー

をデータベースに保存する。 
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7) デベロッパーが会社の既存のレコードストレージアプリケーションに Amazon ElastiCache for Memcached 

を追加しようとしています。デベロッパーは、一般的なレコード処理パターンの分析に基づいて遅延読み込みを

使用することにしました。 

 

遅延読み込みを正しく実装する擬似コードの例はどれですか。 

 

A) record_value = db.query("UPDATE Records SET Details = {1} WHERE ID == {0}", 

                        record_key, record_value) 

cache.set (record_key, record_value) 

B) record_value = cache.get(record_key) 

if (record_value == NULL) 

    record_value = db.query("SELECT Details FROM Records WHERE ID == {0}", 

                            record_key) 

    cache.set (record_key, record_value) 

C) record_value = cache.get (record_key) 

db.query("UPDATE Records SET Details = {1} WHERE ID == {0}", record_key, 

         record_value) 

D) record_value = db.query("SELECT Details FROM Records WHERE ID == {0}", 

                        record_key) 

if (record_value != NULL) 

    cache.set (record_key, record_value) 

 

8) デベロッパーは、Amazon API Gateway を使用するウェブアプリケーションを構築しています。デベロッパー

は、開発 (dev) ワークロードと本番 (prod) ワークロード用に異なる環境を維持したいと考えています。この API 

は、dev 用 1つと prod 用 1 つの 2 つのエイリアスを持つ AWS Lambda 関数によってサポートされます。 

 

デベロッパーは、最低限の構成でこれらの環境をどのように維持できますか。 

 

A) 環境ごとに REST API を作成する。API を Lambda 関数の対応する dev および prod エイリアスと統

合する。API をそれぞれのステージにデプロイする。ステージ URL を使用して API にアクセスする。 

B) REST API を 1 つ作成する。エイリアスの代わりにステージ変数を使用して、API を Lambda 関数と統

合する。API を dev と prod の 2 つの異なるステージにデプロイする。値として異なるエイリアスを

持つステージ変数を各ステージに作成する。異なるステージ URL を使用して API にアクセスする。 

C) REST API を 1 つ作成する。API を Lambda 関数の dev エイリアスと統合する。API を dev 環境に

デプロイする。Canary が Lambda prod エイリアスと統合される prod 環境の Canary リリースデプ

ロイを設定する。 

D) REST API を 1 つ作成する。API を Lambda 関数の prod エイリアスと統合する。API を prod 環境

にデプロイする。Canary が Lambda dev エイリアスと統合される、dev 環境の Canary リリースデプ

ロイを設定する。  
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9) デベロッパーが、Amazon EC2 インスタンスのフリートで実行されるアプリケーションのパフォーマンスを

追跡したいと考えています。デベロッパーは、フリート全体の平均リクエストレイテンシーや最大リクエストレ

イテンシーなどの統計を表示および追跡したいと考えています。デベロッパーは、平均応答時間がしきい値を超

えた場合にすぐに通知を受け取りたいと考えています。 

これらの要件を満たすソリューションはどれですか。 

 

A) 各 EC2 インスタンスで cron ジョブを設定して、応答時間を測定し、Amazon S3 バケットに保存されてい

るログファイルを毎分更新する。Amazon S3 イベント通知を使用して、ログファイルを読み取り、Amazon 

OpenSearch Service クラスターに新しいエントリを書き込む AWS Lambda 関数を呼び出す。OpenSearch 

ダッシュボードで結果を視覚化する。応答時間がしきい値を超えたときに Amazon Simple Notification 

Service (Amazon SNS) トピックにアラートを送信するように OpenSearch Service を設定する。 

B) 応答時間をシステムログに書き込むようにアプリケーションを設定する。Amazon Inspector エージェン

トを EC2 インスタンスにインストールして設定し、継続的にログを読み取り、応答時間を  Amazon 

EventBridge (Amazon CloudWatch Events) に送信する。EventBridge (CloudWatch Events) コンソール

でメトリクスのグラフを表示する。応答時間メトリクスの平均がしきい値を超えたときに  Amazon 

Simple Notification Service (Amazon SNS) 通知を送信するように EventBridge (CloudWatch Events) カ

スタムルールを設定する。  

C) 応答時間をログファイルに書き込むようにアプリケーションを設定する。EC2 インスタンスに Amazon 

CloudWatch エージェントをインストールして設定し、アプリケーションログを CloudWatch Logs に

ストリーミングする。ログから応答時間のメトリクスフィルターを作成する。CloudWatch コンソール

でメトリクスのグラフを表示する。応答時間メトリクスの平均がしきい値を超えたときに  Amazon 

Simple Notification Service (Amazon SNS) 通知を送信する CloudWatch アラームを作成する。  

D) AWS Systems Manager エージェント (SSM エージェント) を EC2 インスタンスにインストールして設

定し、応答時間をモニタリングし、応答時間をカスタムメトリクスとして Amazon CloudWatch に送信

する。Amazon QuickSight でメトリクスのグラフを表示する。 応答時間メトリクスの平均がしきい値を

超えたときに Amazon Simple Notification Service (Amazon SNS) 通知を送信する CloudWatch アラー

ムを作成する。  

10) デベロッパーがアプリケーションをローカルでテストし、そのアプリケーションを AWS Lambda 関数にデ

プロイしました。デプロイパッケージサイズのクォータを超えないようにするため、デベロッパーはデプロイ

ファイルに依存関係を含めませんでした。デベロッパーがアプリケーションをリモートでテストする場合、依存

関係がないため Lambda 関数は実行されません。 

この問題を解決するソリューションはどれですか。 

A) Lambda コンソールエディタを使用してコードを更新し、不足している依存関係を含める。 

B) 不足している依存関係を含む追加の.zip ファイルを作成する。.zip ファイルを元の Lambda デプロイ

パッケージに含める。 

C) Lambda 関数の環境変数に不足している依存関係へのリファレンスを追加する。 

D) 不足している依存関係を含むレイヤーを作成する。Lambda 関数にレイヤーを添付する。 
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解答 

 

1) D — AWS Secrets Manager は、データベース、アプリケーション、サービス、その他の IT リソースにアク

セスするために必要な認証情報を保護するのに役立ちます。Secrets Manager を使用すると、データベースの認

証情報、API キー、その他のシークレットをそのライフサイクルを通してローテーション、管理、取得できます。

ユーザーおよびアプリケーションは Secrets Manager API コールを行うことでシークレットを取得するため、機

密情報をプレーンテキストでハードコーディングする必要がなくなります。Secrets Manager は、組み込み統合

により、Amazon RDS、Amazon Redshift、および Amazon DocumentDB (MongoDB 互換) でシークレットの

ローテーションを行います。 

 

2) A、B — AWS AppSync は、1 つ以上のデータソースのデータに安全にアクセスして、データを操作し、結合

する柔軟な API を作成できるようにすることで、アプリケーション開発を簡素化します。AWS AppSync は、

GraphQL を使用してアプリケーションが必要とする正確なデータを取得できるようにするマネージド型サービ

スです。AWS AppSync を使用して、Amazon DynamoDB を含むさまざまなデータソースでリアルタイムの更新

を必要とするスケーラブルなアプリケーションを構築できます。 

 

Amazon API Gateway では AWS のサービス (Lambda、DynamoDB など) または HTTP エンドポイント向け

のステートフルフロントエンドとして WebSocket API を作成できます。WebSocket API は、クライアントアプ

リケーションから受信するメッセージの内容に基づき、バックエンドを呼び出します。リクエストを受信して応

答する REST API とは異なり、WebSocket API はクライアントアプリケーションとバックエンド間の双方向通信

をサポートします。 

 

3) A、E — Amazon Cognito は、ユーザーのサインアップ、サインイン、およびアクセス制御をウェブおよびモ

バイルアプリケーションに追加します。また、カスタム分析ソリューションへの  API コールを行う  AWS 

Lambda 関数を作成し、Amazon Cognito 認証後トリガーを使用してその関数を呼び出すこともできます。 

 

4) A、D — リソースポリシーは、署名バージョン 4 (Sigv4) プロトコルを使用して、ある AWS アカウントの 

API アクセスを別の AWS アカウントのユーザーに許可できます。 

 

5) A — AWS Lambda 関数の実行ロールは、AWS のサービスとリソースにアクセスするためのアクセス許可を 

Lambda 関数に付与します。このロールは関数を作成するときに指定し、Lambda は関数が呼び出されるときに

ロールを引き受けます。 

 

6) D — エンベロープ暗号化は、データキーでプレーンテキストデータを暗号化し、そのデータキーを別のキー

で暗号化する手法です。データキーを使用してデータベース内の暗号化されたデータを復号化できるように、暗

号化された形式のデータキーを保存する必要があります。 

 

https://aws.amazon.com/secrets-manager/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotate-secrets_turn-on-for-db.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotate-secrets_turn-on-for-db.html
https://aws.amazon.com/appsync/
https://docs.aws.amazon.com/appsync/latest/devguide/aws-appsync-real-time-data.html
https://docs.aws.amazon.com/appsync/latest/devguide/aws-appsync-real-time-data.html
https://aws.amazon.com/api-gateway/
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-websocket-api.html
https://aws.amazon.com/cognito/
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-lambda-post-authentication.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-resource-policies-examples.html#apigateway-resource-policies-cross-account-example
https://docs.aws.amazon.com/general/latest/gr/sigv4_signing.html
https://docs.aws.amazon.com/lambda/latest/dg/lambda-intro-execution-role.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#enveloping
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7) B — 遅延読み込みは、レコードが必要になるまでレコードが読み込まれないキャッシュ戦略です。遅延読み

込みを実装すると、アプリケーションはまずキャッシュにレコードがないかチェックします。レコードが存在し

ない場合、アプリケーションはデータベースからレコードを取得し、レコードをキャッシュに保存します。 

 

8) B — Amazon API Gateway のデプロイステージでは、API ごとに複数のリリースステージを管理できます。

API デプロイメントステージがさまざまなバックエンドエンドポイントとやり取りできるように、ステージ変数

を設定できます。API Gateway ステージ変数を使用して、複数のバージョンとエイリアスを持つ単一の AWS 

Lambda 関数をリファレンスできます。 

 

9) C — ログとメトリクスを CloudWatch にストリーミングするように Amazon CloudWatch エージェントを設

定できます。CloudWatch Logs に保存されているログからメトリクスフィルターを作成することもできます。 

 

10) D —追加のコードとコンテンツをレイヤーの形式で取り込むように AWS Lambda 関数を設定できます。レイ

ヤーは、ライブラリ、カスタムランタイム、またはその他の依存関係を含む .zip ファイルアーカイブです。レ

イヤーを使用すると、デプロイパッケージにライブラリを含めることなく、Lambda 関数でライブラリを使用で

きます。 

https://docs.aws.amazon.com/AmazonElastiCache/latest/mem-ug/Strategies.html#Strategies.LazyLoading.CodeExample
https://docs.aws.amazon.com/apigateway/latest/developerguide/stage-variables.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/stage-variables.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/amazon-api-gateway-using-stage-variables.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/amazon-api-gateway-using-stage-variables.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/MonitoringLogData.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-layers.html

