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AWS Certified SysOps Administrator - Associate (SOA-C02) 試験ガイド 

はじめに 

AWS Certified SysOps Administrator - Associate (SOA-C02) 試験は、クラウド 
オペレーションの役割を担うシステムアドミニストレーターを対象としています。 
この試験では、AWS でのワークロードのデプロイ、管理、および運用についての 
受験者の能力を検証します。 

また、次のタスクについての受験者の能力も検証します。 

• AWS Well-Architected フレームワークに基づいた AWS ワークロードをサポート
および保守する。 

• AWS マネジメントコンソールと AWS CLI を使用してオペレーションを実行する。 
• コンプライアンス要件を満たすセキュリティコントロールを実装する。 
• システムのモニタリング、ロギング、およびトラブルシューティングを行う。 
• ネットワークの概念 (DNS、TCP/IP、ファイアウォールなど) を適用する。 
• アーキテクチャの要件 (高可用性、パフォーマンス、キャパシティーなど) を 
実装する。 

• 事業の継続性と災害対策の手順を実行する。 
• インシデントを特定、分類、および修復する。 

受験対象者について 

受験候補者は、AWS でのデプロイ、管理、ネットワーク、セキュリティに関して 1 年
以上の経験が必要です。 

推奨される IT 全般に関する知識と経験 

受験対象者は、以下のような一般的な IT の知識と経験を有している必要があります。 

• オペレーションの役割を担うシステムアドミニストレーターとしての 1～2 年の
経験 

• モニタリング、ロギング、およびトラブルシューティングの経験 
• ネットワークの概念 (DNS、TCP/IP、ファイアウォールなど) に関する知識 
• アーキテクチャの要件 (高可用性、パフォーマンス、キャパシティーなど) を 
実装する能力 
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推奨される AWS の知識と経験 

受験対象者は、以下の AWS の知識と経験を有している必要があります。 

• AWS テクノロジーの実践経験が 1 年以上 
• AWS でのワークロードのデプロイ、管理、および運用に関する経験 
• AWS Well-Architected フレームワークに関する理解 
• AWS マネジメントコンソールと AWS CLI の実践経験 
• AWS ネットワークとセキュリティサービスに関する理解 
• セキュリティコントロールとコンプライアンス要件の実装に関する実践経験 

受験対象者にとって対象範囲外のジョブタスクとみなされるもの 

受験対象者が実施できることが想定されていないジョブタスクは、以下のリストの 
とおりです。このリストはすべてを網羅しているわけではありません。以下のタスク
は、本試験の範囲外です。 

• 分散アーキテクチャを設計する。 
• 継続的インテグレーションと継続的デリバリー (CI/CD) パイプラインを設計する。 
• ハイブリッドおよびマルチ VPC ネットワークを設計する。 
• ソフトウェアを開発する。 
• セキュリティ、コンプライアンス、およびガバナンスの要件を定義する。 

対象範囲内の AWS サービスと機能のリスト、および対象外の AWS サービスと機能の
リストについては、付録を参照してください。 

試験内容 

解答タイプ 

2023 年 3 月 28 日以降、追って通知があるまで、試験は 2 種類の問題で構成されます。 

• 択一選択問題: 正しい選択肢が 1 つ、誤った選択肢 (不正解) が 3 つ提示される。 
• 複数選択問題: 5 つ以上の選択肢のうち、正解が 2 つ以上ある。 

択一選択問題と複数選択問題: 設問の記述に最もよく当てはまるもの、または正解と 
なるものを 1 つ以上選択します。不正解の選択肢は、知識や技術が不十分な受験者が
選択してしまいそうな、設問内容と一致するもっともらしい解答になっています。 
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注意: 2023 年 3 月 28 日以降、追って通知するまで、AWS Certified  
SysOps Administrator - Associate 試験で試験ラボの出題がなくなります。 
今回の試験ラボの休止は一時的な措置であり、当社ではその間に試験ラボを 
評価し、受験者に最適なエクスペリエンスを提供するための改善を行います。 
この変更により、試験は択一選択問題と複数選択問題で構成され、採点対象の 
設問が 50 問、採点対象外の設問が 15 問含まれます。試験時間は 130 分です。 
試験ページにある試験の準備リソースはすべて、この試験形式の変更後も 
引き続き有効です。 

• 試験ラボ: AWS マネジメントコンソールまたは AWS CLI で実行する一連の 
タスクで構成されるシナリオが表示される。 

試験ラボ: 提供された AWS アカウントの AWS マネジメントコンソールまたは  
AWS CLI で、特定のシナリオに必要なタスクを完了します。 

試験を開始すると、択一選択問題および複数選択問題の設問数と試験ラボセクションの
試験ラボ数に関する通知が届きます。また、試験ラボの作業内容により採点される 
スコアのパーセンテージも確認できます。それぞれの試験ラボの完了には各 20 分の 
時間配分を想定してください。 

次の試験ラボに移動する前に、試験ラボのすべての作業を完了する必要があります。 
前の試験ラボに戻ることはできません。試験ラボでの作業中は、仮想マシンのメモ帳 
または AWS CLI を使用できます。 

試験ラボの作業を行う方法は、複数ある可能性があります。このような場合、シナリオ
の正しい終了状態を達成すると、その作業内容に対して最高点が付与されます。試験 
ラボの一部を完了した場合は、部分点が付与されます。ただし、試験内容およびそれに
伴う得点は機密情報です。試験ラボで付与される部分点以外の情報は公開されません。 

ヒント: オンラインプロクター (試験監督員) で試験を受ける場合は、外部 
モニターを唯一のディスプレイとして使用できます。画面解像度は、PC の 
場合は 1280 ピクセル x 1024 ピクセル以上、Mac の場合は 1440 ピクセル x 
900 ピクセル以上に設定します。スケーリングは 100% に設定します。上記 
以外の設定の場合、コンソール内でスクロールする必要がある場合があります。 

  

https://aws.amazon.com/certification/certified-sysops-admin-associate/#Prepare_for_your_exam
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未解答の設問は不正解とみなされます。推測による解答にペナルティはありません。 
試験には、スコアに影響する設問が 50 問含まれています。これらの設問には、択一 
選択問題と複数選択問題、および試験ラボが含まれます。採点対象の択一選択問題、 
複数選択問題の各設問は、単一の得点機会とみなされます。採点対象の試験ラボには、
複数の得点機会が含まれます。 

択一選択問題、複数選択問題、および試験ラボのサンプル問題については、「AWS 
Certified SysOps Administrator - Associate (SOA-C02) 試験問題サンプル」を参照して
ください。 

採点対象外の設問 

試験には、スコアに影響しない採点対象外の設問が 15 問含まれています。AWS では
こういった採点対象外の設問での成績情報を収集し、今後採点対象の設問として 
使用できるかどうかを評価します。試験では、どの設問が採点対象外かは受験者に 
わからないようになっています。 

試験の結果 

AWS Certified SysOps Administrator - Associate (SOA-C02) 試験は、合否判定方式の 
試験です。試験の採点は、認定業界のベストプラクティスおよびガイドラインに 
基づいた、AWS の専門家によって定められる最低基準に照らして行われます。 

試験の結果は、100～1,000 の換算スコアとして示されます。合格スコアは 720 です。
このスコアにより、試験全体の成績と合否がわかります。複数の試験間で難易度が 
わずかに異なる可能性があるため、スコアを均等化するためにスケールスコアが使用 
されます。 

スコアレポートには、各セクションの成績を示す分類表が含まれる場合があります。 
試験には補整スコアリングモデルが使用されるため、セクションごとに合否ラインは 
設定されておらず、試験全体のスコアで合否が判定されます。 

試験の各セクションには特定の重みが設定されているため、各セクションに割り当て 
られる設問数が異なる場合があります。分類表には、受験者の得意な部分と弱点を示す
全般的な情報が含まれます。セクションごとのフィードバックを解釈する際は注意して
ください。 

https://d1.awsstatic.com/ja_JP/training-and-certification/docs-sysops-associate/AWS-Certified-SysOps-Administrator-Associate_Sample-Questions.pdf
https://d1.awsstatic.com/ja_JP/training-and-certification/docs-sysops-associate/AWS-Certified-SysOps-Administrator-Associate_Sample-Questions.pdf
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試験内容の概要 

この試験ガイドには、セクションに設定された重み、コンテンツドメイン、タスク 
ステートメントについての説明が含まれています。本ガイドは、試験内容の包括的な 
リストを提供するものではありません。ただし、各タスクステートメントの追加情報を
使って、試験の準備に役立てることができます。 

本試験のコンテンツドメインと重み設定は以下のとおりです。 

• 第 1 分野: モニタリング、ロギング、および修復 (採点対象コンテンツの 20%) 
• 第 2 分野: 信頼性と事業の継続性 (採点対象コンテンツの 16%) 
• 第 3 分野: デプロイ、プロビジョニング、およびオートメーション (採点対象 
コンテンツの 18%) 

• 第 4 分野: セキュリティとコンプライアンス (採点対象コンテンツの 16%) 
• 第 5 分野: ネットワークとコンテンツ配信 (採点対象コンテンツの 18%) 
• 第 6 分野: コストとパフォーマンスの最適化 (採点対象コンテンツの 12%) 

第 1 分野: モニタリング、ロギング、および修復 

タスクステートメント 1.1: AWS のモニタリングおよびロギングサービスを使用して、
メトリクス、アラーム、およびフィルターを実装する。 

• ログの特定、収集、分析、およびエクスポートを行う (Amazon CloudWatch 
Logs、CloudWatch Logs Insights、AWS CloudTrail ログなど)。 

• CloudWatch エージェントを使用して、メトリクスとログを収集する。 
• CloudWatch アラームを作成する。 
• メトリクスフィルターを作成する。 
• CloudWatch ダッシュボードを作成する。 
• 通知を設定する (Amazon Simple Notification Service [Amazon SNS]、 

Service Quotas、CloudWatch アラーム、AWS Health Events など)。 

タスクステートメント 1.2: モニタリングと可用性のメトリクスに基づいて問題を修復
する。 

• 通知とアラームに基づいてトラブルシューティングまたは是正措置を講じる。 
• アクションを呼び出す Amazon EventBridge ルールを設定する。 
• AWS Systems Manager Automation ランブックを使用して、AWS Config ルール
に基づいてアクションを実行する。 



 

バージョン 2.3 SOA-C02  6 | ページ 

第 2 分野: 信頼性と事業の継続性 

タスクステートメント 2.1: スケーラビリティと伸縮性を実装する。 

• AWS Auto Scaling プランを作成および保守する。 
• キャッシュを実装する。 
• Amazon RDS レプリカと Amazon Aurora レプリカを実装する。 
• 疎結合アーキテクチャを実装する。 
• 水平スケーリングと垂直スケーリングの違いを明確にする。 

タスクステートメント 2.2: 高可用性と回復性に優れた環境を実装する。 

• Elastic Load Balancing (ELB) と Amazon Route 53 ヘルスチェックを設定する。 
• 単一のアベイラビリティーゾーンとマルチ AZ 配置 (Amazon EC2 Auto Scaling 
グループ、ELB、Amazon FSx、Amazon RDS など) の使用の違いを明確にする。 

• 耐障害性のあるワークロードを実装する (Amazon Elastic File System [Amazon 
EFS]、Elastic IP アドレスなど)。 

• Route 53 ルーティングポリシーを実装する (フェイルオーバー、重み付け、 
レイテンシーベースなど)。 

タスクステートメント 2.3: バックアップと復元の戦略を実装する。 

• ユースケース (RDS スナップショット、AWS Backup、RTO および RPO、
Amazon Data Lifecycle Manager、リテンションポリシーなど) に基づいて 
スナップショットとバックアップを自動化する。 

• データベースを復元する (ポイントインタイム復元、リードレプリカの昇格など)。 
• バージョニングとライフサイクルのルールを実装する。 
• Amazon S3 クロスリージョンレプリケーション (CRR) を設定する。 
• 災害対策の手順を実行する。 
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第 3 分野: デプロイ、プロビジョニング、およびオートメーション 

タスクステートメント 3.1: クラウドリソースのプロビジョニングおよび保守を行う。 

• AMI を作成および管理する (EC2 Image Builder など)。 
• AWS CloudFormation の作成、管理、およびトラブルシューティングを行う。 
• 複数の AWS リージョンとアカウント (AWS Resource Access Manager [AWS 

RAM]、CloudFormation StackSets、IAM クロスアカウントロールなど) に 
わたってリソースをプロビジョニングする。 

• デプロイのシナリオとサービスを選択する (ブルー/グリーン、ローリング、
Canary など)。 

• デプロイの問題 (Service Quotas、サブネットのサイジング、CloudFormation の
エラー、アクセス許可など) を特定および修復する。 

タスクステートメント 3.2: 手動または反復可能なプロセスを自動化する。 

• AWS のサービス (Systems Manager、CloudFormation など) を使用して 
デプロイのプロセスを自動化する。 

• 自動パッチ管理を実装する。 
• AWS のサービス (EventBridge、AWS Config など) を使用して自動タスクの 
スケジューリングを行う。 

第 4 分野: セキュリティとコンプライアンス 

タスクステートメント 4.1: セキュリティポリシーとコンプライアンスポリシーを実装
および管理する。 

• IAM の機能 (パスワードポリシー、多要素認証 [MFA]、ロール、SAML、 
フェデレーテッドアイデンティティ、リソースポリシー、ポリシー条件など) を
実装する。 

• AWS のサービス (CloudTrail、IAM Access Analyzer、IAM Policy Simulator など) 
を使用して、アクセス問題のトラブルシューティングおよび監査を行う。 

• サービスコントロールポリシー (SCP) とアクセス許可の境界を検証する。 
• AWS Trusted Advisor セキュリティチェックを確認する。 
• コンプライアンス要件に基づいて、選択した AWS リージョンとサービスを検証
する。 

• 安全なマルチアカウント戦略を実装する (AWS Control Tower、AWS 
Organizations など)。 
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タスクステートメント 4.2: データとインフラストラクチャの保護戦略を実装する。 

• データ分類スキームを強化する。 
• 暗号化キーを作成、管理、および保護する。 
• 保存時の暗号化を実装する (AWS Key Management Service [AWS KMS] など)。 
• 転送時の暗号化を実装する (AWS Certificate Manager [ACM]、VPN など)。 
• AWS のサービス (AWS Secrets Manager、Systems Manager パラメータストア
など) を使用してシークレットを安全に保管する。 

• レポートまたは調査結果を確認する (AWS Security Hub、Amazon GuardDuty、
AWS Config、Amazon Inspector など)。 

第 5 分野: ネットワークとコンテンツ配信 

タスクステートメント 5.1: ネットワーク機能と接続性を実装する。 

• VPC を設定する (サブネット、ルートテーブル、ネットワーク ACL、 
セキュリティグループ、NAT ゲートウェイ、インターネットゲートウェイ 
など)。 

• プライベート接続を設定する (Systems Manager Session Manager、 
VPC エンドポイント、VPC ピアリング、VPN など)。 

• AWS ネットワーク保護サービスを設定する (AWS WAF、AWS Shield など)。 

タスクステートメント 5.2: ドメイン、DNS サービス、およびコンテンツ配信を設定 
する。 

• Route 53 ホストゾーンとレコードを設定する。 
• Route 53 ルーティングポリシーを実装する (位置情報、地理的近接性など) 。 
• DNS を設定する (Route 53 Resolver など)。 
• Amazon CloudFront と S3 オリジンアクセスコントロール (OAC) を設定する。 
• S3 の静的ウェブサイトホスティングを設定する。 

タスクステートメント 5.3: ネットワーク接続問題のトラブルシューティングを行う。 

• VPC の設定 (サブネット、ルートテーブル、ネットワーク ACL、セキュリティ 
グループなど) を解釈する。 

• ログの収集と解釈を行う (VPC フローログ、ELB アクセスログ、AWS WAF  
ウェブ ACL ログ、CloudFront ログなど)。 

• CloudFront キャッシュの問題を特定および修復する。 
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• ハイブリッド接続とプライベート接続に関する問題のトラブルシューティングを
行う。 

第 6 分野: コストとパフォーマンスの最適化 

タスクステートメント 6.1: コスト最適化戦略を実装する。 

• コスト割り当てタグを実装する。 
• AWS のサービスとツール (Trusted Advisor、AWS Compute Optimizer、AWS 

Cost Explorer など) を使用して、使用率の低いリソースまたは未使用のリソース
を特定および修復する。 

• AWS Budgets と請求アラームを設定する。 
• リソースの使用パターンを評価して、EC2 スポットインスタンスのワーク 
ロードを見極める。 

• マネージドサービスを使用する機会を特定する (Amazon RDS、AWS Fargate、
Amazon EFS など)。 

タスクステートメント 6.2: パフォーマンス最適化戦略を実装する。 

• パフォーマンスメトリクスに基づいてコンピューティングリソースを提案する。 
• Amazon Elastic Block Store (Amazon EBS) のメトリクスをモニタリングし、 
パフォーマンス効率を向上させるために設定を変更する。 

• S3 のパフォーマンス機能を実装する (S3 Transfer Acceleration、マルチパート
アップロードなど)。 

• RDS メトリクスをモニタリングし、パフォーマンス効率を向上させるために 
設定を変更する (Performance Insights、RDS Proxy など)。 

• EC2 の拡張機能を有効にする (Elastic Network Adapter、インスタンスストア、
プレイスメントグループなど)。 
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付録 

範囲内の AWS のサービスと機能 

以下に、試験範囲の AWS のサービスと機能のリストを示します。このリストは 
すべてを網羅しているわけではなく、また、変更される場合があります。各 AWS の 
サービスは、サービスの主な機能に応じたカテゴリに分けられています。 

分析: 

• Amazon OpenSearch Service 

アプリケーション統合: 

• Amazon EventBridge 
• Amazon Simple Notification Service (Amazon SNS) 
• Amazon Simple Queue Service (Amazon SQS) 

クラウド財務管理: 

• AWS Cost and Usage Report 
• AWS Cost Explorer 
• Savings Plans 

コンピューティング: 

• AWS Auto Scaling 
• Amazon EC2 
• Amazon EC2 Auto Scaling 
• Amazon EC2 Image Builder 
• AWS Lambda 

データベース: 

• Amazon Aurora 
• Amazon DynamoDB 
• Amazon ElastiCache 
• Amazon RDS 
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デベロッパーツール: 

• AWS のツールと SDK 

マネジメントとガバナンス: 

• AWS CLI 
• AWS CloudFormation 
• AWS CloudTrail 
• Amazon CloudWatch 
• AWS Compute Optimizer 
• AWS Config 
• AWS Control Tower 
• AWS Health Dashboard 
• AWS License Manager 
• AWS マネジメントコンソール 
• AWS Organizations 
• AWS Service Catalog 
• AWS Systems Manager 
• AWS Trusted Advisor 

移行と転送: 

• AWS DataSync 
• AWS Transfer Family 

ネットワークとコンテンツ配信: 

• Amazon CloudFront 
• Elastic Load Balancing (ELB) 
• AWS Global Accelerator 
• Amazon Route 53 
• AWS Transit Gateway 
• Amazon VPC 
• AWS VPN 

  



 

バージョン 2.3 SOA-C02  12 | ページ 

セキュリティ、アイデンティティ、コンプライアンス: 

• AWS Certificate Manager (ACM) 
• Amazon Detective 
• AWS Directory Service 
• AWS Firewall Manager 
• Amazon GuardDuty 
• AWS Identity and Access Management (IAM) 
• AWS Identity and Access Management Access Analyzer 
• Amazon Inspector 
• AWS Key Management Service (AWS KMS) 
• AWS Secrets Manager 
• AWS Security Hub 
• AWS Shield 
• AWS WAF 

ストレージ: 

• AWS Backup  
• Amazon Elastic Block Store (Amazon EBS) 
• Amazon Elastic File System (Amazon EFS) 
• Amazon FSx 
• Amazon S3 
• Amazon S3 Glacier 
• AWS Storage Gateway 

範囲外の AWS のサービスと機能 

以下に、試験対象外の AWS のサービスと機能のリストを示します。このリストは 
すべてを網羅しているわけではなく、また、変更される場合があります。試験の対象と
なる職務内容に完全に関係のない AWS のサービスは、このリストから除外されて 
います。 

分析: 

• Amazon EMR 
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ビジネスアプリケーション: 

• Amazon Chime 
• Amazon Connect 
• Amazon WorkDocs 
• Amazon WorkMail 

コンピューティング: 

• Amazon Lightsail 

コンテナ: 

• Amazon Elastic Container Registry (Amazon ECR) 
• Amazon Elastic Container Service (Amazon ECS) 

データベース: 

• Amazon Redshift 

デベロッパーツール: 

• AWS CodeBuild 
• AWS CodeCommit 
• AWS CodeDeploy 
• AWS CodeStar 
• AWS X-Ray 

エンドユーザーコンピューティング: 

• Amazon AppStream 2.0 
• Amazon WorkSpaces 

フロントエンドのウェブとモバイル: 

• AWS Device Farm 
• AWS Mobile SDK 
• Amazon Pinpoint 

ゲーム関連テクノロジー: 

• Amazon GameLift 
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IoT: 

• AWS IoT ボタン 
• AWS IoT Greengrass 
• AWS IoT プラットフォーム 

機械学習: 

• AWS Deep Learning AMIs (DLAMI) 
• Amazon Lex 
• Amazon Lumberyard 
• Amazon Machine Learning (Amazon ML) 
• Apache MXNet on AWS 
• Amazon Polly 
• Amazon Rekognition 

マネジメントとガバナンス: 

• AWS Managed Services (AMS) 

メディアサービス: 

• Amazon Elastic Transcoder 

移行と転送: 

• AWS Schema Conversion Tool (AWS SCT) 

セキュリティ、アイデンティティ、コンプライアンス: 

• Amazon Cloud Directory 

ストレージ: 

• AWS Snowmobile 

アンケート 

この試験ガイドはどの程度役に立ちましたか？ アンケートに答えてお知らせください。 

https://amazonmr.au1.qualtrics.com/jfe/form/SV_8vLR1a9uG9zu9Po?course_title=SysOps-Associate&course_id=SOA-C02&Q_Language=JA
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