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1) 회사의 온프레미스 네트워크에 11.11.0.0/16의 IP 주소 범위가 있습니다. 서버 간 통신 시 이 네트워크 범위 

내의 IP만 사용할 수 있습니다. 클라우드에는 IP 주소 범위 11.11.253.0/24가 할당되었습니다. 

 

네트워크 엔지니어는 AWS에서 VPC를 설계해야 합니다. VPC 내부 서버는 VPN 연결을 통해 인터넷 및 

온프레미스에서 모두 호스트와 통신할 수 있어야 합니다. 

 

이러한 요구 사항을 충족하는 구성 단계 조합은 무엇입니까? (2개를 선택하십시오.) 

 

A) VPC를 IP 주소 11.11.253.0/24로 설정한다. 

B) VPC를 RFC 1918 프라이빗 IP 주소 범위(예: 10.10.10.0/24)로 설정한다. 모든 아웃바운드 트래픽에 대해 

10.10.10.0/24 및 11.11.253.0/24 간 변환 작업을 수행하도록 NAT 게이트웨이를 설정한다. 

C) 가상 프라이빗 게이트웨이 및 온프레미스 라우터 간의 VPN 연결을 설정한다. 모든 트래픽에 대해 가상 

프라이빗 게이트웨이를 기본 게이트웨이로 설정한다. 트래픽을 인터넷으로 전달하도록 온프레미스 

라우터를 구성한다. 

D) 가상 프라이빗 게이트웨이 및 온프레미스 라우터 간의 VPN 연결을 설정한다. 11.11.0.0/24로 전달되는 

트래픽에 대해 가상 프라이빗 게이트웨이를 기본 게이트웨이로 설정한다. VPC 서브넷 라우팅을 추가하여 

모든 인터넷 트래픽에 대해 기본 게이트웨이를 인터넷 게이트웨이로 지정한다. 

E) VPC를 RFC 1918 프라이빗 IP 주소 범위(예: 10.10.10.0/24)로 설정한다. 모든 아웃바운드 패킷의 소스 IP를 

11.11.0.0/16으로 변환하도록 가상 프라이빗 게이트웨이를 설정한다. 
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2) 네트워크 엔지니어는 다른 VPC 및 리전에서 공개적으로 액세스할 수 있는 Amazon RDS 다중 AZ DB 

인스턴스에 연결하기 위해 Amazon EC2 인스턴스에서 실행되는 애플리케이션에 대한 솔루션을 설계해야 합니다. 

보안 요구 사항은 트래픽이 인터넷을 통과하면 안 된다는 것입니다. 

 

어떤 구성을 통해 인스턴스가 인터넷을 통해 트래픽을 라우팅하지 않고 비공개로 통신할 수 있습니까? 

 

A) 다른 VPC 간에 트래픽을 직접 라우팅하기 위해 VPC 간에 피어링 연결을 생성하고 라우팅 테이블을 

업데이트한다. VPC 피어링 연결에 대한 DNS 확인 지원을 활성화한다. DB 인스턴스의 DNS 엔드포인트에 

연결하도록 애플리케이션을 구성한다. 

B) DB 인스턴스에 대한 게이트웨이 엔드포인트를 생성한다. 게이트웨이 엔드포인트로 트래픽을 

라우팅하도록 애플리케이션 VPC의 라우팅 테이블을 업데이트한다. 

C) VPC 간에 비공개로 트래픽을 라우팅하도록 전송 VPC를 구성한다. DB 인스턴스의 DNS 엔드포인트에 

연결하도록 애플리케이션을 구성한다. 

D) EC2 인스턴스와 동일한 서브넷에서 NAT 게이트웨이를 생성한다. NAT 게이트웨이를 통해 DB 인스턴스의 

DNS 엔드포인트로 트래픽을 라우팅하도록 애플리케이션 VPC의 라우팅 테이블을 업데이트한다. 

 

3) 어떤 회사가 중요한 환경을 AWS에서 구현했습니다. 네트워크 엔지니어는 규정 준수를 위해 Amazon EC2 

인스턴스가 특정 승인된 보안 그룹을 사용하고 특정 VPC에 속하는지 확인해야 합니다. 인스턴스의 구성 내역은 

기록되어야 하며, 규정 준수 문제 발생 시 인스턴스가 자동으로 중지되어야 합니다. 

 

이러한 요구 사항을 충족하려면 어떻게 해야 합니까? 

 

A) AWS CloudTrail을 활성화하고 사용자 지정 Amazon CloudWatch 경보를 생성하여 필요한 검사를 

수행한다. CloudWatch 경보가 실패 상태이면 이 인스턴스 작업을 중지하여 규칙 미준수 EC2 인스턴스를 

중지한다. 

B) AWS Lambda 함수를 호출하여 필요한 검사를 수행하도록 AWS CloudWatch Events에서 예약 이벤트를 

구성한다. 규칙 미준수 리소스가 있는 경우 다른 Lambda 함수를 호출하여 EC2 인스턴스를 중지한다. 

C) AWS Lambda 함수를 트리거하는 EC2 인스턴스 상태 변경 알림에 대해 필요한 검사를 수행하도록 AWS 

CloudWatch Events에서 이벤트를 구성한다. 규칙 미준수 리소스가 있는 경우 다른 Lambda 함수를 

호출하여 EC2 인스턴스를 중지한다. 

D) AWS Config 및 사용자 지정 AWS Config 규칙을 활성화하여 필요한 검사를 수행한다. 규칙 미준수 

리소스가 있는 경우 문제 해결 작업으로 AWS Systems Manager 문서를 실행하여 EC2 인스턴스를 

중지한다. 
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4) 어떤 회사에서 온프레미스 데이터 센터를 AWS로 확장하려 합니다. 피크 트래픽 1Gbps에서 2Gbps 사이로 

예상됩니다. 네트워크 엔지니어는 AWS 및 데이터 센터 간에 피크 트래픽을 처리하기에 충분한 대역폭이 있는지 

확인해야 합니다. 이 솔루션은 가용성이 높고 비용 효율적이어야 합니다. 

 

이러한 요구 사항을 해결하려면 무엇을 구현해야 합니까? 

 

A) IPsec VPN 백업으로 하나의 10Gbps AWS Direct Connect 연결을 배포한다. 

B) 링크 집계 그룹에 두 개의 1Gbps AWS Direct Connect 연결을 배포한다. 

C) 링크 집계 그룹에 있는 두 개의 1Gbps AWS Direct Connect 연결을 두 개의 서로 다른 Direct Connect 

위치에 배포한다. 

D) 하나의 10Gbps AWS Direct Connect 연결을 두 개의 서로 다른 Direct Connect 위치에 배포한다. 

 

5) 네트워크 엔지니어는 회사의 Amazon S3 버킷에 대한 액세스를 특정 소스 네트워크로 제한해야 합니다. 

 

이를 달성하기 위해 네트워크 엔지니어는 어떻게 해야 합니까? 

 

A) S3 버킷에 지정된 네트워크의 CIDR 블록에 대한 액세스를 제한하는 ACL을 만든다. 

B) S3 버킷에 조건 문을 사용하여 지정된 네트워크의 CIDR 블록에 대한 액세스를 제한하는 버킷 정책을 

만든다. 

C) 지정된 네트워크의 CIDR 블록에 대한 인바운드 액세스를 허용하는 보안 그룹을 만들고 S3 버킷에 

적용한다. 

D) 지정된 네트워크의 CIDR 블록에 대한 인바운드 액세스를 허용하는 보안 그룹을 만들고, S3 VPC 종단점을 

만든 다음 이 보안 그룹을 이 VPC 종단점에 적용한다. 
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6) 회사의 규정 준수 요구 사항에는 악의적인 활동을 식별하기 위해 웹 애플리케이션 로그를 수집하고 분석해야 

한다고 명시되어 있습니다. 네트워크 엔지니어는 웹 인스턴스의 네트워크 인터페이스를 원격으로 변경하려는 

시도가 있는지도 모니터링해야 합니다.  

 

이러한 요구 사항을 충족하려면 어떤 서비스 및 구성이 필요합니까? 

 

A) Amazon CloudWatch Logs 에이전트를 웹 인스턴스에 설치하여 애플리케이션 로그를 수집한다. VPC 

플로우 로그를 사용하여 데이터를 CloudWatch Logs로 전송한다. CloudWatch Logs 지표 필터를 사용하여 

로그 데이터에서 검색할 패턴을 정의한다. 

B) 모든 관리 이벤트 및 데이터 이벤트를 사용자 지정 Amazon S3 버킷 및 Amazon CloudWatch Logs에 

로깅하도록 AWS CloudTrail을 구성한다. VPC 플로우 로그를 사용하여 데이터를 CloudWatch Logs로 

전송한다. CloudWatch Logs 지표 필터를 사용하여 로그 데이터에서 검색할 패턴을 정의한다. 

C) 모든 관리 이벤트를 사용자 지정 Amazon S3 버킷 및 Amazon CloudWatch Logs에 로깅하도록 AWS 

CloudTrail을 구성한다. Amazon CloudWatch Logs 에이전트를 웹 인스턴스에 설치하여 애플리케이션 

로그를 수집한다. CloudWatch Logs Insights를 사용하여 로그 데이터에서 검색할 패턴을 정의한다. 

D) AWS Config를 활성화하여 웹 인스턴스의 모든 구성 변경을 기록한다. 모든 관리 이벤트 및 데이터 

이벤트를 사용자 지정 Amazon S3 버킷에 로깅하도록 AWS CloudTrail을 구성한다. Amazon Athena를 

사용하여 Amazon S3에 저장된 로그 데이터에서 검색할 패턴을 정의한다. 

 

7) 회사에 기밀 데이터를 처리하는 애플리케이션이 있습니다. 이 데이터는 현재 온프레미스 데이터 센터에 

저장되어 있습니다. 네트워크 엔지니어는 워크로드를 AWS로 이동하려고 하며, AWS로 전송 중인 데이터의 

기밀성 및 무결성을 확보해야 합니다. 회사에는 기존 AWS Direct Connect 연결이 있습니다.  

 

네트워크 엔지니어가 온프레미스 데이터 센터와 AWS 간에 가장 비용 효율적인 연결을 설정하기 위해 수행해야 

하는 단계는 무엇입니까? (2개를 선택하십시오.)  

 

A) 인터넷 게이트웨이를 VPC에 연결한다. 

B) AWS Direct Connect 연결에 퍼블릭 가상 인터페이스를 구성한다. 

C) 가상 프라이빗 게이트웨이에 대한 프라이빗 가상 인터페이스를 구성한다. 

D) 고객 게이트웨이와 Amazon EC2의 소프트웨어 VPN 사이에 IPsec 터널을 설정한다. 

E) 고객 게이트웨이와 가상 프라이빗 게이트웨이 사이에 사이트 간 VPN을 설정한다. 
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8) 한 회사에서 전자 상거래 웹 사이트에 사용할 새로운 기능을 만들고 있습니다. 이러한 기능은 서비스마다 

다른 도메인 이름을 사용하여 마이크로서비스로 배포됩니다. 이 회사는 모든 퍼블릭 웹 사이트에 HTTPS를 

사용해야 합니다. 애플리케이션에는 클라이언트의 소스 IP가 필요합니다. 

 

이를 달성하려면 어떤 작업 조합을 따라야 합니까? (2개를 선택하십시오.) 

 

A) Network Load Balancer를 사용하여 각 서비스로 트래픽을 배포한다. 

B) Application Load Balancer를 사용하여 각 서비스로 트래픽을 배포한다. 

C) X-Forwarded-For 헤더를 사용하여 클라이언트 IP를 가져오도록 애플리케이션을 구성한다. 

D) X-Forwarded-Host 헤더를 사용하여 클라이언트 IP를 가져오도록 애플리케이션을 구성한다. 

E) 프록시 프로토콜 헤더를 사용하여 클라이언트 IP를 가져오도록 애플리케이션을 구성한다. 

 

9) 네트워크 엔지니어가 고성능 컴퓨팅 솔루션을 AWS에 설계하고 있습니다. 이 시스템은 지연 시간이 짧은 

통신이 필요한 Amazon EC2 인스턴스의 클러스터로 구성되어 있습니다.  

 

이러한 요구 사항을 충족하는 방법은 무엇입니까?  

 

A) 인스턴스를 클러스터에 필요한 인스턴스의 수와 같은 크기의 단일 서브넷으로 실행한다. 

B) 클러스터 배치 그룹을 생성한다. Elastic Fabric Adapter(EFA)를 사용하는 인스턴스를 배치 그룹으로 

실행한다. 

C) Amazon EC2 인스턴스를 사용 가능한 가장 큰 수의 코어 및 램으로 실행한다. Amazon EBS 프로비저닝된 

IOPS(PIOPS) 볼륨을 연결한다. 클러스터의 모든 인스턴스에 공유 메모리 시스템을 구현한다. 

D) 확장 네트워킹을 제공하는 Amazon EC2 인스턴스 유형을 선택한다. 하나의 10Gbps 비차단형 탄력적 

네트워크 인터페이스를 인스턴스에 연결한다. 
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10) 회사의 내부 보안 팀은 회사 네트워크 내에서 Amazon S3 액세스를 허용하라는 요청을 받았습니다. 모든 

외부 트래픽은 회사 방화벽을 통해 명시적으로 허용해야 합니다.  

 

보안 팀은 어떤 방법으로 이 액세스 권한을 부여할 수 있습니까? 

 

A) 스크립트를 예약하여 Amazon S3 IP 접두사를 AWS 개발자 포럼 공지 사항에서 다운로드한다. 그에 따라 

방화벽 규칙을 업데이트한다. 

B) 스크립트를 예약하여 Amazon S3 IP 접두사를 ip-ranges.json 파일을 다운로드하고 구문 분석한다. 그에 

따라 방화벽 규칙을 업데이트한다. 

C) 스크립트를 예약하여 Amazon S3 엔드포인트에서 DNS 조회를 수행한다. 그에 따라 방화벽 규칙을 

업데이트한다. 

D) AWS Direct Connect를 사용하여 데이터 센터를 VPC에 연결한다. 데이터 센터의 트래픽을 Amazon S3 

VPC 종단점으로 전달하는 라우팅을 만든다. 
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답 

 

1) A, C - VPC는 할당된 범위에서 CIDR 블록을 사용해야 합니다(또한 데이터 센터와 중첩되지 않아야 함). VPC로 

향하지 않는 모든 트래픽은 가상 프라이빗 게이트웨이로 라우팅된 다음(이 라우팅은 가정됨) 온프레미스로 

도착하면 인터넷으로 전달되어야 합니다. B와 E는 할당된 범위에 없기 때문에 정답이 아닙니다(RFC가 아닌 1918 

주소는 VPC에서 사용할 수 있음). D는 인터넷 게이트웨이를 통해 트래픽을 인터넷으로 전달하기 때문에 정답이 

아닙니다. 

 

2) A - VPC 피어링 연결의 DNS 확인을 구성하면 애플리케이션 VPC에서 온 쿼리가 DB 인스턴스의 프라이빗 IP로 

확인될 수 있고, 인터넷을 통해 라우팅되지 않을 수 있습니다. Amazon RDS는 게이트웨이 엔드포인트에서 

지원하지 않기 때문에 B는 정답이 아닙니다. 데이터베이스 엔드포인트는 퍼블릭 IP로 확인되고 트래픽이 

인터넷을 거치므로 C와 D는 정답이 아닙니다. 

 

3) D - AWS Config는 사용자 AWS 계정의 AWS 리소스 구성에 대한 세부 정보 보기를 제공합니다. AWS Systems 

Manager Automation 문서로 AWS Config 규칙을 사용하면 규칙 미준수 리소스 문제를 자동으로 해결할 수 

있습니다. 

 

4) C - 충분한 대역폭과 고가용성을 제공하려면 두 개의 서로 다른 Direct Connect 위치에서 두 개의 AWS Direct 

Connect 연결이 링크 집계 그룹에 있어야 합니다. 하나의 Direct Connect 위치가 장애를 겪으면 두 번째 Direct 

Connect 위치에 있는 두 개의 Direct Connect 연결이 백업을 제공합니다. 연결이 끊어지면 나머지 모든 옵션은 

피크 트래픽을 처리할 수 없습니다. 

  

5) B - 조건 문을 사용하는 Amazon S3 버킷 정책은 특정 IP 주소 범위에서 요청이 들어오면 액세스 제한을 

지원합니다. S3 ACL은 IP 제한을 지원하지 않기 때문에 A는 정답이 아닙니다. 보안 그룹은 S3 버킷에 적용될 수 

없기 때문에 C는 정답이 아닙니다. 보안 그룹은 S3 VPC 종단점에 적용될 수 없기 때문에 D는 정답이 아닙니다. 

 

6) C - 웹 애플리케이션 로그는 운영 체제 내부에 있으며, Amazon CloudWatch Logs Insights는 CloudWatch 

에이전트를 사용하여 로그를 수집하고 구성하는 데 사용할 수 있습니다. AWS CloudTrail은 모든 AWS API 활동을 

모니터링하며, 특정한 API 호출을 모니터링하여 웹 인스턴스의 네트워크 인터페이스를 원격으로 변경하려는 

시도를 식별할 수 있습니다. 

 

7) B, E - AWS Direct Connect 연결을 통해 VPN을 설정하면 전송 중인 데이터를 보호할 수 있습니다. 이렇게 

하려면 퍼블릭 가상 인터페이스를 설정하고 이를 사용하여 데이터 센터와 가상 프라이빗 게이트웨이 간의 Site-

to-Site VPN을 만듭니다. A는 트래픽을 퍼블릭 인터넷을 통해 전송하기 때문에 정답이 아닙니다. VPN 터널 IP를 

알리려면 퍼블릭 가상 인터페이스가 필요하기 때문에 C는 정답이 아닙니다. D는 기존의 Direct Connect 연결을 

활용하지 않으므로 정답이 아닙니다. 

https://docs.aws.amazon.com/vpn/latest/s2svpn/VPNRoutingTypes.html
https://docs.aws.amazon.com/vpc/latest/userguide/route-table-options.html#route-tables-vgw
https://aws.amazon.com/vpn/faqs/#AWS_Site-to-Site_VPN_connectivity
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html#vpc-sizing-ipv4
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Subnets.html#vpc-sizing-ipv4
https://docs.aws.amazon.com/vpc/latest/peering/modify-peering-connections.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/lags.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/lags.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/amazon-s3-policy-keys.html#AvailableKeys-iamV2
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-overview.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Install-CloudWatch-Agent.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://aws.amazon.com/premiumsupport/knowledge-center/create-vpn-direct-connect/
https://aws.amazon.com/directconnect/faqs/#Using_AWS_Direct_Connect_with_Amazon_Virtual_Private_Cloud
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
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8) B, C - Application Load Balancer는 도메인 이름을 기반으로 트래픽을 다른 마이크로서비스로 라우팅하는 데 

필요한 호스트 기반 라우팅을 지원합니다. X-Forwarded-For는 클라이언트의 소스 IP 주소를 식별하는 올바른 

요청 헤더입니다. 

 

9) B - 클러스터 배치 그룹 및 Elastic Fabric Adapter(EFA)는 짧은 네트워크 지연 시간과 높은 네트워크 처리량이 

필요한 고성능 컴퓨팅 애플리케이션에 권장됩니다. 서브넷 크기가 네트워크 성능에 영향을 주지 않기 때문에 

A는 정답이 아닙니다. Amazon EBS 볼륨은 Amazon EC2 인스턴스 간에 공유할 수 없기 때문에 C는 정답이 

아닙니다. 확장 네트워킹이 EC2 인스턴스의 네트워크 동작에 영향을 주지만 인스턴스 간 네트워크 인프라에는 

영향을 주지 않기 때문에 D는 절반만 정답입니다. 

 

10) B - ip-ranges.json 파일에는 AWS에서 사용하는 최신 IP 주소 목록이 포함되어 있습니다. AWS는 더 이상 IP 

접두사를 개발자 포럼 공지 사항에 게시하지 않습니다. DNS 조회는 사용 가능한 IP 접두사의 전체 목록을 

제공하지 않습니다. D는 전이적 라우팅이 필요하지만 이는 불가능합니다. 

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html#host-conditions
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/x-forwarded-headers.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/placement-groups.html#placement-groups-cluster
https://aws.amazon.com/hpc/efa/
https://d1.awsstatic.com/whitepapers/architecture/AWS-HPC-Lens.pdf
https://d1.awsstatic.com/whitepapers/architecture/AWS-HPC-Lens.pdf
https://docs.aws.amazon.com/general/latest/gr/aws-ip-ranges.html

