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1) 한 회사는 AWS CodeCommit에서 애플리케이션의 소스 코드를 제어합니다. 이 회사는 AWS CodePipeline을 

사용하여 애플리케이션에 대한 CI/CD 파이프라인을 생성하고 있습니다. CodeCommit 리포지토리의 기본 분기에 

변경 사항이 발생하면 파이프라인이 자동으로 시작되어야 합니다. 변경 사항은 매일 자주 발생하므로 파이프라인은 

최대한 응답성이 높아야 합니다. 

 

이러한 요구 사항을 충족하기 위해 DevOps 엔지니어는 무엇을 해야 합니까? 

 

A) 리포지토리의 기본 분기에 변경 사항이 있는지 주기적으로 확인하도록 파이프라인을 구성합니다. 변경 

사항이 감지되면 파이프라인을 시작합니다. 

B) 리포지토리의 기본 분기에 대한 변경 사항을 감지하도록 Amazon EventBridge(Amazon CloudWatch 

Events) 규칙을 구성합니다. 변경 사항에 대응하여 시작하도록 파이프라인을 구성합니다. 

C) AWS Lambda 함수를 주기적으로 실행하도록 리포지토리를 구성합니다. 리포지토리의 기본 분기를 

확인하고 함수가 변경 사항을 감지하면 파이프라인을 시작하도록 함수를 구성합니다. 

D) 리포지토리의 기본 분기에 변경 사항이 발생하면 Amazon Simple Notification Service(Amazon SNS) 주제에 

알림을 게시하도록 리포지토리를 구성합니다. 그런 다음 SNS 주제에 파이프라인을 등록합니다. 

 

2) DevOps 팀에는 기존 Amazon S3 버킷에 중요한 회사 자산을 저장하는 애플리케이션이 있습니다. 이 팀은 단일 

AWS 리전을 사용합니다. 새로운 회사 정책에 따라 팀은 애플리케이션을 여러 리전에 배포해야 합니다. 자산에는 

항상 액세스할 수 있어야 합니다. 사용자는 자산에 액세스하기 위해 동일한 엔드포인트를 사용해야 합니다. 

 

운영상 가장 효율적인 방법으로 이러한 요구 사항을 충족하기 위해 팀에서 취해야 하는 단계는 무엇입니까? (3개 

선택.) 

 

A) AWS CloudFormation StackSets를 사용하여 필요한 각 리전에서 버전 관리가 활성화된 새 S3 버킷을 

생성합니다. 기존 S3 버킷의 자산을 새 S3 버킷으로 복사합니다. AWS Lambda 함수를 생성하여 기본 리전의 

새 S3 버킷에 추가된 파일을 추가 리전에 복사합니다. 

B) AWS CloudFormation StackSets를 사용하여 필요한 각 리전에서 버전 관리가 활성화된 새 S3 버킷을 

생성합니다. 기본 리전의 새 S3 버킷에 여러 S3 복제 규칙을 생성하여 모든 콘텐츠를 추가 리전에 복제합니다. 

기존 S3 버킷의 자산을 기본 리전의 새 S3 버킷으로 복사합니다. 

C) Amazon CloudFront 배포를 생성합니다. 각 S3 버킷에 대해 새 오리진을 구성합니다. 새로 생성된 모든 

오리진을 포함하는 오리진 그룹을 생성합니다. 새 오리진 그룹을 사용하도록 배포의 기본 동작을 

업데이트합니다. 

D) Amazon CloudFront 배포를 생성합니다. 각 S3 버킷에 대해 새 오리진을 구성합니다. 오리진의 가용성을 

확인하고 뷰어 요청을 사용 가능한 근처 오리진으로 라우팅하는 Lambda@Edge 함수를 생성합니다. 

E) Amazon Route 53 별칭 레코드를 생성합니다. 새로 생성된 S3 버킷을 대상으로 사용하는 장애 조치 라우팅 

정책을 구성합니다. 

F) Amazon Route 53 별칭 레코드를 생성합니다. Amazon CloudFront 배포를 대상으로 사용하는 단순 라우팅 

정책을 구성합니다. 
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3) 한 회사에서 AWS CodeBuild를 사용하여 애플리케이션을 빌드하고 있습니다. 회사 정책에 따라 모든 빌드 

아티팩트는 저장 시 암호화되어야 합니다. 회사는 아티팩트에 대한 액세스를 작업 IAM 역할을 맡을 권한이 있는 작업 

IAM 그룹의 IAM 사용자로 제한해야 합니다. 

 

다음 중 이러한 요구 사항을 충족하는 솔루션은 무엇입니까? 

 

A) CodeBuild 빌드 사양에 빌드 후 명령을 추가하여 빌드 객체를 Amazon S3 버킷으로 푸시합니다. 요청에 

x-amz-server-side-encryption 헤더가 포함되지 않은 경우 버킷에 대한 업로드를 방지하는 버킷 정책을 

설정합니다. 작업 IAM 그룹을 참조하는 NotPrincipal 요소가 있는 모든 작업에 대해 Deny 문을 추가합니다. 

B) CodeBuild 빌드 사양에 빌드 후 명령을 추가하여 빌드 객체를 Amazon S3 버킷으로 푸시합니다. AWS 

Lambda 함수를 호출하여 객체를 가져오고, 객체를 암호화하고, 태그 키가 Encrypted이고 태그 값이 True인 

S3 버킷에 객체를 다시 넣도록 S3 이벤트 알림을 구성합니다. 작업 IAM 그룹을 참조하는 NotPrincipal 요소가 

있는 모든 작업에 대한 Deny 문으로 버킷 정책을 설정합니다. 정책에 Encrypted 태그를 참조하는 Condition 

요소를 포함합니다. 

C) CodeBuild 빌드 사양에 빌드 후 명령을 추가하여 S3 기본 암호화가 활성화된 Amazon S3 버킷에 빌드 객체를 

푸시합니다. 작업 IAM 역할을 참조하는 NotPrincipal 요소가 있는 모든 작업에 대한 Deny 문을 포함하는 

버킷 정책을 설정합니다. 

D) CodeBuild 빌드 사양에 빌드 후 명령을 추가하여 AWS Key Management Service(AWS KMS) Encrypt API 

작업을 호출하고 지정된 KMS 키로 암호화하기 위해 AWS KMS에 아티팩트를 전달합니다. 암호화된 

아티팩트를 Amazon S3 버킷으로 푸시합니다. 작업 IAM 그룹을 지정된 KMS 키의 유일한 사용자로 

설정합니다. 

 

4) DevOps 엔지니어는 AWS에서 애플리케이션을 위한 블루/그린 배포 프로세스를 구현해야 합니다. DevOps 

엔지니어는 환경 간에 트래픽을 점진적으로 이동해야 합니다.  

 

애플리케이션은 Application Load Balancer(ALB) 뒤 Amazon EC2 인스턴스에서 실행됩니다. 인스턴스는 Amazon 

EC2 Auto Scaling 그룹에서 실행됩니다. 애플리케이션은 Amazon RDS Multi-AZ DB 인스턴스에 데이터를 

저장합니다. Amazon Route 53은 외부 DNS를 제공합니다. 

 

이러한 요구 사항을 충족하기 위해 DevOps 엔지니어는 어떤 단계 조합을 수행해야 합니까? (3개 선택.) 

 

A) 동일한 ALB 뒤에 두 번째 Auto Scaling 그룹을 생성합니다. 

B) 두 번째 ALB 뒤에 두 번째 Auto Scaling 그룹을 생성합니다. 

C) Route 53에서 새 환경을 가리키는 두 번째 별칭 레코드를 생성합니다. 장애 조치 라우팅 정책을 사용하여 두 

레코드 중에서 선택합니다. 

D) Route 53에서 새 환경을 가리키는 두 번째 별칭 레코드를 생성합니다. 가중치 라우팅 정책을 사용하여 두 

레코드 중에서 선택합니다. 

E) 기본 RDS DB 인스턴스를 사용하도록 새 EC2 인스턴스를 구성합니다. 

F) 대기 RDS DB 인스턴스를 사용하도록 새 EC2 인스턴스를 구성합니다. 
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5) 한 회사는 최신 버전의 Amazon Linux 2 AMI를 사용하는 Amazon EC2 인스턴스에서 애플리케이션을 

실행합니다. 서버 관리자가 새 보안 패치를 적용할 때 서버 관리자는 영향을 받는 인스턴스를 서비스에서 수동으로 

제거하고 해당 인스턴스에 패치를 적용한 다음 인스턴스를 다시 서비스 상태로 만듭니다.  

 

새로운 보안 정책에 따라 회사는 패치가 릴리스된 후 7일 이내에 보안 패치를 적용해야 합니다. 회사의 보안 팀은 

모든 EC2 인스턴스가 이 정책을 준수하는지 확인해야 합니다. 패치는 사용자에게 미치는 영향이 가장 적은 시간에 

이루어져야 합니다. 

 

다음 중 이러한 요구 사항을 자동으로 준수하는 솔루션은 무엇입니까? 

 

A) SSH를 통해 모든 인스턴스에 패치를 다운로드하고 적용하도록 AWS CodeBuild 프로젝트를 구성합니다. 

Amazon EventBridge(Amazon CloudWatch Events) 예약된 규칙을 사용하여 유지 관리 기간 동안 

CodeBuild 프로젝트를 실행합니다. 

B) AWS Systems Manager 패치 관리자를 사용하여 패치 기준을 생성합니다. EC2 인스턴스에서 AWS CLI를 

사용하여 패치 관리자에서 최신 패치를 가져오기 위한 스크립트를 생성합니다. 유지 관리 기간 동안 

스크립트가 실행되도록 예약하는 cron 작업을 만듭니다.  

C) 사용 가능한 보안 패치를 적용하는 스크립트를 만듭니다. 유지 관리 기간 동안 스크립트가 실행되도록 

예약하는 cron 작업을 만듭니다. 애플리케이션 AMI에 스크립트 및 cron 작업을 설치합니다. 애플리케이션을 

다시 배포합니다.  

D) AWS Systems Manager 패치 관리자 패치 그룹에 모든 EC2 인스턴스를 등록합니다. 패치 관리자를 사용하여 

패치 기준을 생성합니다. 패치 기준을 적용하도록 유지 관리 기간을 구성합니다. 

 

6) 한 회사는 모든 AWS 계정에서 AWS CloudTrail을 사용하고 모든 추적을 중앙 집중식 Amazon S3 버킷으로 

보냅니다. 회사는 S3 이벤트 알림 및 AWS Lambda 함수를 사용하여 지정된 이벤트를 서드 파티 로깅 도구로 

보냅니다. 

 

회사는 보안 운영 센터를 설립하기 위해 보안 서비스 공급자를 고용했습니다. 보안 서비스 공급자는 Amazon Simple 

Queue Service(Amazon SQS) 대기열을 통해 CloudTrail 로그를 수신하려고 합니다. 

 

회사는 계속해서 S3 이벤트 알림과 Lambda 함수를 사용하여 이벤트를 서드 파티 로깅 도구로 보내야 합니다. 

 

운영상 가장 효율적으로 이러한 요구 사항을 충족하는 방법은 무엇입니까? 

 

A) 모든 CreateObject 이벤트에 대해 S3 버킷에 추가 알림을 추가하여 모든 객체를 SQS 대기열로 보냅니다. 

B) 기존 S3 이벤트 알림 대상을 Amazon Simple Notification Service(Amazon SNS) 주제로 바꿉니다. 주제에 

Lambda 함수 및 SQS 대기열을 등록합니다. 

C) 기존 S3 이벤트 알림 대상을 Amazon Kinesis Data Streams로 바꿉니다. Lambda 함수 및 SQS 대기열에 대한 

소비자를 생성합니다. 

D) 로그를 Amazon CloudWatch Logs로 전송하도록 추적을 구성합니다. CloudWatch Logs 로그 그룹에 SQS 

대기열을 등록합니다. 
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7) 한 회사가 AWS 계정 보안 정책을 검토 중입니다. 회사에는 여러 국가에 직원이 있으며 IAM 자격 증명과 관련된 

비정상적인 동작이 있는지 AWS 계정을 모니터링하려고 합니다. 

 

회사는 비정상적인 활동이 감지된 직원에게 알림을 보내려고 합니다. 또한 회사는 사용자의 팀 리더에게 알림을 

보내려고 합니다. 외부 메시징 플랫폼에서 알림을 보냅니다. 플랫폼에는 각 수신자의 대상 사용자 ID가 필요합니다. 

 

회사는 IAM 사용자 이름에서 직원과 팀 리더의 사용자 ID를 반환하는 데 사용할 수 있는 AWS 기반 API를 이미 가지고 

있습니다. 회사는 AWS Organizations를 사용하여 AWS 계정을 관리합니다. 

 

다음 중 이러한 요구 사항을 충족하는 솔루션은 무엇입니까? 

 

A) 조직의 계정을 Amazon GuardDuty 관리자로 지정합니다. 회사의 AWS 계정을 GuardDuty 관리자 계정과 

연결된 GuardDuty 멤버 계정으로 추가합니다. 사용자 ID 조회를 수행하고 외부 메시징 플랫폼에 알림을 

보내는 AWS Lambda 함수를 생성합니다. Impact:IAMUser/AnomalousBehavior 알림 유형과 일치하도록 

GuardDuty 관리자 계정에서 Amazon EventBridge(Amazon CloudWatch Events) 규칙을 생성하고 Lambda 

함수를 호출합니다. 

B) 조직의 계정을 Amazon Detective 관리자로 지정합니다. 회사의 AWS 계정을 Detective 관리자 계정과 

연결된 Detective 멤버 계정으로 추가합니다. 사용자 ID 조회를 수행하고 외부 메시징 플랫폼에 알림을 

보내는 AWS Lambda 함수를 생성합니다. Impact:IAMUser/AnomalousBehavior 알림 유형과 일치하도록 

Detective 관리자 계정에서 Amazon EventBridge(Amazon CloudWatch Events) 규칙을 생성하고 Lambda 

함수를 호출합니다. 

C) 조직의 계정을 Amazon GuardDuty 관리자로 지정합니다. 회사의 AWS 계정을 GuardDuty 관리자 계정과 

연결된 GuardDuty 멤버 계정으로 추가합니다. 사용자 ID 조회를 수행하고 외부 메시징 플랫폼에 알림을 

보내는 AWS Lambda 함수를 생성합니다. Impact:IAMUser/AnomalousBehavior 알림 유형과 일치하도록 

GuardDuty 관리자 계정에서 Amazon Simple Notification Service(Amazon SNS) 주제를 생성하고 Lambda 

함수를 호출합니다. 

D) 조직의 계정을 Amazon Detective 관리자로 지정합니다. 회사의 AWS 계정을 Detective 관리자 계정과 

연결된 Detective 멤버 계정으로 추가합니다. 사용자 ID 조회를 수행하고 외부 메시징 플랫폼에 알림을 

보내는 AWS Lambda 함수를 생성합니다. Impact:IAMUser/AnomalousBehavior 알림 유형과 일치하도록 

Detective 관리자 계정에서 Amazon Simple Notification Service(Amazon SNS) 주제를 생성하고 Lambda 

함수를 호출합니다. 
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8) 한 개발 팀이 3개의 AWS 리전에 걸쳐 대규모 고객 기반을 가진 애플리케이션을 설계하고 있습니다. 

애플리케이션은 지연 시간이 짧은 데이터 액세스를 제공하기 위해 세 리전 모두에서 사용할 수 있어야 하는 Amazon 

DynamoDB 테이블을 사용합니다. 한 리전에서 테이블이 업데이트되면 변경 사항이 다른 리전에 원활하게 

전파되어야 합니다. 

 

최소한의 운영 오버헤드로 이러한 요구 사항을 충족하기 위해 DevOps 엔지니어는 테이블을 어떻게 구성해야 

합니까? 

 

A) 세 리전 각각에 DynamoDB 테이블을 생성합니다. 각 테이블에 같은 이름을 지정합니다. 

B) 3개의 리전 각각에 3개의 DynamoDB 테이블을 구성합니다. DynamoDB용 AWS SDK를 사용하여 테이블 

간에 데이터 변경 사항을 동기화합니다. 

C) 3개의 리전을 포함하는 다중 리전, 다중 활성 DynamoDB 글로벌 테이블을 구성합니다. 

D) DynamoDB 글로벌 테이블을 사용하여 한 리전에 기본 테이블을 구성하고 다른 각 리전에 읽기 전용 

복제본을 구성합니다. 

 

9) 한 회사에서 퍼블릭 Application Load Balancer(ALB) 뒤 Amazon EC2 인스턴스의 플릿에서 실행되는 레거시 

API를 사용하고 있습니다. ALB는 액세스 로깅이 활성화되어 있고 Amazon S3에 액세스 로그를 저장합니다. API는 

호스트 이름 api.example.com을 통해 사용할 수 있습니다. 회사는 Amazon Route 53을 사용하여 호스트 이름을 

관리합니다. 

 

개발자는 각 엔드포인트에 대해 서로 다른 AWS Lambda 함수를 사용하여 5개의 API 엔드포인트를 재구축했습니다. 

DevOps 엔지니어는 제한된 수의 임의 고객으로 Lambda 함수의 새 버전을 테스트하려고 합니다. 기존 로그 처리 

서비스와의 호환성을 보장하려면 테스트가 ALB 액세스 로그에 영향을 미치지 않아야 합니다. 

 

이러한 요구 사항을 충족하기 위해 DevOps 엔지니어는 테스트를 어떻게 수행해야 합니까? 

 

A) 5개의 Lambda 함수를 EC2 인스턴스의 기존 대상 그룹에 대상으로 추가합니다. 각 Lambda 함수 대상의 대상 

그룹에서 가중치를 EC2 인스턴스 대상보다 작게 설정합니다. ALB의 기본 규칙을 수정하여 대상 그룹 수준 

고정을 활성화합니다. 

B) 모든 Lambda 함수를 개별 대상으로 포함하는 단일 대상 그룹을 생성합니다. ALB에서 API 엔드포인트의 

호스트 이름과 일치하는 호스트 헤더 조건을 포함하는 새 리스너 규칙을 생성합니다. 리스너 규칙에 대상 

그룹을 추가합니다. 기본 규칙의 대상 그룹 가중치보다 작은 가중치를 새 대상 그룹에 지정합니다. 

C) 각 Lambda 함수에 대해 새 ALB 및 새 대상 그룹을 생성합니다. 각 엔드포인트와 일치하고 트래픽을 대상 

그룹으로 전달하는 호스트 헤더 조건을 포함하는 새 리스너 규칙을 생성합니다. 가중치가 10인 새 Route 53 

별칭 레코드를 생성합니다. 가중치 90으로 api.example.com 호스트 이름에 대한 기존 Route 53 레코드를 

업데이트합니다. 

D) 각 Lambda 함수에 대해 새 대상 그룹을 생성합니다. ALB에서 각각의 서로 다른 엔드포인트와 일치하는 경로 

조건을 포함하는 새 리스너 규칙을 생성합니다. 해당 엔드포인트의 Lambda 함수 대상 그룹과 인스턴스 기반 

대상 그룹 간에 가중치를 적용할 규칙을 설정합니다. 
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10) 한 DevOps 엔지니어가 AWS에서 레거시 애플리케이션을 관리하고 있습니다. 애플리케이션은 단일 Amazon 

EC2 인스턴스에서 실행되는 모놀리스 Windows 프로그램입니다. 애플리케이션의 소스 코드를 사용할 수 없으므로 

애플리케이션을 수정할 수 없습니다.  

 

애플리케이션은 메모리 누수가 있고 EC2 인스턴스의 메모리 사용률이 90% 이상으로 증가하면 오작동합니다. 

DevOps 엔지니어는 운영 체제의 메모리 사용률 지표를 수집하도록 EC2 인스턴스에서 통합 Amazon CloudWatch 

에이전트를 구성했습니다.  

 

DevOps 엔지니어는 애플리케이션이 오작동하지 않도록 솔루션을 구현해야 합니다. 

 

운영상 가장 효율적으로 이러한 요구 사항을 충족하기 위한 단계는 무엇입니까? (2개 선택.) 

 

A) 메모리 사용률이 80% 이상으로 증가할 때 Amazon Simple Notification Service(Amazon SNS) 주제에 

게시하는 Amazon EventBridge(Amazon CloudWatch Events) 규칙을 생성합니다. 

B) Amazon CloudWatch Logs에서 메모리 사용률에 대한 지표 필터를 생성합니다. 메모리 사용률 필터에 

CloudWatch 경보를 생성합니다. 메모리 사용률이 80% 이상으로 증가할 때 Amazon Simple Notification 

Service(Amazon SNS) 주제에 게시하도록 경보를 구성합니다. 

C) 메모리 사용률 지표에 CloudWatch 경보를 생성합니다. 메모리 사용률이 80% 이상으로 증가할 때 Amazon 

Simple Notification Service(Amazon SNS) 주제에 게시하도록 경보를 구성합니다. 

D) AWS Systems Manager Run Command를 사용하여 애플리케이션을 다시 시작하도록 AWS Lambda 함수를 

구성합니다. Amazon Simple Notification Service(Amazon SNS) 주제에 Lambda 함수를 등록합니다. 

E) 애플리케이션을 다시 시작하는 스크립트를 실행하도록 EC2 인스턴스를 구성합니다. Amazon Simple 

Notification Service(Amazon SNS) 주제에 EC2 인스턴스를 등록합니다. 
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정답 

 

1) B – 옵션 B는 권장되는 솔루션이며 주어진 옵션 중 가장 응답성이 높습니다. 변경 사항은 이벤트를 직접 생성하고 

이벤트는 파이프라인을 직접 시작합니다. 옵션 A의 정기 검사는 작동하지만 다음 정기 검사가 발생할 때까지 

파이프라인을 시작하지 않습니다. 옵션 C는 AWS CodeCommit에서 지원하는 기능이 아닙니다. 옵션 D는 

파이프라인을 시작하는 유효한 방법이 아닙니다. 

 

2) B, C, F – 이 질문에는 세 부분이 있습니다. 1부는 여러 AWS 리전에 워크로드를 배포하는 방법입니다. 2부는 여러 

배포를 위해 단일 엔드포인트에서 액세스를 제공하는 방법입니다. 3부는 DNS를 사용하여 장애 조치 이벤트를 

처리하는 방법입니다.  

 

1부: 옵션 B의 경우 AWS CloudFormation StackSets는 리전별 Amazon S3 버킷에 대해 운영상 효율적인 다중 리전 

배포 전략을 제공합니다. S3 복제는 기본 리전의 신규 및 기존 객체를 여러 배포 리전에 복사합니다 . 옵션 A는 운영 

효율성이 떨어지므로 올바르지 않습니다. S3 복제는 사용자 지정 코드 없이 적절한 기능을 제공할 수 있으므로 AWS 

Lambda 함수는 필요하지 않습니다. 

 

2부: 옵션 C의 경우 Amazon CloudFront 배포를 사용하여 단일 엔드포인트를 여러 오리진으로 확인할 수 있도록 할 

수 있습니다. 더 짧은 연결 시간 초과, 더 적은 수의 연결 시도 또는 둘 모두가 필요한 고가용성 오리진 장애 조치를 

생성하도록 CloudFront 사용자 지정 오리진을 구성할 수 있습니다 . 옵션 D는 실행 가능하지만 Lambda@Edge 함수 

내에 사용자 지정 코드가 포함되기 때문에 운영 효율성이 떨어집니다. 원본 구성 내 기본 처리 때문에 사용자 지정 

코드가 필요하지 않습니다. 

 

3부: 옵션 F의 경우 CloudFront 오리진 구성이 장애 조치를 처리하기 때문에 Route 53은 CloudFront 배포에 사용자 

친화적인 간단한 라우팅 정책 도메인 이름을 제공합니다. 장애 조치 라우팅의 이점을 얻을 수 있는 레코드가 많지 

않기 때문에 옵션 E는 올바르지 않습니다. 

 

3) C – Amazon S3 기본 암호화는 저장 시 아티팩트가 암호화되도록 합니다. NotPrincipal 요소가 작업 IAM 역할로 

설정된 Deny 문은 역할을 사용하는 요청을 제외하고 S3 버킷에 대한 액세스를 거부합니다. 이 시나리오는 작업 

역할에 버킷에 대한 액세스를 허용하는 권한 정책이 있음을 의미합니다. 

 

버킷 정책이 IAM 역할이 아닌 IAM 그룹을 참조하기 때문에 옵션 A와 B는 올바르지 않습니다. AWS는 암호화를 

적용하기 위해 버킷 정책보다 기본 암호화를 사용하도록 권장하기 때문에 옵션 A도 올바르지 않습니다. 옵션 B를 

사용하면 아티팩트를 암호화 없이 잠시 미사용 상태로 저장할 수도 있습니다. AWS Key Management Service(AWS 

KMS) 암호화 API 작업은 암호와 같은 일반 텍스트 값의 암호화에는 유용하지만 빌드 아티팩트 파일, 아카이브 또는 

객체 암호화에는 유용하지 않기 때문에 옵션 D는 올바르지 않습니다.  

 

https://docs.aws.amazon.com/codepipeline/latest/userguide/pipelines-about-starting.html#change-detection-methods
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
https://aws.amazon.com/blogs/aws/new-replicate-existing-objects-with-amazon-s3-batch-replication/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/high_availability_origin_failover.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/bucket-encryption.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_notprincipal.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/bucket-encryption.html#bucket-encryption-update-bucket-policy
https://docs.aws.amazon.com/AmazonS3/latest/dev/bucket-encryption.html#bucket-encryption-update-bucket-policy
https://docs.aws.amazon.com/kms/latest/APIReference/API_Encrypt.html
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4) B, D, E – 블루/그린 배포는 두 개의 개별 환경으로 구성됩니다. 블루 환경은 현재 프로덕션 버전의 애플리케이션을 

실행하는 Auto Scaling 그룹의 Amazon EC2 인스턴스를 포함합니다. 그린 환경은 새 버전의 애플리케이션을 

실행하는 다른 Auto Scaling 그룹의 EC2 인스턴스를 포함합니다. 각 Auto Scaling 그룹은 자체 Application Load 

Balancer(ALB) 뒤에 있으므로 Amazon Route 53에서 두 개의 별칭 레코드를 엔드포인트로 구성하고 가중치 라우팅 

정책을 사용하여 블루 환경의 ALB에서 트래픽을 점진적으로 그린 환경의 ALB로 이동할 수 있습니다. 새 릴리스에 

대해 스키마 변경이 필요한 경우가 아니면 전환 중에 데이터가 일관되게 유지되도록 두 환경이 동일한 

데이터베이스를 가리키는 것이 가장 좋습니다. 

 

Route 53을 사용하여 트래픽을 점진적으로 이동할 수 있도록 엔드포인트로 두 개의 ALB가 필요하기 때문에 옵션 

A는 올바르지 않습니다. 상태 확인에서 실패가 감지되지 않는 한 장애 조치 라우팅 정책은 모든 트래픽을 단일 

엔드포인트로 보내기 때문에 옵션 C는 올바르지 않습니다. 따라서 이 옵션은 트래픽을 점진적으로 이동할 수 

없습니다. Amazon RDS Multi-AZ DB 인스턴스의 대기 인스턴스는 상시 대기 방식이고 읽기 또는 쓰기에 사용할 수 

없기 때문에 옵션 F는 올바르지 않습니다. 

 

5) D – AWS Systems Manager의 기능인 패치 관리자는 패치 기준에 정의한 승인된 패치 목록에 따라 유지 관리 기간 

동안 보안 패치를 자동으로 적용합니다. 회사의 보안 팀은 Systems Manager 콘솔에서 인스턴스의 패치 규정 준수를 

확인하거나 AWS CLI를 사용하여 요약을 가져올 수 있습니다.  

 

AWS CodeBuild는 소스 코드를 아티팩트로 빌드하기 때문에 옵션 A는 올바르지 않습니다. CodeBuild는 인스턴스에 

패치를 배포하지 않습니다. 패치를 가져오기 위해 Amazon Linux 2 사전 설치된 Systems Manager 에이전트(SSM 

에이전트)를 예약할 필요가 없기 때문에 옵션 B는 올바르지 않습니다. 패치 구성을 Systems Manager 유지 관리 

기간과 연결하기만 하면 됩니다. 옵션 C는 보안 팀이 패치 규정 준수를 확인하는 방법을 포함하지 않기 때문에 

올바르지 않습니다. 이 옵션에는 cron 작업의 단일 실패 지점도 포함됩니다. 

 

6) B – 한 이벤트의 Amazon S3 이벤트 알림에 대한 팬아웃 메시징 시나리오를 여러 소비자에게 구현하기 위해 S3 

이벤트 알림 대상을 Amazon Simple Notification Service(Amazon SNS) 주제로 이동할 수 있습니다. AWS Lambda 

함수 및 Amazon Simple Queue Service(Amazon SQS) 대기열과 같은 여러 소비자를 Lambda 함수 코드를 변경하지 

않고 주제에 등록할 수 있습니다.  

 

옵션 A는 불가능하며 알림 이벤트 접두사와 접미사가 겹치기 때문에 “Configuration is ambiguously defined” 오류가 

발생합니다. Amazon Kinesis Data Streams가 유효한 S3 이벤트 알림 대상이 아니기 때문에 옵션 C는 올바르지 

않습니다. 옵션 D는 불완전한 솔루션이므로 올바르지 않습니다. Amazon CloudWatch Logs 로그 그룹에 직접 SQS 

대기열을 등록할 수 없습니다. 

 

7) A – Amazon GuardDuty 결과는 AWS Lambda 함수 대상을 호출할 수 있는 이벤트로 Amazon 

EventBridge(Amazon CloudWatch Events)에 게시됩니다. Amazon Detective가 자체적으로 비정상적인 활동을 

감지하지 않기 때문에 옵션 B는 올바르지 않습니다. Detective는 주어진 결과와 관련된 분석 정보를 제공합니다. 

Amazon Simple Notification Service(Amazon SNS)가 메시지 내용이 아닌 속성별로 메시지를 필터링할 수 있기 

때문에 옵션 C는 올바르지 않습니다. SNS 주제에 게시하려면 EventBridge(CloudWatch Events) 규칙이 필요합니다. 

옵션 B와 C가 올바르지 않은 것과 같은 이유로 옵션 D는 올바르지 않습니다. 

 

https://d1.awsstatic.com/whitepapers/AWS_Blue_Green_Deployments.pdf
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html#routing-policy-weighted
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/routing-policy.html#routing-policy-weighted
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-baselines.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-compliance-about.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-maintenance.html
https://aws.amazon.com/getting-started/hands-on/send-fanout-event-notifications/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/enable-event-notifications.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/enable-event-notifications.html
https://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
https://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-configure-subscribe-queue-sns-topic.html
https://aws.amazon.com/premiumsupport/knowledge-center/lambda-s3-event-configuration-error/
https://aws.amazon.com/premiumsupport/knowledge-center/lambda-s3-event-configuration-error/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/notification-how-to-event-types-and-destinations.html#supported-notification-destinations
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_findings.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_findings_cloudwatch.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_findings_cloudwatch.html
https://aws.amazon.com/detective
https://docs.aws.amazon.com/sns/latest/dg/sns-message-filtering.html
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8) C – Amazon DynamoDB 글로벌 테이블은 다중 리전 및 다중 활성 워크로드에 사용할 수 있는 단일 리전 테이블로 

시작합니다. 글로벌 테이블은 복제 솔루션을 구성하거나 관리할 필요 없이 지연 시간이 짧은 데이터 액세스로 리전별 

워크로드를 제공합니다.  

 

각 리전에서 개별 테이블을 사용하려면 추가 복제 솔루션이 필요하기 때문에 옵션 A는 올바르지 않습니다. 테이블 

전반에 걸친 동기화 프로세스의 개발 및 관리가 불필요한 운영 오버헤드이기 때문에 옵션 B는 올바르지 않습니다. 

글로벌 테이블은 읽기 전용 복제본이 없는 다중 리전, 다중 활성 테이블이기 때문에 옵션 D는 올바르지 않습니다. 

 

9) D – 이 시나리오는 블루/그린 배포 및 canary 배포와 유사합니다. 이 솔루션에는 기존 Application Load 

Balancer(ALB)만 필요합니다. 대상 그룹은 단일 AWS Lambda 함수를 등록된 대상으로 지원합니다. 따라서 이 

솔루션에는 각 엔드포인트에 대해 하나씩 5개의 대상 그룹이 필요합니다. 각 엔드포인트에는 고유한 경로가 있으므로 

기존 EC2 대상 그룹과 새 Lambda 함수 대상 그룹 전반에 걸쳐 요청의 가중치 분산을 용이하게 하기 위해 리스너 

규칙에 새로운 경로 조건이 필요합니다.  

 

단일 대상 그룹에 여러 Lambda 함수를 등록할 수 없기 때문에 옵션 A와 B는 올바르지 않습니다. 대상 그룹 수준 

고정은 제한된 테스트에 대한 가중치 라우팅의 이점을 무효화하기 때문에 옵션 A도 올바르지 않습니다. 가중치 

규칙은 개별 규칙 수준에 할당되고 여러 규칙에 걸쳐 평가되지 않기 때문에 옵션 B도 올바르지 않습니다. 옵션 C는 

새 로드 밸런서 ID를 기반으로 다른 액세스 로그를 생성하여 ALB 액세스 로그에 영향을 미치기 때문에 올바르지 

않습니다. 또한 호스트 헤더 조건을 포함하는 리스너 규칙은 URI 수준 테스트에 효과적이지 않습니다. 

 

10) C, D – 통합 Amazon CloudWatch 에이전트는 경보에 직접 사용할 수 있는 CloudWatch 지표로 시스템 수준 

지표를 게시하기 때문에 옵션 C가 정답입니다. Amazon Simple Notification Service(Amazon SNS) 주제를 구독하는 

AWS Lambda 함수가 AWS API 또는 SDK를 사용하여 AWS Systems Manager Run Command를 시작함으로써 

Amazon EC2 인스턴스에 명령을 보낼 수 있기 때문에 옵션 D가 정답입니다. 

 

옵션 A와 B는 정답만큼 운영상 효율적이지 않기 때문에 올바르지 않습니다. 옵션 A에서는 CloudWatch 경보가 

Amazon SNS에 직접 알릴 수 있으므로 Amazon EventBridge(Amazon CloudWatch Events) 규칙이 필요하지 

않습니다. 게시된 시스템 수준 CloudWatch 지표가 경보에 대한 지표를 생성하기 위한 CloudWatch Logs 기반 지표 

필터의 필요성을 무효화하기 때문에 옵션 B는 올바르지 않습니다. EC2 인스턴스를 SNS 주제에 등록할 수 없기 

때문에 옵션 E는 올바르지 않습니다.  

 

https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/GlobalTables.html
https://aws.amazon.com/blogs/devops/blue-green-deployments-with-application-load-balancer/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/lambda-functions.html#register-lambda-function
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/listener-update-rules.html#add-rule
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/listener-update-rules.html#add-rule
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/metrics-collected-by-CloudWatch-agent.html
https://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
https://docs.aws.amazon.com/lambda/latest/dg/with-sns-example.html
https://docs.aws.amazon.com/systems-manager/latest/APIReference/API_SendCommand.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html

