AWS training and
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Este documento incluye las versiones en espanol (Latinoameérica) y espanol (Espana).

Guia de examen de AWS Certified Cloud Practitioner (CLF-C02)

Introduccion

El examen AWS Certified Cloud Practitioner (CLF-C02) esta destinado a personas que
pueden demostrar de manera eficaz un conocimiento general de la nube de AWS de
forma independiente a un rol de trabajo especifico.

En este examen, también se certifica la capacidad de un candidato para completar las
siguientes tareas:

e explicar el valor de la nube de AWS

e comprender y explicar el modelo de responsabilidad compartida de AWS

e comprender el marco de AWS Well-Architected

e comprender las practicas recomendadas de seguridad

e comprender los costos, la economia y las practicas de facturacidn de la nube
de AWS

e describir y posicionar los servicios principales de AWS, incluidos los servicios de
computacion, red, bases de datos y almacenamiento

e identificar los servicios de AWS para casos de uso comunes

Descripcion del candidato objetivo

El candidato tiene hasta 6 meses de exposicion al diserio, la implementacion o las
operaciones de la nube de AWS. El candidato puede estar en las primeras etapas de su
carrera profesional en la nube de AWS o puede trabajar con personas que
desempenan roles en la nube de AWS.

Conocimientos recomendados de AWS

El candidato debe tener conocimientos de AWS en las siguientes areas:
e conceptos de la nube de AWS
e seguridad y conformidad en la nube de AWS

e servicios principales de AWS
e economia de la nube de AWS
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Tareas de trabajo que estan fuera del alcance del candidato

A continuacion, se muestra una lista que contiene las tareas de trabajo que no se
espera que el candidato pueda realizar. Esta lista no es exhaustiva. Estas tareas estan
fuera del alcance del examen:

e codificacion

e diseno de la arquitectura de nube
e solucion de problemas

e implementacion

e pruebas de carga y de rendimiento

Consulte el Apéndice A para obtener una lista de tecnologias y conceptos que pueden
aparecer en el examen, una lista de los servicios y caracteristicas de AWS dentro del
alcance y una lista de los servicios y caracteristicas de AWS fuera del alcance del
examen.

Contenido del examen

Tipos de respuesta

En el examen, hay dos tipos de preguntas:

e Opciones miiltiples: hay una respuesta correcta y tres incorrectas (distractoras)
e Respuesta miltiple: hay dos o mas respuestas correctas entre cinco o mas
opciones

Seleccione una o mas respuestas que completen el enunciado o respondan a la
pregunta de la mejor manera. Las distractoras, o respuestas incorrectas, son opciones
que podria elegir un candidato que no tenga un buen nivel de conocimientos o
habilidades. Por lo general, las distractoras son respuestas verosimiles que coinciden
con el drea de contenido.

Las preguntas sin respuesta se califican como incorrectas. No hay penalizacion por
adivinar. El examen incluye 50 preguntas que afectaran la puntuacion.
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Contenido sin puntaje

El examen incluye 15 preguntas sin puntaje que no afectan la puntuacion total. AWS
recopila informacidn sobre el rendimiento en estas preguntas sin puntaje a fin de
evaluarlas para su uso como preguntas con puntaje en el futuro. Estas preguntas sin
puntaje no estan identificadas en el examen.

Resultados del examen

El examen AWS Certified Cloud Practitioner (CLF-C02) tiene una calificacion de
aprobado o desaprobado. El puntaje se obtiene segun un estandar minimo que
establecen los profesionales de AWS en funcion de las practicas recomendadas y las
pautas del sector de la certificacion.

El informe de los resultados del examen es un puntaje en la escala del 100 al 1000. El
puntaje minimo para aprobar es 700. El puntaje muestra como le fue en el examen en
general y si lo aprobd o no. Los modelos de puntuacién en escala ayudan a equiparar
las puntuaciones de varios formularios de examen que pueden tener niveles de
dificultad un poco diferentes.

El informe de puntuacion podria contener una tabla de clasificacion de su
rendimiento en cada seccion. En el examen, se usa un modelo de puntaje
compensatorio, lo que significa que no es necesario aprobar cada seccién. Solo
necesita aprobar el examen general.

Cada seccion del examen tiene una ponderacion especifica, por lo que algunas
contienen mas preguntas que otras. En la tabla de clasificaciones, se presenta
informacion general que resalta sus fortalezas y debilidades. Interprete los
comentarios de cada seccion con prudencia.

Descripcion del contenido

Esta guia de examen de CLF-C02 incluye ponderaciones, dominios de contenido y
enunciados de tareas para el examen. Consulte el Apéndice B para ver una
comparacion entre la version anterior (CLF-CO1) y la versién actual (CLF-C02) del
examen.
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Esta guia no proporciona una lista completa del contenido del examen. Sin embargo,
hay un contexto adicional disponible de cada enunciado de tareas para ayudarlo a
prepararse para el examen.

El examen tiene los siguientes dominios de contenido y ponderaciones:

e Dominio 1: Conceptos de la nube (24 % del contenido con puntaje)

e Dominio 2: Seguridad y conformidad (30 % del contenido con puntaje)

e Dominio 3: Tecnologia y servicios en la nube (34 % del contenido con puntaje)
e Dominio 4: Facturacidn, precios y soporte (12 % del contenido con puntaje)
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Dominio 1: Conceptos de la nube

Enunciado de la tarea 1.1: Establecer los beneficios de la nube de AWS.

Conocimientos de:
e propuesta de valor de la nube de AWS

Habilidades para:
e comprender los beneficios de la infraestructura global (por ejemplo,
velocidad de implementacidn, alcance global)
e comprender las ventajas de la alta disponibilidad, la elasticidad y la agilidad

Enunciado de la tarea 1.2: Identificar los principios de disefio de la nube de AWS.

Conocimientos de:
e marco de AWS Well-Architected

Habilidades para:
e describir como los clientes protegen los recursos en AWS (por ejemplo,
Amazon Inspector, AWS Security Hub, Amazon GuardDuty, AWS Shield)
e identificar las diferencias entre los pilares del marco de Well-Architected

Enunciado de la tarea 1.3: Comprender los beneficios y las estrategias de la migracion
a la nube de AWS.

Conocimientos de:
e estrategias de adopcién de la nube
e recursos para respaldar el proceso de migracion a la nube

Habilidades para:

e comprender los componentes de AWS Cloud Adoption Framework (AWS
CAF) (por ejemplo, reduccion del riesgo empresarial; mejora del rendimiento
del entorno, social y de gobernanza [ESG]; aumento de los ingresos;
aumento de la eficiencia operativa)

e identificar las estrategias de migracion adecuadas (por ejemplo, replicaciéon
de bases de datos, uso de AWS Snowball)
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Enunciado de la tarea 1.4: Comprender los conceptos de la economia de la nube.

Conocimientos de:
e aspectos de la economia de la nube
e ahorro de costos al migrar a la nube

Habilidades para:

e comprender el rol de los costos fijos en comparacién con los costos
variables

e comprender los costos asociados a los entornos en las instalaciones

e comprender las diferencias entre las estrategias de licencias (por ejemplo, el
modelo Bring Your Own License [BYOL] en comparacion con las licencias
incluidas)

e comprender el concepto de dimensionamiento correcto

e identificar los beneficios de la automatizacion

e comprender las economias de escala (por ejemplo, ahorro de costos)

Dominio 2: Seguridad y conformidad

Enunciado de la tarea 2.1: Conocer el modelo de responsabilidad compartida de AWS.

Conocimientos de:
e modelo de responsabilidad compartida de AWS

Habilidades para:

e reconocer los componentes del modelo de responsabilidad compartida de
AWS

e describir las responsabilidades del cliente en AWS

e describir las responsabilidades de AWS

e describir las responsabilidades que comparten el cliente y AWS

e Describir como pueden cambiar las responsabilidades de AWS y las del
cliente segun el servicio utilizado (por ejemplo, Amazon RDS, AWS Lambda
o Amazon Elastic Compute Cloud)
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Enunciado de la tarea 2.2: Comprender los conceptos de seguridad, gobernanzay
conformidad en la nube de AWS.

Conocimientos de:
e Conceptos de conformidad y gobernanza de AWS.
e beneficios de la seguridad en la nube (por ejemplo, cifrado).
e donde capturar y localizar los registros asociados a la seqguridad en la nube

Habilidades para:

e identificar donde encontrar la informacion de conformidad de AWS (por
ejemplo, AWS Artifact)

e comprender las necesidades de conformidad entre ubicaciones geograficas
o sectores (por ejemplo, conformidad de AWS)

e describir como los clientes protegen los recursos en AWS (por ejemplo,
Amazon Inspector, AWS Security Hub, Amazon GuardDuty, AWS Shield)

e identificar opciones de cifrado (por ejemplo, cifrado en transito, cifrado en
reposo)

e reconocer los servicios que ayudan a la gobernanza y la conformidad (por
ejemplo, la supervision con Amazon CloudWatch; la auditoria con AWS
CloudTrail, AWS Audit Manager y AWS Config; la generacion de informes
con informes de acceso)

e reconocer los requisitos de conformidad que varian entre los servicios de AWS

Enunciado de la tarea 2.3: Identificar las capacidades de administracion de acceso a
AWS.

Conocimientos de:
e administracion de identidades y accesos (por ejemplo, AWS Identity and
Access Management [IAM])
e importancia de proteger la cuenta de usuario raiz de AWS
e principio de minimo privilegio
e AWS IAM Identity Center (AWS Single Sign-On)
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Habilidades para:

e comprender las claves de acceso, las politicas de contrasefias y el
almacenamiento de credenciales (por ejemplo, AWS Secrets Manager, AWS
Systems Manager)

e identificar los métodos de autenticacion en AWS (por ejemplo,
autenticacion multifactor [MFA], IAM Identity Center, roles de IAM entre
cuentas)

e definir grupos, usuarios, politicas personalizadas y politicas administradas
en conformidad con el principio de minimo privilegio

e identificar las tareas que solo el usuario raiz de la cuenta puede realizar

e comprender qué métodos pueden lograr la proteccion del usuario raiz

e comprender los tipos de administracion de identidades (por ejemplo,
federada)

Enunciado de la tarea 2.4: Identificar los componentes y recursos para la seguridad.

Conocimientos de:
e capacidades de seguridad que proporciona AWS
e documentacion relacionada con la seguridad que proporciona AWS

Habilidades para:

e describir las caracteristicas y los servicios de seguridad de AWS (por
ejemplo, AWS WAF, AWS Firewall Manager, AWS Shield, Amazon
GuardDuty)

e comprender que los productos de seguridad de terceros estan disponibles
en AWS Marketplace

e identificar donde esta disponible la informacion de seguridad de AWS (por
ejemplo, AWS Knowledge Center, AWS Security Center, Blog de seguridad
de AWS)

e comprender el uso de los servicios de AWS para identificar problemas de
seguridad (por ejemplo, AWS Trusted Advisor)
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Dominio 3: Tecnologia y servicios en la nube

Enunciado de la tarea 3.1: Definir métodos de implementacién y funcionamiento en la
nube de AWS.

Conocimientos de:
e varias formas de aprovisionamiento y operacion en la nube de AWS
e varias formas de acceder a los servicios de AWS
e tipos de modelos de implementacion en la nube

Habilidades para:

e decidir entre opciones como el acceso programatico (por ejemplo, las API,
los SDK, la CLI), la consola de administracion de AWS y la infraestructura
como cadigo (laC)

e evaluar los requisitos para determinar si se deben utilizar operaciones
unicas o procesos repetibles

e identificar modelos de implementacion (por ejemplo, en la nube, hibridos,
en las instalaciones)

Enunciado de la tarea 3.2: Definir la infraestructura global de AWS.

Conocimientos de:
e regiones de AWS, zonas de disponibilidad y ubicaciones periféricas
e alta disponibilidad
e uso de multiples regiones
e beneficios de las ubicaciones periféricas

Habilidades para:

e describir las relaciones entre las regiones, las zonas de disponibilidad y las
ubicaciones periféricas

e describir como lograr una alta disponibilidad mediante el uso de varias
zonas de disponibilidad

e reconocer que las zonas de disponibilidad no comparten puntos Unicos de error

e describir cuando utilizar varias regiones (por ejemplo, recuperacion de
desastres, continuidad de actividades, baja latencia para los usuarios finales,
soberania de datos)
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Enunciado de la tarea 3.3: Identificar los servicios de computacién de AWS.

Conocimientos de:
e servicios de computacion de AWS

Habilidades para:

e reconocer el uso adecuado de varios tipos de instancia de EC2 (por ejemplo,
optimizadas para computacién, optimizadas para almacenamiento)

e reconocer el uso adecuado de varias opciones de contenedores (por
ejemplo, Amazon ECS, Amazon EKS)

e reconocer el uso adecuado de varias opciones de computacion sin servidor
(por ejemplo, AWS Fargate, Lambda)

e reconocer que el escalado automadtico proporciona elasticidad

e identificar los propdsitos de los balanceadores de carga

Enunciado de la tarea 3.4: Identificar los servicios de bases de datos de AWS.

Conocimientos de:
e servicios de bases de datos de AWS
e migracion de la base de datos

Habilidades para:

e decidir cuando utilizar las bases de datos alojadas en Elastic Compute Cloud
o las bases de datos administradas por AWS

e identificar bases de datos relacionales (por ejemplo, Amazon RDS, Amazon
Aurora)

e identificar bases de datos NoSQL (por ejemplo, DynamoDB)

e identificar bases de datos basadas en memoria (por ejemplo, Amazon
ElastiCache)

e identificar herramientas de migracion de bases de datos (por ejemplo, AWS
Database Migration Service [AWS DMS], Herramienta de conversion de
esquemas de AWS [AWS SCT])
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Enunciado de la tarea 3.5: Identificar los servicios de red de AWS.

Conocimientos de:
e servicios de red de AWS

Habilidades para:

e identificar los componentes de una VPC (por ejemplo, subredes, puertas de
enlace)

e describir la seguridad en una VPC (por ejemplo, ACL de red, grupos de
seguridad, Amazon Inspector)

e comprender el propdsito de Amazon Route 53

e identificar las opciones de conectividad de red con AWS (por ejemplo, AWS
VPN, AWS Direct Connect)

Enunciado de la tarea 3.6: Identificar los servicios de almacenamiento de AWS.

Conocimientos de:
e servicios de almacenamiento de AWS

Habilidades para:

e identificar los usos del almacenamiento de objetos

e reconocer las diferencias en las clases de almacenamiento de Amazon S3

e identificar soluciones de almacenamiento en bloques (por ejemplo, Amazon
Elastic Block Store [Amazon EBS], almacén de instancias)

e identificar servicios de archivos (por ejemplo, Amazon Elastic File System
[Amazon EFS], Amazon FSx)

e identificar los sistemas de archivos en caché (por ejemplo, AWS Storage
Gateway)

e comprender los casos de uso de las politicas de ciclo de vida

e describir los casos de uso de AWS Backup
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Enunciado de la tarea 3.7: Identificar los servicios de inteligencia artificial y machine
learning (IA/ML) y los servicios de analisis de AWS.

Conocimientos de:
e servicios de IA/ML de AWS
e servicios de analisis de AWS

Habilidades para:
e comprender los servicios de IA/ML y las tareas que realizan (por ejemplo, 1A
de Amazon SageMaker, Amazon Lex, Amazon Kendra)
e identificar los servicios de andlisis de datos (por ejemplo, Amazon Athena,
Amazon Kinesis, AWS Glue, Amazon QuickSight)

Enunciado de la tarea 3.8: Identificar los servicios de otras categorias de servicios de
AWS dentro del alcance del examen.

Conocimientos de:

e servicios de integracion de aplicaciones de Amazon EventBridge, Amazon
Simple Notification Service (Amazon SNS) y Amazon Simple Queue Service
(Amazon SQS)

e servicios de aplicaciones empresariales de Amazon Connect y Amazon
Simple Email Service (Amazon SES)

e servicios de habilitacion para clientes (por ejemplo, AWS Support)

e servicios y capacidades de herramientas para desarrolladores (por ejemplo,
AWS CodeBuild, AWS CodePipeline y AWS X-Ray)

e servicios de cOmputo para usuarios finales de Amazon AppStream 2.0,
Amazon WorkSpaces y Amazon WorkSpaces Secure Browser

e servicios web y moviles de frontend de AWS Amplify y AWS AppSync

e servicios de loT (por ejemplo, AWS loT Core)

Habilidades para:

e elegir el servicio adecuado para entregar mensajes y enviar alertas y
notificaciones

e elegir el servicio adecuado para satisfacer las necesidades de las
aplicaciones empresariales

e elegir la opcidn adecuada para la asistencia de soporte empresarial
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e identificar las herramientas para desarrollar e implementar aplicaciones y
solucionar problemas relacionados

e identificar los servicios que pueden presentar la salida de las maquinas
virtuales (VM) en las maquinas de los usuarios finales

e identificar los servicios que pueden crear e implementar servicios moviles y
de frontend

e identificar los servicios que administran los dispositivos de loT

Dominio 4: Facturacion, precios y soporte

Enunciado de la tarea 4.1: Comparar los modelos de precios de AWS.

Conocimientos de:

e opciones de compra de computacion (por ejemplo, instancias bajo
demanda, instancias reservadas, instancias de spot, Savings Plans, hosts
dedicados, instancias dedicadas, reservas de capacidad)

e opcionesy niveles de almacenamiento

Habilidades para:

e identificar cuando utilizar varias opciones de compra de computacion

e describir la flexibilidad de las instancias reservadas

e describir el comportamiento de las instancias reservadas en AWS
Organizations

e comprender los costos de transferencia de datos entrantes y salientes (por
ejemplo, de una regidn a otra, dentro de la misma region)

e comprender las opciones de precios para las distintas opciones y niveles de
almacenamiento

Enunciado de la tarea 4.2: Comprender los recursos para la facturacion, el
presupuesto y la administracion de costos.

Conocimientos de:
e soporte e informacion sobre facturacion
e informacion sobre precios de los servicios de AWS
e AWS Organizations
e etiquetas de asignacion de costos de AWS
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Habilidades para:

e comprender los usos y las capacidades adecuados de AWS Budgets y el
explorador de costos de AWS

e comprender los usos y las capacidades adecuados de la calculadora de
precios de AWS

e comprender la facturacion unificada de AWS Organizations y la asignacion
de costos

e comprender los distintos tipos de etiquetas de asignacion de costos y su
relacion con los informes de facturacion (por ejemplo, Informe de costo y
uso de AWS)

Enunciado de la tarea 4.3: Identificar los recursos técnicos de AWS y las opciones de
AWS Support.

Conocimientos de:
e losrecursosy la documentacion disponibles en los sitios web oficiales de
AWS
e planes de AWS Support
e roles de la red de socios de AWS, incluidos los proveedores de software
independientes y los integradores de sistemas
e Centro de soporte de AWS

Habilidades para:

e localizar documentos técnicos, blogs y documentacion de AWS en los sitios
web oficiales de AWS

e identificar y localizar los recursos técnicos de AWS (por ejemplo,
recomendaciones de AWS, AWS Knowledge Center o AWS re:Post)

e identificar las opciones de AWS Support para los clientes de AWS (por
ejemplo, comunidades y servicio al cliente, AWS Developer Support, AWS
Business Support, AWS Enterprise On-Ramp Support, AWS Enterprise
Support)

e identificar el rol de Trusted Advisor, el Panel de AWS Health y la API de
AWS Health para ayudar a administrar y supervisar los entornos para la
optimizacién de costos

e identificar el rol del centro de confianza y sequridad de AWS para denunciar
el abuso de los recursos de AWS
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e comprender el rol de los socios de AWS (por ejemplo, AWS Marketplace,
proveedores de software independientes, integradores de sistemas)

e identificar los beneficios de ser socio de AWS (por ejemplo, formaciény
certificacion para socios, eventos para socios, descuentos por volumen para
S0Cios)

e identificar los servicios clave que ofrece AWS Marketplace (por ejemplo,
administracion de costos, gobernanza y derechos)

e identificar las opciones de asistencia técnica disponibles en AWS (por
ejemplo, AWS Professional Services, arquitectos de soluciones de AWS)
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Apéndice A: tecnologias y conceptos

Tecnologias y conceptos que pueden aparecer en el examen

En la siguiente lista, se enumeran las tecnologias y conceptos que pueden aparecer en
el examen. Esta lista no es exhaustiva y esta sujeta a cambios. El orden y la ubicacion
de los elementos de esta lista no indican su peso ni importancia relativos en el
examen:

[ API

e Beneficios de migrar a la nube de AWS

e AWS Cloud Adoption Framework (AWS CAF)

e Conformidad de AWS

e Computacion

e Administracion de costos

e Bases de datos

e Tipos de instancias de Amazon EC2 (por ejemplo, instancias reservadas,
instancias bajo demanda, instancias de spot)

e Infraestructura global de AWS (por ejemplo, regiones de AWS, zonas de
disponibilidad)

e Infraestructura como cddigo (IaC)

e AWS Knowledge Center

e Machine learning

e Administracion y gobernanza

e Migracidén y transferencia de datos

e Servicios de red

e Red de socios de AWS (APN)

e Recomendaciones de AWS

e (Calculadora de precios de AWS

e AWS Professional Services

e AWS re:Post

e SDK de AWS

e Seguridad

e Blog de seguridad de AWS

e Modelo de responsabilidad compartida de AWS

e Arquitectos de soluciones de AWS

e Almacenamiento
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e Centro de soporte de AWS
e Planes de AWS Support
e Marco de AWS Well-Architected

Servicios y caracteristicas de AWS dentro del alcance

En la siguiente lista, se enumeran los servicios y las caracteristicas de AWS que estan
dentro del alcance del examen. Esta lista no es exhaustiva y estd sujeta a cambios. Las
ofertas de AWS aparecen en categorias que se alinean con las funciones principales de
las ofertas:

Analisis:
e Amazon Athena
e Amazon EMR
e AWS Glue
e Amazon Kinesis
e Amazon OpenSearch Service

e Amazon QuickSight
e Amazon Redshift

Integracion de aplicaciones:

e Amazon EventBridge

e Amazon Simple Notification Service (Amazon SNS)
e Amazon Simple Queue Service (Amazon SQS)

e AWS Step Functions

Aplicaciones empresariales:
e Amazon Connect
e Amazon Simple Email Service (Amazon SES)

Administracion financiera en la nube:

e AWS Budgets

e Informes de costo y uso de AWS
e Explorador de costos de AWS

e AWS Marketplace
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Computacion:

e AWS Batch

e Amazon Elastic Compute Cloud
e AWS Elastic Beanstalk

e Amazon Lightsail

e AWS Outposts

Contenedores:

e Amazon Elastic Container Registry (Amazon ECR)
e Amazon Elastic Container Service (Amazon ECS)
e Amazon Elastic Kubernetes Service (Amazon EKS)

Habilitacidon para clientes:

e AWS Support

Base de datos:

e Amazon Aurora

e Amazon DocumentDB
e Amazon DynamoDB

e Amazon ElastiCache

e Amazon Neptune

e Amazon RDS

Herramientas para desarrolladores:

e AWS CLI

e AWS CodeBuild

e AWS CodePipeline
e AWS X-Ray

AWS End User Computing:

e Amazon AppStream 2.0
e Amazon WorkSpaces
e Amazon WorkSpaces Secure Browser
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Frontend web y mdvil:

e AWS Amplify
e AWS AppSync

Internet de las cosas (loT):

e AWS loT Core

Machine learning:

e Amazon Comprehend

e Amazon Kendra

e Amazon Lex

e Amazon Polly

e Amazon Q

e Amazon Rekognition

e |A de Amazon SageMaker
e Amazon Textract

e Amazon Transcribe

e Amazon Translate

Administracion y gobernanza:

e AWS Auto Scaling

e AWS CloudFormation

e AWS CloudTrail

e Amazon CloudWatch

e AWS Compute Optimizer
e AWS Config

e AWS Control Tower

e Panel de AWS Health

e AWS License Manager

e Consola de administracion de AWS
e AWS Organizations

e AWS Service Catalog

e Service Quotas

e AWS Systems Manager
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e AWS Trusted Advisor
e Herramienta de AWS Well-Architected

Migracidn y transferencia:

e AWS Application Discovery Service

e AWS Application Migration Service

e AWS Database Migration Service (AWS DMS)

e Migration Evaluator

e AWS Migration Hub

e Herramienta de conversion de esquemas de AWS (AWS SCT)
e AWS Snow Family

Redes y entrega de contenido:

e Amazon APl Gateway
e Amazon CloudFront
e AWS Direct Connect
e AWS Global Accelerator
e AWS PrivateLink

e Amazon Route 53

e AWS Transit Gateway
e Amazon VPC

e AWS VPN

e AWS Site-to-Site VPN
e AWS Client VPN

Seguridad, identidad y conformidad:

e AWS Artifact

e AWS Audit Manager

e AWS Certificate Manager (ACM)
e AWS CloudHSM

e Amazon Cognito

e Amazon Detective

e AWS Directory Service

e AWS Firewall Manager
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e Amazon GuardDuty

e AWS Identity and Access Management (AWS IAM)
e AWS IAM lIdentity Center

e Amazon Inspector

e AWS Key Management Service (AWS KMS)
¢ Amazon Macie

e AWS Resource Access Manager (AWS RAM)
e AWS Secrets Manager

e AWS Security Hub

e AWS Shield

e AWS WAF

Sin servidor:

e AWS Fargate
e AWS Lambda

Almacenamiento:

e AWS Backup

e Amazon Elastic Block Store (Amazon EBS)
e Amazon Elastic File System (Amazon EFS)
e Recuperacion de desastres elastica de AWS
e Amazon FSx

e Amazon S3

e Amazon S3 Glacier

e AWS Storage Gateway
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Servicios y caracteristicas de AWS fuera del alcance

En la siguiente lista, se enumeran los servicios y las caracteristicas de AWS que estan

fuera del alcance del examen. Esta lista no es exhaustiva y esta sujeta a cambios:

Analisis:
e Amazon AppFlow
e AWS Clean Rooms

e AWS Data Exchange
e Amazon DataZone

e Amazon Managed Streaming para Apache Kafka (Amazon MSK)
e Amazon Timestream para LiveAnalytics

Integracion de aplicaciones:

e AWS AppFabric

e Amazon Simple Workflow Service
Aplicaciones empresariales:

e Amazon WorkDocs

e Amazon WorkMail
Computacion:

e AWS App Runner
e AWS Copilot
e AWS Wavelength

Administracion de costos:
e AWS Application Cost Profiler
e Amazon DevPay

Habilitacion para clientes:

e AWS Activate
e AWSIQ
e Amazon Managed Services (AMS)
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Administracion financiera en la nube:

e AWS Billing Conductor

Base de datos:

e Amazon Keyspaces (para Apache Cassandra)
e Amazon MemoryDB para Redis OSS
e AWS AppConfig

Herramientas para desarrolladores:

e AWS Application Composer
e AWS CodeArtifact

e AWS CodeDeploy

e Amazon CodeGuru

e AWS CloudShell

e AWS Device Farm

Tecnologia de juegos:

e Amazon GamelLift
e Amazon Lumberyard

Internet de las cosas (loT):

e AWS loT Device Defender
e AWS loT Greengrass
e Amazon Monitron

Machine learning:

e Amazon Fraud Detector

e Amazon Lookout for Metrics
e Amazon Mechanical Turk

e AWS Panorama

e Amazon Personalize
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Administracion y gobernanza:

e AWS Chatbot

e Amazon Data Lifecycle Manager
e Amazon Elastic Transcoder

e AWS Launch Wizard

Servicios multimedia:

e Aplicaciones y software de AWS Elemental

e AWS Elemental MediaConnect
e AWS Elemental MediaConvert
e AWS Elemental Medialive

e AWS Elemental MediaPackage
e AWS Elemental MediaStore

e AWS Elemental MediaTailor

e Amazon Interactive Video Service (Amazon IVS)

Migracion y transferencia:
e AWS Migration Hub Refactor Spaces
e AWS Transfer Family

Redes y entrega de contenido:

e AWS Cloud Map
e Analizador de acceso a la red de AWS
e AWS Ground Station
e Amazon VPC Lattice
Seguridad, identidad y conformidad:
e Amazon Cloud Directory
e AWS Network Firewall

Robdtica:

e AWS RoboMaker

Almacenamiento:

e Amazon FSx para Lustre
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Apéndice B: comparacion de CLF-C01 y CLF-C02

Comparacion en paralelo

La siguiente tabla muestra los dominios y el porcentaje de preguntas con puntaje en
cada dominio para el examen CLF-CO1 (en uso hasta el 18 de septiembre de 2023) y el
examen CLF-CO02 (en uso a partir del 19 de septiembre de 2023).

Porcentaje de Porcentaje de

Dominio CO1 preguntas Dominio €02 preguntas
con con
calificacion calificacion

1: Conceptos de la nube 26 % 1: Conceptos de la nube 24 %

2: Seguridad y conformidad 25 % 2: Seguridad y conformidad 30 %

3: Tecnologia 33 % 3: Tecnologia y servicios en la nube 34 %

4: Facturacion y precios 16 % 4: Facturacion, precios y soporte 12 %

Adiciones de contenido para CLF-C02

Enunciado de la tarea 1.3 de CLF-C02: Comprender los beneficios y las estrategias de
la migracion a la nube de AWS.

Este nuevo enunciado de tarea incluye AWS Cloud Adoption Framework (AWS CAF).

Eliminaciones de contenido para CLF-C02

No se elimind ningulin contenido del examen.

Recategorizaciones del contenido para CLF-C02

El contenido de los siguientes siete enunciados de tareas del CLF-CO1 se ha
conservado y recategorizado en una o mas de las tareas del CLF-C02:

1. Enunciado de la tarea 1.1 de CLF-CO1: Definir la nube de AWS y su propuesta
de valor.

2. Enunciado de la tarea 1.2 de CLF-CO1: Identificar aspectos de la economia de la
nube de AWS.

3. Enunciado de la tarea 1.3 de CLF-CO1: Explicar los diferentes principios de
diseno de la arquitectura de nube.

4. Enunciado de la tarea 2.2 de CLF-CO1: Definir los conceptos de seguridad y
conformidad de la nube de AWS.

5. Enunciado de la tarea 3.3 de CLF-CO1: Identificar los servicios principales de AWS.

Versién 1.2 CLF-C02 25 | PAGINA



AWS training and

~ > certification

6. Enunciado de la tarea 3.4 de CLF-CO1: Identificar recursos para respaldar la
tecnologia.

7. Enunciado de la tarea 4.3 de CLF-CO1: Identificar los recursos disponbiles para
el soporte de facturacion.

El enunciado de la tarea 1.1 de CLF-CO1 se asigna a las siguientes tareas en CLF-C02:

e 1.1: Establecer los beneficios de la nube de AWS.
e 1.3: Comprender los beneficios y las estrategias de la migracién a la nube de AWS.
e 1.4: Comprender los conceptos de la economia de la nube.

El enunciado de la tarea 1.2 de CLF-CO1 se asigna a la siguiente tarea en CLF-CO2:
e 1.4: Comprender los conceptos de la economia de la nube.
El enunciado de la tarea 1.3 de CLF-CO1 se asigna a la siguiente tarea en CLF-C02:
e 1.2: Identificar los principios de disefio de la nube de AWS.
El enunciado de la tarea 2.2 de CLF-CO1 se asigna a las siguientes tareas en CLF-C02:

e 2.2: Comprender los conceptos de seguridad, gobernanza y conformidad en la
nube de AWS.
e 2.3:Identificar las capacidades de administracién de acceso a AWS.

El enunciado de la tarea 3.3 de CLF-CO1 se asigna a las siguientes tareas en CLF CO2:

e 3.3:Identificar los servicios de computacion de AWS.

e 3.4:|dentificar los servicios de bases de datos de AWS.

e 3.5:Identificar los servicios de red de AWS.

e 3.6: Identificar los servicios de almacenamiento de AWS.

e 3.7:Identificar los servicios de inteligencia artificial y machine learning (IA/ML)
y los servicios de analisis de AWS.

e 3.8:Identificar los servicios de otras categorias de servicios de AWS dentro del
alcance del examen.
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El enunciado de la tarea 3.4 de CLF-CO1 se asigna a la siguiente tarea en CLF-CO2:

e 4.3: Identificar los recursos técnicos de AWS y las opciones de AWS Support.
El enunciado de la tarea 4.3 de CLF-CO1 se asigna a las siguientes tareas en CLF-C02:

e 4.2: Comprender los recursos para la facturacion, el presupuesto y la
administracién de costos.
e 4.3: Identificar los recursos técnicos de AWS y las opciones de AWS Support.

Encuesta

¢Qué tan util fue esta guia de examen? Complete nuestra encuesta para informarnos.
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Este documento incluye las versiones en espanol (Latinoameérica) y espanol (Espana).

Guia del examen AWS Certified Cloud Practitioner (CLF-C02)

Introduccion

El examen AWS Certified Cloud Practitioner (CLF-C02) esta dirigido a personas que
pueden demostrar de manera efectiva un conocimiento general de la nube de AWS
independientemente de un puesto de trabajo especifico.

El examen también valida la capacidad del candidato de completar las siguientes tareas:

e Explicar el valor de la nube de AWS.

e Comprendery explicar el Modelo de responsabilidad compartida de AWS.

e Comprender el AWS Well-Architected Framework.

e Comprender las practicas recomendadas de seguridad.

e Comprender los precios, los aspectos econdmicos y las practicas de facturacion
de la nube de AWS.

e Describir y posicionar los servicios principales de AWS, incluidos los servicios de
computacion, red, bases de datos y almacenamiento.

e Identificar los servicios de AWS para casos de usos comunes.

Descripcion del candidato objetivo

El candidato tiene hasta seis meses de exposicidn al disefo, la implementacidon y las
operaciones de la nube de AWS. El candidato podria estar en las primeras etapas de
su carrera profesional en la nube de AWS o podria trabajar con personas que
desempefien algun rol en la nube de AWS.

Conocimientos de AWS recomendados

El candidato debe tener conocimientos de las siguientes areas de AWS:
e Conceptos de la nube de AWS
e Seguridad y conformidad en la nube de AWS

e Servicios principales de AWS
e Aspectos econdmicos de la nube de AWS
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Tareas laborales que estan fuera del ambito del candidato

La siguiente lista incluye las tareas laborales que no se espera que pueda realizar el
candidato. No se trata de una lista exhaustiva. Estas tareas estan fuera del ambito del
examen:

e Codificacion

e Disefio de arquitectura de la nube
e Solucién de problemas

e Implementacién

e Pruebas de carga y rendimiento

Consulta el apéndice A para ver la lista de tecnologias y conceptos que pueden
aparecer en el examen, la lista de los servicios y caracteristicas de AWS incluidos en el
ambito de aplicacion y la lista de los servicios y caracteristicas de AWS que no estan
incluidos en el ambito de aplicacion.

Contenido del examen

Tipos de respuesta

Hay dos tipos de preguntas en el examen:

o Tipo test con opciones muiltiples: una respuesta correcta y tres respuestas
incorrectas (distractores)

e Tipo test de respuesta multiple: dos o mas respuestas correctas de cinco o
mas opciones de respuesta

Selecciona una o mas respuestas que mejor completen el enunciado o respondan a la
pregunta. Los distractores, o respuestas incorrectas, son opciones de respuesta que
podria elegir un candidato al que le faltan conocimientos o habilidades. Los
distractores son respuestas generalmente verosimiles que pertenecen al area de
contenido.

Las preguntas sin respuesta se califican como incorrectas; no se penaliza el intento de
adivinarlas. El examen incluye 50 preguntas que afectan a tu puntuacion.
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Contenido sin puntuar

El examen incluye 15 preguntas sin calificacién que no afectan a tu puntuaciéon. AWS
recopila informacidn sobre el rendimiento en estas preguntas sin calificaciéon para
evaluarlas y usarlas en el futuro como preguntas con calificacidn. Estas preguntas sin
calificacion no se identifican en el examen.

Resultados del examen

En el examen AWS Certified Cloud Practitioner (CLF-C02), se obtiene la calificacion de
aprobado o suspendido. El examen se califica segun un estandar minimo establecido

por profesionales de AWS que siguen las practicas recomendadas y las directrices del
sector de la certificacion.

Los resultados del examen dan lugar a una puntuacion de entre 100 y 1000. La
puntuacién minima para aprobar es 700. La puntuacion refleja tu rendimiento en el
examen en su conjunto y si has aprobado o no. Los modelos de puntuacion escalados
ayudan a igualar las puntuaciones en varios formularios de examen que podrian tener
niveles de dificultad ligeramente diferentes.

El informe de puntuacion puede contener una tabla de clasificaciones de tu
rendimiento en cada nivel de seccion. El examen utiliza un modelo de calificacion
compensatoria, lo que significa que no es necesario aprobar cada seccion
individualmente. Solo debes aprobar el examen general.

Cada seccion del examen tiene una ponderacion especifica, de manera que algunas
secciones tienen mas preguntas que otras. La tabla de clasificaciones contiene
informacion general en la que se destacan tus puntos fuertes y débiles. Ten cuidado al
interpretar las valoraciones en el nivel de seccidn.

Descripcion del contenido

Esta guia del examen CLF-C02 incluye las ponderaciones, los dominios de contenido y
los enunciados de las tareas del examen. Consulta el apéndice B para ver la
comparacion entre la version anterior (CLF-CO1) y la versién actual (CLF-C02) del
examen.
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En esta guia, no se incluye una lista completa del contenido del examen. Sin embargo,
hay contexto adicional para cada uno de los enunciados de las tareas que te puede
servir de guia para preparar el examen.

El examen tiene los siguientes dominios de contenido y ponderaciones:

e Dominio 1: Conceptos de la nube (24 % del contenido puntuado)

e Dominio 2: Seguridad y conformidad (30 % del contenido puntuado)

e Dominio 3: Tecnologia y servicios en la nube (34 % del contenido puntuado)
e Dominio 4: Facturacién, precios y soporte (12 % del contenido puntuado)
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Dominio 1: Conceptos de la nube

Enunciado de la tarea 1.1: Definir los beneficios de la nube de AWS.

Conocimientos de:
e Propuesta de valor de la nube de AWS

Competencias en:
e Comprension de los beneficios de la infraestructura global (por ejemplo,
velocidad de despliegue y alcance global)
e Comprension de las ventajas de la alta disponibilidad, la elasticidad y la
agilidad

Enunciado de la tarea 1.2: Identificar los principios de disefio de la nube de AWS.

Conocimientos de:
e AWS Well-Architected Framework

Competencias en:

e Comprension de los pilares de Well-Architected Framework (por ejemplo,
excelencia operativa, seguridad, fiabilidad, eficacia del rendimiento,
optimizacién de costes y sostenibilidad)

e Identificacion de las diferencias entre los pilares de Well-Architected
Framework

Enunciado de la tarea 1.3: Comprender los beneficios y las estrategias de la migracion
a la nube de AWS.

Conocimientos de:
e Estrategias de adopcion de la nube
e Recursos para respaldar el proceso de migracion a la nube

Competencias en:

e Comprension de los componentes de AWS Cloud Adoption Framework
(AWS CAF) (por ejemplo, reduccién del riesgo empresarial, mejora del
rendimiento ambiental, social y de gobernanza [ESG, por sus siglas en
inglés], aumento de los ingresos y mejora de la eficiencia operativa)

e Identificacion de las estrategias de migracion adecuadas (por ejemplo,
replicacion de bases de datos y uso de AWS Snowball)
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Enunciado de la tarea 1.4: Comprender los conceptos econdmicos de la nube.

Conocimientos de:
e Aspectos econdmicos de la nube
e Ahorro de costes de la migracidn a la nube

Competencias en:

e Comprension del rol de los costes fijos en comparacién con los costes
variables

e Comprension de los costes asociados a los entornos locales

e Comprensidn de las diferencias entre las estrategias de licencia (por
ejemplo, el modelo Bring Your Own License [BYOL] en comparacién con las
licencias incluidas)

e Comprension del concepto de redimensionamiento

e Identificacion de los beneficios de la automatizacion

e Comprension de las economias de escala (por ejemplo, el ahorro de costes)

Dominio 2: Seguridad y conformidad

Enunciado de la tarea 2.1: Comprender el modelo de responsabilidad compartida de AWS.

Conocimientos de:
e Modelo de responsabilidad compartida de AWS

Competencias en:

e Reconocimiento de los componentes del Modelo de responsabilidad
compartida de AWS

e Descripcion de las responsabilidades del cliente en AWS

e Descripcion de las responsabilidades de AWS

e Descripcion de las responsabilidades que comparten el cliente y AWS

e Descripcidon de cdmo pueden cambiar las responsabilidades de AWS y las
responsabilidades de los clientes en funcidn del servicio que se utilice (por
ejemplo, Amazon RDS, AWS Lambda o Amazon EC2)
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Enunciado de la tarea 2.2: Comprender los conceptos de seguridad, gobernanzay
conformidad de la nube de AWS.

Conocimientos de:

Conceptos de conformidad y gobernanza de AWS
Beneficios de la seguridad en la nube (por ejemplo, el cifrado)
Doénde capturar y localizar los registros asociados a la seguridad en la nube

Competencias en:

Identificacion del lugar en el que encontrar la informacion de conformidad
de AWS (por ejemplo, AWS Artifact)

Comprension de las necesidades de conformidad entre ubicaciones
geograficas o sectores (por ejemplo, conformidad de AWS)

Descripcion de la manera en que los clientes protegen los recursos en AWS
(por ejemplo, Amazon Inspector, AWS Security Hub, Amazon GuardDuty o
AWS Shield)

Identificacion de las opciones de cifrado (por ejemplo, cifrado en transito o
cifrado en reposo)

Reconocimiento de los servicios que ayudan a la gobernanzay la
conformidad (por ejemplo, la supervision con Amazon CloudWatch, la
auditoria con AWS CloudTrail, AWS Audit Manager y AWS Config, y la
generacion de informes de acceso)

Reconocimiento de los requisitos de conformidad que varian entre los
servicios de AWS

Enunciado de la tarea 2.3: Identificar las capacidades de administracion de acceso a AWS.

Conocimientos de:

Identity and Access Management (por ejemplo, AWS Identity and Access
Management [AWS IAM])

Importancia de proteger la cuenta de usuario raiz de AWS

Principio de minimo privilegio

AWS IAM Identity Center (AWS Single Sign-On)
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Competencias en:

Comprension de las claves de acceso, las politicas de contrasefias y el
almacenamiento de credenciales (por ejemplo, AWS Secrets Manager y AWS
Systems Manager)

Identificacion de los métodos de autenticacion en AWS (por ejemplo,
autenticacion multifactor (MFA), IAM Identity Center y roles de IAM entre cuentas)
Definicion de los grupos, usuarios, politicas personalizadas y politicas
administradas de conformidad con el principio de minimo privilegio
Identificacion de las tareas que solo puede realizar el usuario raiz de la cuenta
Comprension de los métodos que pueden proteger al usuario raiz
Comprension de los tipos de administracion de identidades (por ejemplo,
federada)

Enunciado de la tarea 2.4: Identificar los componentes y los recursos para la
seguridad.

Conocimientos de:

Capacidades de seguridad que proporciona AWS
Documentacion relacionada con la seguridad que proporciona AWS

Competencias en:

Descripcion de las caracteristicas y los servicios de seguridad de AWS (por
ejemplo, AWS WAF, AWS Firewall Manager, AWS Shield y Amazon GuardDuty)
Comprension de que los productos de seguridad de terceros estan
disponibles en AWS Marketplace

Identificacion del lugar en el que esta disponible la informacién de

seguridad de AWS (por ejemplo, AWS Knowledge Center, AWS Security
Center o AWS Security Blog)

Comprension del uso de los servicios de AWS para identificar problemas de
seguridad (por ejemplo, AWS Trusted Advisor)
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Dominio 3: Tecnologia y servicios en la nube

Enunciado de la tarea 3.1: Definir los métodos de despliegue y funcionamiento en la
nube de AWS.

Conocimientos de:
e Diversas formas de aprovisionamiento y operacion en la nube de AWS
e Diversas formas de acceder a los servicios de AWS
e Tipos de modelos de despliegue en la nube

Competencias en:

e Eleccidn entre las opciones, como el acceso programatico (por ejemplo, las
API, los SDK o la CLI), la Consola de administraciéon de AWS y la
infraestructura como cédigo (laC)

e Evaluacion de los requisitos para determinar si se deben utilizar operaciones
Unicas o procesos repetibles

e Identificacion de diferentes modelos de despliegue (por ejemplo, en la
nube, hibridos o locales)

Enunciado de la tarea 3.2: Definir la infraestructura global de AWS.

Conocimientos de:
e Regiones de AWS, zonas de disponibilidad y ubicaciones periféricas
e Alta disponibilidad
e Uso de multiples regiones
e Beneficios de las ubicaciones periféricas

Competencias en:

e Descripcion de las relaciones entre las regiones, las zonas de disponibilidad
y las ubicaciones periféricas

e Descripcion de la forma de lograr una alta disponibilidad mediante el uso de
varias zonas de disponibilidad

e Reconocimiento de que las zonas de disponibilidad no comparten puntos
unicos de error

e Descripcion sobre cuando utilizar varias regiones (por ejemplo, recuperacion
ante desastres, continuidad del negocio, baja latencia para los usuarios
finales o soberania de datos)
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Enunciado de la tarea 3.3: Identificar los servicios de computacién de AWS.

Conocimientos de:
e Servicios de computacion de AWS

Competencias en:

e Reconocimiento del uso adecuado de diversos tipos de instancias de EC2
(por ejemplo, optimizadas para la computacion u optimizadas para el
almacenamiento)

e Reconocimiento del uso adecuado de diversas opciones de contenedores
(por ejemplo, Amazon ECS o Amazon EKS)

e Reconocimiento del uso adecuado de diversas opciones de computacion sin
servidor (por ejemplo, AWS Fargate o Lambda)

e Reconocimiento de que el escalado automatico proporciona elasticidad

e Identificacion de los propdsitos de los balanceadores de carga

Enunciado de la tarea 3.4: Identificar los servicios de bases de datos de AWS.

Conocimientos de:
e Servicios de bases de datos de AWS
e Migracion de bases de datos

Competencias en:

e Decision sobre cuando utilizar las bases de datos alojadas en EC2 o las bases
de datos administradas por AWS

e Identificacion de bases de datos relacionales (por ejemplo, Amazon RDS o
Amazon Aurora)

e Identificacion de bases de datos NoSQL (por ejemplo, DynamoDB)

e Identificacion de bases de datos basadas en memoria (por ejemplo, Amazon
ElastiCache)

e Identificacion de las herramientas de migracion de bases de datos (por
ejemplo, AWS Database Migration Service [AWS DMS] o Herramienta de
conversion de esquemas de AWS [AWS SCT])
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Enunciado de la tarea 3.5: Identificar los servicios de red de AWS.

Conocimientos de:
e Servicios de red de AWS

Competencias en:

e Identificacion de los componentes de una VPC (por ejemplo, subredes o
puertas de enlace)

e Descripcion de la seguridad en una VPC (por ejemplo, ACL de red, grupos de
seguridad o Amazon Inspector)

e Comprension del propdsito de Amazon Route 53

e Identificacion de las opciones de conectividad de red con AWS (por ejemplo,
AWS VPN o AWS Direct Connect)

Enunciado de la tarea 3.6: Identificar los servicios de almacenamiento de AWS.

Conocimientos de:
e Servicios de almacenamiento de AWS

Competencias en:

e Identificacion de los usos del almacenamiento de objetos

e Reconocimiento de las diferencias en las clases de almacenamiento de
Amazon S3

e Identificacion de soluciones de almacenamiento en bloques (por ejemplo,
Amazon Elastic Block Store [Amazon EBS] o almacén de instancias)

e Identificacion de servicios de archivos (por ejemplo, Amazon Elastic File
System [Amazon EFS] o Amazon FSx)

e Identificacion de los sistemas de archivos en caché (por ejemplo, AWS
Storage Gateway)

e Comprension de los casos de uso de las politicas de ciclo de vida

e Descripcion de los casos de uso de AWS Backup
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Enunciado de la tarea 3.7: Identificar los servicios de inteligencia artificial y machine
learning (IA/ML) y los servicios de analisis de AWS.

Conocimientos de:
e Serviciosde IAy ML de AWS
e Servicios de analisis de AWS

Competencias en:
e Comprension de los servicios de IA y ML y las tareas que realizan (por
ejemplo, Amazon SageMaker Al, Amazon Lex o Amazon Kendra)
e Identificacion de los servicios de analisis de datos (por ejemplo, Amazon
Athena, Amazon Kinesis, AWS Glue o Amazon QuickSight)

Enunciado de la tarea 3.8: Identificar los servicios de otras categorias de servicios de
AWS incluidas en el ambito del examen.

Conocimientos de:

e Servicios de integracion de aplicaciones de Amazon EventBridge, Amazon
Simple Notification Service (Amazon SNS) y Amazon Simple Queue Service
(Amazon SQS)

e Servicios de aplicaciones empresariales de Amazon Connect y Amazon
Simple Email Service (Amazon SES)

e Servicios de habilitacion para clientes (por ejemplo, AWS Support)

e Servicios y capacidades de herramientas para desarrolladores (por ejemplo,
AWS CodeBuild, AWS CodePipeline o AWS X-Ray)

e Servicios de computacion para usuarios finales de Amazon AppStream 2.0,
Amazon WorkSpaces y Amazon WorkSpaces Secure Browser

e Servicios web y moviles de frontend de AWS Amplify y AWS AppSync

e Servicios de loT (por ejemplo, AWS loT Core)

Competencias en:
e Eleccion del servicio adecuado para entregar mensajes y enviar alertas y
notificaciones
e Eleccion del servicio adecuado para satisfacer las necesidades de las
aplicaciones empresariales
e Eleccion de la opcidn adecuada para la asistencia de Business Support
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e Identificacion de las herramientas para desarrollar, desplegar y solucionar
problemas de aplicaciones

e Identificacion de los servicios que pueden presentar la salida de las
maquinas virtuales (VM) en las mdquinas de los usuarios finales

e Identificacion de los servicios que pueden crear y desplegar servicios
moviles y frontend

e Identificacion de los servicios que administran los dispositivos de loT

Dominio 4: Facturacion, precios y soporte

Enunciado de la tarea 4.1: Comparar los modelos de precios de AWS.

Conocimientos de:

e Opciones de compra de recursos de computacion (por ejemplo, instancias
bajo demanda, instancias reservadas, instancias de spot, Savings Plans,
hosts dedicados, instancias dedicadas o reservas de capacidad)

e Opciones y niveles de almacenamiento

Competencias en:

e Identificacidon de cuando utilizar las diversas opciones de compra de
recursos de computacion

e Descripcion de la flexibilidad de las instancias reservadas

e Descripcion del comportamiento de las instancias reservadas en AWS
Organizations

e Comprension de los costes de transferencia de datos entrantes y salientes
(por ejemplo, de una regidn a otra o dentro de la misma region)

e Comprension de las opciones de precios para las distintas opciones y niveles
de almacenamiento

Enunciado de la tarea 4.2: Comprender los recursos para la administracion de
facturacion, presupuestos y costes.

Conocimientos de:
e Soporte e informacion sobre facturacion
e Informacion sobre precios de los servicios de AWS
e AWS Organizations
e Etiquetas de asignacion de costes de AWS
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Competencias en:

e Comprension de los usos y las capacidades adecuados de AWS Budgets y
AWS Cost Explorer

e Comprension de los usos y las capacidades adecuados de la Calculadora de
precios de AWS

e Comprension de la facturacion unificada y la asignacion de costes de AWS
Organizations

e Comprension de los distintos tipos de etiquetas de asignacidon de costes y su
relacion con los informes de facturacion (por ejemplo, el informe de costes
y usos de AWS)

Enunciado de la tarea 4.3: Identificar los recursos técnicos de AWS y las opciones de
AWS Support.

Conocimientos de:
e Los recursos y la documentacion disponibles en los sitios web oficiales de AWS
e Planes de AWS Support
e Rol de la Red de socios de AWS (APN), incluidos los proveedores de
software independientes y los integradores de sistemas
e Centro de soporte de AWS

Competencias en:

e Localizacién de documentos técnicos, blogs y documentacion de AWS en los
sitios web oficiales de AWS

e Identificacion y localizacion de los recursos técnicos de AWS (por ejemplo,
Recomendaciones de AWS, AWS Knowledge Center o AWS re:Post)

e Identificacion de las opciones de AWS Support para los clientes de AWS (por
ejemplo, servicio al cliente y comunidades, AWS Developer Support, AWS
Business Support, AWS Enterprise On-Ramp Support o AWS Enterprise
Support)

e Identificacion del rol de Trusted Advisor, panel de AWS Health y la API de
AWS Health para ayudar a administrar y supervisar los entornos para la
optimizacién de costes

e Identificacion del rol del centro de confianza y seguridad de AWS para
denunciar el uso indebido de los recursos de AWS

Version 1.2 CLF-C02 41| PAGINA



e Comprension del rol de los socios de AWS (por ejemplo, AWS Marketplace,
proveedores de software independientes o integradores de sistemas)

e Identificacion de los beneficios de ser socio de AWS (por ejemplo, formacién
y certificacion para socios, eventos para socios o descuentos por volumen
para socios)

e Identificacion de los servicios clave que ofrece AWS Marketplace (por
ejemplo, administracidn de costes, gobernanza y derechos)

e Identificacion de las opciones de asistencia técnica disponibles en AWS (por
ejemplo, AWS Professional Services o arquitectos de soluciones de AWS)
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Apéndice A: Tecnologias y conceptos

Tecnologias y conceptos que pueden aparecer en el examen

La siguiente lista contiene tecnologias y conceptos que pueden aparecer en el examen.
No se trata de una lista exhaustiva y esta sujeta a cambios. El orden y la ubicaciéon de los
puntos de esta lista no son indicativos de su peso relativo o importancia en el examen:

e API

e Beneficios de migrar a la nube de AWS

e AWS Cloud Adoption Framework (AWS CAF)

e Conformidad de AWS

e Computacion

e Administracion de costes

e Bases de datos

e Tipos de instancias de Amazon EC2 (por ejemplo, instancias reservadas,
instancias bajo demanda o instancias de spot)

e Infraestructura global de AWS (por ejemplo, regiones de AWS o zonas de
disponibilidad)

e Infraestructura como cddigo (laC)

e AWS Knowledge Center

e Machine learning

e Administracion y gobernanza

e Migracidén y transferencia de datos

e Servicios de red

e Red de socios de AWS (APN)

e Recomendaciones de AWS

e Calculadora de precios de AWS

e AWS Professional Services

e AWS re:Post

e SDK de AWS

e Seguridad

e AWS Security Blog

e Modelo de responsabilidad compartida de AWS

e Arquitectos de soluciones de AWS

e Almacenamiento
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e Centro de soporte de AWS
e Planes de AWS Support
e AWS Well-Architected Framework

Servicios y caracteristicas de AWS dentro del ambito del examen

La siguiente lista contiene los servicios y las caracteristicas de AWS que estan dentro
del ambito del examen. No se trata de una lista exhaustiva y esta sujeta a cambios.
Las ofertas de AWS aparecen en categorias que se ajustan a las funciones principales
de las ofertas:

Andlisis:
e Amazon Athena
e Amazon EMR
e AWS Glue
¢ Amazon Kinesis
e Amazon OpenSearch Service

e Amazon QuickSight
e Amazon Redshift

Integracion de aplicaciones:

e Amazon EventBridge

e Amazon Simple Notification Service (Amazon SNS)
e Amazon Simple Queue Service (Amazon SQS)

e AWS Step Functions

Aplicaciones empresariales:
e Amazon Connect
e Amazon Simple Email Service (Amazon SES)

Administracion financiera en la nube:

e AWS Budgets

e Informes de costes y usos de AWS
e AWS Cost Explorer

e AWS Marketplace

Version 1.2 CLF-C02 44 | PAGINA



Computacion:

e AWS Batch

e Amazon EC2

e AWS Elastic Beanstalk
e Amazon Lightsail

e AWS Outposts

Contenedores:

e Amazon Elastic Container Registry (Amazon ECR)
e Amazon Elastic Container Service (Amazon ECS)
e Amazon Elastic Kubernetes Service (Amazon EKS)

Habilitacidn para clientes:

e AWS Support

Base de datos:

e Amazon Aurora

e Amazon DocumentDB
e Amazon DynamoDB

e Amazon ElastiCache

e Amazon Neptune

e Amazon RDS

Herramientas para desarrolladores:

e AWSCLI

e AWS CodeBuild

e AWS CodePipeline
e AWS X-Ray

AWS End User Computing:

e Amazon AppStream 2.0
e Amazon WorkSpaces
e Amazon WorkSpaces Secure Browser
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Frontend web y mdvil:

e AWS Amplify
e AWS AppSync

Internet de las cosas (loT):

e AWS loT Core

Machine Learning:

e Amazon Comprehend
e Amazon Kendra

e Amazon Lex

e Amazon Polly

e Amazon Q

e Amazon Rekognition
e Amazon SageMaker Al
e Amazon Textract

e Amazon Transcribe

e Amazon Translate

Administracion y gobernanza:

e AWS Auto Scaling

e AWS CloudFormation

e AWS CloudTrail

e Amazon CloudWatch

e AWS Compute Optimizer
e AWS Config

e AWS Control Tower

e Panel de AWS Health

e AWS License Manager

e Consola de administracion de AWS
e AWS Organizations

e AWS Service Catalog

e Service Quotas

e AWS Systems Manager

Versién 1.2 CLF-C02 46 | PAGINA



e AWS Trusted Advisor
e Herramienta de AWS Well-Architected

Migracidn y transferencia:

e AWS Application Discovery Service

e AWS Application Migration Service

e AWS Database Migration Service (AWS DMS)

e Migration Evaluator

e AWS Migration Hub

e Herramienta de conversion de esquemas de AWS (AWS SCT)
e AWS Snow Family

Redes y entrega de contenido:

e Amazon APl Gateway
e Amazon CloudFront
e AWS Direct Connect
e AWS Global Accelerator
e AWS PrivateLink

e Amazon Route 53

e AWS Transit Gateway
e Amazon VPC

e AWS VPN

e AWS Site-to-Site VPN
e AWS Client VPN

Seguridad, identidad y conformidad:

e AWS Artifact

e AWS Audit Manager

e AWS Certificate Manager (ACM)
e AWS CloudHSM

e Amazon Cognito

e Amazon Detective

e AWS Directory Service

e AWS Firewall Manager
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e Amazon GuardDuty

e AWS Identity and Access Management (AWS IAM)
e AWS IAM lIdentity Center

e Amazon Inspector

e AWS Key Management Service (AWS KMS)
¢ Amazon Macie

e AWS Resource Access Manager (AWS RAM)
e AWS Secrets Manager

e AWS Security Hub

e AWS Shield

e AWS WAF

Sin servidor:

e AWS Fargate
e AWS Lambda

Almacenamiento:

e AWS Backup

e Amazon Elastic Block Store (Amazon EBS)
e Amazon Elastic File System (Amazon EFS)
e AWS Elastic Disaster Recovery

e Amazon FSx

e Amazon S3

e Amazon S3 Glacier

e AWS Storage Gateway
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Servicios y caracteristicas de AWS fuera del ambito del examen

La siguiente lista contiene los servicios y las caracteristicas de AWS que no estan
dentro del ambito del examen. No se trata de una lista exhaustiva y esta sujeta a
cambios:

Analisis:
e Amazon AppFlow
e AWS Clean Rooms
e AWS Data Exchange
e Amazon DataZone

e Amazon Managed Streaming para Apache Kafka (Amazon MSK)
e Amazon Timestream para LiveAnalytics

Integracion de aplicaciones:

e AWS AppFabric

e Amazon Simple Workflow Service
Aplicaciones empresariales:

e Amazon WorkDocs

e Amazon WorkMail
Computacion:

e AWS App Runner
e AWS Copilot
e AWS Wavelength

Administracion de costes:
e AWS Application Cost Profiler
e Amazon DevPay

Habilitacidon para clientes:

e AWS Activate
e AWSIQ
e Amazon Managed Services (AMS)
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Administracion financiera en la nube:

e AWS Billing Conductor

Base de datos:

e Amazon Keyspaces (para Apache Cassandra)
e Amazon MemoryDB para Redis OSS
e AWS AppConfig

Herramientas para desarrolladores:

e AWS Application Composer
e AWS CodeArtifact

e AWS CodeDeploy

e Amazon CodeGuru

e AWS CloudShell

e AWS Device Farm

Tecnologia de juegos:

e Amazon GamelLift
e Amazon Lumberyard

Internet de las cosas (loT):

e AWS loT Device Defender
e AWS loT Greengrass
e Amazon Monitron

Machine Learning:

e Amazon Fraud Detector

e Amazon Lookout for Metrics
e Amazon Mechanical Turk

e AWS Panorama

e Amazon Personalize
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Administracion y gobernanza:

e AWS Chatbot

e Amazon Data Lifecycle Manager
e Amazon Elastic Transcoder

e AWS Launch Wizard

Servicios multimedia:

e Aplicaciones y software de AWS Elemental

e AWS Elemental MediaConnect
e AWS Elemental MediaConvert
e AWS Elemental Medialive

e AWS Elemental MediaPackage
e AWS Elemental MediaStore

e AWS Elemental MediaTailor

e Amazon Interactive Video Service (Amazon IVS)

Migracion y transferencia:
e AWS Migration Hub Refactor Spaces
e AWS Transfer Family

Redes y entrega de contenido:

e AWS Cloud Map
e Analizador de acceso a redes de AWS
e AWS Ground Station
e Amazon VPC Lattice
Seguridad, identidad y conformidad:
e Amazon Cloud Directory
e AWS Network Firewall

Robdtica:

e AWS RoboMaker

Almacenamiento:

e Amazon FSx para Lustre
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Apéndice B: Comparacion entre los examenes CLF-CO1
y CLF-C02

Comparacion en paralelo

En la siguiente tabla, se muestran los dominios y el porcentaje de preguntas puntuadas
de cada dominio para el examen CLF-CO1 (en uso hasta el 18 de septiembre de 2023) y
el examen CLF-CO2 (en uso a partir del 19 de septiembre de 2023).

Porcentaje de Porcentaje de

Dominio CO1 preguntas Dominio €02 preguntas
con con
calificacion calificacion

1: Conceptos de la nube 26 % 1: Conceptos de la nube 24 %

2: Seguridad y conformidad 25 % 2: Seguridad y conformidad 30 %

3: Tecnologia 33 % 3: Tecnologia y servicios en la nube 34 %

4: Facturacion y precios 16 % 4: Facturacion, precios y soporte 12 %

Contenido ainadido para el CLF-C02

Enunciado de la tarea 1.3 del CLF-C02: Comprender los beneficios y las estrategias de

la migracién a la nube de AWS.

Este nuevo enunciado de la tarea incluye AWS Cloud Adoption Framework (AWS CAF).

Contenido eliminado del CLF-C02

No se ha eliminado contenido del examen.

Cambios de categoria del contenido del CLF-C02

El contenido de los siguientes siete enunciados de tareas del CLF-CO1 se ha
conservado y su categoria se ha cambiado en una o mas de las tareas del CLF-C02:

8. Enunciado de la tarea 1.1 del CLF-CO1: Definir la nube de AWS y su propuesta

de valor.

9. Enunciado de la tarea 1.2 del CLF-CO1: Identificar los aspectos econdmicos de

la nube de AWS.

10.Enunciado de la tarea 1.3 del CLF-CO1: Explicar los diferentes principios de

diseno de la arquitectura de la nube.
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11.Enunciado de la tarea 2.2 del CLF-CO1: Definir los conceptos de seguridad y
conformidad de la nube de AWS.

12.Enunciado de la tarea 3.3 del CLF-CO1: Identificar los servicios principales de AWS.

13.Enunciado de la tarea 3.4 del CLF-CO1: Identificar recursos para la asistencia
tecnoldgica.

14.Enunciado de la tarea 4.3 del CLF-CO1: Identificar los recursos disponibles para
la asistencia de facturacion.

El enunciado de la tarea 1.1 del CLF-CO1 se ha asignado a las siguientes tareas del
CLF-CO2:

e 1.7: Definir los beneficios de la nube de AWS.
e 1.3: Comprender los beneficios y las estrategias de la migracién a la nube de AWS.
e 1.4: Comprender los conceptos econdmicos de la nube.

El enunciado de la tarea 1.2 del CLF-CO1 se ha asignado a la siguiente tarea del CLF-
Ccoz:

e 1.4: Comprender los conceptos econédmicos de la nube.
El enunciado de la tarea 1.3 del CLF-CO1 se ha asignado a la siguiente tarea del CLF-C02:
e 1.2: Identificar los principios de disefio de la nube de AWS.

El enunciado de la tarea 2.2 del CLF-CO1 se ha asignado a las siguientes tareas del
CLF-C02:

e 2.2: Comprender los conceptos de seguridad, gobernanza y conformidad de la
nube de AWS.
e 2.3:Identificar las capacidades de administracién de acceso a AWS.

El enunciado de la tarea 3.3 del CLF-CO1 se ha asignado a las siguientes tareas del
CLF-CO2:

e 3.3:Identificar los servicios de computacion de AWS.

e 3.4:|dentificar los servicios de bases de datos de AWS.

e 3.5:Identificar los servicios de red de AWS.

e 3.6: Identificar los servicios de almacenamiento de AWS.
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e 3.7:Identificar los servicios de inteligencia artificial y machine learning (IA/ML)
y los servicios de analisis de AWS.
e 3.8:Identificar los servicios de otras categorias de servicios de AWS incluidas en

el dmbito del examen.
El enunciado de la tarea 3.4 del CLF-CO1 se ha asignado a la siguiente tarea del CLF-C02:
e 4.3: Identificar los recursos técnicos de AWS y las opciones de AWS Support.

El enunciado de la tarea 4.3 del CLF-CO1 se ha asignado a las siguientes tareas del
CLF-CO2:

e 4.2: Comprender los recursos para la administracion de facturacion,
presupuestos y costes.
e 4.3: Identificar los recursos técnicos de AWS y las opciones de AWS Support.

Encuesta

¢Crees que esta guia del examen es util? Dinos lo que opinas en nuestra encuesta.

Versién 1.2 CLF-C02 54 | PAGINA



