AWS Certified Security - Specialty (SCS-€C03) &H&&H 1 R

(FC&HIC

AWS Certified Security - Specialty (SCS-C03) 5i8&(d. 72U RV 1—3>m
TF 1T ZBITBICHEIFZRNRELTVET, OB TIE. ZEEN AWS
NEBEF—EXZRET D/ZHDORFB IR DN E DD SNE T,

Flee UTNOIZATICDODWTOZEBREDEEBAERITLET,

o HFNGT—9INFEE AWS DT —IREXA N A LZERYT 5,
o T—YIMEELFEE AWSEBSIEA N A LAREET 5,
o TFXFaT7HRAI—Zy NTONIIINEBTFT BD=HD AWS DHHEA 7 22

CRAN
e AWSODUEFa1 T4 H—ERXEHEZFRAL T, ¥ 17 0ABRBEZER
CRAN

o JEOTSI)T— a3 BHEEEITZHIC. JAN EFXa)Fo. SO0
DEMIORNL—RFTZZEERBULCERREZITD,
o TXaAFTAANRL—I 3> BLV) RTEIE#RET D,

FERREBICDWNT

RENRE(E. 7TTRV 21— 32 OFRECDONT 3~5 FHIADEBRZHLTWLD
WENBD)ET,

HEINS AWS DA
SERNFRE(FZ. LITD AWS (BT 2482 EB L TVWDNEN D ET,

e AWS DEAHEETILEZDER

o TATUTAT 1 DRIRRGERE

o YINFTHINANFUR

o VINDITHTSSAFI—2ND)RTERE

o TFXFa1UT AT NALED KO

e 777 RRDAEISEEIE

o LAV—3~7DT774147 05— ILIL—ILDRFRGEFHE
o 12T NDIRKRAEDHT

JN—2"3> 1.0 SCS-CO3 1| R=2



. EEWLORE

. DXDTHIEEE=T TS

. FIBSFE (REPOT—F EEEPOT— D)
. NYITYTHBESOT < FRI NN EE

ZRENREDEBROBENE 5T 3TIRT

ZRUNFENEBCEDENMEESNTLWVEWVWT I TIRTEF UMTOUIRDESY)
TTo COUANIITRTCZEMEL TLBDITTEHERBA LFDY AT (E. AEER
DHRRATT

o BSE7ITUXLDERE

o NTYNLNILTONT T 1y IoH

o 7T RFSOTLUBEDRE

o IVRI—Y—OIE1—FTa27)Y—ADERE
o HWFBETIONL—Z=27

HEWRD AWS D —E X EREBED ) XA M. BLUHEBETZAD AWS DHF—E R &
BBED ) A NCZDWTIE. [ERA] Z8RLUTLIEE 0,

I BRI

mEI1T
SBRIC (3. ROEBERN 1 DU EZENTVET,

o IR—BIRMIEE: IE LU UVERED 1 DL 320 ToBIRE (REMR) A 3 DIREN 2,

o HEHHRINERE: 5 DU LEDERED DS, IEHEN 2 DB EH B,

o WNBZR:IBESNLEIRIZT I ITHEZBNELIEI~5DDEFEZD!) A
MMEREND, FRBEICHT 2aaBEd(CE. FEZERL. EULWVIBRICTENS
BN B,

e RB—H3~7D20FO>TRNDURANE—HTDEZD) ARNDRRSIND,
RECHT DR ZEBDITE. IRTORT7ZEULLS—HIEINENH D,

JN\—23> 1.0 SCS-C03 2| "—3



KREEEDRBIANEREALGINET, HRICKDEEIIRFILT 1 (EH) EFEAS
AHER(C(Z. ROATVICHEITZERMA 0Bz ENTULET

RRNRADEE

AERICIE. ROTVICFELBVREURANADERBHA 15 S ENTLET, AWS Tl
OV ERERRADERBTD/INT =7 ANERZINEL . SEBERLROERB &
LTERATEZAEDAZFHMEL T . HEETE. EDREMIRETRNAD FRERE(C
DHSIENKDICIEDTWVET,

ABR DGR

AWS Certified Security - Specialty (SCS-C03) 5% (d. EEHEAXDHERTT . AR
(F. BEERDANZANT ST T4 ABROHAT RS VICEDE. AWS DFFIRD
EDRIEELEICTES U TRERSNET,

HERDIER(E. 100~1,000 DIBEX I 7E L THRESINET T, B X773 750 T,
CHROATICEKY) . BBREEOMBEESESHIDOHI) EFT, EHOABRE THIENHITH
(CEEBOREUN H DD, A D7 &HELT DIEHICREI A7 MERSINE T,

27 LR—NCE. 733> D/INT 4=V R ERIDEBERNSENDIBEN
HFET, HEBRIC(FHEBEIAT7) O TETINMERSIND =D, ET7> 3> EICEh
S UFRESNTHE ST, BBREARDOR I 7 TCEEIHESINET,

HBROETT Y3 VICREDEANRESNTWVDILH. EETIaVICENET
SNERUEBIRLBHEENHE T DEXRICE. BREODERDIHFENMEENEHZ
NI EMNGERNZSENE T, T3> TEDT 1+ — RNy I Z8HIRT ZBITER
LTL<IEE 0L

HBRON—IIREFZELEFEA. N—IHBEROFMCOVTIEH. AWSTEDT T 751 halE
<TIEELY

JN—<3> 1.0 SCS-CO3 3| =


https://aws.amazon.com/jp/certification/policies/before-testing/

AWS training and

~ > certification

ABRABOBE

COFEEHT RIC(E. HERICERESNTZEA. A>T YDEF. IRTICDWVWTOERA
PSENTVET, AHT RiF. RBEBRNSOTENL ) A NEZRETIZIEDTELY
Ao

CORBRNDIL T YNBEBHBER. UFOEHNTY .

o I2TVYUNH 1LBRE BERSIWRIZT VD 16%)

o AXFTUIYRNF AT Y MR ERRFRIZT YD 14%)

o« IVTVYRBFIAVTITIARNITITFYDREFIVT 1 (HRRVKIZT YD
18%)

o 27 2VEF 4:1dentity and Access Management (BRRWR > T >V (D 20%)

o I2T2YRNE5T—YRE BFRRINRIZT YD 18%)

o I2FTYUNF6:LFIVTABBEANT VA BERHRIZT VD 14%)

a2V REH 1. 80

ST 11AWS 7 AT > NELZFEBETOEZIV > T7ELU0 75— NV )a1—-3>
ZERET L. EET Do
Z2FI)N 111 T—70-RZEDHLTEZI ) T EHZHMT 2,
AFN11.22T—70-REZI I THIEZHRF L TERET D (VY —ADAILZX
FT Vv IDHEREGE),
ZAFN 113 CF 2T EEZIV I TARY N ERT B,
ZFIN11EANITR 7o5—h Iy aR—RzERL. BEGT I
A N> NZi&H T % (Amazon GuardDuty. Amazon Security Lake. AWS Security
Hub. Amazon Macie 73 &),
AFIN115: A -~ A= 3 202ER U TEEL. EENGFHMEERAEZITD
(AWS Config I 7 #—< > X/Xv 7. Security Hub. AWS Systems Manager
State Manager D7 O1 72 &),

F2R712:O0F%>7V1)1—3>%BH L. BET D,

ZFIN 121 BHICEDVTOTOBRVRAHREZA N L =P DY —REFET 2,
AF I 122 AWS DH—ERET7 U —23>00OF 7 ZRET D (HED
AWS CloudTrail SEFFDERE. BAHD Amazon CloudWatch OF> 77 Ho > RO
YERY. Amazon CloudWatch Logs T—> 1 > MDERFEEE).

JN—2"3> 1.0 SCS-C03 41—



AFI)1.23: 07 AN —2&07F =9 L1 77 (Security Lake 72 &) &L
H—RKNN—F1—DtFa1 )71V ILERET D,

AF)1.2.4: AWS DHF—E X ZER L TOT Z 949 % (CloudWatch Logs Insights.
Amazon Athena. Security Hub D&RHEER L E)s

Z2F)1.2.5: AWS D —ERZFERLTO7 DIER . BT, BhEMITZETD
(Amazon OpenSearch Service. AWS Lambda. Amazon Managed Grafana 73 &),
ZAFI)1.260 2y NT—T58E. BE. WECEDVWGEY)BOTY —XZHKL.
REI D (VPC 7O—0O7/. Transit Gateway 7O —[O7. Amazon Route 53 Resolver
O773 &),

IRT13:wF¥a)F«EZIU>7. OF 7. 75—V a—23>&NTT)
Sa1—T14>79 %,
AFI 131UV —XDRER. 77 £ AFFO. REZ DT B (Lambda BEOF> 7
Amazon APl Gateway OF >, AJLAF T v 7. Amazon CloudFront OF > 77 &),
ZAF)1.3.2: 1)V —ADHKREI AZIEIET S (CloudWatch Agent SRED N T 7L
Sa—Ta27 ABLTWVWBRO7DRN T TN a—TFT 1 275 E)

AT YR 2. 1> F > MR
IAT21: AT MNIRETBEZREL. TANT B,

22X 211 X2V T 43T MNMIHINT DIEODOMNETEE S > Ty J%
REL. T B (Systems Manager OpsCenter. Amazon SageMaker Al ./ — ~
TV I13:E).

AF) 212 AWS D —EX EHBEEFERAL. 10T Y MNIBATH —ER%E
RETD (77RO 3 Zo7. X1 )TV —=ILOTF O, FEEHH
DOE/IME. AWS Shield Advanced IFEDRTER ).

AF) 213 4227 NYRETEOBRMED T X NEARFED 2D DFIEZ HERT
(AWS Fault Injection Service. AWS Resilience Hub 73 &),

ZF) 2.1.4:AWS D —EXZFERLTT > 2T > N ZBENICEERT S
(Systems Manager. Automated Forensics Orchestrator for Amazon EC2. AWS
Step Functions. Amazon Application Recovery Controller. Lambda Ed%47: &),

SIRAT 222 F2)T AR NIHIRT Do

Z2F)N221:BET 2 RTLA7ET SV —23>07% 74 L2 P VT
T—=Ta4 777 hELTHFYTFY L. RET B,

JN—2"3> 1.0 SCS-CO3 5| =



AWS training and

~ > certification

2F)N 22227 )r—3>E AWS H—EZXL2EKDOEF 2 )T IR RND
O7 %R L. BEhER (T3,

AFI) 223 AWS DEF 1) T —EXADREERZRIEL. 1R NOEHE &
wEZHT 2.

AFI)N 224 BRZHCADTIRIET D E(CK) . FEZR(TIZ) Y —RTHIH
L. UY—RZEEIBTS (Y NT—7HUCASIY NO—-ILOEE NvI7v S
DETTE E)o

AF ) 2.2.5: RARARDM 21T DHEZEHIET S (Amazon Detective 73 &),

IVFIURBRATTSANSTF+OEF1UF 1

IRT 312y NT—JITyIH—EXDEF2 )T+ hO— )L &K E&.
NSNS a—F1 27T %,
2FI)N 311 FTREINZIBEEHRBICE DV TIVvItFa )T BEBEFERL.
EIRT %,
AF) 312 8UERY NT—T Ty VREZELET B [CloudFront N\ 5 —.,
AWS WAF. AWS loT 7R'J S —. OWASP Top 10 DZEH 5 D{RE. Amazon S3
JORFA )Ty —XIHH (CORS). Shield Advanced % &,
AFINIAZBHICEDVTAWS Ty hNO—)LEL—ILZERETL. EEIT D
(HIBE. MIBIER. L— MR, 7547 N T 1A=L) MNa ),
AFI)31.4:AWS TY IV —EREHF—RN=FT 17— —ERXREDREEERTET
[Open Cybersecurity Schema Framework (OCSF) EX DT —5 DELL) A&, HF— R
IN—F 14— WAF JL—I)LDEREET,

SR7322E1—T4>7T7—70-RKROtFa)F«3> hO-)LZHRET E&.
NSTNSA—F 12T T B
2F¥)N 32101 —FT0>7T7—70—-RzRFREL. tF¥1UFrra> MO
ZHEAADTZHIC. BESNTZ Amazon EQ2 AMI & OV T H A A= %RETL. T
g % (Systems Manager. EC2 Image Builder 73 &),
2F)N 322 A1 —FT 147 T7—70—R%&RA I B/HIC. 1RAT R
O7 7). Y—EXO—)L. ET0O-)Zz&YICERET %,
2F)N323: 01T 127 1)V —RICBEHDIBIENGWAZF v > T D
(Amazon Inspector Z{EA LT 71 X—2 & Lambda B3N A F v >,
GuardDuty Z{ERLE I E1—FT 1 2T I 1 LADEZI ) 2T E),

JN\—23 > 1.0 SCS-C03 6| N—



dWS training and

~ > certification

2F) 324 BBH IO AZEEMEL. MENGREIZHET ST IEa1—
TAT)Y=Z2RIT/NNyFETFOC L. EF a7 EIMRIEZHRT S
(Systems Manager Patch Manager. Amazon Inspector 75 &),

Z2F)N3.25: AE23—FT 4 2T )Y—=ZANDEF 17 BEBRT7 IV RAERTET D
(Systems Manager Session Manager. EC2 Instance Connect 73 &),

AF) 3.26: N1 751 ROIBT/HEREL THEET 372D EF 2TV =)l
ZEXE I D (Amazon Q Developer. Amazon CodeGuru Security 75 &)o

AFN 27 EMA T TV T =23V DIREEH—RL—ILERET D (GenAl
OWASP Top 10 for LLM Applications {Rz& D&% &),

G277 33y NTJ—TJwFxa )T NO=)LEHRETL. NI a—Fa>27
CRSE

AFIL 33 1LMEBICRHUTRY NT—=T NT T v I ZFa £ 2 (FRIET B72HD
BBy NTJ—73> NO=)LERSTL. NN a—FT>79B(EFa)Tr
TIN—". v NT—77 ACL. AWS Network Firewall 72 &),

AFIN 332 NAT VY RIXY NT—=TETIWFIZTIRRY ND—=TDBDOEF27
TR Z 5X5T 9D [AWS Site-to-Site VPN. AWS Direct Connect. MAC Z¥ 21 1) 7
(MACsec) & &1,

2FI)3.33:\1 7)Yy RERIEE AWS OBOBEICEYT 2 txa) 717 —7

O— RBHZHM L. RET D (AWS Verified Access DERAZ ).

ZAFI)N 334 X1 VTABHICEDVWTRY NT—TJ 8T A FT—> 3 % RE
9% (north-south & east-west D N7 1 v JRE. DEESNIH TRy MMa ),
AFI 335 ANBIGRY NT)—=T 7T AZHET S (AWS Verified Access.
Network Access Analyzer. Amazon Inspector D% N —7JEZETTREM DR EIER
A B

27>V 53E 4: Identity and Access Management

SFR7T 41 REPUEEEFRET. RE. NSTNa—Ta 2792,
2FI) 411 ANE. 7= 3 > YRTADFREDIEODT AT T AT A
J)a—23 > %FETL. BT D[AWSIAM 71 T T 1711229 —.
Amazon Cognito. ZEZRITET (MFA). ID ’O0/\N1 9 — (IdP) &7 E .
AF) 4.1.2: —BEHEEREAHBIREFIT I BICODA N ZXLZHRET 2 [AWS
Security Token Service (AWS STS). Amazon S3 &1 URL 2 &,

JN—2"3> 1.0 SCS-CO3 7| R=



dWS training and

~ > certification

2F) 4.1.3: FRELCRET BEEE N T I  a—F 1 > 9 B (CloudTrail.
Amazon Cognito. IAM 71T T4 7129 —D7T7LAHFTtzY b AWS
Directory Service /& &)o

I R7T 4.2: BOIIE #ERET. BE. NI a—FT 17T B,

Z2F)N 421 NE. 7PV —3> SRTLAQTIEAQEHORTI ~O—)L
ZERET L. M9 % (Amazon Verified Permissions. 1AM /Y. IAM Roles Anywhere.
JOARTHAHINTITECADEEHD )Y =R — 1AM O—)LEFER) > —73E),
ZF) 4.2.2: BEN—RD 77 ZHfEH (ABAC) MiiEH LU O—ILR—2D 7 7 2 ZHfH

(RBAC) & = 32519 2 (9 7 £ FBIHEICE DWW )Y —RAT7 T ADERERE).
Z2F) 4.2.3: R/IERDRACHE ST IAM R > —&FHET. BRI ERITD (77X
FOBER. by arR) T —i1E),

AF) 4.2.4: BOEEZDMTL TRRERFZ(FRFEZHIRTT 5 (IAM Policy Simulator.
IAM Access Analyzer 7 &),

AF)N 425 1)V—=, =R, FEI>TrTrIft5ENnE. ERLEZN
77 AFFO]. 580]. F(IERZHEEL. 1EIET S (IAM Access Analyzer 75 &),

A>T YRE s T —IFRE
G2 51 EREIDT—9IDI NO—)L &R L. T D,

ZAFI) 511 )Y —ANDEGIF CESEZRBM T DA N ZXLER L. BE
9 % [Elastic Load Balancing (ELB) ¥ 1) 7 1 7R > —D3EXE. TLS XE D]
BAEE],

AFI)N 512V =ANDEF 2T B TTANR=RNT7ITEADEHDA NI L%
25t L. 5RTEJ S (AWS PrivateLink. VPC T R7R4 > M. AWS Client VPN,

AWS Verified Access 73 &)

AF) 51.3: 8 XD )Y — ABEES{EZ %5t L. %€ 9 % [Amazon EMR.
Amazon Elastic Kubernetes Service (Amazon EKS). SageMaker Al. Nitro BES{tMD
=D/ — REEBSEERER .

G2 B2 AFERDT—IDI NO—)L &R L. T D,

ZF)L 521 HEODEHICEDVWT. REDPDT—IBS{LZRET. E&E. ]/ET D
[AWS CloudHSM %> AWS Key Management Service (AWS KMS) 7 & DEL) R BB S 1L
F——EXDFER. 7517 > MIDBSEPH —/N\—RIDBS{ERE D@
E | A A2 A

JN\—23 > 1.0 SCS-C03 8| N—



dWS training and

~ > certification

2F)N 52.2: T—IDEGHEHRT DICODANZXLZHETL. RET D

(S3 Object Lock. S3 Glacier Vault Lock. /N\—>3Z=> 7 FP9)L0— REBA.

771 IAREEE &),

Z2F)N 523 T—IDE}TA IHAVIINEEBSLIORFY ) 21— 3 > Z5/Et

I3 [S3 T 71 7ILRI) S —. S3 Object Lock. Amazon Elastic File System

(Amazon EFS) -7 74 7 JL7R') S —. Amazon FSx for Lustre /N 7 77 FR1) > —

3 &E s

ZAFN 524 CXaT7RT—ILTVT—a>BLONV I 7YY )a1—23 Y
ZERET L. BRI 5 (Amazon Data Lifecycle Manager. AWS Backup. 2>t A T77

XER. AWS DataSync 75 &),

IR 53 BT -5 FRELEHR. >—7L v b BSIEF—TIT7INEZRETS
TC&)O):I\/ |\D_)l/7§u2|:|-|_b %Ai—g_éo

Z2F) 53.1:FREHEHRE S —T Ly NOBEBEO—T—> 3> %5519 2 (AWS
Secrets Manager /& &)o

ZAF) 532 AV R—KNSNEF—ITUT7NEEREL. FHTS (1>R-hK
SNTEF—XTUT7ILNOEEEO—T—>3> AEF—ANT7DEEEHRTER
E)o

ZF) 533 1 AR—REINEF—TTUT7ILE AWS (LR > TERSINZF—
NT U7 INDEWVWESET %,

2 )L 5.3.4: BT —9 %<7 X779 B [CloudWatch Logs T — T 1RER!) > —.
Amazon Simple Notification Service (Amazon SNS) X v t— 7 — 91% 73
ZAF) 535 8E—0D AWS )= 3 > FZ@FEHD) -3 vIChizdES{Ex—
tﬂ%%%@&b\%ﬁ?émwywsﬁ297—72—9RAwaws$—\
AWS Private Certificate Authority 78 &)

dA>FovsHe:ttxa T BEBEHNF VR

F2T 6.1:AWS 7HI > NEa—TtWICT SO0 U (EET IHMIEEETT D,

ZF )L 6.1.1: AWS Organizations Z{#EA L TRz 701 L. RET S

A% )L 6.1.2: AWS Control Tower Z#HRP LOBIFOREBICER LU TEEL.
A3 >OARYI AT NO—=)LET7 019 %,

2F) 6.1.3: 77 L AHFOEERT B/-HDIEMAR) > —%EFEHKT S (SCP. RCP.
Al f—EZXFFRT7IRNR) S — BEBR > —2 &),

ZF)N 614 X1 T H—ERE—TERT D (ZRAEBEE TNV N E),

JN\—23 > 1.0 SCS-C03 9| N—



2FX) 615 AWS 7HT > KDL — N I—F—EREHERAESET D (X /\—
THORNDIL—KNT7ITEADO—It{t. MFA DEIE. JL—77 5 AF|IEDHE
A

IR7627TIRIY=ZADHDEF2 7 T—ELUT POTHEBZERET 2,

AF )L 6.2.1: Infrastructure as Code Z{FFHL T, 75V RIUYV—X &7 0> NET
—BUltFa27RBFETTO19 3 (CloudFormation X9y 7ty h F—R
JN—F 1 —D1aC Y —)L. CloudFormation Guard. cfn-lint 75 &),

2F) 6.22: 97 FEALT. AWS UV —XZzEEBED 7 )L —FICBIET 5 (ZBFI.
XN EYI— BRERIDTZIL—FbB &),

Z2F) 6.2.3: ROV —IANSRI P —EEEEZT SO7 L. &@HERAT 2 (AWS
Firewall Manager 73 &),

AF) 6.24: AWS 7 HO > NETU Y —REF 2173 FETHET S [AWS
Service Catalog. AWS Resource Access Manager (AWS RAM) 75 &1,

FRT6.3:AWS UV —ZDA> T4 7> A %5HET 5,

AF) 6.3.1: ZFEHL TLEWAWS UV =Xz U TEEL. BRZXET D726
DIL—ILEVERF 72 13BZNCT B (AWS Config Z{ER L7z 7 2 — NDEK & FEEML
M)V —ZADIELE. Security Hub 73 &),

2AF) 6.3.2: AWS BB —EXZFERAUTIET > AZINEL. BIEYT S (AWS
Audit Manager. AWS Artifact 73 &),

AF) 633 AWS DH—EXZFERALT. 7—FFI7FvHAAWS EF1 T+ D
NRANTZTT 1 RZERL TWBIHDEDH ZFHTT D (AWS Well-Architected
TL—LT—=7Y—=)13 &)

JN—2"3> 1.0 SCS-CO3 10| =3



i A

AR(CHESNZUEMNH ST 7/ 00— &R

IR SBRICHESNDTABEMEDH 2TV /O =DV ARNTT, CDUAKE
INTCZMEL TVBIDITTELL, Fe. BEESNZHBENHWEFT. CDURNC
HTBIEEDBHIEFECECE(F. ZDIEEDODENNREAVGIRICSH(TE2EERMERT
HDTEHFEEB A

e AWS CLI

e AWS SDK

o AWSI I A NIV —I)L
e TFI7BRIE—N7TLX
o ZIAEEE

e Infrastructure as code (laC)

SEBRRD AWS D —E X #EEE

EEFAUTAEITANRNTOAWS DH—ERICFELET, T—EXALAE(IFTHER
WRANTHBEH. ZLDY—EREZD) ANIERRSNTOLWEBAN., T—EZXD
tF 1T DAEIFHBRERTYT, AlZE. CORBROZEEF. S3 /7Y hD
LPUr—a>aty N7y PIB3FIECOVWTIFBONETA. 2120, SEBEE
S3 Ny KRS —DREICDVWTREODNDEEN D) £,

BITRC, SHBYRD AWS D —EXERED I AR ZRUET. CDURANIITANTZ
HRELTLWBDITTIERL, Fo. EESINDBEN D FT. S AWS DHF—E X (.
H—EZADEBEEEECIR AT IVICDTENTWVETD,
DT

e Amazon Athena

e Amazon OpenSearch Service

7 )= 3 UG

e Amazon Simple Notification Service (Amazon SNS)
e AWS Step Functions

JN—<"32> 1.0 SCS-C03 11| R=



a3 —F+4>7"

e Amazon API Gateway

e Amazon EC2 (EC2 Image Builder. EC2 Instance Connect Z= )
e Amazon Elastic Kubernetes Service (Amazon EKS)

e Amazon EMR

e AWS Lambda

e Amazon Data Lifecycle Manager

FROY/NS—Y—)L

e AWS Fault Injection Service

loT
e AWS loT Core

B,
e Amazon Bedrock
e Amazon CodeGuru Security
e Amazon Q Business
e Amazon Q Developer
e Amazon SageMaker Al

X IA NEANFT VR
e AWS CloudFormation
e AWS CloudTrail
e AWS CloudTrail Lake
e Amazon CloudWatch
e AWS Config
e AWS Control Tower
e Amazon Managed Grafana
e AWS Organizations
e AWS Resilience Hub
e AWS Resource Access Manager (AWS RAM)
e AWS Service Catalog
e AWS Systems Manager

JN—<"32> 1.0 SCS-C03

12| =2



e AWS Trusted Advisor
e AWS User Notifications
e AWS Well-Architected Tool

Yy ND—=7&2 T 2 VEE:

e Amazon Application Recovery Controller
e Amazon VPC

@)

O O O O O O

@)

Network Access Analyzer
v NTJ—7 ACL
txa)TFa 7N
VPC I RAR1> K
AWS Site-to-Site VPN
Jo—o7

VPC I RAR1> K
AWS Verified Access

e AWS Client VPN
e Amazon CloudFront

e Amazon Verified Permissions

e Amazon Route 53 (Route 53 Resolver DNS Firewall ZZ 1))
e AWS Direct Connect

e Elastic Load Balancing (ELB)

e Network Access Analyzer

e AWS Transit Gateway

YXa)Fa. PAToTA4Tq4. ATSAT7 R

e AWS Artifact

e AWS Audit Manager

e AWS Certificate Manager (ACM)
e AWS CloudHSM

e Amazon Cognito

e Amazon Detective

e AWS Directory Service

e AWS Firewall Manager

e Automated Forensics Orchestrator for Amazon EC2

e Amazon GuardDuty

JN—<"32> 1.0 SCS-C03

13| =2



e AWSIAM 71T >T14T1E>5—

e AWS ldentity and Access Management (AWS IAM)
Amazon Inspector

AWS Key Management Service (AWS KMS)
Amazon Macie

AWS Network Firewall

AWS Private Certificate Authority

AWS Secrets Manager

AWS Security Hub

Amazon Security Lake

AWS Security Token Service (AWS STS)
AWS Shield

AWS Shield Advanced

AWS WAF

ANL—=YETF—9EE:

e Amazon S3

AWS Backup

AWS DataSync

Amazon Elastic File System (Amazon EFS) (EFS -7 7t JJ)LR) > —&ZT)
Amazon FSx for Lustre

HEBWHHND AWS D1 — R & #aE

BIRIC, SHBRURAD AWS D —EXE#BED U AN ZRUET . CDOUJXKNITANT
ZMEL TCVBDITTIELL, Fo. BEESNDHEN DN FT . HBRONR &0 S8
ABICFE 21 <BIRDBELAWS DHF—EX([E. SOUXRHDSERASINTVET,

VAP R A= D% i X
e Amazon Managed Workflows for Apache Airflow (Amazon MWAA)
tXalFa. 7ATOTATaA. ATTATUR:

e AWS Payment Cryptography

JN—2"3> 1.0 SCS-CO3 14| R—=3



{14& B: SCS-C02 & SCS-C03 DH

X AREE

SCS-C02 =:B% (2025 £ 12 B 1 HE T=fE) & SCS-C03 518 (2025 £ 12 B 2 H H 55E5)
DHEEENBFORANFEFDEIS(E. LTOXRDESL) TI,

SCS-C02 DB SCS-C03 DB
F£1 98 BEEEE 1> T MU A s - B B Jusll €2 3=V =~ B
(14%) D 16%)

F29 X2 )TFrOx T e
TZ9')>7 (18%)

AT YD 2: 1 > T > NI (14%)

FINFATIANTTIFYD
¥ a!)T 1 (20%)

AT 2IRHEZATSANTTFvD
tF¥a!)T 1 (18%)

25 4 72EF: Identity and Access Management
(16%)

> 7>V %F 4: Identity and Access
Management (20%)

£ 5 D8 T —I{RE (18%)

27 2YDE 5. T — I {RE (18%)

FeNEF SEEXFIUT s HNF VR
(14%)

7Y nse txal) T BEgE
HINF >R (14%)

SCS-C03 T T Y MIENN

GR7223(C. LIFOOYTYAEINSNE LR,

e 223AWSDEF 21T HH—EXDBEBERZZILL. 1T NOEHEEFE

ZFHIT B

IR7314(2. LIFOOT YA EIISNE L,

e 31A4AWS TYIHH—EREY—RN—F 14—t —EXEDHE

RET D

[Open Cybersecurity Schema Framework (OCSF) FEZX (DT — 5 (DEX V) IA R
H—RK/N—=F v —O WAF )L—)LDEREE],

G277 32712 LIFOOYTYAEIISNE U,

o 327EMATFSIT—3 > DREET— KL —)LZEET S (GenAl OWASP
Top 10 for LLM Applications {Rs& D@ &)

JN—<"32> 1.0 SCS-C03

15| =3




AWS training and

~ > certification

G277 5132, LUIFOOTYyAEISNE L,

e 5.13EXPD)Y—XEES{EZsRET L. 2EJ % [Amazon EMR. Amazon
Elastic Kubernetes Service (Amazon EKS). SageMaker Al. Nitro BBS{EMD7=sHD
/ — REEBESEEER E.

G277 5332, LUIFOOVTYAEINSNE LR,

e 5331 VIR—RhINEF—TTIUTILE AWS [CEL>TERINEF—TT U7
DEVEEHAT %,

IR 534 (2. LIFOOT YA EIISNE L,

o 53.4HFFT—9%<TRXT TS [CloudWatch Logs T—F1RER') > —. Amazon
Simple Notification Service (Amazon SNS) X vt —3F—9RE G L,

9275352, LUIFOOYTYAEISNE LR,

e S535H—MDAWS =3 VELEFEHD) -3V (ChizdBES{EF—&
SEEAEZER L. BT D (AWSKMS BRI T —T % —2 R AWS KMS F—,
AWS Private Certificate Authority 75 &),

SCS-C03 TN T Y DHIER
F27 6.4 T UTFOITYNEEREINE Uz,
o V—FFTUFYLEI—EORRNDZBLTEF 2T F vV TZRET B,
F2711 T UTFOOTFYNEEBRESNE Uz,
e AWS Security Finding Format (ASFF)
FRT 13T UTFOIVTFYDHBRESNE Uiz,
o AWSTHFaUFTA A>T MRAAR
F27 25T UTFOITYNEEREINE Uz,

e O7FEREDVR—F KN (CloudTrail O7' 7% &)

JN—2"3> 1.0 SCS-CO3 16 | R—3



G277 33T LUTFOOTYNEIBRSINE U,

o RANMR=ZADEF2UTa (771774, @&LGE)

o RAM=ZADEF2IVTAANZALA(RAN=ZADT 7477413 E)
DBEME

FR7T 34T UTFOOVTFYNEBRESNE Uz,
o FETIREIME DT E (VPC Reachability Analyzer & Amazon Inspector D{FEFE7: &)

e TCP/IP v N7 —7 MEAEES [UDP & TCP MHE. #— . 0SIBBET L.
OSDRY NT—=TJ1—FT 1 )T 112 E]

o RV NT—UEROBEZRE. #R. BB (T (Amazon Inspector D
* v N —TJEZEC B DERT L)

ST 42T UTFOITYUNEBREINE Uz,

o RUI—DERBREFE (S VN, 773>, U=, EHRE)
F2A7 51T UFOOVTFYUHHBRENE Uiz,

o TLS OHER

o TTANR—KVIFENRNTUYIVIFZEFBRALLEZOR =322y NT—TDERE
ST 52T, UFOOVTYUBHBRENE Uiz,

o SIMENTVITRAT A>T ZRET Do
SCS-C03 CHIAV T Y NDEDE
SCS-C02 H'5 SCS-C03 NDBATICHEL. UTOEELI > T >V OBIRMANTHONE Uiz,
SCS-C02 M1 NHEH 2 PHIBEBESINE LI

o [BEOREEAVITURMNN & [EFa2UTO0F > TEEZIVT] (E
PIRDELDICR)F LTz,
o H1 7% &L
o F2NF AT RN

JN—2"3> 1.0 SCS-CO3 17 | =3



2 6 DEF(E SCS-C03 CUUTDRDICRIMEEINE LT,
o [BEELF2VFTFAHANFT VR HS [TFxa)F4BBEANF X A

BTFDIRTAT— XA MNYBHEINE U

SCS-C02 I RTRAT—KXA>KN1.1(F. SCS-C03 TIIUTDIRTICTY INTWVET,

e TTAWS 7O NFEEFHEBETOEZI ) ITHIVOT7T7— NaskEt .
RET D,

e 120F>7%&FETL. EET D,

o 21 MV TYMRILETEZREL. TANT B,

o 22TF2UTAANRYNIHINT Do

SCS-C02 9 RTAT— KA KN1.2(F. SCS-CO3 TIILUTDIRTICIY LINTWLWET,
e TT1AWS 7HDU Y NFREEFHEBEITOT I T7HLO0T7T— NEERET L.
RET D,
® 12 I:I:\:\\\/y\\%DXDTL/ gé Tj—éo
SCS-C02 9 RTAT— KA KN1.3(F. SCS-CO3 TIILUTDIRTICIY LINTWLWET,
o 211V TYIULEEEREL. TANT 2.
o 22TF 2T AANRYKNIHINT Do
SCS-C02 9 RTAT—R A KN 2.1 (F. SCS-CO3 TIILUTDIRTICIY LINTWVWET,
e TT1AWS 7HDU Y NFREEFHEBEITOT I T7HLO0T7T— NEERET L.
RET D,
SCS-C02 Y RTAT— KA KN 2.2 (F. SCS-CO3 TIILUTDIRTICIY LINTWLWET,

e TTAWS 7O NFEEFHEBETOEZI ) ITHKIVT7T7— NaskEt .
RET D,

e 120F>7%&FETL. EET B,

e 13 TFalUFsTZIUVT. OF T 75— TN a—F127
SR

SCS-C02 9 RTAT— KA KN 2.3 (F. SCS-CO3 TIILUTDIRTICIY LINTWVWET,
® 12 I:I:\:\\\/y\\%DXDTL/ gé Tj—éo

JN—33> 1.0 SCS-CO3 18| =3



dWS training and

~ > certification

SCS-C02 I RTAT—RKXA N 2.4 (F. SCS-CO3 TIEUTDIRATICYY TENTWVWET,
e 1.2 D:\_’\\\//)\\%DKD-I_L/ %%jéo
e 13tFalFr«EZSIVT. OF 7. 75— 2 NTZTNYa—FT1>7
9B,
SCS-C02 9 RTAT—KXA> KN 25 (. SCS-CO3 TIEUTDIRATICYY TENTWVWET,

o 12D:\:/77§D2D+b gé _g—éo

SCS-C02 I RTRAT—KXA> KN 3.1(F. SCS-C03 TIIUTDIRTICT Yy SEINTWLWET,
L] 12D:\:/77§D2D+b gé _g—éo
e 3MRXYNIT—TJIyIH—EAOTLFa2 )7+ NO—-)IL%ZERET. FE.
NSNS a—F 12T F B,

SCS-C02 9 RT AT — KX KN 3.2 (F. SCS-CO3 TIFUTDIZXTICT Yy TENTWET,

o 120F>7%&FETL. BET B,

e 33RYKNT—TJEFxal)FTsdNO-)I%EHREL. NI a—FTa>7
ERCE

o SAEXPDT—YNDI> NO—)LZHKETL. FET B,

e 627TURYY—=ZADEHDTFXFa2 7 TC—ELET S OTHEEEEYT %,

SCS-C02 Y AT AT —R XN 3.3 (&, SCS-C03 TIEUTDIRTICTY TENTLET,
e 32022 —FT>77—70-ROtEFaUT,I>hO-)L&EHF. EE.
h%?w>1—%4>7¢éo
e 53 %%7_—“_9\ DIL,\DJ—.Elﬁ$E 7 I/\y |\\ EIE% t:\:_77__lj T)I/%T%%%_d_éﬁ:&)
@j\/ |\D_)l/7§u2|:|-|_b gé _g—éo
SCS-C02 Y RATAT—R XN 3.4 (%, SCS-C03 TIEUTDIRTICTY ENTLET,

L] 12 D:\_’\\\//)\\%DKD-I_L/ %%jéo
e 33RYKNT—TJtFxal )T NO-)I%EHREL. NI a—FTa27
CRSH

SCS-C02 I RTAT—KXA> N 4.1 (F. SCS-CO3 TIEUTDIRATICYY TENTWVWET,
L le\urtéjzlﬂg%uin-l_ %ZZ\ |\37\\)I/:/1_7__/r \//7\\_5—%0

JN—<3> 1.0 SCS-CO3 19| =3



dWS training and

~ > certification

SCS-C02 I RTAT—KX> KN 42 (d. SCS-CO03 TIEIUTDIRTICY Y LENTWLWET,
o 42 OIS ELET. HBE. NSNS a—TFT 17T B,
SCS-C02 9 RTAT—KX> KN 5.1 (d. SCS-CO03 TIEUTDIRTICIY LEINTWLWET,
e 320 a—FT 447 )—7J0—-ROtFa)F+> NO—)LAERST. EE.
NSTINYa—T 12T %,
o 33RXVYNIJ—TJEFXxa )TN NO—I=EHZREL. NNV a2a—FTa2T
CRAN
o SA1EEXDPOT—INI> NO—ILZEHETL. EET B,
SCS-C02 9 RTAT—KX> KN 5.2 [d. SCS-CO03 TIEUTDIRTICIY LEINTWLWET,
o 42 OIS EELET. HBE. NSNS a—TFT 17T B,
e S52FEROT—ININO—ILZEHETL. EET D,
SCS-C02 9 RTAT— KX KN 5.3 (. SCS-CO3 TIEUTDIRTICIY LEINTWLWET,

e S52FEEROT—ININO—ILZEHETL. EET D,

SCS-C02 I RTRAT—KXA> N54(F. SCS-C03 TIIFUTDIRTICT Yy SEINTWVWET,
-52&%$®?—9®:>hm—w%ﬂﬁb ERET D,
[ ] 5.3 *I%%f.zﬁj__“_g DIL,\DJ—.Elﬁ$E 7 I/ Vi |\\ EI ﬂf,:\:—77_' IJ T)I/%T%%%—g_éﬁ:&)

@j\/ |\D_)l/7§u2|:|-|_b gé —d—éo

SCS-C02 I RTRAT—KRXA>KN6.1(F. SCS-C03 TIFUTDIRTICT Yy EINTWVWET,
o 42 FROIMIEZERET. RE. NN a—FT 17T B,
e 6.1AWS 7H > NE—ICT SO0 L TEEY 2HMIEEHRET %,

SCS-C02 I RTRAT—KRA>N6.2(F. SCS-C03 TIFUTDIRTICT Yy EINTWLWET,
e 627TIURUY—=ADE=HDLEFa2 7 T—BLET S O1EEEEET D,

SCS-C02 9 RTAT—KX> KN 6.3 (. SCS-CO03 TIEUTDIRTICIY TEINTWLWET,
e TT1AWS 7HDU Y NFREFEBRITOT I T7HLO0T7T7— NEERET L.
EKT Do
o S52FEROT—INI NO—ILZEHKETL. EET D,
e 63AWS UV —2NA>TZ4 7> A%&FHIET B,

N—23> 1.0 SCS-CO3 20| =¥



SCS-C02 9 RT AT — KX KN 6.4(F. SCS-CO3 TIFUTDIZTICT Yy TENTWET,

o 21 M2 TY MRINEHEZREL. TANT B,

e TTAWS 7HDU Y NFEEIFHEBETOEZI) > T7THIVT7T7— Na&ET .
R&ET Do

e 63AWS UV =DV TZ41 7> R%ZHTT %,

72T7—h
COHBNA RGEDERERICIIEELED? 7207 — MOOECTHI<IES W,

JN—<3 > 1.0 SCS-C03 21| =2


https://amazonmr.au1.qualtrics.com/jfe/form/SV_8vLR1a9uG9zu9Po?course_title=SysOps-Associate&course_id=SOA-C03&Q_Language=JA

	AWS Certified Security - Specialty (SCS-C03) 試験ガイド
	はじめに
	受験対象者について
	推奨される AWS の知識
	受験対象者の試験の範囲外となるジョブタスク

	試験内容
	解答タイプ
	採点対象外の設問
	試験の結果
	試験内容の概要
	コンテンツ分野 1: 検出
	タスク 1.1: AWS アカウントまたは組織向けのモニタリングおよびアラートソリューションを設計し、実装する。
	スキル 1.1.1: ワークロードを分析してモニタリング要件を判断する。
	スキル 1.1.2: ワークロードモニタリング戦略を設計して実装する (リソースのヘルスチェックの設定など)。
	スキル 1.1.3: セキュリティとモニタリングイベントを集約する。
	スキル 1.1.4: メトリクス、アラート、ダッシュボードを作成し、異常なデータや イベントを検出する (Amazon GuardDuty、Amazon Security Lake、AWS Security Hub、Amazon Macie など)。
	スキル 1.1.5: オートメーションを作成して管理し、定期的な評価と調査を行う (AWS Config コンフォーマンスパック、Security Hub、AWS Systems Manager State Manager のデプロイなど)。

	タスク 1.2: ロギングソリューションを設計し、実装する。
	スキル 1.2.1: 要件に基づいてログの取り込みとストレージのソースを特定する。
	スキル 1.2.2: AWS のサービスとアプリケーションのロギングを設定する (組織の AWS CloudTrail 証跡の設定、専用の Amazon CloudWatch ロギングアカウントの 作成、Amazon CloudWatch Logs エージェントの設定など)。
	スキル 1.2.3: ログストレージとログデータレイク (Security Lake など) を実装し、サードパーティーのセキュリティツールと統合する。
	スキル 1.2.4: AWS のサービスを使用してログを分析する (CloudWatch Logs Insights、Amazon Athena、Security Hub の検出結果など)。
	スキル 1.2.5: AWS のサービスを使用してログの正規化、解析、関連付けを行う (Amazon OpenSearch Service、AWS Lambda、Amazon Managed Grafana など)。
	スキル 1.2.6: ネットワーク設計、脅威、攻撃に基づいて適切なログソースを判断し、設定する (VPC フローログ、Transit Gateway フローログ、Amazon Route 53 Resolver ログなど)。

	タスク 1.3: セキュリティモニタリング、ロギング、アラートソリューションをトラブルシューティングする。
	スキル 1.3.1: リソースの機能、アクセス許可、設定を分析する (Lambda 関数ロギング、Amazon API Gateway ロギング、ヘルスチェック、Amazon CloudFront ロギングなど)。
	スキル 1.3.2: リソースの設定ミスを修正する (CloudWatch Agent 設定のトラブルシューティング、不足しているログのトラブルシューティングなど)。


	コンテンツ分野 2: インシデント対応
	タスク 2.1: インシデント対応計画を策定し、テストする。
	スキル 2.1.1: セキュリティインシデントに対応するための対応計画とランブックを策定し、実装する (Systems Manager OpsCenter、Amazon SageMaker AI ノートブックなど)。
	スキル 2.1.2: AWS のサービスと機能を使用し、インシデントに備えてサービスを 設定する (アクセスのプロビジョニング、セキュリティツールのデプロイ、影響範囲の最小化、AWS Shield Advanced 保護の設定など)。
	スキル 2.1.3: インシデント対応計画の有効性のテストと検証のための手順を推奨する (AWS Fault Injection Service、AWS Resilience Hub など)。
	スキル 2.1.4: AWS のサービスを使用してインシデントを自動的に修復する (Systems Manager、Automated Forensics Orchestrator for Amazon EC2、AWS Step Functions、Amazon Application Recovery Controller、Lambda 関数など)。

	タスク 2.2: セキュリティイベントに対応する。
	スキル 2.2.1: 関連するシステムログとアプリケーションログをフォレンジック アーティファクトとしてキャプチャし、保存する。
	スキル 2.2.2: アプリケーションと AWS サービス全体のセキュリティイベントの ログを検索し、関連付ける。
	スキル 2.2.3: AWS のセキュリティサービスの検出結果を検証し、イベントの範囲と影響を評価する。
	スキル 2.2.4: 脅威を封じ込めて根絶することにより、影響を受けたリソースに対応し、リソースを復旧する (ネットワーク封じ込めコントロールの実装、バックアップの復元など)。
	スキル 2.2.5: 根本原因分析を行う方法を説明する (Amazon Detective など)。


	コンテンツ分野 3: インフラストラクチャのセキュリティ
	タスク 3.1: ネットワークエッジサービスのセキュリティコントロールを設計、実装、トラブルシューティングする。
	スキル 3.1.1: 予想される脅威と攻撃に基づいてエッジセキュリティ戦略を定義し、選択する。
	スキル 3.1.2: 適切なネットワークエッジ保護を実装する [CloudFront ヘッダー、AWS WAF、AWS IoT ポリシー、OWASP Top 10 の脅威からの保護、Amazon S3  クロスオリジンリソース共有 (CORS)、Shield Advanced など]。
	スキル 3.1.3: 要件に基づいて AWS エッジコントロールとルールを設計し、実装する (地理、位置情報、レート制限、クライアントフィンガープリントなど)。
	スキル 3.1.4: AWS エッジサービスとサードパーティーサービスとの統合を設定する [Open Cybersecurity Schema Framework (OCSF) 形式のデータの取り込み、サードパーティーの WAF ルールの使用など]。

	タスク 3.2: コンピューティングワークロードのセキュリティコントロールを設計、実装、トラブルシューティングする。
	スキル 3.2.1: コンピューティングワークロードを保護し、セキュリティコントロールを組み込むために、強化された Amazon EC2 AMI とコンテナイメージを設計し、実装する (Systems Manager、EC2 Image Builder など)。
	スキル 3.2.2: コンピューティングワークロードを認可するために、インスタンス プロファイル、サービスロール、実行ロールを適切に適用する。
	スキル 3.2.3: コンピューティングリソースに既知の脆弱性がないかスキャンする (Amazon Inspector を使用したコンテナイメージと Lambda 関数のスキャン、GuardDuty を使用したコンピューティングランタイムのモニタリングなど)。
	スキル 3.2.4: 更新プロセスを自動化し、継続的な検証を統合することで、コンピューティングリソース全体にパッチをデプロイし、セキュアな準拠環境を維持する (Systems Manager Patch Manager、Amazon Inspector など)。
	スキル 3.2.5: コンピューティングリソースへのセキュアな管理アクセスを設定する (Systems Manager Session Manager、EC2 Instance Connect など)。
	スキル 3.2.6: パイプライン内の脆弱性を検出して修正するためのセキュリティツールを設定する (Amazon Q Developer、Amazon CodeGuru Security など)。
	スキル 3.2.7: 生成 AI アプリケーションの保護とガードレールを実装する (GenAI OWASP Top 10 for LLM Applications 保護の適用など)。

	タスク 3.3: ネットワークセキュリティコントロールを設計し、トラブルシューティングする。
	スキル 3.3.1: 必要に応じてネットワークトラフィックを許可または禁止するための 適切なネットワークコントロールを設計し、トラブルシューティングする (セキュリティグループ、ネットワーク ACL、AWS Network Firewall など)。
	スキル 3.3.2: ハイブリッドネットワークとマルチクラウドネットワークの間のセキュアな接続を設計する [AWS Site-to-Site VPN、AWS Direct Connect、MAC セキュリティ (MACsec) など]。
	スキル 3.3.3: ハイブリッド環境と AWS の間の通信に関するセキュリティワークロード要件を判断し、設定する (AWS Verified Access の使用など)。
	スキル 3.3.4: セキュリティ要件に基づいてネットワークセグメンテーションを設計 する (north-south と east-west のトラフィック保護、分離されたサブネットなど)。
	スキル 3.3.5: 不必要なネットワークアクセスを特定する (AWS Verified Access、Network Access Analyzer、Amazon Inspector のネットワーク到達可能性の検出結果など)。


	コンテンツ分野 4: Identity and Access Management
	タスク 4.1: 認証戦略を設計、実装、トラブルシューティングする。
	スキル 4.1.1: 人間、アプリケーション、システムの認証のためのアイデンティティソリューションを設計し、確立する [AWS IAM アイデンティティセンター、Amazon Cognito、多要素認証 (MFA)、ID プロバイダー (IdP) 統合など]。
	スキル 4.1.2: 一時的な認証情報を発行するためのメカニズムを設定する [AWS Security Token Service (AWS STS)、Amazon S3 署名付き URL など]。
	スキル 4.1.3: 認証に関する問題をトラブルシューティングする (CloudTrail、Amazon Cognito、IAM アイデンティティセンターのアクセス許可セット、AWS Directory Service など)。

	タスク 4.2: 認可戦略を設計、実装、トラブルシューティングする。
	スキル 4.2.1: 人間、アプリケーション、システムのアクセスのための認可コントロールを設計し、評価する (Amazon Verified Permissions、IAM パス、IAM Roles Anywhere、クロスアカウントアクセスのためのリソースポリシー、IAM ロール信頼ポリシーなど)。
	スキル 4.2.2: 属性ベースのアクセス制御 (ABAC) 戦略およびロールベースのアクセス制御 (RBAC) 戦略を設計する (タグまたは属性に基づいたリソースアクセスの設定など)。
	スキル 4.2.3: 最小権限の原則に従って IAM ポリシーを設計、解釈、実装する (アクセス許可境界、セッションポリシーなど)。
	スキル 4.2.4: 認可障害を分析して原因または影響を判断する (IAM Policy Simulator、IAM Access Analyzer など)。
	スキル 4.2.5: リソース、サービス、またはエンティティに付与された、意図しないアクセス許可、認可、または権限を調査し、修正する (IAM Access Analyzer など)。


	コンテンツ分野 5: データ保護
	タスク 5.1: 転送中のデータのコントロールを設計し、実装する。
	スキル 5.1.1: リソースへの接続時に暗号化を義務付けるメカニズムを設計し、設定する [Elastic Load Balancing (ELB) セキュリティポリシーの設定、TLS 設定の強制 適用など]。
	スキル 5.1.2: リソースへのセキュアなプライベートアクセスのためのメカニズムを設計し、設定する (AWS PrivateLink、VPC エンドポイント、AWS Client VPN、AWS Verified Access など)。
	スキル 5.1.3: 転送中のリソース間暗号化を設計し、設定する [Amazon EMR、Amazon Elastic Kubernetes Service (Amazon EKS)、SageMaker AI、Nitro 暗号化のためのノード間暗号化設定など]。

	タスク 5.2: 保管中のデータのコントロールを設計し、実装する。
	スキル 5.2.1: 特定の要件に基づいて、保管中のデータ暗号化を設計、実装、設定する [AWS CloudHSM や AWS Key Management Service (AWS KMS) などの適切な暗号化キーサービスの選択、クライアント側の暗号化やサーバー側の暗号化などの適切な 暗号化タイプの選択など]。
	スキル 5.2.2: データの整合性を確保するためのメカニズムを設計し、設定する  (S3 Object Lock、S3 Glacier Vault Lock、バージョニング、デジタルコード署名、ファイル検証など)。
	スキル 5.2.3: データの自動ライフサイクル管理および保持ソリューションを設計 する [S3 ライフサイクルポリシー、S3 Object Lock、Amazon Elastic File System (Amazon EFS) ライフサイクルポリシー、Amazon FSx for Lustre バックアップポリシーなど]。
	スキル 5.2.4: セキュアなデータレプリケーションおよびバックアップソリューション を設計し、設定する (Amazon Data Lifecycle Manager、AWS Backup、ランサムウェア対策、AWS DataSync など)。

	タスク 5.3: 機密データ、認証情報、シークレット、暗号化キーマテリアルを保護するためのコントロールを設計し、実装する。
	スキル 5.3.1: 認証情報とシークレットの管理とローテーションを設計する (AWS Secrets Manager など)。 スキル 5.3.2: インポートされたキーマテリアルを管理し、使用する (インポート されたキーマテリアルの管理とローテーション、外部キーストアの管理と設定など)。
	スキル 5.3.3: インポートされたキーマテリアルと AWS によって生成されたキー マテリアルの違いを説明する。
	スキル 5.3.4: 機密データをマスクする [CloudWatch Logs データ保護ポリシー、Amazon Simple Notification Service (Amazon SNS) メッセージデータ保護など]。
	スキル 5.3.5: 単一の AWS リージョンまたは複数のリージョンにわたる暗号化キーと証明書を作成し、管理する (AWS KMS カスタマーマネージド AWS KMS キー、AWS Private Certificate Authority など)。


	コンテンツ分野 6: セキュリティ基盤とガバナンス
	タスク 6.1: AWS アカウントを一元的にデプロイして管理する戦略を策定する。
	スキル 6.1.1: AWS Organizations を使用して組織をデプロイし、設定する。
	スキル 6.1.2: AWS Control Tower を新規および既存の環境に実装して管理し、 オプションのカスタムコントロールをデプロイする。
	スキル 6.1.3: アクセス許可を管理するための組織ポリシーを実装する (SCP、RCP、AI サービスオプトアウトポリシー、宣言型ポリシーなど)。
	スキル 6.1.4: セキュリティサービスを一元管理する (委任管理者アカウントなど)。
	スキル 6.1.5: AWS アカウントのルートユーザー認証情報を管理する (メンバー アカウントのルートアクセスの一元化、MFA の管理、ブレークグラス手順の設計 など)。

	タスク 6.2: クラウドリソースのためのセキュアで一貫したデプロイ戦略を実装する。
	スキル 6.2.1: Infrastructure as Code を使用して、クラウドリソースをアカウント間で一貫したセキュアな方法でデプロイする (CloudFormation スタックセット、サードパーティーの IaC ツール、CloudFormation Guard、cfn-lint など)。
	スキル 6.2.2: タグを使用して、AWS リソースを管理用のグループに整理する (部門、コストセンター、環境別のグループ化など)。
	スキル 6.2.3: 中央のソースからポリシーと設定をデプロイし、強制適用する (AWS Firewall Manager など)。
	スキル 6.2.4: AWS アカウント間でリソースをセキュアな方法で共有する [AWS Service Catalog、AWS Resource Access Manager (AWS RAM) など]。

	タスク 6.3: AWS リソースのコンプライアンスを評価する。
	スキル 6.3.1: 準拠していない AWS リソースを検出して修正し、通知を送信するためのルールを作成または有効にする (AWS Config を使用したアラートの集約と非準拠のリソースの修正、Security Hub など)。
	スキル 6.3.2: AWS 監査サービスを使用してエビデンスを収集し、整理する (AWS Audit Manager、AWS Artifact など)。
	スキル 6.3.3: AWS のサービスを使用して、アーキテクチャが AWS セキュリティのベストプラクティスに準拠しているかどうかを評価する (AWS Well-Architected  フレームワークツールなど)。




	付録 A
	試験に出題される可能性のあるテクノロジーと概念
	試験対象の AWS のサービスと機能
	分析:
	アプリケーション統合:
	コンピューティング:
	デベロッパーツール
	IoT
	機械学習:
	マネジメントとガバナンス:
	ネットワークとコンテンツ配信:
	セキュリティ、アイデンティティ、コンプライアンス:
	ストレージとデータ管理:

	試験対象外の AWS のサービスと機能
	アプリケーション統合:
	セキュリティ、アイデンティティ、コンプライアンス:


	付録 B: SCS-C02 と SCS-C03 の比較
	対照比較
	SCS-C03 でのコンテンツの追加
	SCS-C03 でのコンテンツの削除
	SCS-C03 でのコンテンツの再分類
	SCS-C02 の第 1 分野と第 2 分野が再構築されました。
	第 6 分野は SCS-C03 で以下のように名称変更されました。
	SCS-C02 タスクステートメント 1.1 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 1.2 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 1.3 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 2.1 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 2.2 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 2.3 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 2.4 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 2.5 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 3.1 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 3.2 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 3.3 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 3.4 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 4.1 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 4.2 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 5.1 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 5.2 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 5.3 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 5.4 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 6.1 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 6.2 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 6.3 は、SCS-C03 では以下のタスクにマップされています。
	SCS-C02 タスクステートメント 6.4 は、SCS-C03 では以下のタスクにマップされています。

	アンケート


	AWS Certified Security - Specialty (SCS-C03) 試験は、クラウドソリューションのセキュリティを担う立場にある方を対象としています。この試験では、受験者が AWS の製品とサービスを保護するための知識を効果的に示せるかどうかが検証されます。
	また、以下のタスクについての受験者の能力も検証します。
	 専門的なデータ分類と AWS のデータ保護メカニズムを適用する。
	 データ暗号化方法と AWS 暗号化メカニズムを実装する。
	 セキュアなインターネットプロトコルを遵守するための AWS の仕組みを実装する。
	 AWS のセキュリティサービスと機能を使用して、セキュアな本番環境を確保する。
	 一連のアプリケーション要件を満たすために、コスト、セキュリティ、デプロイの複雑さのトレードオフを考慮した意思決定を行う。
	 セキュリティオペレーションおよびリスクを理解する。
	受験対象者は、クラウドソリューションの保護について 3～5 年相当の経験を有している必要があります。
	受験対象者は、以下の AWS に関する知識を有している必要があります。
	 AWS の責任共有モデルとその適用
	 アイデンティティの大規模な管理
	 マルチアカウントガバナンス
	 ソフトウェアサプライチェーンのリスク管理
	 セキュリティインシデント防止および対応戦略
	 クラウド内の脆弱性管理
	 レイヤー 3～7 のファイアウォールルールの大規模な開発
	 インシデントの根本原因分析
	 監査対応の経験
	 ロギング戦略とモニタリング戦略
	 データ暗号化手法 (保管中のデータと転送中のデータの両方)
	 バックアップ戦略を含むディザスタリカバリ管理
	受験対象者が実施できることが想定されていないジョブタスクは、以下のリストのとおりです。このリストはすべてを網羅しているわけではありません。以下のタスクは、本試験の対象外です。
	 暗号化アルゴリズムの設計
	 パケットレベルでのトラフィック分析
	 クラウドデプロイ全体の設計
	 エンドユーザーのコンピューティングリソースの管理
	 機械学習モデルのトレーニング
	試験対象の AWS のサービスと機能のリスト、および試験対象外の AWS のサービスと機能のリストについては、「付録 A」を参照してください。
	試験には、次の出題形式が 1 つ以上含まれています。
	 択一選択問題: 正しい選択肢が 1 つ、誤った選択肢 (不正解) が 3 つ提示される。
	 複数選択問題: 5 つ以上の選択肢のうち、正解が 2 つ以上ある。
	 並べ替え: 指定されたタスクを完了することを目的とした 3～5 つの答えのリストが提示される。設問に対する点数を得るには、正解を選択し、正しい順序に並べる必要がある。
	 内容一致: 3～7 つのプロンプトのリストと一致する答えのリストが提示される。設問に対する点数を得るには、すべてのペアを正しく一致させる必要がある。
	未解答の設問は不正解とみなされます。推測による解答にペナルティはありません。試験には、スコアに影響する設問が 50 問含まれています。
	試験には、スコアに影響しない採点対象外の設問が 15 問含まれています。AWS では、こういった採点対象外の設問でのパフォーマンス情報を収集し、今後採点対象の設問として使用できるかどうかを評価します。試験では、どの設問が採点対象外かは受験者にわからないようになっています。
	AWS Certified Security - Specialty (SCS-C03) 試験は、合否判定方式の試験です。試験は、認定業界のベストプラクティスおよびガイドラインに基づき、AWS の専門家が定めた最低基準に照らして採点されます。
	試験の結果は、100～1,000 の換算スコアとして報告されます。合格スコアは 750 です。このスコアにより、試験全体の成績と合否がわかります。複数の試験間で難易度がわずかに異なる可能性があるため、スコアを均等化するために換算スコアが使用されます。
	スコアレポートには、各セクションのパフォーマンスを示す分類表が含まれる場合があります。試験には補整スコアリングモデルが使用されるため、セクションごとに合否ラインは設定されておらず、試験全体のスコアで合否が判定されます。
	試験の各セクションには特定の重みが設定されているため、各セクションに割り当てられる設問数が異なる場合があります。分類表には、受験者の得意分野と不得意分野を示す全般的な情報が含まれます。セクションごとのフィードバックを解釈する際は注意してください。
	この試験ガイドには、試験に設定された重み、コンテンツ分野、タスクについての説明が含まれています。本ガイドは、試験内容の包括的なリストを提供するものではありません。
	この試験のコンテンツ分野と重み設定は、以下のとおりです。
	 コンテンツ分野 1: 検出 (採点対象コンテンツの 16%)
	 コンテンツ分野 2: インシデント対応 (採点対象コンテンツの 14%)
	 コンテンツ分野 3: インフラストラクチャのセキュリティ (採点対象コンテンツの 18%)
	 コンテンツ分野 4: Identity and Access Management (採点対象コンテンツの 20%)
	 コンテンツ分野 5: データ保護 (採点対象コンテンツの 18%)
	 コンテンツ分野 6: セキュリティ基盤とガバナンス (採点対象コンテンツの 14%)
	以下は、試験に出題される可能性のあるテクノロジーと概念のリストです。このリストはすべてを網羅しているわけではなく、また、変更される場合があります。このリストにおける項目の掲載順序や配置は、その項目の相対的な重みや試験における重要性を示すものではありません。
	 AWS CLI
	 AWS SDK
	 AWS マネジメントコンソール
	 セキュアなリモートアクセス
	 証明書管理
	 Infrastructure as code (IaC)
	注: セキュリティはすべての AWS のサービスに影響します。サービス全体は試験対象外であるため、多くのサービスはこのリストに表示されていませんが、サービスのセキュリティの側面は試験対象です。例えば、この試験の受験者は、S3 バケットのレプリケーションをセットアップする手順については問われません。ただし、受験者は S3 バケットポリシーの設定について問われる場合があります。
	以下に、試験対象の AWS のサービスと機能のリストを示します。このリストはすべてを網羅しているわけではなく、また、変更される場合があります。各 AWS のサービスは、サービスの主な機能に応じたカテゴリに分けられています。
	 Amazon Athena 
	 Amazon OpenSearch Service 
	 Amazon Simple Notification Service (Amazon SNS) 
	 AWS Step Functions 
	 Amazon API Gateway
	 Amazon EC2 (EC2 Image Builder、EC2 Instance Connect を含む) 
	 Amazon Elastic Kubernetes Service (Amazon EKS) 
	 Amazon EMR 
	 AWS Lambda 
	 Amazon Data Lifecycle Manager
	 AWS Fault Injection Service 
	 AWS IoT Core 
	 Amazon Bedrock 
	 Amazon CodeGuru Security 
	 Amazon Q Business 
	 Amazon Q Developer 
	 Amazon SageMaker AI
	 AWS CloudFormation
	 AWS CloudTrail
	 AWS CloudTrail Lake 
	 Amazon CloudWatch
	 AWS Config
	 AWS Control Tower 
	 Amazon Managed Grafana 
	 AWS Organizations
	 AWS Resilience Hub 
	 AWS Resource Access Manager (AWS RAM) 
	 AWS Service Catalog 
	 AWS Systems Manager
	 AWS Trusted Advisor 
	 AWS User Notifications 
	 AWS Well-Architected Tool
	 Amazon Application Recovery Controller 
	 Amazon VPC
	o Network Access Analyzer
	o ネットワーク ACL
	o セキュリティグループ
	o VPC エンドポイント
	o AWS Site-to-Site VPN 
	o フローログ
	o VPC エンドポイント
	o AWS Verified Access 
	 AWS Client VPN 
	 Amazon CloudFront 
	 Amazon Verified Permissions 
	 Amazon Route 53 (Route 53 Resolver DNS Firewall を含む) 
	 AWS Direct Connect 
	 Elastic Load Balancing (ELB) 
	 Network Access Analyzer 
	 AWS Transit Gateway 
	 AWS Artifact
	 AWS Audit Manager
	 AWS Certificate Manager (ACM)
	 AWS CloudHSM
	 Amazon Cognito 
	 Amazon Detective
	 AWS Directory Service
	 AWS Firewall Manager
	 Automated Forensics Orchestrator for Amazon EC2
	 Amazon GuardDuty
	 AWS IAM アイデンティティセンター
	 AWS Identity and Access Management (AWS IAM)
	 Amazon Inspector
	 AWS Key Management Service (AWS KMS)
	 Amazon Macie
	 AWS Network Firewall
	 AWS Private Certificate Authority 
	 AWS Secrets Manager 
	 AWS Security Hub
	 Amazon Security Lake 
	 AWS Security Token Service (AWS STS) 
	 AWS Shield
	 AWS Shield Advanced
	 AWS WAF
	 Amazon S3
	 AWS Backup 
	 AWS DataSync 
	 Amazon Elastic File System (Amazon EFS) (EFS ライフサイクルポリシーを含む) 
	 Amazon FSx for Lustre 
	以下に、試験対象外の AWS のサービスと機能のリストを示します。このリストはすべてを網羅しているわけではなく、また、変更される場合があります。試験の対象となる職務内容にまったく関係のない AWS のサービスは、このリストから除外されています。
	 Amazon Managed Workflows for Apache Airflow (Amazon MWAA)
	 AWS Payment Cryptography
	SCS-C02 試験 (2025 年 12 月 1 日まで実施) と SCS-C03 試験 (2025 年 12 月 2 日 から実施) の分野と各分野の採点対象設問の割合は、以下の表のとおりです。
	SCS-C03 の分野
	SCS-C02 の分野
	コンテンツ分野 1: 検出 (採点対象コンテンツの 16%)
	第 1 分野: 脅威検出とインシデント対応 (14%)
	コンテンツ分野 2: インシデント対応 (14%)
	第 2 分野: セキュリティロギングとモニタリング (18%)
	コンテンツ分野 3: インフラストラクチャのセキュリティ (18%)
	第 3 分野: インフラストラクチャのセキュリティ (20%)
	コンテンツ分野 4: Identity and Access Management (20%)
	第 4 分野: Identity and Access Management (16%)
	コンテンツ分野 5: データ保護 (18%)
	第 5 分野: データ保護 (18%)
	コンテンツ分野 6: セキュリティ基盤とガバナンス (14%)
	第 6 分野: 管理とセキュリティガバナンス (14%)
	タスク 2.2.3 に、以下のコンテンツが追加されました。
	 2.2.3 AWS のセキュリティサービスの検出結果を検証し、イベントの範囲と影響を評価する。
	タスク 3.1.4 に、以下のコンテンツが追加されました。
	 3.1.4 AWS エッジサービスとサードパーティーサービスとの統合を設定する [Open Cybersecurity Schema Framework (OCSF) 形式のデータの取り込み、サードパーティーの WAF ルールの使用など]。
	タスク 3.2.7 に、以下のコンテンツが追加されました。
	 3.2.7 生成 AI アプリケーションの保護とガードレールを実装する (GenAI OWASP Top 10 for LLM Applications 保護の適用など)。
	タスク 5.1.3 に、以下のコンテンツが追加されました。
	 5.1.3 転送中のリソース間暗号化を設計し、設定する [Amazon EMR、Amazon Elastic Kubernetes Service (Amazon EKS)、SageMaker AI、Nitro 暗号化のためのノード間暗号化設定など]。
	タスク 5.3.3 に、以下のコンテンツが追加されました。
	 5.3.3 インポートされたキーマテリアルと AWS によって生成されたキーマテリアルの違いを説明する。
	タスク 5.3.4 に、以下のコンテンツが追加されました。
	 5.3.4 機密データをマスクする [CloudWatch Logs データ保護ポリシー、Amazon Simple Notification Service (Amazon SNS) メッセージデータ保護など]。
	タスク 5.3.5 に、以下のコンテンツが追加されました。
	 5.3.5 単一の AWS リージョンまたは複数のリージョンにわたる暗号化キーと証明書を作成し、管理する (AWS KMS カスタマーマネージド AWS KMS キー、AWS Private Certificate Authority など)。
	タスク 6.4 で、以下のコンテンツが削除されました。
	 アーキテクチャレビューとコスト分析を通じてセキュリティギャップを特定する。
	タスク 1.1 で、以下のコンテンツが削除されました。
	 AWS Security Finding Format (ASFF)
	タスク 1.3 で、以下のコンテンツが削除されました。
	 AWS セキュリティインシデント対応ガイド
	タスク 2.5 で、以下のコンテンツが削除されました。
	 ログ形式とコンポーネント (CloudTrail ログなど)
	タスク 3.3 で、以下のコンテンツが削除されました。
	 ホストベースのセキュリティ (ファイアウォール、強化など)
	 ホストベースのセキュリティメカニズム (ホストベースのファイアウォールなど) の有効化
	タスク 3.4 で、以下のコンテンツが削除されました。
	 到達可能性の分析方法 (VPC Reachability Analyzer と Amazon Inspector の使用など)
	 TCP/IP ネットワークの基本概念 [UDP と TCP の比較、ポート、OSI 参照モデル、OS のネットワークユーティリティなど]
	 ネットワーク接続の問題を特定、解釈、優先順位付け (Amazon Inspector のネットワーク到達可能性の使用など)
	タスク 4.2 で、以下のコンテンツが削除されました。
	 ポリシーの構成要素と影響 (プリンシパル、アクション、リソース、条件など)
	タスク 5.1 で、以下のコンテンツが削除されました。
	 TLS の概念
	 プライベート VIF とパブリック VIF を使用したクロスリージョンネットワークの設計
	タスク 5.2 で、以下のコンテンツが削除されました。
	 S3 の静的ウェブホスティングを設定する。
	SCS-C02 から SCS-C03 への移行に伴い、以下の主要なコンテンツの再編成が行われました。
	 「脅威の検出とインシデント対応」と「セキュリティロギングとモニタリング」は、以下のようになりました。
	o 第 1 分野: 検出
	o 第 2 分野: インシデント対応
	 「管理とセキュリティガバナンス」から「セキュリティ基盤とガバナンス」へ
	以下のタスクステートメントが再分類されました。
	 1.1 AWS アカウントまたは組織向けのモニタリングおよびアラートを設計し、実装する。
	 1.2 ロギングを設計し、実装する。
	 2.1 インシデント対応計画を策定し、テストする。
	 2.2 セキュリティイベントに対応する。
	 1.1 AWS アカウントまたは組織向けのモニタリングおよびアラートを設計し、実装する。
	 1.2 ロギングを設計し、実装する。
	 2.1 インシデント対応計画を策定し、テストする。
	 2.2 セキュリティイベントに対応する。
	 1.1 AWS アカウントまたは組織向けのモニタリングおよびアラートを設計し、実装する。
	 1.1 AWS アカウントまたは組織向けのモニタリングおよびアラートを設計し、実装する。
	 1.2 ロギングを設計し、実装する。
	 1.3 セキュリティモニタリング、ロギング、アラートをトラブルシューティングする。
	 1.2 ロギングを設計し、実装する。
	 1.2 ロギングを設計し、実装する。
	 1.3 セキュリティモニタリング、ロギング、アラートをトラブルシューティングする。
	 1.2 ロギングを設計し、実装する。
	 1.2 ロギングを設計し、実装する。
	 3.1 ネットワークエッジサービスのセキュリティコントロールを設計、実装、トラブルシューティングする。
	 1.2 ロギングを設計し、実装する。
	 3.3 ネットワークセキュリティコントロールを設計し、トラブルシューティングする。
	 5.1 転送中のデータのコントロールを設計し、実装する。
	 6.2 クラウドリソースのためのセキュアで一貫したデプロイ戦略を実装する。
	 3.2 コンピューティングワークロードのセキュリティコントロールを設計、実装、トラブルシューティングする。
	 5.3 機密データ、認証情報、シークレット、暗号化キーマテリアルを保護するためのコントロールを設計し、実装する。
	 1.2 ロギングを設計し、実装する。
	 3.3 ネットワークセキュリティコントロールを設計し、トラブルシューティングする。
	 4.1 認証戦略を設計、実装、トラブルシューティングする。
	 4.2 認可戦略を設計、実装、トラブルシューティングする。
	 3.2 コンピューティングワークロードのセキュリティコントロールを設計、実装、トラブルシューティングする。
	 3.3 ネットワークセキュリティコントロールを設計し、トラブルシューティングする。
	 5.1 転送中のデータのコントロールを設計し、実装する。
	 4.2 認可戦略を設計、実装、トラブルシューティングする。
	 5.2 保管中のデータのコントロールを設計し、実装する。
	 5.2 保管中のデータのコントロールを設計し、実装する。
	 5.2 保管中のデータのコントロールを設計し、実装する。
	 5.3 機密データ、認証情報、シークレット、暗号化キーマテリアルを保護するためのコントロールを設計し、実装する。
	 4.2 認可戦略を設計、実装、トラブルシューティングする。
	 6.1 AWS アカウントを一元的にデプロイして管理する戦略を策定する。
	 6.2 クラウドリソースのためのセキュアで一貫したデプロイ戦略を実装する。
	 1.1 AWS アカウントまたは組織向けのモニタリングおよびアラートを設計し、実装する。
	 5.2 保管中のデータのコントロールを設計し、実装する。
	 6.3 AWS リソースのコンプライアンスを評価する。
	 2.1 インシデント対応計画を策定し、テストする。
	 1.1 AWS アカウントまたは組織向けのモニタリングおよびアラートを設計し、実装する。
	 6.3 AWS リソースのコンプライアンスを評価する。
	この試験ガイドはどの程度役に立ちましたか？ アンケートへの回答にご協力ください。

