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REMR 1: S

£55 1.1 79 AWS IR B ANIS T H L i iE I ERAE R 5 2o

EE 1.1.1: D TERESREE BITH Ko

FREE 1.1.20 IS TR FIEIEREE (B, EERRSITIRREE) .

FEE 1.1.3: LRLeMEEEHS,

FREE 1.1.4: QIEEtR. BIRMETHIER, ATRNRELEMEMG (W, Amazon
GuardDuty. Amazon Security Lake. AWS Security Hub. Amazon Macie) -

¥EE 1.1.5: GIENEEEWIIEE, BTFHRITERIHEMIAEZ (Fla, &BE AWS
Config &% &, Security Hub. AWS Systems Manager IRSEIELR) o

£551.2: KA EICRERS =,

e 1.2.1: RIEEX, T HSENNEENFRIR.

FHE1.2.2: I AWS [REMNARFEERSIER (FiW, AW EEE AWS
CloudTrail IREFIZR. BIEE A Amazon CloudWatch BEIZEWKF . BB
Amazon CloudWatch Logs XI8) ,

FHE 1.2.3: LEASEEMBEEHES (190, Security Lake) , HERE=F%
2TE,

FREE 1.2.4: (EA AWS RS 2HTEE (B30, CloudWatch Logs Insights. Amazon
Athena. Security Hub AZAM) o

¥RRE 1.2.5: fEFH AWS IRSIRENL. BBRAXEXEE (%0, Amazon OpenSearch
Service. AWS Lambda. Amazon Managed Grafana) o

FHE 1.2.6: RIENKZILIT. BIHNKEER, BEALRESENBEETR (Hu,

VPC iAE. Transit Gateway ;iiH7&E. Amazon Route 53 Resolver HiE) o

£551.3. HEReNE. BERRMERBRAS .

EE 1.3.1: OEIREIIHEE. XPRFEE (HIE0, Lambda E#FBEEIZR. Amazon
APl Gateway HEIER. BfTIRRIEZE. Amazon CloudFront HEIZR) o

EE 1.3.2: BERRRESRRE (W, HZE CloudWatch RIEMECE R, HERR
KHBE) o
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BT 2. FHMEL

£55 2.1 AN SE AR X

BEE 2110 RITHIERA T RIAETFM, REEELES (B9, Systems
Manager OpsCenter. Amazon SageMaker AT REEICA) o

Fae 2.1.2: FA AWS IRBFFENIEERERS, RAMESMHEGHFES (Fim,
MEIHENR. BELETH. RAJgeds/ v ImSeE. A& AWS Shield Advanced
RIFFEHE) o

FEE 2.1.3: EERTFMRAMIEIEEHMEAHIBERMERNIER (190 AWS Fault
Injection Service. AWS ML)

FEE 2.1.4: fEA AWS IREENEEEH (g0, Systems Manager. ERF
Amazon EC2 MIBshLBEZRHETE. AWS Step Functions. Amazon N ATEFRE
1428, Lambda K%K o

£552.2: MNE2EMH,

BEE 2.2.1: HIREXNASZNNBEREFES, HIEHEFEENEGENE,
Fae 2.2.2: BNARERM AWS RS, #RHXBEZLEGMNESE

%EE 2.2.3: IWIE AWS Z2RSJIVIAET LM, THSBHISCERMZZM,
FEE 2.2.4: WREMWEIREREITE, EHIFBREMHMEZRRE (Fiin,
LHEMEITHIEE. MEFRD)

R 2.2.5: #HERARBRBRARERRSISGE (5l0, Amazon Detective) o

REMN 3. BhligEReH

£55 3.1 FHMMELERSS, ’it. SR 2EHIFER, URHTTHERHR.

BEE 3.1.1: RIEFUTAEMAKE, EXHAEFNSEL LR,

EE 3.1.2: LIS HMMKZLSRIPER (6190, CloudFront fRsk. AWS WAF,
AWS loT HRE. FhfE OWASP +KEfH. Amazon S3 BEIRHRIJRHE [CORS]. Shield
Advanced) o

Fae 3.1.3: IRIEEXR (Flw, BB, RERG|. FRIHESGRA) , &t

SCHE AWS JO T HIEFEFIFLN,

FEE 3.1.4: BCES AWS BWEARBME=FREZHER (fla0, LL Open Cybersecurity
Schema Framework [OCSF] #&TVIRERENIRE, HHE =7 WAF i) ,
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£553.2: HMHBEIRGE, &It EHR2EHIFER, URHTHERHR.

EE 3.2.1: i&iHAISCHESRILAY Amazon EC2 AMI FIE28M1&, AT FRIPTETLE
HHHARANRLEHIEM (5130, Systems Manager. EC2 Image Builder) »

FaE 3.2.2: EMMNALGIRRENH. RSABNMHPITAR, BFENTELIE
kS

FEE 3.2.3. ABHBERETESEFEENRE (B0, FH Amazon Inspector 331
Re3MUGA Lambda BR%L, A GuardDuty SBiIFIHHEIEITHY) o

€ 3.2.4. LHEEohENRIEHEMRIFEIESZE (B0, Systems Manager #T
EIE28. Amazon Inspector) , RETEZRFHBENT, BEAFAEZELHSH,

FRE 3.2.5: EEMTERREHITLZEMNERE R (5I30, Systems Manager Session
Manager. EC2 Instance Connect) o

Fie3.26: BERETA, ANNEEEEFINRE (a0, Amazon Q FFEER.
Amazon CodeGuru Z£BHIA)

BaE 3.2.7: REMINALSZEEN BERLHEFRPMBAIFPNE] (F1g0, 1R OWASP
ERRAATEETARENM, FRIPABESER) .

£55 3.3 RITNEBL2ITEER, RS THEEHHR.

FRHE 3.3.1: TN IETEEH, RIERZEAFHELERSERE, UKHIT
HBEHRER (B0, 2B, M4 ACL. AWS Network Firewall) o

BEE 3.3.2: BITESHREMZEMEZ BINT2EE (6190 AWS Site-to-Site

VPN. AWS Direct Connect. MAC Security [MACsec]) -

FEE 3.3.3: fILRERIFIRS AWS ZEIREBE, MEHEERETFEAHEKX (i,
&/ AWS Verified Access) o

A 3.3.4: RIBREERKIGITMEDE (190, Jb/ERENFR/ARERP. REFWN) .
8 3.3.5: IRBIFHERIMLLIAR (F90, AWS Verified Access. Network Access
Analyzer. Amazon Inspector Network Reachability IBZE &) o
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REMN 4: BHMiHRER

£55 4.1 T HISEHES M IIERER, LRSI THEHHR.

e 4.1.1: BITHEBIATAR. NAEFMNREAASHIIENSHERAZR (i,
AWS IAM Identity Center. Amazon Cognito. ZEZHIGIE [MFAl. BB ER

[IdP] &£6%) o

e 4.1.2; EEEMLIGEYEIERINS] (130, AWS Security Token Service [AWS STS].
Amazon S3 FIZ & URL) o

FaE 4.1.3. HESMRIER (190, CloudTrail. Amazon Cognito. 1AM Identity
Center 1XfREE. AWS Directory Service) o

£55 4.2 IITAISSRERACRES, AN THRIERHF.

BEE 4.21: ®itHTEERAR. NAERMNASKIHNNIENUTHER (Fla,
Amazon Verified Permissions. IAM E&12. IAM Roles Anywhere. P IhRRIE R
RE&. IAM BBSEEE) .

FRE 4.2.2: BITETEMEMISIIES] (ABAC) KRBT A AAILRIES] (RBAC)
REE (fIan, BEETFIREHEMNZIFIAN) o

EE 4.2.3: BREKENRRENRIGIT. BRI IAM £ (Fli0, NRIBRA.
RIEEE) o

FEE 4.2.4; DITIRINETERIAEREHFMm (F130, 1AM RESHEIAZS. 1AM I5]9)
RO TES) -

FiE 4.25: PEHEERZRERE. REFEEEIMZTHNER. BAREHFR (B0,
IAM JHRAPR D HES) o
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REMN 5. HIBFRP

£55 5.1 AfREPBEIERH SR HERE.

FEE 5.1.1: RITHEETEERRENERBITNZENNSG (Fii0, EEEM4RE
9% [ELB] R2HRE&, 2&IHIT TLS i) o

F8E 5.1.2: ®ItHEERTREMEMIARZIRAINE] (130, AWS PrivateLink.
VPC Ifm. AWS Client VPN. AWS Verified Access) o

F8E 5.1.3: ®ItHEEXRRENERSINZ (B30, X Amazon EMR. Amazon
Elastic Kubernetes Service [Amazon EKS]. SageMaker A TZEEBIT RBIINEECE ,
Nitro I1%%) »

£555.2: HHRHSHEIEKIT LI B A,

FaE 5.2.1: RIBFEER, &1+, LHEMEERSHIENE (Fla, %% AwWS
CloudHSM g} AWS Key Management Service [AWS KMS] E&iEMIINZZARSS ,
HEAREEFPHNBHRSR[/HMNEBESENMEZLER) .

HE 5.2.2: ITHEEEFRIPEIETEENNSG (H1a0, S3 WRBE. S3 Glacier XHF
FEBIE . hRAIESH. HFRBER. XHRIE) .

FaE 5.2.3; AEIERITESEGEAPREENREARAER (Fli0, S3 £enEHAREE.
S3 &R BITE. Amazon Elastic File System [Amazon EFS] £ #pEIHAREE. EATF
Lustre B9 Amazon FSx &1 5RE&) o

FHE 5.2.4: WItHEEERENMIESHNEMRSE (FlW, Amazon Data
Lifecycle Manager. AWS Backup. EhZRIHEFGIF. AWS DataSync) o

£55 5.3: IITAMISSEIERITERE, BTRIPTIELGE. Tk, BHMNEERHAME.

FEE 5.3.1: RITEIERFHANEEMNRIENE (H120, AWS Secrets Manager) o
£8E 5.3.2: BENFEASANESRME (Glm, SEMNRIRSANNEZRME, 1
MECE MR REIAERE)

IRE 5.3.3: IREASNWEIAMES AWS £ RMNZEAME ZEX .

RRE 5.3.4; HEIREUREUE (f1%0, CloudWatch Logs 4B {RIFEEA&. Amazon
Simple Notification Service [Amazon SNS] H B #iBEF) o

FEE 5.3.5: EEANHZN AWS KiFH, SIBHESEMEZHMIER (B,

AWS KMS ZEF BEEIER AWS KMS Z$H. AWS Private Certificate Authority) o
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REMN 6: RLEMSE

£55 6.1: HIEREEREPIBEMELE AWS K,

F8E 6.1.1: fEMA AWS Organizations ZPEMACELHL,
e 6.1.2: TEMIMRMIIEIFIEHLEHEIE AWS Control Tower, EBER]i%EF

B 7E X BT HlI1E o
FiEE 6.1.3: SCHELHAARBRSKEIEMNIR (590, SCP. RCP. Al [RSZEHFE HERER.
FEEEMEIRER) S

FeE6.1.4. EFEBLZLRE (flIN, DIREEGEKS) o
FeE6.1.5: EIE AWS IKFPRAFEIE (B30, EHGEKFRIARNE. S8
MFA. &ITIFIERF) o

£55 6.2: NERELHERE B —HIVEBRE,
e 6.2.1: FEREMIZHEIME (1a0), U—HHA, ReMBEKRFBE=ZZR (B
%0, CloudFormation #itk&. 55=75 laC TH. CloudFormation Guard. cfn-lint) o
FiE 6.2.2: FAGEE AWS RRDH, AEHITEE (BIa0, LI A
IFEDE) .
FiE 6.2.3: MAPOKRREHEHHITHREEMEE (120 AWS Firewall Manager) »
e 6.2.4: 1 AWS P ZBIREMBEZERIE (HI40, AWS Service Catalog. AWS
Resource Access Manager [AWS RAM])

£5 6.3: iTH AWS FRNER M,
i 6.3.1: SIEHBEMN, BFENFAEBEREMH AWS FFEH L F@FH (i,
£ AWS Config [ 2R EBIRFMEBEREMMEIR, Security Hub) o
F8E 6.3.2: A AWS BHitARS RUREMEIRIENE (5190 AWS Audit Manager.
AWS Artifact) o
F8E 6.3.3: fEA AWS ARSS, RIE AWS ZeRELHRITEHZEMIESHE (Fla,
AWS Well-Architected Framework TH) .
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IR A

il PRI REth IR AR

TRESZHPTREMHIEANTER, IRHIFFREER, HETRSEN, *F
BRI EH ARACTIEZ R FRENINEREE !

e AWSCLI
e AWS SDK

o AWS EETHIG

o REIIENIF]

o IEHEE

o EfitHERMES (1aC)

EiNBEINR AWS BRSFIThEE

AR REMSFMEAE AWS BRSS. FEIRSREMELTIRSD, RHARERSELT
SEE, MRSHNE2AENESIZEEN. fId, mEHNEERER TN S3 Z(EH
EREEFNTR, B2, TEABEIWNINEXEE S3 FEHRESAYIR .,

TR T ZEEEAR AWS BRSHINEE. t5IRHFIFRTE, HAEAESEN.
AWS =@ /RS BIE S /RSB EEINEE—E

oL I

e Amazon Athena
e Amazon OpenSearch Service

N RIEFEERK

e Amazon Simple Notification Service (Amazon SNS)
e AWS Step Functions

e Amazon API Gateway

e Amazon EC2 (8#E EC2 Image Builder. EC2 SEfjliEZE)
e Amazon Elastic Kubernetes Service (Amazon EKS)

e Amazon EMR

e AWS Lambda
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e Amazon Data Lifecycle Manager

F&RITH

e AWS Fault Injection Service

HMEX A
e AWS loT Core

M2sF>S:
e Amazon Bedrock
Amazon CodeGuru Z&BHTE

Amazon Q Business

Amazon Q F & &R

Amazon SageMaker A TERE

EEMSE:

e AWS CloudFormation
AWS CloudTrail

AWS CloudTrail Lake
Amazon CloudWatch

AWS Config

AWS Control Tower
Amazon Managed Grafana

AWS Organizations

AWS T i ARy

AWS Resource Access Manager (AWS RAM)
AWS Service Catalog

AWS Systems Manager

AWS Trusted Advisor

AWS R F @IS

AWS Well-Architected Tool
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BEMANABT DA

Amazon W BIZF M E 28
Amazon VPC

o Network Access Analyzer
L8 ACL
Zef
VPC I3
AWS Site-to-Site VPN
il =P
VPC I3

o AWS Verified Access
AWS Client VPN
Amazon CloudFront

O O O O O O

Amazon Verified Permissions

Amazon Route 53 (€23 Route 53 Resolver DNS F5A1%)
AWS Direct Connect

o T1 2151 (ELB)

Network Access Analyzer

AWS Transit Gateway

w2, BS5EHIE:

AWS Artifact

AWS Audit Manager

AWS Certificate Manager (ACM)

AWS CloudHSM

Amazon Cognito

Amazon Detective

AWS Directory Service

AWS Firewall Manager

iEFAF Amazon EC2 BB EIEEUERHETA
Amazon GuardDuty

AWS IAM Identity Center

AWS I|dentity and Access Management (IAM)
Amazon Inspector
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~ > certification

AWS Key Management Service (AWS KMS)
Amazon Macie

AWS Network Firewall

AWS Private Certificate Authority

AWS Secrets Manager

AWS Security Hub

Amazon Security Lake

AWS Security Token Service (AWS STS)
AWS Shield

AWS Shield Advanced

AWS WAF

FRENSIEERE:

e Amazon S3

AWS Backup

AWS DataSync

Amazon Elastic File System (Amazon EFS) (&% EFS & anEHRRE)
1&FF Lustre BY Amazon FSx

BHEIRTEER AWS IRSHThEE

TRIE TELEZREER AWS iRSMINEE, HIRAIFFRTE, FEREIEN.
5Z RN BT TIFERRTE TR AWS = am/ RS AR TR Z 50

N ARIEFEERK:
e Amazon Managed Workflows for Apache Airflow (Amazon MWAA)

Ze. BH5ENE:
e AWS Payment Cryptography
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B3 B: SCS-C02 5 SCS-C03 RYLLER

FHEELER

TRETRTHE SCS-C02 it (7£ 2025 %F 12 B 1 HZAfEA) #1 SCS-C03 &iX (F
2025 £ 12 B 2 HiE2fEA) &, FrdRgEiE N gt ito R @ E o L.

SCS-C02 $Mig

SCS-C03 4y

T 1 EAMENFASEGmN (HitaRE | REGUR 1 &0 (Git2RER 16%)

1 14%)

Y 2: ZEATRERMNERE (Hit2RE | RBTE 2. F4mN (Git2RER

B9 18%) 14%)

g 3. BigEret (SHoREN AR 3: Bitigzed (Hit9RE

20%) B9 18%)

T 4 BHFNIAREE (SH2ARAEHN AR 4. BHMIAREE (HiT9R8

16%) 19 20%)

Jug 5: #IRGFRP (HiTHDARAE 18%) AEIE 5: HREFRP (SHH2AREHN
18%)

6. BEENR2RE (HiTHoRBH AR 6. ‘EEMSERE (H1T29HRBE

14%) 1Y 14%)

SCS-C03 IR B 4
F55 223 FRMT LU TRAE:

o 223 AWS RERSZBAELI, WEFHRSEEMRIE,

FE 3.1.40K5M7 LTRE:

e 3.14MES AWS BEIREBME=FIREZHIEM (190, LL Open Cybersecurity
Schema Framework [OCSF] #&VIREXEIE, FHAE =7 WAF #IZF) .

£55 3.2.7 BARMTUTRE:

o 3.2.7 NEMNATERENBRFREFRIFABFIE (BI50, 1|RIE OWASP £
HATLEETALREXNE, ®RIPAREIESERE)
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L 5.1.3 BARMT ULTRE:

o 5.3 GIHEERRENEZEMPME (g0, F*+ Amazon EMR. Amazon
Elastic Kubernetes Service [Amazon EKS]. SageMaker A T %5 8ERYTI =iB)INZR,
Nitro Du’?ﬁ-\') o

55 533 BARMT UUTRE:
e 5.3.3XBAS NNZFHEMES AWS £ ZAME ZEXF,
£55 5.3.4 FRMTUTREA:

o 5.3.4 HTRBUREIE (5190, CloudWatch Logs #3ERIFPEHEER. Amazon Simple
Notification Service [Amazon SNS] 8 B2IBHFF) o

£55 5.3.5 BARMT UL TRE:

o S535FEBENHEN AWS KEAH, SIEAEEMEZRAMIES (W0, AWS KMS
EFBEEEER AWS KMS Z$H. AWS Private Certificate Authority) o

SCS-C03 BIREHR
155 6.4 PRIERT LITAA:

o BIRWERARES R HEE 2R,
155 1.1 PR T LTS

e AWS Security Finding Format (ASFF)
£55 1.3 PR T LUTARA:!

o AWS RELEHIRIERE
55 2.5 PRERT LUTAS:

o BEHEAMAH (50 CloudTrail HE)
£55 3.3 PR T LUTARA:!

o ETFENMR2M (BIOpAE. 52

o BEETINMRESMNG BINETFIAIBEAE)
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£5 3.4 R T LA TRE:

o WHMAISMTRIAIEIME (5190, R VPC Reachability Analyzer 1 Amazon
Inspector)

o EIZKTCP/IP BEMELZ (5130, UDP 5 TCP MILLER. WO, AMARLEE [0SI]
ER WRIRERATBER)

o IUEMBREMLEZPNNEHBMEEMTHR (BI20, FHE Amazon Inspector
Network Reachability)

£55 4.2 PR T A TFTARS:
o REZRVAARER DRI (FlENEA. #BIF. BIR. FH)
£55 5.1 PRI T LUTRA:
o TLSHER
o fERFE VIF MIRE VIF igiTEEXIEEK
£55 5.2 PR T LUFTRA:
o [CE S3 F#HSMISHE,
SCS-C03 AEMEMIE
TEM SCS-C02 B EI SCS-CO3 MEEH, BXERBHIT T EMHT:

SCS-CO2 <Jug 1 M 2 RULEM#IT T BRIt

o EMMEUAMEMIN M "REBEIERMEE " MES I
o WH 1 KN
o P 2: HHMmN

SCS-CO3 BY4is 6 EEdnA .
e M'EBENZL2UE"RN'ZEEMSILE"
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UTESTRBEHDIE:

SCS-C02 EE &R 1.1 [N F SCS-C03 HRILATES:

o 1.1 78 AWS MK V%1t H L e T R,
e 1.2181HFIEHEICR,

o 2.1 3THAINIAE AR 11X,

o 22 MmNEEEMH,

SCS-C02 & F&/AR 1.2 [N F SCS-C03 HRILATES:

e 1.1 7 AWS MK a1V i& it H L hE S IE A ER,
o 1.2 1gITHMEEHEIESE.

SCS-C02 & F&RAR 1.3 N F SCS-C03 HRILATES:

o 2.1 IRIAIMNAF AR T,
o 22MNTEEM,

SCS-C02 EEFRAR 2.1 [N F SCS-C03 HHILATES:

e 1.1 7 AWS KPP a1V i& it HEhE S IE A ER,

SCS-C02 KRR 2.2 [N F SCS-C03 HRLATES:

e 1.1 7 AWS P II&IHH M EITER,
e 1.2 ITHIEEHEIER.
L] 13 HFT?@% T lu\laiiﬂjﬁ%gj:ﬁo

SCS-C02 B FRAR 2.3 [N F SCS-C03 HRILATES:

e 1.2 ITHIEEHEIER.

SCS-C02 EEFRR 2.4 N F SCS-C03 HRILATES:

e 1.2 ITNILHEHEIER,
o 1.3 HFT?@% TN lu\laiiﬂjﬁ%gj:ﬁo

SCS-C02 5K/ 2.5 N F SCS-C03 HRILATES:

e 1.2 ITHIEEHEIER.

ks 1.0 SCS-CO3
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~ > certification

SCS-C02 &R 3.1 [N F SCS-C03 FRILATES:
o 1.2 1L EAEIER.
o 3.1 HMMLEINZIRS, 1811, LTSI, USFITHEHRER,
SCS-C02 &R 3.2 N F SCS-C03 HRILATES:
e 1.2181HFIEHEICR,
o 33 IRITMELLITHIIEH, UROHITHIEHR.
o 5.1 AfERAPBEHEIL IS HEITHIFE .
e 6.2 A-ARLIELZEH—HHISE R,
SCS-C02 &R 3.3 M F SCS-C03 HHILATES:
o 32HMIWEIENH, 1811, LTSI, USFITHEHER,
o 5.3 1ZIHFISHEITHIFERE, AT RIFVZEHIE. FiE. BHAMMBERHEMEL
SCS-C02 KRR 3.4 N F SCS-C03 HHILATES:
o 1.2 18I FILEAEIER.
o 33 IRITMELLITHIIEH, UROHITHIEHR.
SCS-C02 & FRR 4.1 [N F SCS-C03 HRILATES:
o AN IRIFIEIEEPIIEEREE, MARGHITEEHRR,

SCS-C02 EEFRR 4.2 [N F SCS-C03 HRILATES:
o 4.2 KITFISSHEIZINEEEE, WURHITHEHERR,

SCS-C02 1E555RA 5.1 IR F SCS-C03 LA TFESS:
o 3I2FHXNTEIERAE, &1, LHEL2EHEHE, URFITHRIEHRR.
o 33 RITMRLLITHIFENE, USHITHREHRR.
o 5.1 AfEHRAPAIEIEIR T SSHEITHIE I
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	 配对题： 采用一列提示和一列答案的形式，提示列有 3 至 7 条提示。您必须将所有答案与提示正确匹配才能得分。
	未回答的试题计为回答不正确。猜答案不会扣分。本考试包括 50 道计分试题，这些试题将影响您的分数。
	考试包括 15 道不计分试题，这些试题不影响您的分数。AWS 收集这些不计分试题的答题情况进行评估，以便将来将这些试题作为计分试题。在考试中不会标明这些不计分试题。
	AWS Certified Security - Specialty (SCS-C03) 考试成绩分为及格和不及格两种。本考试按照 AWS 专业人员根据认证行业最佳实践和准则制定的最低标准进行评分。
	您的考试结果换算分数为 100-1000 分。最低及格分数为 750 分。您的分数表明您的总体考试答题情况以及是否通过考试。标准分模型有助于将难易程度可能略有不同的多种考试形式中的分数进行公平处理。
	您的成绩单可能包含一个分类表，其中列出您在每个部分的考试成绩。本考试采用补偿评分模型，这意味着您无需在每个部分都达到及格分数。您只需通过整体考试即可。
	考试的每个部分具有特定的权重，因此，某些部分的试题比其他部分多。分类表包含常规信息，用于突出显示您的强项和弱项。在解读各个部分的反馈时，请务必小心谨慎。
	本考试指南包括考试的权重、内容领域和任务。本指南并未列出考试的全部内容。
	考试中考查的内容领域和相应的权重如下：
	 内容领域 1： 检测（占计分内容的 16%）
	 内容领域 2： 事件响应（占计分内容的 14%）
	 内容领域 3： 基础设施安全（占计分内容的 18%）
	 内容领域 4： 身份和访问管理（占计分内容的 20%）
	 内容领域 5： 数据保护（占计分内容的 18%）
	 内容领域 6： 安全基础与监管（占计分内容的 14%）
	下表包含考试中可能出现的技术和概念。此列表并非详尽无遗，并且可能会更改。表中项目的顺序和位置并不表明它们在考试中的相对权重或重要性：
	 AWS CLI
	 AWS SDK
	 AWS 管理控制台
	 安全远程访问
	 证书管理
	 基础设施即代码 (IaC)
	注意： 安全性会影响所有 AWS 服务。许多服务未出现在此列表中，因为整体服务超出了范围，而服务的安全方面则在考核范围内。例如，本考试的考生不需要了解为 S3 存储桶配置复制的步骤。但是，考生可能会被问及有关配置 S3 存储桶策略的问题。
	下表列出了考试范围内的 AWS 服务和功能。此列表并非详尽无遗，并且可能会更改。AWS 产品/服务的类别与产品/服务的主要功能一致：
	 Amazon Athena 
	 Amazon OpenSearch Service 
	 Amazon Simple Notification Service (Amazon SNS) 
	 AWS Step Functions 
	 Amazon API Gateway
	 Amazon EC2（包括 EC2 Image Builder、EC2 实例连接） 
	 Amazon Elastic Kubernetes Service (Amazon EKS) 
	 Amazon EMR 
	 AWS Lambda 
	 Amazon Data Lifecycle Manager
	 AWS Fault Injection Service 
	 AWS IoT Core 
	 Amazon Bedrock 
	 Amazon CodeGuru 安全防御工具 
	 Amazon Q Business 
	 Amazon Q 开发者版 
	 Amazon SageMaker 人工智能
	 AWS CloudFormation
	 AWS CloudTrail
	 AWS CloudTrail Lake 
	 Amazon CloudWatch
	 AWS Config
	 AWS Control Tower 
	 Amazon Managed Grafana 
	 AWS Organizations
	 AWS 韧性监测中心 
	 AWS Resource Access Manager (AWS RAM) 
	 AWS Service Catalog 
	 AWS Systems Manager
	 AWS Trusted Advisor 
	 AWS 用户通知服务 
	 AWS Well-Architected Tool
	 Amazon 应用程序恢复控制器 
	 Amazon VPC
	o Network Access Analyzer
	o 网络 ACL
	o 安全组
	o VPC 端点
	o AWS Site-to-Site VPN 
	o 流日志
	o VPC 端点
	o AWS Verified Access 
	 AWS Client VPN 
	 Amazon CloudFront 
	 Amazon Verified Permissions 
	 Amazon Route 53（包括 Route 53 Resolver DNS 防火墙） 
	 AWS Direct Connect 
	 弹性负载均衡 (ELB) 
	 Network Access Analyzer 
	 AWS Transit Gateway 
	 AWS Artifact
	 AWS Audit Manager
	 AWS Certificate Manager (ACM)
	 AWS CloudHSM
	 Amazon Cognito 
	 Amazon Detective
	 AWS Directory Service
	 AWS Firewall Manager
	 适用于 Amazon EC2 的自动化取证编排工具
	 Amazon GuardDuty
	 AWS IAM Identity Center
	 AWS Identity and Access Management (IAM)
	 Amazon Inspector
	 AWS Key Management Service (AWS KMS)
	 Amazon Macie
	 AWS Network Firewall
	 AWS Private Certificate Authority 
	 AWS Secrets Manager 
	 AWS Security Hub
	 Amazon Security Lake 
	 AWS Security Token Service (AWS STS) 
	 AWS Shield
	 AWS Shield Advanced
	 AWS WAF
	 Amazon S3
	 AWS Backup 
	 AWS DataSync 
	 Amazon Elastic File System (Amazon EFS)（包括 EFS 生命周期策略） 
	 适用于 Lustre 的 Amazon FSx 
	下表列出了超出考试范围的 AWS 服务和功能。此列表并非详尽无遗，并且可能会更改。与考试的目标工作职责完全无关的 AWS 产品/服务被排除在此列表之外：
	 Amazon Managed Workflows for Apache Airflow (Amazon MWAA)
	 AWS Payment Cryptography
	下表显示了在 SCS-C02 考试（在 2025 年 12 月 1 日之前使用）和 SCS-C03 考试（于 2025 年 12 月 2 日起使用）中，所涉及的领域和每个领域中计分问题的百分比。
	SCS-C03 领域
	SCS-C02 领域
	内容领域 1： 检测（占计分内容的 16%）
	领域 1： 威胁检测和事件响应（占计分内容的 14%）
	内容领域 2： 事件响应（占计分内容的 14%）
	领域 2： 安全日志记录和监控（占计分内容的 18%）
	内容领域 3： 基础设施安全性（占计分内容的 18%）
	领域 3： 基础设施安全性（占计分内容的 20%）
	内容领域 4： 身份和访问管理（占计分内容的 20%）
	领域 4： 身份和访问管理（占计分内容的 16%）
	内容领域 5： 数据保护（占计分内容的 18%）
	领域 5： 数据保护（占计分内容的 18%）
	内容领域 6： 安全基础与监管（占计分内容的 14%）
	领域 6： 管理和安全监管（占计分内容的 14%）
	任务 2.2.3 中添加了以下内容：
	 2.2.3 验证 AWS 安全服务的调查发现，评估事件的范围和影响。
	任务 3.1.4 中添加了以下内容：
	 3.1.4 配置与 AWS 边缘服务和第三方服务的集成（例如，以 Open Cybersecurity Schema Framework [OCSF] 格式摄取数据，使用第三方 WAF 规则等）。
	任务 3.2.7 中添加了以下内容：
	 3.2.7 为生成式人工智能应用程序实施保护和防护机制（例如，根据 OWASP 生成式人工智能十大安全风险，保护大型语言模型）。
	任务 5.1.3 中添加了以下内容：
	 5.1.3 设计并配置资源间的传输中加密（例如，针对 Amazon EMR、Amazon Elastic Kubernetes Service [Amazon EKS]、SageMaker 人工智能的节点间加密，Nitro 加密）。
	任务 5.3.3 中添加了以下内容：
	 5.3.3 说明导入的密钥材料与 AWS 生成的密钥材料之间的区别。
	任务 5.3.4 中添加了以下内容：
	 5.3.4 掩蔽敏感数据（例如，CloudWatch Logs 数据保护策略、Amazon Simple Notification Service [Amazon SNS] 消息数据保护）。
	任务 5.3.5 中添加了以下内容：
	 5.3.5 在单个或多个 AWS 区域中，创建并管理加密密钥和证书（例如，AWS KMS 客户自主管理型 AWS KMS 密钥、AWS Private Certificate Authority）。
	任务 6.4 中删除了以下内容：
	 通过架构审核和成本分析找出安全漏洞。
	任务 1.1 中删除了以下内容：
	 AWS Security Finding Format (ASFF)
	任务 1.3 中删除了以下内容：
	 AWS 安全事件响应指南
	任务 2.5 中删除了以下内容：
	 日志格式和组件（例如 CloudTrail 日志）
	任务 3.3 中删除了以下内容：
	 基于主机的安全性（例如防火墙、强化）
	 激活基于主机的安全机制（例如基于主机的防火墙）
	任务 3.4 中删除了以下内容：
	 如何分析可访问性（例如，使用 VPC Reachability Analyzer 和 Amazon Inspector）
	 基本 TCP/IP 联网概念（例如，UDP 与 TCP 的比较、端口、开放系统互连 [OSI] 模型、网络操作系统实用程序）
	 找出和解释网络连接中的问题并确定其优先级（例如，使用 Amazon Inspector Network Reachability）
	任务 4.2 中删除了以下内容：
	 策略的组成部分和影响（例如主体、操作、资源、条件）
	任务 5.1 中删除了以下内容：
	 TLS 概念
	 使用私有 VIF 和公有 VIF 设计跨区域联网
	任务 5.2 中删除了以下内容：
	 配置 S3 静态网站托管。
	在从 SCS-C02 过渡到 SCS-C03 的过程中，有主要内容进行了重新排列：
	 “威胁检测和事件响应”和“安全日志记录和监控”现在分别为：
	o 领域 1： 检测
	o 领域 2： 事件响应
	 从“管理和安全监管”改为“安全基础与监管”
	以下任务表述已重新分类：
	 1.1 为 AWS 账户或企业设计并实施监控和警报。
	 1.2 设计和实施日志记录。
	 2.1 设计和测试事件响应计划。
	 2.2 响应安全事件。
	 1.1 为 AWS 账户或企业设计并实施监控和警报。
	 1.2 设计和实施日志记录。
	 2.1 设计和测试事件响应计划。
	 2.2 响应安全事件。
	 1.1 为 AWS 账户或企业设计并实施监控和警报。
	 1.1 为 AWS 账户或企业设计并实施监控和警报。
	 1.2 设计和实施日志记录。
	 1.3 排查安全监控、日志记录和警报。
	 1.2 设计和实施日志记录。
	 1.2 设计和实施日志记录。
	 1.3 排查安全监控、日志记录和警报。
	 1.2 设计和实施日志记录。
	 1.2 设计和实施日志记录。
	 3.1 针对网络边缘服务，设计、实施安全控制措施，以及进行故障排除。
	 1.2 设计和实施日志记录。
	 3.3 设计网络安全控制措施，以及进行故障排除。
	 5.1 为传输中的数据设计和实施控制措施。
	 6.2 为云资源实施安全且一致的部署策略。
	 3.2 针对计算工作负载，设计、实施安全控制措施，以及进行故障排除。
	 5.3 设计和实施控制措施，用于保护机密数据、凭证、密钥和加密密钥材料。
	 1.2 设计和实施日志记录。
	 3.3 设计网络安全控制措施，以及进行故障排除。
	 4.1 设计和实施身份验证策略，以及进行故障排除。
	 4.2 设计和实施授权策略，以及进行故障排除。
	 3.2 针对计算工作负载，设计、实施安全控制措施，以及进行故障排除。
	 3.3 设计网络安全控制措施，以及进行故障排除。
	 5.1 为传输中的数据设计和实施控制措施。
	 4.2 设计和实施授权策略，以及进行故障排除。
	 5.2 针对静态数据设计和实施控制措施。
	 5.2 针对静态数据设计和实施控制措施。
	 5.2 针对静态数据设计和实施控制措施。
	 5.3 设计和实施控制措施，用于保护机密数据、凭证、密钥和加密密钥材料。
	 4.2 设计和实施授权策略，以及进行故障排除。
	 6.1 制定策略来集中部署和管理 AWS 账户。
	 6.2 为云资源实施安全且一致的部署策略。
	 1.1 为 AWS 账户或企业设计并实施监控和警报。
	 5.2 针对静态数据设计和实施控制措施。
	 6.3 评估 AWS 资源的合规性。
	 2.1 设计和测试事件响应计划。
	 1.1 为 AWS 账户或企业设计并实施监控和警报。
	 6.3 评估 AWS 资源的合规性。
	本考试指南对您有多大帮助？ 请参与问卷调查，反馈您的看法。

