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制造业企业

庄颖勤 赵舒霞

AI 平台从 0 到 1
不是从最顶的开始—⽽是从最基础的开始

亚⻢逊云科技 Solutions Architect 韶⾳科技 AI 建设负责⼈

BREAKOUT SESSION

30 min



© 2026, Amazon Web Services, Inc. 或其附属公司。保留所有权利。*前述特定亚马逊云科技生成式人工智能相关的服务目前在亚马逊云科技海外区域可用。亚马逊云科技中国区域相关云服务由西云数
据和光环新网运营，具体信息以中国区域官网为准。

今天的 30 分钟：四段路线
Agenda —我们会讲什么 · 现在讲到哪 · 谁来讲

© 2026, Amazon Web Services, Inc. or its Affiliates.

I 框架与选型逻辑
五层栈模型 · ⽤对资源（SA + FDE）

SA 庄颖勤 · 约 5 min

II 韶⾳落地现状
安全纵深管控 · 统⼀模型⽹关

客⼾赵舒霞

III 实战的坑与可观测
三个真实的坑 · 从不可⻅到全可⻅

客⼾赵舒霞

IV 下⼀阶段与原则
Agent 规划 · 三条原则 · ⾏动清单

SA 庄颖勤 · 收尾
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由我们的客⼾分享
实际落地实战

客⼾
实战

赵舒霞
韶⾳科技 Shokz · AI 建设负责⼈

🌍 连续三年全球开放式⽿机品牌出货量第⼀

🏢 60+ 国家销售，总部深圳

🚀 AI 成熟度：分散项⽬落地→业务规模化落地期

— 接下来 30 分钟，

亚⻢逊云科技上海峰会独家⾸发 · 实战全披露

* 根据 Omdia 最新发布的数据显⽰：2025 年全年，韶⾳全球开放式⽿机出货量达到 930 万台，占整体全球开放式⽿机出货量的 19%，位列全球第⼀。
根据 Omdia 最新发布数据显⽰：⾃ 2023 年起⾄ 2025 年⽌，Shokz 韶⾳品牌开放式⽿机出货量连续 3 年保持全球第⼀。’
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韶⾳科技 AI 平台：五层技术栈定位
全球⻣传导⽿机领先品牌 ·  AI 成熟度：分散落地→业务规模化期

L5 Agents
📋明确需求

AI 开发流⽔线 | AI 设计 | ⽤⼾研究 | 算法研究

L4 Agentic 平台
🟡建设中

AgentCore 评估 |  MCP  |  治理 |  安全

L3 数据与知识
✅已完成

S3 + Glue + Redshift POC   |  RAG / 向量库 | RDS 

L2 模型层
✅已完成

Shokz Gateway  |  Claude / GPT / DeepSeek / Qwen

L1 基础设施
✅已完成

Amazon Web Services  Cloud |  ⽹络安全架构 |  VPC｜ On-premise

关键发现
⚠  AI 使⽤分散
各业务独⽴引⼊，个⼈账号，团队账号混⽤，
缺统⼀治理

⚠ 数据孤岛
多业务系统与渠道数据待打通

✅ ⽹关已就位
统⼀模型访问 + 成本追踪

✅ 安全基线完成
VPC + ⽹络架构 + 合规框架
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为什么要建 L2
AI GateWay平台
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真实痛点 ·    B E F O R E  T H E  G A T E W A Y

成本 Token 爆炸 直接分发 API Key，次⽉账单远超预期

安全 数据泄密 新品 / 研发信息会不会被喂给外部 AI？

效率 模型错配 ⽤最贵的模型，做最简单的事

安全 Token 异常 API Key 泄露或被盗⽤，⽆从追溯

运维 配置复杂 ⼀个项⽬⾄少 3 个 Key 起配，难以统⼀管理

真实的情况是……
没有统⼀⽹关与治理，AI  ⼯具在企业⾥就这样“裸奔”
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第 6 层 CloudTrail 审计
全量操作⽇志

第 5 层 GuardDuty
异常⾏为检测

第 4 层 IAM Policy
最⼩权限原则

第 3 层 VPC Endpoint Policy
限制可访问服务（兜底）

第 2 层 SG + NACL
⽹络层过滤

第 1 层 域名⽩名单 (DNS)
只允许已批准域名

Shadow AI 如何被堵住

场景 1：员⼯直连未审批的外部 AI 服务
→ DNS 层拦截，域名不在⽩名单

场景 2：绕过⽹关调 Bedrock
→ VPC EP 限定可访问服务 + IAM 限定仅⽹关 Role 可调

场景 3：新模型服务偷偷接⼊
→⽹络层 + IAM 双重拦截

✅ 结果：受管⽹络内未发现绕过⽹关的 AI 调⽤
新模型申请流程：申请→ SA 评审→ 2 ⼯作⽇内开通

L1 基础设施：纵深安全管控
设计理念：Shokz Gateway（基于 LiteLLM）是唯⼀ AI 出⼝ +  VPC Endpoint Policy 兜底
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研发团队

产品团队

运营团队

数据团队

→

→

→

→

Shokz Gateway

• Virtual Key 管理

• ⽤量审计 (who/what/when)

• 智能路由策略

• 成本追踪

• OpenAI 兼容格式

• Prompt 缓存

→

→

→

→

Bedrock

Azure

DeepSeek

Qwen /Kimi

💡选型结论：⾃研⽹关（周期⻓） vs  Bedrock-only（多模型受限） vs   LiteLLM + Bedrock（最迅速上线 + 多模型）✅
对开发者：改⼀⾏ URL 即可接⼊ | 对管理者：经⽹关的调⽤，who/what/when/how much 全量可审计

L2 模型层：Shokz Gateway 统⼀⽹关架构
Shokz Gateway + Amazon Bedrock：⽹关做路由审计，Amazon Bedrock 做模型供给
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i.
跨境延迟

• ⽹关在海外，⼤陆⽤⼾体感差

• 解法：就近路由 + Prompt 缓存

• 体感延迟显著改善

制造业 AI 落地的第⼀个体验 Gap：不是模型慢，⽽是链路⻓
⼤陆⽤⼾访问海外 AI 服务时，跨境链路会把⾸ Token、整体响应与抖动⼀起放⼤

为什么慢？ ⽹络传输 + 模型推理两段时间叠加，⽤⼾只感知“慢”

中国⽤⼾ 企业出⼝ 跨境链路 境外 AI ⽹关 模型推理

⽤⼾体感：等待⾸字、请求排队、偶发卡顿

就近路由
Nearest Path / Routing

▸ 优化企业出⼝与访问路径
▸减少跨境跳数与链路抖动
▸让⾸ Token 更早出现

Prompt Cache
Repeat Question Acceleration

▸制度 / SOP / FAQ ⾼复⽤
▸相同上下⽂直接命中缓存
▸同时降低 Token 成本

体感延迟、访问不稳定显著改善

⾸ Token 更快
⽤⼾不再盯着空⽩⻚⾯等响应

重复问题秒回
⾼频知识问答直接吃缓存

成本⼀起下降
少算⼀次，就少付⼀次 Token

💡路由解决“路太远”，Cache 解决“重复算”；两者叠加后，⽤⼾感受到的是整体速度变快。

两个真实的坑—韶⾳怎么趟过去的
从 Day 0 到能跑，实打实的踩坑与解法
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ii.
制造业 IT 团队的精⼒ Gap 不是障碍— 关键是⽤对资源
多线并发 IT 团队，怎么撑 AI 平台？SA 架构师 + FDE 驻场双轨模型

SA 架构师
Solutions Architect

▸ 架构设计 · 最佳实践

▸ 技术选型 · ⻛险评估

▸ 商业价值对⻬

FDE 驻场
Field Delivery Engineer

▸ 现场执⾏ · 快速交付

▸ 运维⽀撑 · ⽇常答疑

▸ 技能转移

1 ⼈ IT 团队能⼒地图

⽹络/基础架构 安全合规 数据⼯程 AI/ML基础 业务理解

💡 SA + FDE 补⻬ AI 架构和执⾏短板，内部团队专注业务知识 + 数据资产

两个真实的坑—韶⾳怎么趟过去的
从 Day 0 到能跑，实打实的踩坑与解法

团队精⼒分配与交期

业务不会停，安全不能等

• 解法：不造轮⼦+合作伙伴全⼒合作

• 两周后团队可⾃主运维
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97 %

经⽹关的 AI 调⽤均被审计追踪

实施前
• 不知道谁在⽤哪个模型

• 账单来了才发现超⽀

• Shadow AI ⽆从排查

实施后：全量可视仪表盘

模型使⽤分布
多模型并存，分布全量可⻅（按多维度下钻）

团队⽤量排名
各团队⽤量清晰可⽐，识别重点消耗⽅

成本控制
通过缓存 + 路由优化，持续压降 API 成本

响应时间
端到端延迟与错误率纳⼊监控，可观测、可告警

安全事件
Shadow AI 收敛⾄单⼀⼊⼝，⾮法调⽤实时拦截并留痕

从不可⻅到⽹关流量全可⻅
⽹关让经⽹关的 AI 调⽤ 100% 变成可测量的数字资产
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已完成✅

L1-L2 基础层

▸  Shokz Gateway（基于 LiteLLM）

▸ 统⼀模型访问

▸ 纵深安全管控

▸ 全量审计可视

进⾏中🟡

L3-L4 平台层

▸  L3: Glue + Redshift 数据层

▸  L4: AgentCore 评估中

▸  MCP ⽹关测试

▸ RAG 知识库已建设

落地中📋

L5 Agent 应⽤层

▸  AI 设计 agent

▸  AI Coding 全流程

▸ 算法研究

▸ ⽤⼾研究

💡 AgentCore 是关键决策节点：是否采⽤亚⻢逊云科技托管 Agent 框架，还是继续⾃建？
评估维度：运维复杂度 vs 灵活性 vs 与 Bedrock ⽣态集成深度

下⼀阶段：从管住模型到管好 Agent
The roadmap —韶⾳ AI 平台 2026 H2 规划
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统⼀⽹关的真实部署拓扑
从逻辑到落地—韶⾳⽣产环境参考架构（已脱敏）

🏢⼤陆侧⽤⼾与客⼾端

Claude Code

CoWork

AI IDE 插件

Dify

N8N 编排

🔒跨境专线
（SD-WAN）
E2E ~200ms

☁ Amazon Cloud  ·  海外区域（跨境服务⼤陆⽤⼾）

⼊⼝层
CloudFront +Global 
Accelerator

Shokz Gateway
ECS · LiteLLM
ALB ⼊⼝

Amazon Bedrock
VPC Endpoint
Claude / Cohere

外部模型 Provider
NAT 受控出向（⽰意）
GPT / Gemini

💾数据存储

ElastiCache（缓存）

RDS（元数据）

🔐安全 · 配置 · 审计

Secrets Manager

S3 Config

CloudTrail 审计

⚙运维层（EC2）

DevOps Agent

Claude Code on EC2

CI/CD · 监控 · 扩缩容

说明：本图为脱敏参考架构，省略真实账号 / VPC / 资源标识；模型与区域可⽤性以亚⻢逊云科技官⽅⽂档为准。
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①数据采集与转换 ②数据治理与查询 ③ API 服务与看板

ECS · Shokz Gateway
每次调⽤写审计记录

审计表（DynamoDB）
写⼊调⽤明细

Streams → Lambda
变更触发 / 转 NDJSON

审计存储（S3）
Hive 分区 year/month/day

Glue Catalog
Partition Projection（免维护）

Athena Workgroup
SQL 分析审计⽇志

查询 API（API Gateway）
REST 查询接⼝

Lambda（query）
执⾏查询逻辑

Cognito（JWT 鉴权）
保护 API 访问

React SPA
CloudFront + S3 托管

📊审计看板
⽤量 · 成本 · 模型统计

👤管理员 / 审计员
按⻆⾊访问

可观测性的真实实现：Serverless 审计链路
每次模型调⽤→可查询的审计资产（已脱敏 · 全 Serverless · 按⽤量计费）
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01 先建⽹关，再建 Agent

没有⽹关，Agent 是裸跑。⽹关是 AI 平台的第⼀道基础设施，
不是可选项，是必选项。

02 安全不是事后补
纵深安全从 Day 0 开始建。等到出事再补，
成本⾼得多，⽽且往往补不完整。

03 ⽤好资源，不要硬⼲
SA + FDE 是加速器，不是依赖。
IT 团队的上限不是技术，不是⼈⼒，是如何把有限时间花在⼑刃上。

从 0 到 1 的三条不⼆原则
What will be remembered —带回去的三件事
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This Week

部署 LiteLLM ⽹关（POC 环境）
2h 搭起来，接⼊ 1 个团队先跑

梳理公司现有 AI 使⽤清单
发⼀封邮件，收集各部⻔在⽤什么 AI

⽹络层基础检查
确认 VPC、SG、DNS ⽩名单机制是否到位

This Month

⽹关全量上线
所有团队统⼀⾛⽹关，⽼接⼝迁移

建⽴⽤量报告机制
每周⼀张成本 +⽤量报告发给 IT 负责⼈

规划 L3 数据层 POC

选 1 个数据源做 Glue + RAG ⼩ Demo

回去后：本周与本⽉的 6 件事
Take-home actions —今天听完⻢上能做的事
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Thank & Q/A
“AI 平台从「0 到 1」—

不是从最顶的开始，⽽是从最基础的开始。”

庄颖勤 亚⻢逊云科技 Solutions Architect

赵舒霞 韶⾳科技 · AI 建设负责⼈
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Thank you
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Thank you


