
金融行业属于强监管行业，业务连续性作为合规的重点领域，全球各个区域都建立了严苛的监管要求。
亚马逊云科技基于自身对全球范围内对连续性建设合规要求的深刻理解与丰富经验，为帮助客户更好的
满足连续性合规的要求，构建了一套高可用业务连续性方案。

在当今数字化、全球化与智能化交织的时代，全球金融行业正在经历一次深刻的变革。大数据、人工智能等技
术与金融领域的深度融合，可进一步优化服务的流畅度，但面对全球各地区日趋严苛的监管要求和网络安全威
胁，如何保证业务的连续性，确保容灾监管达标，顺利获取业务牌照？如何降低业务运行中的安全合规风险成
为金融企业迈向更高水平业务征程中必须穿过的 “荆棘”。

金融企业的连续性建设既要满足业务本身连续运营不中断的要求，也要满足当地合规监管。想达到相关的要求，
在容灾环境建设中，就要确保连续性（容灾）环境真的可以在 RTO/RPO 条件下切换，提升连续性管理的效率。
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亚马逊云科技高可用业务连续性方案，突破所有关键难点

面对金融客户在风险分析、业务影响分析、金融典型容灾环境建设、金融 DRP/ERP 建设与运维、连

续性切换管理、演练沙箱、混沌工程等连续性合规方面的需求，金融业连续性能力建设一般包括连续

性合规策略设定，灾备环境建设与 DRP 编排、容灾切换管理与沙箱测试、沙箱混沌工程测试，亚马

逊云科技基于 Amazon Resilience 生命周期框架，能帮助金融客户构建完整的业务连续性能力。

连续性合规策略设定
在该阶段，亚马逊云科技具备在容灾策略与设计阶段的风险分析能力以及业务影响分析能力，借助
Amazon Resilience Hub 可为客户提供一个服务，以验证和跟踪其应用程序在亚马逊云科技上的韧
性，并针对识别的风险点给出提升建议。
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灾备环境建设与 DRP 编排
亚马逊云科技在环境构建阶段，可根据金融客户在连续性建设方面的特点，按照金融行业容灾参考
模型来构建完整的容灾技术架构，生成对应的灾难恢复计划 DRP。

容灾切换管理与沙箱测试
在连续性管理阶段，为满足金融应对连续性阶段的要求，亚马逊云科技将切换与演练动作标准化
为模拟演练、主动接管演练、紧急切换三种模式，并协助客户按照金融连续性审计要求，构建紧
急响应计划（ERP）以及配套的灾难恢复计划（DRP）。

在演练与运维阶段，亚马逊云科技依托于自动化容灾平台进行 DRP 的整体管理，并提供云端以及
混合云的自动化恢复能力，协助客户提升 RTO/RPO 的水平与恢复能力。

亚马逊云科技针对金融客户混合云容灾环境，
设置了容灾切换管理平台，为编制的切换与
演练预案（DRP）提供自动化管理能力，实现
可视化的切换演练控制，降低 RTO 并可以生
成供审计的标准化文档。
该流程一键启动后，可激活容灾资源，自动
化运行各类切换或演练任务所需流程。当需
要手动插入数据状态服务检查点或业务操作
点时，可以插入手工任务节点，满足流程审
批控制要求。

聚焦金融连续性合规管理要求，降低业务风险
亚马逊云科技高可用业务连续性解决方案



*  免责声明：前述特定亚马逊云科技生成式人工智能相关的服务仅在亚马逊云科技海外区域可用，亚马逊云科技中国仅为帮助您发展海外业务和 / 或了解行业前沿技术选择推荐该服务。        

结 语

此外，针对容灾环境在频繁生产变更中难以进行切换可靠性验证的难点，亚马逊云科技利用云平台
的动态伸缩特征，通过沙箱演练 Asset ，可为容灾环境提供独立沙箱，并与 DRP 结合，能定期、自
动进行日常轻量级的容灾环境配置就绪与数据完整性等日常容灾环境的模拟演练和可用性验证工作，
以提升切换成功率。

亚马逊云科技聚焦于全球金融连续性合规管理要求，其金融业务连续性合规方案可帮助银

行、保险、券商、基金等金融领域的客户，围绕强监管相关的任务与能力，进行业务连续

性和容灾建设，提升核心业务的连续性保障能力。金融客户基于亚马逊云科技架构构建的

高连续性建设方案，既能确保容灾环境有效性验证需求，还能确保容灾环境切换具有较高

成功率，以降低金融客户业务中断风险，满足合规性要求，提升资源利用率优化 ROI。

沙箱混沌工程测试
Amazon Fault Injection Service （Amazon FIS）是一项托管服务，可帮助客户在亚马逊云科技工作
负载上运行故障注入实验，基于混沌工程原理执行故障注入操作，便于观察应用程序的响应情况。
与沙箱结合可复用容灾端资源与数据，提高应用程序的性能和弹性，确保按预期运行，整体提升连
续性保障能力。
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