
亚马逊云科技如何
助力客户实现安全
合规的业务转型
携手亚马逊云科技，安全创新、稳步发展
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探索亚马逊云科技
带来的新机遇

您的安全业务转型之旅从这里开始

本电子书面向软件企业中希望了解如何
在亚马逊云科技上实现安全增长的法律
专业人士。您可以了解亚马逊云科技如
何以可持续、安全的方式助力加速增长。
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为客户明确合规性、风险管理和安全性的重要性

如何安全地过渡到亚马逊云科技和 SaaS

可助您实现合规性的亚马逊云科技服务和工具

为什么选择亚马逊云科技实现数字化转型

内容概览：
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1. 从优秀到卓越：实现 SaaS 价值主张最大化，亚马逊云科技

明确信息，建立客户信心

随着客户对提高可预测性和可控性的需求不断提高，
基于消费的支出已成为主流趋势。对云技术的投资
带来了具备弹性、灵活性的创新基础设施。但如果
提高可预测性的代价是更大的风险，客户也不会
接受。

消费者行为在不断变化，而领先于竞争对手为客户提供他们所需的服务是成功的关键驱动力。

随着全球法规的不断演变，软件企业需要保持灵活性，以确保

合规性和数据安全。此外，企业还必须有效管理客户日益增长

的云安全问题。满足客户对合规性、风险管理和安全性的明确

要求，才能让客户对基于服务的解决方案满意。

客户需要清晰明了的信息
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优秀的 SaaS 企业将全面拥抱“即服务”

的思维模式，将服务和客户体验作为业

务的重中之重。1



如何安全地过渡到
亚马逊云科技和 SaaS

2. SecureAppBox 案例研究，亚马逊云科技

通过基于服务的产品安全过渡到亚马逊
云科技，有助于实现业务的可持续增长。

在亚马逊云科技上构建业务还能提高安
全性，帮助软件企业保护客户和利益相
关者。
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SecureAppbox 可帮助企业管理敏感数据并

遵守《通用数据保护条例》（GDPR）。2

阅读案例研究 ›



3. 云计算的 12 大优势，Salesforce
4. 亚马逊云科技数字主权承诺，亚马逊云科技

紧握安全与合规的密钥
选择正确的云服务提供商，能有效降低风险、强化安全、
提升防护等级，并确保合规性。具体如何实现呢��

优秀的云服务提供商会主动监控安
全性，并且拥有强大的基础设施和
规模以应对最新的安全威胁。 94%
的企业声称在迁移到云端后安全性
得到了提升。2

优秀的云服务提供商具备监控和日
志功能，以确保其符合不断变化的
监管和立法要求。事实上，91% 的
企业认为在云上更容易满足政府的
合规要求。3

亚马逊云科技销售与市场营销高级副总裁 
Matt Garman 介绍了亚马逊云科技数字主
权承诺——我们承诺为所有亚马逊云科技
客户提供云中最先进的主权控制和功能的
组合。4

如何提升产品的安全性？

您可能最关心的问题��

云如何助您实现目标：

如何遵守政府的合规性要求？ 如何确保云上的数据主权？
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请阅读亚马逊云科技数字主权承诺：
自主掌控，真实无虚 ›



紧握安全与合规的密钥
选择正确的云服务提供商，能有效降低风险、强化安全、
提升防护等级，并确保合规性。具体如何实现呢��

客户希望他们的解决方案安全无虞，并且期望后端流程透
明化。他们希望确保数据得到保护，免受网络攻击和信息
泄露的威胁。选择一家具备先进安全工具和威胁检测能力
的云服务提供商，可以大幅减轻这方面的顾虑。

借助亚马逊云科技，您能像管
理本地应用程序一样，对云上
的内容、应用程序、系统和网
络进行安全控制。5

Powercloud 董事总经理兼首席
增长官 Zoran Petrovic 表示：“ 亚
马逊云科技实施的安全标准是许
多提供本地服务的公司所无法企
及的。我们采取的措施，也是其
他小公司所无法提供的。”   6

客户的核心需求是什么，
您又该如何满足？

您可能最关心的问题��

云如何助您实现目标：

如何确保得到安全控制？
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点击此处阅读案例研究 ›

5. 亚马逊云科技安全产品页面，亚马逊云科技
6. Powercloud 案例研究，亚马逊云科技



可助您实现合规性的
亚马逊云科技服务和
工具
安全无忧地过渡到云端有助于业务增长
和提升竞争力。

借助亚马逊云科技在数据安全和隐私保护方面的强大

实力，可降低风险并确保业务转型得到保护。
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满足您的核心安全和合规需求
亚马逊云科技拥有超过 15 年的经验，是最可靠、最安全的云服务提供
商，可帮助您满足数据保护和保密性等核心安全和合规性方面的要求。

亚马逊云科技旨在构建当今最安全
的云计算环境。最高敏感度的组织
都信任亚马逊云科技，并通过亚马
逊云科技保护他们的数据。

为什么选择亚马逊云科技
亚马逊云科技核心架构由一系列深入
的云安全工具提供支持，拥有 300 多项
安全、合规和治理方面的服务和功能。

亚马逊云科技支持 98 项安全标准和
合规认证，其中包括 PCI-DSS、HIPAA/ 
HITECH、FedRAMP、GDPR、FIPS 140-2 
和 NIST 800-171 等，可帮助客户满
足全球几乎所有监管机构的合规性
要求。

经得住考验

了解更多信息 ›
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我们的核心基础设施可满足军事、
全球银行和其他高敏感组织的安全
要求。

如何保障安全

客户可通过亚马逊云科技合规性
计划了解亚马逊云科技为维护云
端安全性和合规性而采取的强有
力的控制措施。7

7. 亚马逊云科技合规性计划，亚马逊云科技



利用亚马逊云科技服务和工具提升业务安全性
我们提供最全面的服务、工具和资源组合，帮助您保护、使用和（在适当的情况下）共享您的数据。

Amazon Direct Connect 是访问您的亚马逊云科技资源的最短
路径。在传输过程中，您的网络流量始终是在亚马逊云科技的全
球网络上，不会接触到公共互联网。

Amazon Direct Connect
Amazon Nitro System 是我们下一代 EC2 实例的基础
平台，它使亚马逊云科技能够更快地创新，进一步降
低客户成本，并提供增强的安全性和新实例类型等额
外的好处。

Amazon Nitro System 
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Amazon Control Tower 可代表您就多个亚马逊云科
技服务进行协调安排，同时满足您的安全性和合规性
要求，更加便捷而又同时提升了客户的亚马逊云科技
体验。

Amazon Control Tower

Amazon Macie 是一项数据安全服务，该服务使用机器学习和模
式匹配来发现敏感数据，提供对数据安全风险的可见性，并实现
针对这些风险的自动防护。

Amazon Macie

Amazon GuardDuty 是一项威胁检测服务，可持续监控
您的亚马逊云科技账户和工作负载是否存在恶意活动，
并提供详细的安全检测结果，以便发现问题并进行补救。

Amazon GuardDuty

通过从我们的安全支柱中获取各种最佳实践文档、培训和指导，
您可以加强数据保护。

Amazon CloudTrail 监控并记录整个亚马逊云科技基础设施中的
账户活动，让您能够控制存储、分析和修复操作。

Amazon CloudTrail

Amazon Well-Architected Framework 



为什么选择亚马逊
云科技实现数字化
转型？
战略安全

亚马逊云科技旨在帮助您构建安全、优质、弹性

和高效的应用基础设施。我们的世界级基础设

施安全专家还可提供多种创新安全服务，让您

轻松满足自身的安全和监管要求。

8. 亚马逊云科技云安全产品页面，亚马逊云科技
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了解有关亚马逊云科技
的更多信息...
...以及我们如何支持您的组织安全而又稳
固地发展，将您的软件业务推向新的高度。

访问我们的软件供应商专用网站 ›
查看我们的云安全页面 ›
与我们联系 ›




