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AI（Artificial Intelligence：人工知能）とデジタルトランスフォー 
メーション（DX）は、IT分野における二枚看板の一つとなっており、 
世界中の企業の変革を押し進めている。IDCでは、DXへの直接投資は今後 
さらに加速し、2019年から2024年の5年間については15.4％であった年間平均
成長率（CAGR：Compound Annual Growth Rate）は、2022年から2024年の 
2年間では16.5％に上昇し、2024年末には情報通信技術への投資全体の55％
を占めるようになると予測している。AIへの支出は、2021年から2026年に 
かけてCAGR 26.5％で拡大し、3,010億ドルに達すると見込まれる。

法律、サイバー、プライバシー、知的財産、毒性、ハルシネーション（AIの幻覚）、
倫理、文化に関する懸念など、AI（従来型および生成系）のデプロイに伴う潜在
的なリスクへの認知が高まるにつれ、「責任あるAI（Responsible AI）」の構築
とデプロイに取り組むことは、あらゆるセクターの企業にとって優先事項と 
なっている。適切なガードレール、フィルター、そして「責任あるAI」の原則が 
あれば、企業はGenerative AIのビジネス上のベネフィットと成果を享受できる。

エグゼクティブサマリー
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AIとML（Machine Learning：機械学習）は今や至るところで見られる。そこにGenerative AIが加わることで、 
スタートアップ企業のイノベーションを加速し、まったく新しい事業領域やビジネスモデルを生み出している。

の調査回答者が、ビジネス
を将来性のあるものにする
ためにAI/MLソリューション

に投資している。

80%
人件費の削減 持続可能性の向上

顧客と従業員の 
エクスペリエンスの向上

従業員の生産性の向上

	 意思決定 

	 イノベーション

AI投資が企業のDXの最前線に

n = 2,053, Base = worldwide; Source: IDC’s AI StrategiesView 2022, May 2022 

質の高い洞察の抽出生産および配送コストの削減

4目次 4

責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン

InfoBrief, sponsored by AWS 
September 2023 | IDC #JP51269423 (US51055723)



顧客サービスの強化
	 24時間365日のカスタマーサポートと 

セルフサービスを自然な形で提供

	 状況に合わせたガイダンスで人間の 
担当者を支援

ITの最適化
	 複数のITシステムを連携調整（オーケス 

トレーション）して、自律的に必要な処理
を規制に沿って実行する

	 日常的なソフトウェアの保守作業を 
自動化

営業の次善策

	 営業ステージ、成功確率、および他の 
機会から学んだベストプラクティスに 
基づき、AIが最適化した「次の最良の 
手（next best action）」で営業担当者を
サポート

自動機械学習（AutoML）

	 実世界の問題に機械学習を適用する作業
を自動化

	 生データセットから始まり、すぐにデプロイ
可能なモデルを構築するまでのすべての 
段階を網羅

不正行為の分析と調査

	 組織内のさまざまな分野（すなわち、運用 
および財務）にまたがる、意図的なごまかし
や虚偽表示を伴う違法または不正な財務 
行為の検知をサポート

供給と物流

	 サプライチェーンのデジタルオペレーション
を最適化および強化し、エンドツーエンドの
可視性を提供

	 原材料、完成品を追跡するために商品の流れ
を予測および最適化

	 プランニングおよび実行システムのデータ 
からサプライチェーンのリスクを予測し、 
サプライチェーンの回復力を向上

AI投資が企業のDXの最前線に（続き）

n = 2,053, Base = worldwide; Source: IDC’s AI StrategiesView 2022, May 2022 
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n = 2,017; Source: IDC’s AI StrategiesView 2022, May 2022

顧客のプライバシーの損失.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

収益の損失.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .  

ブランド評価の低下 .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

隠れたコスト.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .  

社会的信用の低下.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .  
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望ましくない、時に深刻な問題を起こしかねないAI

AI/MLが責任ある形で実装されなかった場合に想定される 
ビジネスへの悪影響について、上位2つを挙げてください。

「責任あるAI」は、システムの意図や使用方法を、サービス対象であるユーザーの規範や価値観と一致させることで、 
AIの意図しない結果を減らすことに重点を置いている。

21%

26%

28%

31%

31%

31%

32%

AI/MLによる 
ビジネスリスク

想定されるビジネス 
への悪影響

  データプライバシー 

  バイアス

  ブラックボックス

  コンプライアンス違反

  安全性

  ブランド評価の低下 

  社会的信用の低下 

  収益の損失

  規制強化

  顧客のプライバシーの損失

  隠れたコスト

AI/MLの普及と導入が拡大し続ける中、ビジネス意思決定者、政策立案者、データサイエン
ティスト、ビジネスアナリストなどにとって、「責任あるAI」はますます重要な課題となって 
いる。責任を持ってAIソリューションを構築し、利用することは、信頼を築くために重要な 
ビジネス上の必須事項である。
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「責任あるAI」とAIガバナンスの運用開始に 
苦戦する企業 

AIテクノロジーを実装するに当たり、貴社が直面している 
主な課題は何ですか？

51%

55%コスト.  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
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ソリューションの欠如 .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .

53%高度技術分野の人材（データサイエンティスト、 
データエンジニア、AIモデル作成者）の不足 .  .   .   .   .   .   .   

54%ブランド評価へのダメージ.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .

53%敵対的堅牢性（アルゴリズムのセキュリティと 
安全性） .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

52%AIソリューションの判断基準 .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .

52%モデル監視（データおよび概念ドリフト） 
ツールの欠如.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

51%機械学習オペレーション .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

公平性、説明可能性、透明性、 
データリネージツールの欠如 .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

公平性
AIシステムが（年齢や性別などの）グループを超えて公平に扱う
ことについて、我々はそれをどのように実現するか？ 

説明可能性
AIシステムが不透明で、ある結果がどのようにして、あるいは 
なぜ導き出されたかを説明できないようであれば、その説明 
不足によってAIシステムへの信頼が損なわれることになる。

敵対的堅牢性 
（Adversarial 

robustness）

AIシステムは安全かつセキュアで、プライバシーを確保するもの
でなければならず、学習させたデータの改竄や漏洩に対して脆弱
であってはならない。

透明性
AIシステムにおける情報開示（稼働報告）と透明性（ファクト 
シート）は、まだ研究の初期段階ではあるものの、AI導入の 
鍵となる。

データリネージ 
（来歴）

AIシステムは、そのライフサイクルを通じて監査を可能とするため、
開発（データの使用状況など）、デプロイ、メンテナンスの詳細を
常に保持すべきである。

n = 2,053, Base = worldwide; Source: IDC’s AI StrategiesView 2022, May 2022 
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Generative AIの新たな課題
企業は、ユースケースを探し、取り入れるに当たり、新たな問題に留意する必要がある。

誤用、バイアス、毒性（toxicity）の可能性が高まる

従来型AIと同様に、Generative AIもバイアスを示す可能性があり、その主な原因は
データのバイアスにある。さらに、Generative AIは誤った情報や虐待的、攻撃的な 
コンテンツを生み出す恐れもあるため、リスクはより深刻になる可能性がある。

サイバーセキュリティ上の
脅威

Generative AIは魅力的なコンテンツを
生み出すのに役立つ一方で、悪意のある
行為者による同様の行為を支援する可能
性もある。たとえば、Generative AIを使
用して、あたかもある企業のものであるか
のようなコンテンツを作成したり、誤った
情報を広めたり、ステークホルダーに機
密データの共有を促したりといったこと
が起こり得る。

ブラックボックス

Generative AIは通常、専門のサードパーティが構築した「基盤モデル」上で動作する。
企業はこのモデルを所有しておらず、その内部構造にアクセスすることもできないため、
特定のアウトプットを生み出した理由を解明することは不可能かもしれない。企業は、
基盤モデルを十分に検証し、意図しない結果が生じないようにしなければならない。
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Generative AIの新たな課題（続き）

知的財産と著作権の複雑さ

データセキュリティとプライバシーに関する新たな課題 パフォーマンスに影響を及ぼすハルシネーション

専有データの不用意な共有

Generative AIには、その膨大なデータセットの中でデータを関連づける（さら
に、必要に応じて新しいデータを生成する）能力があるため、適切な防止策が
施されていなければ、プライバシー管理が損なわれる恐れがある。Generative 
AIは、一見ばらばらに見えるデータポイント間の関係を明らかにして、それらの
機密情報をつなぎ合わせ、もともとは匿名化されていた該当者を特定すること
ができる。

Generative AIの基盤となるデータの量はあまりに多いため、必ずしもそのソース
が分かるとは限らない。それどころか、そのデータの使用許可が得られているか 
どうかも分からない。Generative AIは、ユーザーの名前で生成するコンテンツ
に、既に著作権が賦与されているテキスト、画像、ソフトウェアコードを取り込ん
でしまう恐れがある。

Generative AIは、ほとんどどのような質問に対しても信頼できる答えを提示 
することを得意とする。しかし、時としてその答えが完全に間違っていることが 
あり、データサイエンティストはそれを「ハルシネーション」と呼んでいる。ハルシ
ネーションが起こるのは、一部には、このモデルが合理的に見えるコンテンツを 
生成するよう設計されているためであるが、だからと言って、そのアウトプットが 
正しいとは限らない。

企業の専有データや洞察は、競合他社のコンテンツ生成に役立つ可能性がある。
たとえば、企業が生成モデルをファインチューニング（微調整）するために専有 
データを入力する際には、それ以降そのデータをより広範なモデルの訓練に使用
したいと考えているかどうか、よく考える必要がある。
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国によって異なるAI規制
米国

	 AI規制への断片的なアプローチの結果、州ごとに、寄せ集め
状態の法律が制定されている。

	 米国連邦議会は2021年に「National AI Initiative Act 
（国家AIイニシアティブ法）」を制定し、「米国のすべての 
省庁にまたがるAIの研究、開発、実証、教育活動を強化 
および調整する包括的な枠組み」を構築した。

	 同法によって、連邦取引委員会、国防総省、農務省、教育省、
保健福祉省など、多数の米国行政機関が関与する国家AI 
戦略の実施を目的とした新しいオフィスとタスクフォースが
設立された。

	 審議中の法案には、2022年2月に上下両院に提出された
「Algorithmic Accountability Act of 2022（2022年アル
ゴリズム説明責任法）」が含まれている。AIシステムが偏った
差別的な結果をもたらす可能性があるという報告を受けて 
提出されたこの法案は、連邦取引委員会に対し、自動化され
た意思決定プロセスを使用する際に、一定の基準を満たす 
企業を含む「対象事業体」に影響評価を実施することを 
義務づける規制を設けるよう指示するものである。

欧州連合

	 EUでは、欧州委員会がAI法（Artificial Intelligence Act）と 
題する包括的な規制枠組み案を発表した。

	 アプリケーションは、リスク度合いによって「最小リスク」 
「限定リスク」「ハイリスク」「容認できないリスク」といった 
カテゴリーに分類される。アプリケーションのリスクレベル 
に応じて、人間による監督や継続的な監視を通じてAIアプリ 
ケーションのセキュリティ、透明性、説明責任を強化すると 
いった、政府の措置や義務が決まる。

	 企業は、遠隔生体認証システムなどのスタンドアロン型のハイ
リスクAIシステムをEUのデータベースに登録するよう義務づけ
られることとなる。

	 もしこの案が可決された場合、遵守義務が生じるのは最短で
2024年後半となる。想定される罰金は、企業の年間売上高の 
2～6％である。

	 先に制定されたEU一般データ保護規則（GDPR：General 
Data Protection Regulation）は、すでにAIテクノロジーに 
影響を及ぼしている。第22条は、プログラムがユーザーの 
明示的な同意を得るか、その他の要件を満たさない限り、 
個人に対して法的結果または同様の影響をもたらす自動化 
された取り扱いのみに基づいた決定を禁止している。

アジア太平洋地域

	 2022年3月、中国はオンラインレコメンデーションシステムに
おける企業によるアルゴリズムの使用を規制する規則を可決 
した。この規則は、かかるサービスが道徳的、倫理的で、説明
責任と透明性を有し、「ポジティブなエネルギーを広める」 
ものであることを求めている。

	 どの情報をユーザーに提示するかを決定する役割をAIアルゴ 
リズムが担っている場合、企業はその旨をユーザーに通知しな
ければならず、ユーザーはターゲットからオプトアウトする選択
肢を持たなければならない。

	 この規制では、個人データを使用して消費者に異なる価格を 
提示するアルゴリズムを禁止している。

	 シンガポール金融管理局は、企業に対し、AIによる重要性の 
高い意思決定について、CEOまたは取締役会レベルでの承認 
を設けるべきである、と提言している。企業は、取締役会に 
対して定期的にAIの利用状況を報告し、取締役会がAIを活用
した重要な意思決定すべてを一元的に把握できるようにする
必要がある。

AIを規制する法律は急速に進化している。グローバル企業は、アジア太平洋地域、欧州連合、米国で生まれている異なる基準に準拠しなければならない。 
これらの管轄区域は包括的なものではないことに留意することが重要である。香港とオランダの規制当局は、バイアス、モデルドリフト、プライバシー、 

サイバーセキュリティと透明性、運用上の失敗に関連するものを含む、AI関連のリスクに対処するための適切なコーポレートガバナンスの必要性を公言している。
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企業には複数のAI機能を備えた 
AIガバナンスソリューションが必要
AIガバナンスの基礎

AI/MLライフサイクル 
ガバナンス

リスク管理

規制の卓越性

1.

2.

3.
43%コンプライアンスに関する報告.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .

49%GRC（Governance, Risk, and Compliance）と
ERM（Enterprise Risk Management）システムの統合 .  .   .   .   .   .   .   .   .   .

51%MLOpsおよび監視ツールとの統合.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

57%ビジネスアナリストのペルソナに対する 
ローコード／ノーコードサポート .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

59%業界および地域固有の規制／政策に関するサポート .  .   .   .   .   .   .   .   .   .   .   .   .   .   .

59%複数のデプロイオプション.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

60%複数のペルソナとのコラボレーション（データサイエンス、 
法務／コンプライアンス、LOBなど）.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   

60%サードパーティモデルとアプリケーションのガバナンスを 
サポートする機能.  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .

62%タイムリーなアクション／リスク管理を評価、監視、 
推進するダッシュボード .  .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .   .

AIガバナンスソリューションの重要な機能とは何ですか？

n = 2,053, Base = worldwide; Source: IDC’s AI StrategiesView 2022, May 2022 
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リアクティブからプロアクティブへの進化

責任あるAI

初期段階
AIシステムがもたらす 
課題に場当たり的に 

対処する、リアクティブな
アプローチ

進化
「責任あるAI」を組織に 
とって不可欠なものとする

プロアクティブな 
アプローチ
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最高財務責任者
	   AIコストと財務リスク

最高マーケティング責任者
	 顧客およびブランド憲章のためのAI

最高データ責任者
	 AIガバナンス憲章と 

データガバナンスの進化

最高法務コンプライアンス／ 
リスク責任者

  �組織にとってのAIの法的要素と 
リスク要素

「責任あるAI」のガバナンスは 
経営幹部から開始する
Cレベルの経営幹部には重要な役割と責任がある。

AIガバナンスが不十分な場合、意図しない
悪影響のリスクが高まるが、規制は絶えず
変化するため、複雑性が増大する。

最高経営責任者
	 AIガバナンス憲章と組織的な説明責任

最高人事責任者
	 AIに関する従業員ポリシーと憲章の作成
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AIガバナンスの基礎
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[Title of InfoBrief]

1. AI/MLライフサイクルガバナンスの確立

データサイエンティストがMLオペレーションを監督する。

モデルの検証者と承認者は、以下の責任を負う。

	 公平性、ドリフト、品質、説明可能性を実現するための本番環境モデルの監視

	 トレーニングデータを含む、モデルの開発および実験に関するメタデータの自動収集

	 モデル検証／承認メタデータの収集

AIガバナンスの基礎
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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[Title of InfoBrief]

公平性、説明可能性、堅牢性 人による監督 社会的、環境的健全性 対内的および対外的な説明責任

AIリスク管理のフレームワーク

2. 連携の取れたリスク管理の導入

リスク管理は、GRC（Governance, Risk, and Compliance）の不可欠な要素である。企業は、AIモデルがAI規制を遵守し、
ポリシーエンジンが自動化されたAIガバナンスポリシーとルールを定義し、確実に実施できるようにしなければならない。

定義
リスク管理のGRC基準を
設定

検証
すべてのAIプロジェクトが
各種ルールおよびポリシー
に準拠していることを確認

運用
モデルチェンジのたびに 
監視と認証を繰り返し実施

実施
すべてのAIプロジェクトに
GRC基準を適用

AIガバナンスの基礎
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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[Title of InfoBrief]

AI規制の卓越性は、組織全体に渡るデジタル
コラボレーションと、最先端のツールおよび 
テクノロジーの活用によってもたらされる。

管理統制

開発策定

	 モデルのテストと検証

	 データ準備

	 調査

	 モデルのトレーニングと
実験

社外でのデータ 
サイエンス／開発

社内でのデータ 
サイエンス／開発

運用

	 本番環境の 
デプロイメント

	 モデルのライフ 
サイクル管理

	 分析と報告

	 業務統合
モデルの 
リスク管理

IT、MLOps、 
DevOps、 
セキュリティ

社内のコンプラ
イアンス／監査

社外からの監査、 
FDAなど

	 モデル認証

	 リスク管理

	 規制と影響評価

	 モデル監査と報告

3. AI規制の卓越性の追求
AIガバナンスの基礎

責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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「責任あるAI」の実現のためにAWSを選ぶ理由

責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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AWSは積極的な研究開発を通して、「責任ある
AI」の背後にある科学の発展に取り組んでいる。

	 AWSは全米科学財団のFairness in AI Grants 
プログラムに2,000万ドルを投資している。

	 AIに関するグローバルパートナーシップ
(GPAI：Global Partnership on AI）、 
Responsible AI Institute、The Partnership  
on AI、国家AI諮問委員会（NAIAC：National 
Artificial Intelligence Advisory Committee） 
などのマルチステークホルダー組織と深く関わる 
ことで、ベストプラクティスを共有し、研究を加速 
させ、責任を持ってAIおよびMLテクノロジーを 
開発している。

	 Amazon Research Awardsを通じた継続的な研究
助成や、Amazon Scienceによる科学出版物の発行
が行われている。

AWSと「責任あるAI」

AWSは、顧客が「責任あるAI」を導入し、組織全体に
渡って実装する上で必要なツール、ガイダンス、 
リソースを提供している。

	 「機械学習の責任ある使用ガイド」では、MLシステム 
のライフサイクルの3つの主要な段階でMLシステム
を責任もって開発および使用するための検討事項と
レコメンデーションが示されている。

	 AI Service Cardは、透明性を高め、顧客にAWS AI
サービスについての理解を深めてもらうための 
新しいリソースである。

	 AWSは、Amazon SageMaker Clarify、Amazon 
SageMaker Model Monitor、MLガバナンスツー
ル、Amazon Augmented AIなど、目的に応じた 
機能を提供している。

理論から実践へ

AWSは、公平性の推進とバイアスの軽減を促す
ために、次世代のMLリーダーを育成している。

	 AWS AI & ML Scholarshipプログラムは、 
教育機会に恵まれない（underserved）、 
あるいは地域の進学率など何らかの形で少数派
（underrepresented）に属する高校生や大学
生が、AIやMLの分野でのキャリアに備えるため
に、MLの基礎的な概念を学ぶことを支援して 
いる。

	 AWS Machine Learning Universityは、9時間 
以上の講義とハンズオン演習から成る、バイアス 
の緩和と公平性に関する新しいコースを無償提供
している。

	 カリフォルニア大学バークレー校、マサチューセッツ 
工科大学、カリフォルニア工科大学、ワシントン大学 
などと戦略的なパートナーシップを結んでいる。

次世代リーダーの育成 「責任あるAI」の科学

「責任あるAI」の実現のためにAWSを選ぶ理由
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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AWSは、エンドツーエンドの機械学習ライフサイクル全体に渡り、「責任あるAI」を統合している。

AWSは、AWSのAIおよびMLサービスを責任あ
る形で構築するために、研究の最先端に留まり、
ベストプラクティスを提供し、厳格な手法を 
開発することに全力を注ぐ専門家チームを 
擁している。

AWSのエンジニアリングチームと開発チーム
は、AIサービスを駆動するアルゴリズムを監査
し、正確で公平な製品を開発するために社内 
テストを定期的に実施している。

顧客は、AWSのデータセンターと、情報、ID、 
アプリケーションを保護するよう設計された 
ネットワークから恩恵を受けている。顧客は 
常に自身のデータを所有し、データの暗号化、
移動、保持管理が可能である。

AWSは、アクセス権所有者を管理する適切な 
ガバナンスによって、顧客データが確実にプライ
ベートかつセキュアに保たれるように取り組んで
いる。

AWSにおいて、AIは設計および開発、デプロイ、
継続的な利用を含む機械学習のライフサイクル
全体において不可欠な要素となっている。

「責任あるAI」は反復プロセスであり、潜在的な
バイアスと正確さについて継続的なテストと 
監査を必要とする。

反復的で継続的な 
プロセス 専門家チーム セキュアな個人データ

「責任あるAI」サービス構築に向けた包括的アプローチ

「責任あるAI」の実現のためにAWSを選ぶ理由
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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AWSは、顧客がAIまたはMLのライフサイクルのあらゆる段階で活用できる革新的なツールや機能を提供し、 
責任ある形でシステムを構築、訓練、運用できるよう支援している。

AWSの「責任あるAI」ツールと機能

ガバナンスの強化
SageMaker Role Manager、SageMaker Model Cards、および
SageMaker Model Dashboardは、MLモデルの制御強化と可視
性の向上を通じて、MLプロジェクトのガバナンスを強化する。顧客
は、最小の権限を与えた上で、モデルの情報を簡単に取得および 
共有し、バイアスなどのモデルの振る舞いに関する情報をすべて 
1か所で把握できるように、任意のユーザーを設定できる。

バイアスの検出とモデル予測の説明
Amazon SageMaker Clarifyは、データの準備中、モデルトレー 
ニング後、およびデプロイされたモデルで潜在的なバイアスを検出
する。また、SageMaker Clarifyは、顧客がステークホルダーに 
透明性を提供し、モデルが意図した通りに動作しているかどうか 
追跡できるよう、モデルの動作の可視性を向上させる。

透明性の向上
AWS AI Service Cardは、顧客がAWS AIサービスについて理解を
深め、同サービスを責任もって使用するためのリソースであり、意
図した通りのユースケースやその制限、「責任あるAI」設計の選択、
デプロイとパフォーマンス最適化のベストプラクティスに関する 
情報を提供する。最初に発表されたAI Service Cardは以下の 
3種類である。
•	 Amazon Rekognition —顔照合
•	 Amazon Textract — Analyze ID
•	 Amazon Transcribe — バッチ（アメリカ英語）

監視と人間によるレビューが可能
Amazon SageMaker Model Monitorは、本番環境でデプロイ 
されたモデルからの不正確な予測を自動的に検出し、顧客に警告
する。また、顧客はAmazon Augmented AIを使用することで、 
人間による監督が必要な場合に、ML予測に対して人間による 
レビューを実施できる。

「責任あるAI」の実現のためにAWSを選ぶ理由
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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責任ある形でのGenerative AIの構築
AWSは、包括的な開発プロセスの各段階において、「責任あるAI」を念頭に置いて
基盤モデル（FM：Foundation Model）を構築している。

Generative AIテクノロジーは今後も進化を続け、学術、産業界、政界のパートナーとの連携の下、 
さらなる注意と緩和を必要とする新たな課題を提起していくであろう。

Amazon CodeWhispererは、見つけ 
にくい脆弱性を検出し、その改善策を 

提案するための（自動推論によって 
駆動される）内蔵のセキュリティスキャン 

機能を備えた唯一のAIコーディング 
支援ツールである。

AWSが責任ある形で構築に取り組むためのステップ：

	 ガードレールの導入：Amazon Titan FMは、顧客がカスタマイズのために提供する
データから有害なコンテンツを検出して除去し、ユーザーのインプットに含まれる 
不適切なコンテンツを拒否し、不適切なコンテンツ（ヘイトスピーチ、冒とく、暴力 
など）を含むモデルのアウトプットをフィルタリングするように構築されている。

	 データをセキュアかつプライベートに維持：顧客データが元のベースモデルの 
トレーニングに使用されることはない。すべてのデータは暗号化され、顧客は
Amazon Virtual Private Cloudの設定を構成してAmazon Bedrock APIにアク 
セスし、モデルのファインチューニングデータをセキュアな方法で提供できる。 
このようにして、顧客は自らのデータがプライベートかつ機密に保たれるという 
確信が持てる。

「責任あるAI」の実現のためにAWSを選ぶ理由
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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AUTOMATIC DATA PROCESSING（ADP）

ADPは、人事や給与、人材、時間、税金、福利厚生の管理だけでなく、アウトソー 
シングサービスやコンプライアンスまでも統合した、 クラウドベースの人材管理 
ソリューションを提供する包括的なグローバルプロバイダーである。

同社はエンタープライズAIアプリケーションの導入拡大に 
苦戦した経緯があり、潜在的なバイアスや透明性、そしてバイ 
アスによって誤った結果をもたらすプロジェクトを懸念していた。

ADPはAWSプロフェッショナルサービスとの協業を通
じて、「責任あるAI」に影響を与える優れたデータセット
の構築に関する信頼できる洞察を得られただけでなく、
ツールや技法におけるバイアスの監視とデータプライ
バシーの運用を実現した。また、Amazon SageMaker
を使用することで、機械学習パイプラインのデプロイ、 
監視、管理が可能となっている。

顧客の成功シナリオ
「責任あるAI」の実現のためにAWSを選ぶ理由

責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン
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NATWEST GROUP

大手金融サービス機関であるNatWest Group は、新しいMLOpsプラット 
フォームの構築に向けAWSプロフェッショナルサービスと協業し、標準化され
たエンドツーエンドのMLOpsプロセスを創出するためAmazon SageMaker 
を利用した。これによって、MLソリューションの価値実現までの時間が12か月
から3か月未満に短縮され、高いセキュリティと監査可能性を維持しつつ、 
コスト削減に成功した。

NatWestのビジョンの中核は、顧客の成功を支援する
ことであるが、それは、公平、公正かつ透明性のある方法で 
意思決定が行われる場合にのみ可能である。MLモデルの場合、
これを実現するには、モデルの説明可能性、バイアスの報告、 
パフォーマンスの監視が必要となる。NatWestでは、モデルが 
特定の意思決定を行う仕組みと理由について追跡、把握できる
ようになっている。

顧客の成功シナリオ

チーム間で標準化が進んでいなかったため、一貫 
したモデル監視機能が存在せず、チームは多くの 
カスタムソリューションを作成する必要があった。 
新しいSageMakerプロジェクトのテンプレートに 
不可欠な2つの要素は、トレーニングデータのバイ 
アス検出とトレーニング済みモデルの監視であった。

Amazon SageMaker Model MonitorとAmazon 
SageMaker Clarifyは、スケーラブルかつ反復可能 
な方法で運用することで、これらの要件を満たすことが
できた。

「責任あるAI」の実現のためにAWSを選ぶ理由
責任あるAI（Responsible AI）の実践　ベストプラクティスとガイドライン

24目次InfoBrief, sponsored by AWS 
September 2023 | IDC #JP51269423 (US51055723)



ビジネス目標に沿った、全社的な「責任あるAI」戦略を確立する。

バイアスを軽減し、データの質を向上させることに重点を置き、データドリブンな組織を
作り上げる。

Generative AIの責任ある使用と監督の実現に向けて、すべてのステークホルダーが準備 
にかかる必要がある。Generative AIが機能する仕組み、その使用のタイミングと方法、
アウトプットの検証や修正のタイミングと方法に関する基礎知識を従業員に教える。 
コンプライアンスおよび法務チームが、最新の法規制動向を把握し、該当する場合は、 
GRCシステムと併せて規制ポリシーパックなどの適切なツールを活用できるようにする。

強力で継続的なAIガバナンス手法を用いて、組織全体の透明性を高める。

AI特有のリスクやバイアスに積極的かつプロアクティブに対処するために、AIの専門家
から構成される部門横断的なグループを設立する。このグループには、IT部門だけでなく、
事業部門やコンプライアンス部門も含めるべきである。

組織内外において、「責任あるAI」の実現に向けた変革の推進力を調整する。ガバナンス
ガイドラインは、ガイドラインが設けられている理由を明確に示し、解釈の余地をほとん
ど残さないものでなければならない。経営陣、データサイエンス、法務など、さまざまな
部門にまたがるチームは、各々の責務とインセンティブを理解しておく必要がある。

AWSのような信頼できる革新的なテクノロジーサプライヤーや専門サービス会社と協業
する。AWSは、顧客が「責任あるAI」を理論から実践に移せるよう支援することに注力して
いる。ビジネス再考の一助となる、「責任あるAI」におけるAWSの継続的なイノベーション
を注視する。

我々は今、フロントオフィスからバックオフィスに至るまで、企業のすべての機能領域に渡って、仕事と意思決定をAIで補強する 
世界に足を踏み入れている。AI、機械学習、自然言語処理は、さまざまな産業分野において世界中のブランドを変えようとして 
いる。AIによる創造的破壊者（ディスラプター）は、より優れた顧客エンゲージメントを促進し、イノベーションの加速化、 
競争力と利益率の向上、優れた従業員エクスペリエンスをもたらす。世界中の企業は、AIの力を引き出し、デジタル時代で 
成功するために、自社のビジョンを評価し、人材、プロセス、テクノロジー、ビジネスモデル、データの準備を変革する必要がある。
とは言え、「責任あるAI」の実装は依然として大きな課題である。

「責任あるAI」によってAIの導入を加速し、価値実現までの時間短縮を目指す企業は、以下の取り組みが重要である。

IDCの提言

	•

	•

	•

	•

	•

	•

	•
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Ritu JyotiはWorldwide Artificial Intelligence and Automation Research部門のグループバイスプレジデント
であり、IDCのソフトウェア市場のリサーチとコンサルティング業務を担当している。同氏は、AIリサーチに関する
IDCのソートリーダーシップの確立とWorldwide AI and Automation Softwareリサーチチームの管理を主導し
ている。同氏のリサーチでは、企業のAIへの取り組み状況と、急速に進化するAIと機械学習のイノベーションと 
エコシステムに関するグローバル市場の動向に焦点が合わせられている。Ritu Jyotiはさらに、AIテクノロジー 
ベンダーのニーズに応える洞察に満ちたリサーチを主導し、デジタル時代において価値提案を明確に示し、 
差別化を図り、成功を収める方法に関する実用的なガイダンスを提供している。

Ritu Jyotiの詳細についてはこちら

Ritu Jyoti 
Group Vice President  
Worldwide Artificial Intelligence and Automation 
Research Practice, Global AI Research Lead, IDC

IDCのアナリストについて
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スポンサーメッセージ

	 透明性を高め、お客様にAWS AIサービスをより 
深くご理解いただくためのリソースである、新しい
AWS AI Service Cardをご検討ください。 
•	 Amazon Rekognition —顔照合
•	 Amazon Textract — Analyze ID
•	 Amazon Transcribe — バッチ（アメリカ英語）

AWSで、「責任あるAI」を理論から実践へ移しましょう。
	 データセットとモデルにおけるバイアスの検出、 

モデル予測の監視とレビューの改善、ガバナンスの
強化を支援するよう特別に構築された以下の機能を
ぜひご利用ください。 
•	 Amazon SageMaker Clarify
•	 Amazon SageMaker Model Monitor
•	 Amazon SageMakerによる機械学習ガバナンス

	 AWS Machine Learning Universityが 
無償提供する、9時間以上の講義と演習 
から成る、バイアスの緩和と公平性に関す
る新しいハンズオンコースをチェックしま
しょう。

	 Generative AIを責任ある形で構築するために、新たな課題とソリューションの背後にある科学について掘り下げてみましょう。

AWSの「責任あるAI」へのアプローチに関する詳細はこちら

Amazon Scienceのブログ記事を読む
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