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• AWSの提供する権威DNSサービス
– DNSはドメイン名をIPアドレスに変換するインターネット上の「電話帳」
– “Route 53” はDNSサーバがポート53番で動作することに由来

• AWS上で高可用性、低レイテンシなアーキテクチャを実現す
るツール
– ポリシーベースの柔軟なトラフィックルーティング、フェイルオーバー、トラ

フィックフローなどの機能により、様々な条件に基づくルーティングが可能

• 高い可用性を提供
– DNSはインターネットの根幹のサービス
– Route 53 は 100%のAvailabilityのSLAを提供

• マネージドサービスとして提供
– DNSサーバーの設計・構築・維持管理が不要
– 冗長性・性能・セキュリティ等は全てAWSにて管理される

Route

53

Amazon Route 53 とは
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Amazon Route 53の機能追加
追加機能

2010年10月 サービスのベータ提供開始

2011年5月 エイリアスレコードとZone Apex、加重ルーティング、新しいAPI、SLAの提供、サービスのGA

2011年11月 Management Console 対応

2012年3月 レイテンシーベース ルーティング

2012年12月 S3バケットに対するエイリアスレコード

2013年2月 DNSフェイルオーバーとヘルスチェック

2013年5月 ELBのエンドポイントのヘルスチェック

2013年6月 ヘルスチェックのCloudWatchメトリックス

2013年8月 ヘルスチェックグラフ、ゾーンファイルのインポート

2014年2月 ヘルスチェック間隔としきい値の設定

2014年4月 CloudWatchメトリックスの更新、ドメイン名によるヘルスチェック

2014年7月 ヘルスチェックの編集、タグ付けによるコスト割り当て、ヘルスチェック関連APIの追加、ドメイン登録、ロ
ケーションベース ルーティング

2014年11月 プライベートホストゾーン、ヘルスチェックの失敗理由、ホストゾーンのコメント編集

2015年1月 国際化ドメイン名のドメイン登録

2015年2月 CloudTrailサポート、ホストゾーン・ドメインのタギング、ヘルスチェックのアラーム、ヘルスチェックのス
テータス表示追加、2つのAPIアクションの追加

2015年9月 計算されたヘルスチェック、レイテンシ評価によるヘルスチェック、ヘルスチェックダッシュボードの更新

2015年10月 .com, .net ドメインのAmazon Registrar, Inc. によるドメイン登録、プライバシー保護の改善

2015年11月 トラフィックフロー (ビジュアルエディタによるルーティング設定)

Release Notes : Amazon Route 53
https://aws.amazon.com/releasenotes/Amazon-Route-53/

5

https://aws.amazon.com/releasenotes/Amazon-Route-53/


Route 53 の設計原則

信頼性

高速

AWS
サービスとの

統合

使いやすさ

経済性

柔軟性

•冗長化されたロケーション
• SLA設定

•全世界で動作するAnycast
ネットワーク

•変更の高速伝播

•エイリアスレコード
• IAM
•CloudWatchメトリクス
•CloudTrail

•フルマネージドサービス
•コンソール
•APIでの操作
•数分で利用開始

•安価
•使用した分だけの課金

•重みづけラウンドロビン
•レイテンシベース
•DNSフェイルオーバー
•位置情報ルーティング
•トラフィックフロー
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ドメインツリー権威DNS
サーバー

クライアント
(Stub 

resolver)

キャッシュ
DNSサーバー
(Resolver)

②www.example.com
はどこ?

DNS名前解決の基本動作

⑥www.example.com
を問い合わせ

⑦example.com
ネームサーバー
へ問い合わせて

⑩IPアドレスを応答

root

com

example

net

xxx yyy

ルート
ネームサーバー

.com
ネームサーバー

.example.com
ネームサーバー

Cache Cache

①キャッシュを
検索

⑪ IPアドレスに
ルーティング

www.example.com

③キャッシュを
検索
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Route 53 の機能

• 権威DNSサービス

• トラフィックルーティング

• DNSフェイルオーバー

• トラフィックフロー

9
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権威DNSサービス
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ホストゾーン
ホストゾーンでドメインのリソースレコードを管理

• ホストゾーンとは
– ドメイン、サブドメイン内のDNSリソースレコードを管理するコンテナ

• ホストゾーンの中に、DNSリソースレコードを登録

– ホストゾーンには、ゾーンを管理する複数のDNSサーバーが割り当てられる (Delegation Set)
• 1つのホストゾーンに対して、4台のDNSサーバーが割り当て
• DNSサーバーは、全て異なるエッジロケーションに配置されている
• 4つのトップレベルドメイン (*.com, *.org, *.net, *.co.uk) にまたがる

– パブリックホストゾーン、プライベートホストゾーンを作成可能

• ホストゾーンの制限
– AWSアカウント毎に500ゾーンまで (上限緩和可能)
– レコードはホストゾーンあたり10,000個まで (上限緩和可能)
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パブリックホストゾーン

• パブリックホストゾーンとは
– インターネット上に公開されたDNSドメインのレコードを管理するコ

ンテナ

• インターネットのDNSドメインに対して、トラフィックをどのようにルー
ティングするかを定義

パブリックホストゾーンの使用 - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/AboutHZWorkingWith.html
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プライベートホストゾーン

• プライベートホストゾーンとは
– VPCに閉じたプライベートネットワーク内のDNSドメインのレコードを管理するコンテナ

• VPC内のDNSドメインに対して、どのようにトラフィックをルーティングするかを定義

– インターネットにリソースを公開せずに、名前解決が可能
– 1つのプライベートホストゾーンで、複数のVPCをサポート

• 複数のVPCネットワークで、同じホストゾーンを利用可能
• 複数リージョンのVPCでも、同じホストゾーンを利用可能。ただしVPCが相互にアクセスで

きることが必要。

– パブリックホストゾーンと合わせて、スプリットビューが設定可能

• 制約・注意点
– Route 53 ヘルスチェックは利用できない
– ALIASレコードは、ホストゾーン内のRoute 53リソースレコードセットのみサポート
– プライベートホストゾーンを使用するには、以下のVPC 設定を trueに設定する必要がある

• enableDnsHostnames
• enableDnsSupport

13 プライベートホストゾーンの使用 - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/hosted-zones-private.html

http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/hosted-zones-private.html


パブリックホストゾーンの作成

• ホストゾーンの作成

Typeで
“Public Hosted Zone”

を選択
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プライベートホストゾーンの作成
• ホストゾーンの作成

どのVPCでホストゾーンを
有効にするかを選択

Typeで
“Private Hosted Zone”

を選択
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プライベートホストゾーンの作成

• 追加のVPCをホストゾーンに関連付け

追加で関連付けする
VPCを選択
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サポートされるリソースレコードタイプ

• Record Types
– SOA (start of authority record)
– NS (name server record)
– A (address record)
– AAAA (IPv6 address record)
– CNAME (canonical name record)
– PTR (pointer record)
– MX (mail exchange record)
– SRV (service locator)
– SPF (sender policy framework)
– TXT (text record)
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ALIASレコード

• ALIASレコードとは
– Route 53固有の仮想リソースレコード
– DNSクエリに対して、以下のAWSサービスのエンドポイントのIPアドレス

を直接返す(通常はCNAMEを利用)
• 静的ウェブサイトとして設定されたS3バケット
• CloudFront ディストリビューション
• ELB
• ホストゾーン内のリソースレコードセット (複雑なポリシーの作成で使用)

• ALIASレコードを使うメリット
– DNSクエリに対するレスポンスが高速
– Zone Apexが利用可能
– ALIASレコードに対するクエリが無料(S3, CloudFront, ELB)

エイリアスリソースレコードセットと非エイリアスリソースレコードセットの選択 - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/resource-record-sets-choosing-alias-non-alias.html
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Route 53と連携したDNS Lookupの高速化

• CloudFrontのAlternative Domain NameをRoute53を利用して名
前解決する際は、レコードセットTypeをCNAMEではなくAレコー
ドのAlias設定することでクエリの回数が削減

ALIASレコードによるDNS名前解決の高速化

> nslookup cdn.awssummit.co.jp

Server: 192.168.2.1

Address: 192.168.2.1#53

Non-authoritative answer:

cdn.awssumit.co.jp canonical name = 
dxxxx.cloudfront.net.

Name: dXxxx.cloudfront.net

Address: 54.230.234.XXX

Name: dXXXX.cloudfront.net

Address: 54.230.234.XXX

:

CNAME A Record + Alias

cdn .awssummit.co.jp.

> Nslookup cdn.awssummit.co.jp

Server: 192.168.2.1

Address: 192.168.2.1#53

Non-authoritative answer:

Name: cdn.awssumit.co.jp

Address: 54.230.234.XXX

Name: cdn.awssumit.co.jp

Address: 54.230.234.XXX

:

:

: 

CNAMEを介さず
直接IPアドレスを

取得するため応答が早い
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Zone Apexのサポート

エイリアスリソースレコードセットと非エイリアスリソースレコードセットの選択 - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/resource-record-sets-choosing-alias-non-alias.html

DNS仕様とAWSサービスの制約から、通常はZone Apexを使用できないが、
ALIASレコードにより利用可能

• Zone Apexとは
– 管理しているDNSドメインの頂点(Apex)となるノード
– ホスト名のないドメイン名のこと

• 例 :ドメイン example.com における example.com 自身

– ALIASレコードを使うと、ドメイン名自身でサービスにアクセスさせることができる

• AWSサービスにおける制約
– AWSサービスのエンドポイントをDNSに登録する場合、CNAMEレコードを登録する必要がある

(または ALIASレコードを使用)
– エンドポイントのIPアドレスが変化するため、Aレコードは設定できない

• DNS仕様におけるZone Apexの制約
– ある名前でCNAME を定義したら、同一の名前で他のDNSレコードを定義してはいけない
– Zone Apex(ドメイン自身)には、NSレコードが既に定義されているため、CNAMEレコードを設

定することができない
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ALIASレコードの作成

• Name
– レコードの名前

• Type
– DNSのリソースレコード
– ALIASレコードは、AレコードまたはAAAAレコード

で利用可能

• Alias Target
– ALIASとして設定可能な選択肢が、CloudFront, S3, 

ELB, リソースレコード から表示される

• Routing Policy
– 設定内容は選択するルーティングポリシーにより異

なる

• Evaluate Target Health
– Route 53がALIASターゲットをヘルスチェックをす

るかどうかを指定
– ALIASレコードの場合のみ選択可能
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DNSレコードの作成・変更

• DNSレコードの作成・変更
– Management Consoleから作成

• Management Consoleから手動でリソースレコードを作成

– ゾーンファイルのインポート
• ゾーンファイル全体をインポートしてリソースレコードを作成

– APIで作成
• AWS CLIやSDKを利用してプログラムからリソースレコードを作成

• レコードの変更状況確認
– リソースレコードの変更はAPIに対して行われ、Route 53 DNS サーバーに伝

達される
– 変更は、通常2～3 分以内にすべての Route 53 ネームサーバーに伝達される
– 変更が伝達されたことは、GetChange APIにより確認できる

リソースレコードセットの編集 - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/resource-record-sets-editing.html
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DNSレコードの作成
Management Consoleから作成
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DNSレコードの作成
ゾーンファイルのインポート

ゾーンファイルをインポートしてリソースレコードセットを作成する - Amazon Route 53
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/resource-record-sets-creating-import.html

24

• ゾーンファイルの取得
– インポート元のゾーンファイルは、RFC1034、RFC1035に準拠した形式

• インポート
– インポート先のゾーンは、自動的に作成されるSOA、NS以外、空でなければならない

– ゾーンに一致するNS、SOAレコードはインポートされない
ゾーンファイルを

Copy＆Paste

https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/resource-record-sets-creating-import.html


トラフィックルーティング
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トラフィックルーティング

• トラフィックルーティングとは
– クライアントからのトラフィックを、要件に応じて適切な宛先へ転送すること
– ここでは、DNS名前解決によるトラフィックの転送を対象とする
– DNSクエリに対して適切な転送先を応答するために、ルーティングポリシーを活用する
– トラフィックルーティングを適切に設計することにより、可用性が高くレイテンシの少ないアーキ

テクチャを構築することができる

• 従来のDNSでのルーティング
– DNSで事前に定義された、静的なリソースレコードにのみに基づいてDNSクエリに応答

(例)
• www.example.com へのリクエストは IPアドレス 1.1.1.1 に転送

• ポリシーベースのルーティング
– DNSクエリに対して、ポリシーで定義されたルールに基づいて、動的に状況に応じた転送先を応答

(例)
• www.example.com へは、送信元が日本の場合、東京リージョンへ転送
• 送信元が日本以外の場合、送信元からのレイテンシーが最も小さいリージョンへ転送

26

http://www.example.com/
http://www.example.com/


ルーティングポリシー
Route 53では、複数のルーティングポリシーにより柔軟なルールを作成可能

• シンプルルーティング (Simple)
– レコードセットで事前に設定された値のみに基づいてDNSクエリに応答する

– 従来のDNSと同様に、静的なマッピングによりルーティングが決定される

• 加重ルーティング (Weighted)
– 複数エンドポイント毎に設定された重みづけに基づいて、DNSクエリに応答する

– より重み付けの高いエンドポイントのリソースに、より多くルーティングされる

• レイテンシールーティング (Latency)
– AWSリージョンとの遅延によって、DNSクエリに応答する

– リージョン間の遅延が少ない方のリソースへルーティングされる

• フェイルオーバールーティング (Failover) 
– ヘルスチェックの結果に基づいて、利用可能なリソースをDNSクエリに応答する

– 利用可能なリソースにのみルーティングされる

• 位置情報ルーティング (Geolocation)
– クライアントの位置情報に基づいて、DNSクエリに応答する

– 特定の地域・国からのDNSクエリに対して、特定のアドレスを応答する

ルーティングポリシーの選択 - Amazon Route 53 
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/routing-policy.html
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加重ルーティング (Weighted)

• 加重ルーティング (Weighted)
– 加重ラウンドロビン (Weighted Round-Robin) とも呼ばれる
– 同じ名前・種類のレコードセットに重みをつけて、ルーティング先の

頻度を決定する
– 以下の式の値に比例して、クエリに返すレコードセットを選択

• (レコードセットの重み) / (同じ名前・種類のレコードセットの重みの合計)
– 例）重み3 : 重み1の場合、75%:25%の時間割合

– ヘルスチェックとの組み合わせが可能

• ユースケース
– A/Bテスト
– 段階的な移行
– サーバー毎に性能の偏りがある場合

• 設定
– Weight : 0から255の間で設定可能
– Set ID : 同一名・タイプ・ルーティングポリシーのレコードを区別

相対的な重みを
0-255で指定

Routing Policyに
”Weighted”を選択

28 加重ルーティング - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/routing-policy.html#routing-policy-weighted
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• レイテンシールーティング (Latency)
– クライアントからAWSリージョンへのレイテンシが最小のエンドポ

イントを選択
• AWSは様々なレイテンシの計測データを収集し蓄積。このデータを基に、

各リージョンからインターネットへの相対レイテンシ情報を保持

– エンドポイントとして、EC2インスタンス、ELBをサポート
– ヘルスチェックとの組み合わせが可能

• ユースケース
– エンドユーザーのレイテンシーを低減したいケース

• サービスをグローバルに展開しており、レスポンスを高速にしたい場合、
複数リージョン構成にして良好なパフォーマンスを提供

– 動的なサイトでレスポンスを早くしたい場合
• 静的サイトの場合はCloudFrontでキャッシュを活用。動的サイトでキャッ

シュの制約がある場合に利用

• 設定
– Region: エンドポイントが実行されてているAWSリージョンを指定
– Set ID : 同一名・タイプ・ルーティングポリシーのレコードを区別

レイテンシールーティング (Latency)

レイテンシーベースのルーティング - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/routing-policy.html#routing-policy-latency

エンドポイントのある
AWSリージョンを指定

Routing Policyに
”Latency”を選択
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フェイルオーバールーティング (Failover)

• フェイルオーバールーティング (Failover)
– 複数エンドポイントで、アクティブ/パッシブフェイルオーバーを

設定
• プライマリ利用可能時は、プライマリ側がすべてのトラフィックを処理
• プライマリの全リソース利用不可時は、セカンダリ側に転送

– 必ずヘルスチェックと組み合わせて使用

• ユースケース
– 複数リージョンにまたがるシステムで冗長構成
– 災害発生時にリージョン間でフェイルオーバー
– サイト障害時に、S3静的ウエブサイトホスティングのSorry Page

を表示

• 設定
– Failover Record Type : PrimaryかSecondaryかを指定
– Set ID : 同一名・タイプ・ルーティングポリシーのレコードを区別

“Primary” or 
”Secondary”を指定

Routing Policyに
”Failover”を選択

30
Amazon Route 53 のフェイルオーバーの設定オプション - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/dns-failover-configuring-options.html#dns-failover-failover-rrsets
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位置情報ルーティング (Geolocation)

• 位置情報ルーティング (Geolocation)
– クライアントの位置情報に基いてDNSクエリへの応答を選択する

• DNSクエリの送信元（通常はキャッシュDNSサーバー）
• クライアントのサブネットアドレス (edns-client-subnet 拡張をサポート)

– IPアドレスと位置情報のマッピングは、AWSが内部的に持つデータベースで管理
– ヘルスチェックとの組み合わせが可能

• ユースケース
– ローカライズ : クライアントの地域により適切な言語でコンテンツを提供
– コンプライアンス : コンテンツのディストリビューションをライセンス許可した市

場のみに制限する
– パフォーマンス: 特定の地域からエンドポイント間の安定したルーティングを必要

とするケース

• 設定
– Location:

• アクセス元のロケーション(地域/国)を指定。このロケーションからのDNSクエリに
対して、設定された応答を返す

• LocationにはDefaultを設定する。Defaultを指定しないと、Locationが認識されな
い場合にクエリに応答されない

– Set ID : 同一名・タイプ・ルーティングポリシーのレコードを区別

大陸名、国名から選択

Routing Policyに
”Geolocation”を選択

31 位置情報ルーティング - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/routing-policy.html#routing-policy-geo

http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/routing-policy.html#routing-policy-geo


DNSフェイルオーバー
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DNSフェイルオーバーとは?

ヘルスチェックによりエンドポイントのリソースの正常性をチェック
し、正常な場合のみルーティングされるようにDNSクエリに応答

■ヘルスチェック
– アプリケーションのエンドポイントが到達可

能、使用可能、機能中であることを確認する

– 世界中の複数の場所からエンドポイントに向
かって、定期的にインターネット経由のリク
エストを送る形で実行

■フェイルオーバー
– ヘルスチェックで確認した、稼働し到達でき

るリソースだけをクエリに返答

– ウェブサイトが停止したことを検出した場合、
サイトにアクセスしたユーザーをダウンして
いるエンドポイントからリダイレクト

Amazon Route 53 ヘルスチェックと DNS フェイルオーバー - Amazon Route 53
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/dns-failover.html
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ヘルスチェックの動作

• エンドポイトへのヘルスチェックリクエスト送信
– ヘルスチェッカーから、指定したエンドポイントにリクエストを送信

• 世界各地に約15以上のヘルスチェッカーが配置されている

– ヘルスチェック間隔は、30秒または10秒から選択可能
• それぞれのヘルスチェッカーがリクエストを送信する間隔。30秒に設定すると、エンドポイントは約2秒に1

回のリクエストを受け取る

• ヘルスチェッカーでの正常性の判定
– ヘルスチェッカーは、最初はエンドポイントを”Healthy”と推定
– 成功応答を受けるとヘルスチェック合格、さもなければヘルスチェック失敗
– 同一のヘルスチェッカーで3回連続してヘルスチェックが失敗すると”Unhealthy”に変更
– 3回連続してヘルスチェックが成功すると”Unhealthy”から”Healthy”に変更

• Route 53 DNSサーバーでの正常性の判定
– 各々のヘルスチェッカーは、全世界のRoute 53 DNSサーバにヘルスチェック結果を伝播
– 利用可能なヘルスチェッカーが一定割合より多く”Healthy”と判断した場合に、そのエンドポイン

トがクエリ応答に含まれる
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ヘルスチェックの設定

• ヘルスチェック設定
– ヘルスチェック名
– 監視対象

• エンドポイント
• 他のヘルスチェックステータスの監視(計算された

ヘルスチェック)

• エンドポイントのモニタリング設定
– 指定方法：IPアドレス or DNS名
– プロトコル：HTTP/HTTPS/TCP
– IP、ホスト名、ポート
– パス

• 高度な設定
– ヘルスチェック間隔：30秒 or 10秒
– 失敗しきい値
– マッチング文字列
– レイテンシーグラフ
– ステータス反転
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ヘルスチェックの設定

• CloudWatchアラームの作成
– ヘルスチェック結果によりSNS通知を送信するように、CloudWatch Alarmを

作成可能
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エンドポイントのモニタリング

正常性確認のため、TCPレベル、HTTP/HTTPSレベルでエンドポイン
トをモニタリング

• TCP
– エンドポイントと4秒以内にTCPコネクションを確立できたかどうか

• HTTP/HTTPS
– TCPコネクション

• エンドポイントと4秒以内にTCPコネクションを確立できたかどうか

– HTTPステータスコード

• TCP接続後、2秒以内に、エンドポイントから200以上400未満のHTTPステータスコードの応答を受
け取るか

– HTTPレスポンス本文の文字列一致

• 加えてレスポンス内容に期待する文字列が含まれるかどうか

Amazon Route 53 がエンドポイントの正常性を判断する方法 - Amazon Route 53
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/dns-failover-determining-health-of-endpoints.html
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エンドポイントのモニタリング

• HTTP/HTTPSによるモニタリング
– HTTPリクエストのUser-Agentヘッダに以下が含まれる

“Amazon Route 53 Health Check Service ; ref: <Route 53 
Healthcheck ID>”

– Webサーバーのアクセスログには以下のように記録される

38

54.232.40.77 - - [03/Jan/2016:06:20:46 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health 
Check Service; ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 185 - -

54.244.52.205 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health 
Check Service; ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 184 - -

54.241.32.109 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health 
Check Service; ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 208 - -

107.23.255.13 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health 
Check Service; ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 100 - -



ヘルスチェックグラフ
ステータス、レイテンシーのモニタリング

• Route 53がCloudWatchにヘルスチェックの結果をパブリッシュ
– CloudWatchのメトリクスが自動的に作成される

• Management ConsoleのRoute 53 タブ内でグラフ表示が可能

• “Latency Graph”設定を有効にしておけば、レイテンシーの表示も可能
– 全リージョンからの平均値、各リージョンからのレイテンシを表示
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ヘルスチェックの注意点

Amazon Route 53 のヘルスチェックができるようにルーターとファイアウォールのルールを設定する - Amazon Route 53
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/dns-failover-router-firewall-rules.html

ヘルスチェッカーからのモニタリングパケットが到達できるよう、Security 
Group等で許可しておく

• ヘルスチェッカーのアドレス
– ヘルスチェッカーは、AWS IP アドレスの範囲のJSONファイルで、“service” が

“ROUTE53_HEALTHCHECKS” となっているもの

• AWS IP アドレスの範囲 https://ip-ranges.amazonaws.com/ip-ranges.json

– AWS CLI の aws route53 get-checker-ip-ranges コマンドで取得可能

40

$ aws route53 get-checker-ip-ranges
{

"CheckerIpRanges": [
"54.183.255.128/26",
"54.228.16.0/26",
"54.232.40.64/26",
"54.241.32.64/26",
"54.243.31.192/26",

... 中略 ...
"177.71.207.128/26"

]
}

https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/dns-failover-router-firewall-rules.html
https://ip-ranges.amazonaws.com/ip-ranges.json


不要なヘルスチェックの停止

54.232.40.77 - - [03/Jan/2016:06:20:46 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 185 - -
54.244.52.205 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 184 - -
54.241.32.109 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 208 - -
107.23.255.13 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 100 - -

• ヘルスチェックのエンドポイントが
誤って設定された等の理由で、不要な
パケットを受信している場合、ヘルス
チェックの停止を要求できる。

• 以下リンクから申請
– https://aws.amazon.com/forms/route53-

unwanted-healthchecks

• ヘルスチェックのログにもURLが出力
されるている
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54.232.40.77 - - [03/Jan/2016:06:20:46 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 185 - -

54.244.52.205 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 184 - -

54.241.32.109 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 208 - -

107.23.255.13 - - [03/Jan/2016:06:20:50 +0000] "GET / HTTP/1.1" 200 - "-" "Amazon Route 53 Health Check Service; 
ref:e63f3d1e-85fc-42b4-a3c2-fbf8cd79b019; report http://amzn.to/1vsZADi" 100 - -

https://aws.amazon.com/forms/route53-unwanted-healthchecks


計算されたヘルスチェック

他のヘルスチェック（算出したヘルスチェック）の監視 - Amazon Route 53
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/health-checks-creating.html#health-checks-creating-values-calculated

• 計算されたヘルスチェックとは
– 他のヘルスチェック結果を結合して、ヘル

スチェックを作成
– 複数のヘルスチェックのうち、成功数が以

下の条件にあてはまる場合に、ヘルス
チェックが成功とみなされる

• 少なくとも指定数のヘルスチェックが成功
• 全てのヘルスチェックが成功
• 1つ以上のヘルスチェックが成功

• 設定
– 作成済みのヘルスチェックを複数選択
– レポートするヘルスチェックの条件を指定

• ユースケース
– 誤検知を回避しつつ、メンテナンスのため

に１つのサイトをダウンさせる
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フェイルオーバーの注意点

Amazon Route 53 がフェイルオーバーの問題を回避する方法 - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/dns-failover-problems.html

• 正常なエンドポイントが存在しない場合
– 正常なエンドポイントが1つも存在しない場合、Route 53は、逆に全てのエンドポイントを正常とみ

なしてDNSクエリに応答
• （例）3つのエンドポイントの1つが停止すると、残り2つにリクエストを割り振る。万が一、残りの2つも停止し

たときは、3つのエンドポイントすべてにリクエストを割り振る状態に復帰する

– ヘルスチェックの誤検知等により、ユーザーのリクエストがシャットアウトされる状態を避けるため

• インターネット分断への対応
– インターネットの大規模な分断が発生した場合、Route 53の各ロケーションはエンドポイントのヘル

スチェックについて異なるステータスを持つ可能性がある。
– 例えば至近のリージョンからのヘルスチェック結果のみアクセス可能な場合があり。
– 例）南米への接続に影響を与えるようなインターネットの分断の場合、

• サンパウロのヘルスチェッカー：⇒ サンパウロ・リージョン内のエンドポイントは「Healthy」と判断
• サンパウロのRoute 53 DNSサーバ：⇒ サンパウロ・リージョン内のエンドポイントのレコードを応答
• 米国東海岸のヘルスチェッカー：⇒ サンパウロ・リージョン内のエンドポイントは「Unhealthy」と判断
• 米国東海岸のRoute 53 DNSサーバ：⇒ サンパウロ・リージョン以外のエンドポイントのレコードを応答

– 結果として各地域からのアクセス可能性に応じたエンドポイントのレコードを応答
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トラフィックフロー
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トラフィックフロー

• トラフィックフローとは
– Route 53で、ポリシーベースのトラフィックルーティングを、

ビジュアルに簡単に作成・管理できる機能

– 複雑なルーティングポリシーを組み合わせたルールを、抽象的
なレベルで管理できる

– 特に、マルチリージョンアーキテクチャで、高可用性、低レイ
テンシーで、複雑なポリシーを適用する必要がある大規模シス
テムの設計・運用でメリットが大きい
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トラフィックフローのメリット

トラフィックフローを使わない設定

トラフィックフローによる設定

46



トラフィックフローのメリット

• トラフィックフローを使わない場合
– 従来の方法では、ALIASレコードを駆使して、複雑なルーティングポリ

シーを作成していた
• Aliasレコードで別のリソースレコードを参照し”Alias Tree”を作成

– 設定やレコード間の関連が複雑になり、どのようにルーティングされるの
か直感的にわかりにくい

• トラフィックフローを使った場合
– 複数の条件を組み合わせたルーティングをエディタでビジュアルに作成す

ることができる
– これまで必要だったALIASレコードの設定は内部で自動的に作成される
– ユーザーはALIASレコードを意識する必要がなく、簡単に複雑なルールを

作成できる
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ポリシー設定の例
Failover + Latency + Health Check

• ポリシー
– クラアントからのレイテンシーが小さいリージョンにトラフィックを転送

– ヘルスチェックを利用し、ELBが利用できないリージョンには転送しない

– 全てのELBが利用不可の場合、フェイルオーバーによりS3の静的Webホスティン
グサイトに転送

us-east-1

ap-ne-1

Failover
+Health

Latency
+Health

www

prod-1.elb

prod-2.elb

fail-s3
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トラフィックポリシーを使わない設定

Record TYPE ALIAS Health Check Value Latency Failover

www A ALIAS (Evaluate Target) prod Primary

www A ALIAS fail-s3 Secondary

prod A ALIAS (Evaluate Target) prod-1.elb ap-ne-1

prod A ALIAS (Evaluate Target) prod-2.elb us-east-1

prod

us-east-1

ap-ne-1

Failover
+Health

Latency
+Health

www

prod-1.elb

prod-2.elb

fail-s3
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トラフィックポリシーを使った設定

50



トラフィックフローの用語

• トラフィックポリシー
– どのような条件に基いてトラフィックをルーティングするかを定義

したポリシー

– 複数のルーティングポリシーを組み合わせて作成

– ポリシーは、エディタでビジュアルに作成。JSONフォーマットで
も利用可能

• ポリシーレコード
– トラフィックポリシーが適用されたDNSリソースレコード

– www.example.com などの個別のリソースレコードに対してトラ
フィックポリシーを適用する
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トラフィックポリシーの適用手順

• トラフィクポリシーの作成
– トラフィックポリシー名、ポリシーバージョンの指定
– ビジュアルエディタでのトラフィクポリシーを作成

• DNS TYPEの設定
• ルーティングポリシーの設定・関連付け
• エンドポイントの作成

– ポリシーの保存

• ポリシーレコードの作成
– ホストゾーンを指定して、新しいリソースレコードを定義
– 適用するトラフィックポリシーとバージョンを指定して作成

• ポリシーレコードの確認
– ホストゾーン設定で、リソースレコードを確認
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トラフィックポリシーの作成
トラフィックポリシー名、ポリシーバージョンの指定
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トラフィックポリシーの作成
ポリシーエディタ
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トラフィックポリシーの作成
DNS typeの設定

• DNS type
– このトラフィックポリシーが最終的にどの

リソースレコードのデータを返すかを指定

– CloudFront、ELB、S3をエンドポイント
にする場合は、Aレコード(ELBの場合は
AAAAも可)を選択

– 一旦作成したトラフィックポリシのDNS  
Typeを変更する場合、元の設定値がDNS 
Typeにマッチしない場合、変更が必要
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トラフィックポリシーの作成
ルーティングポリシーの設定・関連付け

• 適用する順番にルーティングポリシー
を関連付け
– Weighted rule

– Failover rule

– Geolocation rule

– Latency rule

• またはエンドポイントを設定
– New endpoint
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トラフィックポリシーの作成
ルーティングポリシーの設定・関連付け

• ルーティングポリシー
を選択すると、ポリ
シーに対応した設定パ
ネルが表示される

• 内容は、通常のルー
ティングポリシー設定
と同様
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トラフィックポリシーの作成
ルーティングポリシーの設定・関連付け

• ルーティングポリシーごとの設定項目
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トラフィックポリシーの作成
エンドポイントの作成

• New Endpoint
– ルーティング先のエンドポイントを指定

– 指定したDNS Typeに一致した値を設定

• Existing rule
– 定義済みルーティングポリシーを評価する

• Existing endpoint
– 定義済みのエンドポイントに接続する
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トラフィックポリシーの作成
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ポリシーレコードの作成

• 適用するトラフィックポリシーのバージョンを指定

• リソースレコードを作成するホストゾーンを指定

• リソースレコードは、追加で複数作成することも可能
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ポリシーレコードの確認

• トラフィックポリシーが適用されたリソースレコードは、コンソール
上のホストゾーンの設定では、”Traffic policy record”と表示

• [View Policy Detail]からトラフィックポリシーの確認・編集、[Edit 
policy record]からポリシーレコードの編集ができる
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トラフィクポリシーの編集

• 作成したトラフィックポリシーの編集、バージョン管理、ポリシー
レコードの作成が可能
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Agenda

• Route 53の概要

• Route 53の機能
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Route 53 による高可用性アーキテクチャ

• ルーティングポリシーや、DNSフェイルオー
バー、トラフィックフローを活用して、可用性
の高いアーキテクチャを構築することができる
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単純フェイルオーバー

AWS Region

Primary
(Active)

Secondary
(Inactive)

Health Check
= Healthy
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単純フェイルオーバー

AWS Region

Primary
(Inactive)

Secondary
(Active)

Health Check
= Unhealthy
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マルチリージョンフェイルオーバー

AWS Region 1 AWS Region 2

LBR
(Active)

Health Check
= Healthy

Health Check
= Healthy

LBR
(Active)

ELB ELB
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マルチリージョンフェイルオーバー

AWS Region 1 AWS Region 2

LBR
(Active)

Health Check
= Healthy

Health Check
= Unhealthy

LBR
(Inactive)

ELB ELB

Region 2への
ルーティングを停止
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ポリシー設定の例
Failover + Latency + Health Check

• ポリシー
– クラアントからのレイテンシーが小さいリージョンにトラフィックを転送

– ヘルスチェックを利用し、ELBが利用できないリージョンには転送しない

– 全てのELBが利用不可の場合、フェイルオーバーによりS3の静的Webホスティン
グサイトに転送

us-east-1

ap-ne-1

Failover
+Health

Latency
+Health

www

prod-1.elb

prod-2.elb

fail-s3
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ポリシー設定の例
Failover + Latency + Health Check

us-east-1

ap-ne-1

Failover
+Health

Latency
+Health

www

prod-1.elb

prod-2.elb

fail-s3
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ポリシー設定の例
Failover + Latency + Health Check

us-east-1

ap-ne-1

Failover
+Health

Latency
+Health

www

prod-1.elb

prod-2.elb

fail-s3
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eu-west-1

ap-ne-1

ポリシー設定の例
Failover + Geo + Latency + Health Check

Failover
+Health

Geolocation
+ Health

Latency
+ Health

us-east1

Default

Africa

Africa DC

fail-s3

• ポリシー
– クライアントからのレイテンシーの低いAWSリージョ

ンへトラフィックを転送 (Latency)

– あるリージョンが利用できない場合、そのリージョン
には転送されず (Health Check)、次にレイテンシの
低いリージョンに転送される (Latency)

– Africaからのアクセスは、AWSリージョンが無いため、
オンプレミスDCでサイトを提供 (Geolocation)

– Africa DCが利用できない場合は、Africa DCには転送
されず(Health Check)、設定されたより大きな地域
(例の場合Default)に転送される(Geolocation)

– 全てのAWSリージョン、オンプレが利用できない場合、
S3の静的Webホスティングサイトへ転送 (Failover)

www
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{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

"route53:ListHostedZones",
"route53:ListHealthChecks",
"cloudfront:ListDistributions",
"elasticloadbalancing:DescribeLoadBalancers",
"s3:ListBucket",
"ec2:DescribeVpcs",
"ec2:DescribeRegions"

],
"Resource": "*"

},
{

"Effect": "Allow",
"Action": [

"route53:ChangeResourceRecordSets",
"route53:GetHostedZone",
"route53:ListResourceRecordSets"

],
"Resource": "arn:aws:route53:::hostedzone/Zxxxxxxx"

}
]

}

IAMによるRoute 53へのアクセス制限
IAMによりドメイン、ホストゾーン、リソースレコードの作成を制御可能
特定のゾーンのみリソースレコードの変更を許可するポリシーの例

75

特定のゾーンの変更を
許可

ALIAS、
HealthCheckの
選択を表示

ホストゾーンのリストを表示

IAM を使用して Amazon Route 53 リソースへのアクセスを制御する - Amazon Route 53
https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/UsingWithIAM.html

{
"Effect":"Allow",
"Action":["route53:GetChange"],
"Resource":"arn:aws:route53:::change/*"

}
]

}

変更ステータスの
リクエストを許可

https://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/UsingWithIAM.html


CloudTrail 対応

• CloudTrailでRoute 53へのAPIリクエストをログに保存
– セキュリティ分析

– リソース変更の追跡

– コンプライアンス監査

• CloudTrail設定
– CloudTrailを、US East (N. Virginia)リージョンで有効にする

AWS CloudTrail を使用して Amazon Route 53 API に送信されたリクエストをキャプチャする - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
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CloudTrail 対応

• CloudTrailのログ
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{
"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDAJMWD5LYHKW3xxxxx",
"arn": "arn:aws:iam::934600000000:user/user01",
"accountId": "934600000000",

## 省略 ##
"invokedBy": "signin.amazonaws.com"

},
"eventTime": "2016-01-01T16:55:17Z",
"eventSource": "route53.amazonaws.com",
"eventName": "ChangeResourceRecordSets",
"awsRegion": "us-east-1",
"sourceIPAddress": "221.xxx.xxx.xxxx",
"userAgent": "signin.amazonaws.com",
"requestParameters": {
"hostedZoneId": "Z3Q2UGS5xxxxxx",
"changeBatch": {
"changes": [
{
"action": "CREATE",
"resourceRecordSet": {
"type": "A",
"setIdentifier": ”server1",
"tTL": 300,
"name": ”server1.public.example.com.",
"weight": 10,
"resourceRecords": [
{
"value": "3.3.3.3”

## 省略 ##

リクエストしたAPIの情報

APIリクエストの
実行ユーザー情報

APIリクエスト元の情報

APIリクエストの内容



タグ付けによる管理

78 Amazon Route 53 リソースのタグ付け - Amazon Route 53
http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/tagging-resources.html

• タグエディタを使用して、
以下のリソースに対してタ
グの検索、タグ付けなどの
管理が可能
– ドメイン

– ホストゾーン

– ヘルスチェック

• Cost Explorerによるコスト
の管理、 Resource Group
としての管理が可能

http://docs.aws.amazon.com/ja_jp/Route53/latest/DeveloperGuide/tagging-resources.html
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Route 53の料金

• ホストゾーンあたり
– 最初の25ホストゾーン $0.50 USD（ホストゾーン・月ごと）

– それを超えるホストゾーン $0.10 USD（ホストゾーン・月ごと）

• トラフィックフロー
– 1ポリシーレコードあたり $50/月

• DNS名に関連付けられていないトラフィックポリシーは課金なし

• 日割り計算される

80 料金 - Amazon Route 53 | AWS 
http://aws.amazon.com/jp/route53/pricing/

http://aws.amazon.com/jp/route53/pricing/


Route 53の料金

• DNSクエリ
– 標準的クエリ

• 最初の10億クエリ $0.40 USD（100万クエリ・月ごと）
• 10億クエリを超える分 $0.20 USD（100万クエリ・月ごと）

– レイテンシーベースルーティングクエリ
• 最初の10億クエリ $0.60 USD（100万クエリ・月ごと）
• 10億クエリを超える分 $0.30 USD（100万クエリ・月ごと）

– Geo DNS クエリ
• 最初の10億クエリ $0.70 USD（100万クエリ・月ごと）
• 10億クエリを超える分 $0.35 USD（100万クエリ・月ごと）

– CloudFront, S3, ELBのALIASレコードに対するクエリは無料

• ヘルスチェック
– DNSフェイルオーバーの標準ヘルスチェック

• AWS内部のエンドポイントに対するヘルスチェック $0.50 USD（1件・月ごと）
• AWS外部のエンドポイントに対するヘルスチェック $0.75 USD（1件・月ごと）

– DNSフェイルオーバーの詳細ヘルスチェック(HTTPS, レスポンス照合, 高頻度オプション)
• AWS内部のエンドポイントに対するヘルスチェック $1.00 USD（1件・月ごと）
• AWS外部のエンドポイントに対するヘルスチェック $2.00 USD（1件・月ごと）
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まとめ

信頼性

高速

AWS
サービスとの

統合

使いやすさ

経済性

柔軟性

•冗長化されたロケーション
• SLA設定

•全世界で動作するAnycast
ネットワーク

•変更の高速伝播

•エイリアスレコード
• IAM
•CloudWatchメトリクス
•CloudTrail

•フルマネージドサービス
•コンソール
•APIでの操作
•数分で利用開始

•安価
•使用した分だけの課金

•重みづけラウンドロビン
•レイテンシベース
•DNSフェイルオーバー
•位置情報ルーティング
•トラフィックフロー
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参考情報

• Amazon Route 53 Developer Guide
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html

• Amazon Route 53 FAQ
http://aws.amazon.com/jp/route53/faqs/

• Amazon Route 53 料金
http://aws.amazon.com/jp/route53/pricing/

• Amazon Route 53 SLA
http://aws.amazon.com/jp/route53/sla/

• AWS Architecture Blog - Category: route 53 
http://www.awsarchitectureblog.com/categories/route%2053/index.html
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Q&A
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AWS Black Belt Tech Webinar 2016

• 1月は「エッジ&アプリケーションサービス月間」です！

– 1/06 (水) ：Amazon SES

– 1/13 (水) ：Amazon Route53

– 1/20 (水) ：Amazon SQS & SNS

– 1/27 (水) ：Amazon CloudFront

• イベントスケジュール
http://aws.amazon.com/jp/about-aws/events/
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Webinar資料の配置場所

• AWS クラウドサービス活用資料集
– http://aws.amazon.com/jp/aws-jp-introduction/
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公式Twitter/Facebook
AWSの最新情報をお届けします

@awscloud_jp

検索

最新技術情報、イベント情報、お役立ち情報、お得なキャンペーン情報などを
日々更新しています！

もしくは
http://on.fb.me/1vR8yWm
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ご参加ありがとうございました。
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