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AWS Black Belt Online Seminar とは
• AWSJのTechメンバがAWSに関する様々な事を紹介するオンラインセミナーです

【火曜 12:00~13:00】
主にAWSのソリューションや
業界カットでの使いどころなどを紹介
(例：IoT、金融業界向け etc.)

【水曜 18:00~19:00】
主にAWSサービスの紹介や
アップデートの解説
(例：EC2、RDS、Lambda etc.)

※最新の情報は下記をご確認下さい。
オンラインセミナーのスケジュール&申し込みサイト
– http://aws.amazon.com/jp/about-aws/events/#webinar

http://aws.amazon.com/jp/about-aws/events/#webinar
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本資料では2016年8月31日時点のサービス内容および価格についてご説明しています。最新の情報は
AWS公式ウェブサイト(http://aws.amazon.com)にてご確認ください。

資料作成には十分注意しておりますが、資料内の価格とAWS公式ウェブサイト記載の価
格に相違があった場合、AWS公式ウェブサイトの価格を優先とさせていただきます。

内容についての注意点

AWS does not offer binding price quotes.  AWS pricing is publicly available and is subject to change in 
accordance with the AWS Customer Agreement available at http://aws.amazon.com/agreement/.  Any 
pricing information included in this document is provided only as an estimate of usage charges for AWS 
services based on certain information that you have provided.  Monthly charges will be based on your actual 
use of AWS services, and may vary from the estimates provided.

価格は税抜表記となっています。日本居住者のお客様が東京リージョンを使用する場合、
別途消費税をご請求させていただきます。
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自己紹介

酒徳 知明(さかとく ともあき)
エコシステム ソリューション部

パートナー ソリューション アーキテクト

• 好きなAWSサービス
– AWS CloudTrail

– AWS Config

– Amazon CloudWatch
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クラウド運用

• 標準化
• テンプレート

• 監視
• ログ管理

• 構成管理
• 変更管理

• API管理

• コスト最適化

• Well Architected

AWSのクラウド運用
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APIの管理なくして
クラウド運用は語れない

https://vulcanpost.com/575341/servishero-survey-big-data/
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クラウドにおけるユーザーアクティビティ

Tag Scaleu

p

AWS CloudTrail
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AWS CloudTrailとは

• AWSユーザの操作(API)をロギングす
るサービス

• ルートアカウント

• IAMユーザのオペレーションをトラッキング

• ロギングデータはS3に保存される
• CloudTrail ログファイルは暗号化され、 gz
形式でS3に保存（SSE）

• KMSを使った暗号化もサポート

• CloudTrail 自体は無料
• Amazon S3/SNSの使用料金が必要

CloudTrail



9

AWS CloudTrailの利用方法
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AWS CloudTrailによりロギングされるイベント

API call Event Non-API call Event

• サポート サービスから発行されるAPI
 StartInstances
 CreateKeyPair

• ユーザのサインイン アクティビテイ
 AWS マネジメント コンソール
 AWS ディスカッション フォー

ラム
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ログファイルの保存先

• ログファイルは命名規則の元ある特定のパスで保存される

• CloudTrailログファイルはSSE-KMSを使用して暗号化され、S3バ
ケットに保存される(デフォルト)

• 対象アカウントに対してAPIの呼び出しがない場合は、ログファイ
ルを送信しない
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CloudTrailログのKMSを使った暗号化

1. CloudTrailログファイルを受け取るS3
バケットと同じリージョンに新しく
KMS鍵を作成するか、既存のKMS鍵を
使用してKMS-CloudTrailポリシーを
適用

2. CloudTrailログファイルにアクセスす
るプリンシパル（IAMのユーザー、
ロール、グループ）に復号化のアクセ
ス許可します。

3. ステップ１からKMS鍵を持つ既存の証
跡を更新

http://aws.typepad.com/aws_japan/2015/10/aws-cloudtrail-update-sse-kms-encryption-log-file-integrity-verification.html

KMSを利用し、CloudTrailが転送するログの暗号化が可能

http://docs.aws.amazon.com/awscloudtrail/latest/userguide/create-kms-key-policy-for-cloudtrail.html
http://aws.typepad.com/aws_japan/2015/10/aws-cloudtrail-update-sse-kms-encryption-log-file-integrity-verification.html
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Digest Fileを使ったログファイル整合性の確認

• ログファイルの整合性機能を有効にすると、時間単位でダイジェス
トファイルを別のプレイックスに配信を開始
– CloudTrailログファイルの編集、削除を検知

– CloudTrailダイジェストファイルの編集、削除を検知

– CloudTrailログファイル、ダイジェストファイル両方の変ゆう、削除の検知

$ aws cloudtrail validate-logs --trail-arn arn:aws:cloudtrail:us-east-1:123456789012:trail/cloudtrail-all-region-trail-bucket-name --
start-time 2016-08-24T00:00:00Z --end-time 2016-08-25T00:00:00Z
Validating log files for trail arn:aws:cloudtrail:us-east-1:123456789012:trail/cloudtrail-all-region-trail-bucket-name between 2016-
08-24T00:00:00Z and 2016-08-25T00:00:00Z

Digest file s3://cloudtrail-all-region-trails/AWSLogs/123456789012/CloudTrail-Digest/us-east-1/2016/08/25/123456789012_CloudTrail-
Digest_us-east-1_cloudtrail-all-region-trails_us-east-1_20160825T004814Z.json.gz INVALID: public key not found for fingerprint 
c76559a05471afc226e85908746a026f
…
Digest file s3://cloudtrail-all-region-trails/AWSLogs/123456789012/CloudTrail-Digest/us-east-1/2016/08/24/123456789012_CloudTrail-
Digest_us-east-1_cloudtrail-all-region-trails_us-east-1_20160824T224814Z.json.gz valid
…
Results requested for 2016-08-24T00:00:00Z to 2016-08-25T00:00:00Z
Results found for 2016-08-24T00:48:14Z to 2016-08-24T22:48:14Z:

23/25 digest files valid, 2/25 digest files INVALID
135/135 log files valid
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複数アカウントのCloudTrail Logの管理

http://docs.aws.amazon.com/ja_jp/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html

Bucket Policyの設定により複数アカウントのCloudTrailログを集約

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "AWSCloudTrailAclCheck20131101",
"Effect": "Allow",
"Principal": {

"Service": "cloudtrail.amazonaws.com"
…

},
"Action": "s3:PutObject",
"Resource": [

"arn:aws:s3:::myBucketName/[optional] myLogFilePrefix/AWSLogs/111111111111/*",
"arn:aws:s3:::myBucketName/[optional] myLogFilePrefix/AWSLogs/222222222222/*"

],
"Condition": {

"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control"

Multi-Account

http://docs.aws.amazon.com/ja_jp/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
http://cloudtrail.amazonaws.com/
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CloudTrailの有効化 (ALL-Region)

すべてのリージョンで有効にすることがベストプラクティス

• 新リージョンが追加された際の自動登録

• 複数リージョンのログファイルを一元管理

• 複数リージョンの設定の統一

• 1つのリージョンに5つまでTrailを作成可能
– ディベロッパー用

– セキュリティ用

– オーディット用

http://docs.aws.amazon.com/ja_jp/awscloudtrail/latest/userguide/cloudtrail-concepts.html

http://docs.aws.amazon.com/ja_jp/awscloudtrail/latest/userguide/cloudtrail-concepts.html
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CloudTrail JSONをどう使うか？



17

CloudTrailログファイルの活用方法

長期的視点中期的視点短期的視点

アラート 文字列検索 可視化
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CloudWatch Logs Metric Filterの利用

• CloudTrailとCloudWatch Logsの連携

– CloudTrailのログをJSON形式でCloudWatch Logsに転送

– アカウント内でコールされた特定のAPIを監視し、呼ばれたと
きに通知を受けることが可能

– CloudWatch Logへの転送はSSLで暗号化される

CloudTrail CloudWatch Logs CloudWatch Logs
Metric Filter

Amazon SNS
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CloudWatch Logs Metric Filterの利用

特定文字列のエントリ頻度によりアラーム作成が可能
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CloudWatch Metric Filtersサンプル
• アカウントrootログインの監視

{ ($.eventName = "ConsoleLogin") && ($.userIdentity.type = "Root") }

• 認証失敗の監視

{$.errorCode = "AccessDenied" || $.errorCode = "UnauthorizedOperation"}

• 特定インスタンスタイプのEC2が作成されたかの監視

{$.eventName = "RunInstances" && ($.requestParameters.instanceType = “*.8xlarge" || 
$.requestParameters.instanceType = “*.4xlarge"}

• セキュリティグループ変更の監視

{ ($.eventName = "AuthorizeSecurityGroupIngress") ||

($.eventName = "AuthorizeSecurityGroupEgress") ||

($.eventName = "RevokeSecurityGroupIngress" ||

($.eventName = "RevokeSecurityGroupEgress") ||

($.eventName = "CreateSecurityGroup") ||

($.eventName = "DeleteSecurityGroup")}
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CloudFormationを使った通知設定の自動化

展開されるフィルタリング・ルール

• アカウント ルート ログインの監視
• 認証失敗の監視
• 特定インスタンスタイプのEC2が作成

されたかの監視
• セキュリティグループ変更の監視
• 大きめのインスタンス起動の監視
• IAM ポリシーの変更の監視

http://aws.typepad.com/aws_japan/2015/03/cloudtrail-integration-with-cloudwatch-in-four-more-regions.html

http://aws.typepad.com/aws_japan/2015/03/cloudtrail-integration-with-cloudwatch-in-four-more-regions.html
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SONY様：通知の実装 -AWS Summit登壇資料抜粋

EC2

Cloud Watch,
Logs

SNS

S3

Lambda

Redshift

監視対象 モニタリング

メトリクス

通知とコミュニケーション

ログ解析

Logs

１分毎にImport

Logs,
MetricsELB

チャート

アラーム生成
通知生成

エスカレーション
制御

ログ・Metrics
収集

http://media.amazonwebservices.com/jp/summit2016/3C-05.pdf

http://media.amazonwebservices.com/jp/summit2016/3C-05.pdf
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CloudTrail API lookup

APIコールはAWSマネジメント コンソールから確認可能
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CloudTrail API サンプル (RunInstance)

AMI ID

セキュリティ
グループ

Instance ID キーペアー

サブネット

ENI ID

VPC ID
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API Activity Lookupの制限事項

• 検索できるログはS3に保存さ
れるJSONログの一部情報

• Time Range検索
– 過去7日間のAWSアカウント内のリ

ソースの作成、変更、削除に関する
API アクティビティ

• Filter検索
– 検索できる属性の制限

• User name
• Event name
• Resource type
• Resource name
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AWS CLIを使ったLook up eventsの利用
• 直近7日間のイベントの取得

aws cloudtrail lookup-events --output json

• UserNameがrootのイベントの取得

aws cloudtrail lookup-events --lookup-attributes AttributeKey=Username, 
AttributeValue=root --output=json

• リソースタイプがEC2のイベントの取得

aws cloudtrail lookup-events --lookup-attributes 
AttributeKey=ResourceType,AttributeValue=AWS::EC2::Instance --output=json
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CloudWatch Logs と Elasticsearch Service の連携設定

① CloudWatch Logsに蓄積されたログを簡単にAmazon Elasticsearch Service 
(AES) にインポート
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CloudWatch Logs と Elasticsearch Service の連携設定

事前に作成されたクラスタから選択

AWS CloudTrailを選択するだけ！

② ログを転送するElasticsearch Service Clusterとログフォーマットを設定
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CloudTrailの可視化 –Kibana-

Rawデータ

属性データ
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AWS CloudTrail Partners (Technology Partners)

https://aws.amazon.com/jp/cloudtrail/partners/ http://aws.typepad.com/aws_partner_sa/2015/06/aws-ops.html

Part1:「Splunk Cloud」をはじめてみた
Part2:「Splunk Cloud」で取り込んだ複数ログを相関分析し
てみた
Part3:「Splunk Cloud」でAWS Cloud Trailを分析してみた

Part1: Sumologicの始め方
Part2: Sumologicの検索(CloudTrailのログ解析)
Part3: Sumologicの検索(VPC Flow Logsの解析)

OpsJAWS: やってみようシリーズ

https://aws.amazon.com/jp/cloudtrail/partners/
http://aws.typepad.com/aws_partner_sa/2015/06/aws-ops.html
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保存したCloudTrailログファイルの活用方法

長期的視点中期的視点短期的視点

• CloudWatch Logsを
使った活用

• CloudTrail Lookup 
Eventsの活用

• CloudWatch Logsと
Amazon ES(Kibana)の活用

APN Partnerの活用 (CloudTrail Partners)
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クラウドにおけるユーザーアクティビティ

Tag Scaleu

p

AWS CloudTrail

”ユーザーアクティビティ“ を切り口に時系列ベースでロギング
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クラウドにおけるユーザーアクティビティ

AWS Config

Scaleu

p

Tag

”AWSリソース“ を切り口に時系列ベースでロギング
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• AWSリソースのレポジトリ情報から、
リソースの変更履歴、構成変更を管理す
るサービス
• 構成情報は定期的にスナップショットとして

S3に保存
• 必要に応じSNSを使った通知も可能

• 構成情報を元に、現在のシステムがある
べき状態になっているかを評価
• 評価基準にはAWSが適用するルール、もし

くは独自のルールを適用

AWS Configとは

AWS Config
AWS Config Rules



変更・更新記録構成変更

ヒストリ

ストリーム

スナップショット
(ex. 2014-11-05)

AWS Config
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AWS Config

Configuration Stream Configuration SnapshotConfiguration History

• リソースが作成、変更、また
は構成項目を削除されるたび
に、作成され、構成ストリー
ムに追加される

• SNSトピック連携可能

• あるポイントでのコンフィグ
レーション アイテムの集合

• 自動で定期的あるいは変更ト
リガで作成され、Amazon S3
にエクスポートされる

• 設定履歴は、任意の期間にお
ける各リソースタイプの構成
要素の集合

• リソースの設定履歴を、指定
したS3バケットに保存

Snapshot @ 2014-11-12, 
2:30pm
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AWS Configが対応しているAWSリソース

Amazon EC2
Instance, ENI...

Amazon EBS
Volumes

AWS CloudTrailAmazon VPC
VPC, Subnet...

Amazon RDS
AWS Certificate 
ManagerAmazon IAM

http://docs.aws.amazon.com/ja_jp/config/latest/developerguide/resource-config-reference.html#supported-resources

http://docs.aws.amazon.com/ja_jp/config/latest/developerguide/resource-config-reference.html#supported-resources


38

AWS Configによるディスカバリーと出力オブジェクト

• First Discovery
AWS Configを有効にすると、はじめにサ
ポートされるリソースに対し、ディスカバ
リーが実行され、CI(Configuration 
Item)を作成

• Periodically Discovery
その後は定期的に構成変更が無いかをディ
スカバリー

• Configuration History
6時間毎にディスカバリー結果を出力(構
成変更がある場合)

• Configuration Snapshot
定期的にSnapshotを出力
手動でsnapshotを取得することが可能

Configuration History
Configuration Snapshot
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リレーションシップ

• アカウント内のAWSリソース間の関係

• 双方向の依存関係が自動的に割り当てられる
Example: 

セキュリティ グループ“sg-10dk8ej” とEC2 インスタンス “i-123a3d9” 

は互いに関連関係にあります
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AWS Config リレーションシップ

Security
Group

EIP

ENI

EBSVPC

Route Table

NACL

SubnetVPN

IGW

CGW

EC2
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AWS Config リレーションシップ

Security
Group

wfront-6171

wfront-6172

wfront-6173

・・・

AWS Config

cli/sdk/metadata 

cli/sdk/metadata 

cli/sdk/metadata 



AWS Configリソース検索 (Amazon RDS)
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選択リソースの詳細情報 (Configuration Details)

構成詳細

リレーション

変更
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選択リソースの詳細情報 (Changes)
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Terminateしたインスタンスも確認可能
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AWS Configから見るリソースのリレーション

$ aws configservice get-resource-config-history --resource-type 
AWS::EC2::Instance --resource-id i-cbe78721 --region us-east-1
{

"configurationItems": [
{

"configurationItemCaptureTime": 1427432204.542,
"resourceCreationTime": 1417001136.0,
"availabilityZone": "us-east-1c",
"tags": {

"Name": "cwl-sqlserver"
},
"resourceType": "AWS::EC2::Instance",
"resourceId": "i-cbeXXXXX",
"configurationStateId": "547",
"relatedEvents": [],
"relationships": [

{
"resourceType": "AWS::EC2::EIP",
"resourceId": "eipalloc-e6dcXXXX",
"relationshipName": "Is attached to ElasticIp"

},

{
"resourceType": "AWS::EC2::NetworkInterface",
"resourceId": "eni-8270XXXX",
"relationshipName": "Contains NetworkInterface"

},
{

"resourceType": "AWS::EC2::SecurityGroup",
"resourceId": "sg-53f9XXXX",
"relationshipName": "Is associated with SecurityGroup"

},
{

"resourceType": "AWS::EC2::Subnet",
"resourceId": "subnet-a1dbXXXX",
"relationshipName": "Is contained in Subnet"

},
{

"resourceType": "AWS::EC2::Volume",
"resourceId": "vol-592aXXXX",
"relationshipName": "Is attached to Volume"

},
・・・・
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AWS Configから見るリソースのリレーション
$ aws configservice get-resource-config-history --resource-type AWS::EC2::SecurityGroup --resource-id sg-6fbb3807
{

"configurationItems": [
{

"configurationItemCaptureTime": 1414708529.9219999,
"relationships": [

{
"resourceType": "AWS::EC2::Instance",
"resourceId": "i-7a3b232a",
"relationshipName": "Is associated with Instance"

},
{

"resourceType": "AWS::EC2::Instance",
"resourceId": "i-8b6eb2ab",
"relationshipName": "Is associated with Instance"

},
{

"resourceType": "AWS::EC2::Instance",
"resourceId": "i-c478efe5",
"relationshipName": "Is associated with Instance"

},
{

"resourceType": "AWS::EC2::Instance",
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AWS Config Rulesによるポリシー適合の評価

準拠すべきルールを事前に設定し、その内容に沿った構成変更が行わ
れているかを評価

• 全てのEBCボリュームが暗号化されているか

• EC2インスタンスが適切にタグ付されているか等

AWS Managed Rules
– AWSにより定義・提供される

– AWSにより運用される

– 必要最低限のベーシック・ルール

Customer Managed Rules
– 自分でAWS Lambdaをベースにルールを作成可能

– 管理自体は作成者 (自分) で実施
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AWS Config Rules – 評価実行のタイミング

Event-Based Evaluations
• 関連リソースが作成、変更された際にルールの評価が実行される

• Scoped by changes to:

• Tag Key/Value

• Resource types

• Specific resource ID

例) 新規で作成するEC2に、必ずTagが付けれられいるかの評価

Periodic Evaluations
• 任意のタイミング

• AWS Config がコンフィグレーション スナップショットを取る際にルー
ルの評価が実施される
例) CloudTrailが有効になっているかどうかの評価
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AWS Config Rules (AWS Managed Rules)

ボリュームの暗号化AMIの確認

CloudTrailの有効化 EIPのアッタッチ SSHの制限

EC2 in VPC タグの付与 ポート設定

ルートアカウントのMFA
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AWS Config Rules (AWS Custom Rules)

AWS Lambda

• Lambda functionを作成
– 自由にルールを設定することが可能

• 作成したLambda functionのARNをルール
に紐付ける

• Customer Managed Rulesの場合、トリガー タ
イプを選択 (Configuration changes or 
Periodic)

① ルールの評価が実行されると、ルール
に紐づくLambda Functionが呼ばれる。
その際にAWS ConfigからLambda 
functionに対しイベント パラメータが
セットされる。

②Lambda functionの実行結果を再度
AWS Configに引き渡し評価結果を通知

①

②

http://docs.aws.amazon.com/ja_jp/config/latest/developerguide/evaluate-config_develop-rules_example-events.html

http://docs.aws.amazon.com/ja_jp/config/latest/developerguide/evaluate-config_develop-rules_example-events.html
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AWS Config Rules Repository (AWS Custom Rules)

https://github.com/awslabs/aws-config-rules/blob/master/RULES.md

GitHub(awslabs/aws-config-rules)でルールが公開

1. IAMポリシー関連
2. IAM鍵のローテーション
3. MFAの有効化
4. ルートアカウントの無効化
5. VPC Flow Logの有効化
6. タグフォーマットの制御

https://github.com/awslabs/aws-config-rules/blob/master/RULES.md
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AWS Config Ruleの確認
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AWS Config Rules (カスタム ルール) の利用方法

管理者アカウント 利用者アカウント

Custom Rule Custom Rule Custom Rule

Custom Rule Custom Rule Custom Rule

Custom Rule Custom Rule

Customer 001

Customer 002

Customer 003

Adding Permission

AssumeRole
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AWS ConfigとLambda Functionの連携

http://docs.aws.amazon.com/ja_jp/config/latest/developerguide/evaluate-config_develop-rules_example-events.html

“version”
"invokingEvent”
"ruleParameters”
"resultToken”
"eventLeftScope”
"executionRoleArn”
"configRuleArn”
"configRuleName”
"configRuleId”
"accountId"

http://docs.aws.amazon.com/ja_jp/config/latest/developerguide/evaluate-config_develop-rules_example-events.html
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AWS ConfigとAWS CloudTrail Lookupの連携

CoudTrail Lookup

AWS Config
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AWS Config Partners

https://aws.amazon.com/jp/config/partners/

https://aws.amazon.com/jp/config/partners/
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まとめ

• AWS CloudTrailを使うとユーザのオペレーション(API)
を記録

• CloudTrailは有効にして頂くことをおすすめします！

• AWS Configはユーザオペレーションにより変更のあっ
たAWSリソースを軸に変更管理を記録

• AWS CloudTrailもAWS ConfigもJSONで履歴を管理す
るため、用途に応じた管理が必要



AWS運用コミュニティ(OpsJAWS)
～クラウドによる、クラウドのための、クラウド運用管理～

AWS上に構築されたシステムの
運用管理のベストプラクティスを集約！

@OpsJAWShttps://opsjaws.doorkeeper.jp/
http://aws.typepad.com/
aws_partner_sa/2015/06/aws-ops.html
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Q&A
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オンラインセミナー資料の配置場所

• AWS クラウドサービス活用資料集
– http://aws.amazon.com/jp/aws-jp-introduction/

• AWS Solutions Architect ブログ
– 最新の情報、セミナー中のQ&A等が掲載されています

– http://aws.typepad.com/sajp/
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http://aws.amazon.com/jp/aws-jp-introduction/
http://aws.typepad.com/sajp/
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公式Twitter/Facebook
AWSの最新情報をお届けします

@awscloud_jp

検索

最新技術情報、イベント情報、お役立ち情報、
お得なキャンペーン情報などを日々更新しています！

もしくは
http://on.fb.me/1vR8yWm
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AWSの導入、お問い合わせのご相談

• AWSクラウド導入に関するご質問、お見積り、資料請
求をご希望のお客様は、以下のリンクよりお気軽にご相
談ください
https://aws.amazon.com/jp/contact-us/aws-sales/

※「AWS 問い合わせ」で検索してください64

https://aws.amazon.com/jp/contact-us/aws-sales/


ご参加ありがとうございました
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