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オンプレミスとVPCの接続パターン

1 拠点からインターネット経由でVPCに接続

2 複数拠点からセキュアにVPCに接続

3 拠点からシステム毎に異なるVPCに接続

4 共通リソースをAWS上に集約

→ 最も容易だが、通信要件に合わせて暗号化を利用

→ Direct ConnectとVPNを併用してメリハリのある構成

→ Direct Connect Gatewayでシステム毎のVPCへ接続

→ Transit Gatewayで経路を集中管理、柔軟な経路設計
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本セッションの狙い

• 本セッションは、AWS利用を検討されている方や、
すでにAWSのご利用を開始している方で、オンプレ
ミスからVPCへの接続を最適化したい要件をお持ち
の方などを対象にしています。

• すでに閉域網を利用してVPCへ接続している方で、
利用拡張に備えて新サービスへの移行を検討されて
いる方にも、参考となる情報をお伝えしていきます。
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対象サービス

各種VPN、Direct Connect、そして、昨年のre:Invent
で発表されたTransit Gatewayを取り扱います。

これらのサービスを活用し、オンプレミスとAWS VPC
を接続する手段を中心にご説明させていただきます。

各サービスの詳細な設定方法については、各公式ド
キュメントを参照ください。



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

オンプレミスとVPCを接続するサービス一覧

選択肢がたくさんあってよくわからない…😩😩😩

Direct Connect 

gateway
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gateway

Internet 

gateway

VPN gateway

Router

NAT 

gateway

VPN connectionPeering

AWS PrivateLink

Security 

group
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Zone

AWS Direct Connect AWS Client VPNAWS Site-to-Site

VPN
AWS Transit Gateway Amazon VPC
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オンプレミスとVPCを接続するサービス一覧

整理しましょう😃👍
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オンプレミスとVPCの接続パターン

1. 拠点からインターネット経由でVPCに接続

2. 複数拠点からセキュアにVPCに接続

3. 拠点からシステム毎に異なるVPCに接続

4. 共通リソースをAWS上に集約
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自己紹介

門田 梓（かどた あずさ）

所属

技術統括本部ソリューションアーキテクト

経歴

ネットワーク機器メーカーのプリセールスエンジニア

好きなAWSサービス

AWS Media Services, VPC
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拠点からインターネット経由でVPCに接続
通信要件

• 通信要件が特にない

• リモートからVPC上のリソースに
アクセスできればよい

メリット
• 安価

• どこからでも接続可能

デメリット
• 別途セキュリティ対策が必要

ポイント
• パブリックサブネットは最低限に

• セキュリティグループを設定

• 必要に応じてアプリケーションで
暗号化

VPC

Office

Public subnet

Security group

IGW Private subnet

Security group

3rd Party
Security

ルータ
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複数拠点からセキュアにVPCに接続

通信要件
• セキュアなサイト間接続

• 拠点間通信

• 回線の冗長化

サービス
• Client VPN

• Site-to-Site VPN

• Direct Connect

• CloudHub

VPC

Office

Public subnet

Security group

Home 

Office

本社

Public subnet

Security group

VPN
Endpoint 

AWS Cloud

Virtual

Private

GatewayCustomer

Gateway

Customer

Gateway
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Client VPN

お客様のクライアントをOpen VPNベースのVPNを介してAWSへプライ
ベートに接続するサービス

ユースケース

• 自宅や出張先からアクセスしたい

ポイント

• Active Directory を使用したクライアント認証と証明書ベースの認証
をサポート

• VPCから他のVPC、AWSの各種サービス、オンプレミス、インター
ネットにシームレスにアクセス
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Site-to-Site VPN

お客様のデータセンターやオフィスをIPsec VPNを介してAWSへプライ
ベートに接続するサービス

種類

• Classic VPNとAWS VPN
• （Classic VPNからAWS VPNへの移行については補足参照）

• AWS VPNはVirtual Private GatewayもしくはTransit Gatewayと接続

ユースケース

• 拠点とAWSを簡単に早く接続したい

• 少量のトラフィック

• 価格重視/スモールスタート

• バックアップ回線
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Site-to-Site VPNの接続構成

Virtual

Private

Gateway

(VGW)

トンネル#1

トンネル#2

VPN接続

ポイント

• 1つのVPN接続は2つのIPsec
トンネルで冗長化

• ルーティングは
静的(スタティック)
動的(ダイナミック:BGP)

が選択可能

• VGWはDirect Connectのエ
ンドポイントとしても利用

• IKEv2対応

VPC

Corporate 

data center

Customer

Gateway

(CGW)
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Direct Connect

お客様のデータセンターやオフィスを専用線を介してAWSへプライベート
に接続するサービス

ユースケース

• 安定したパフォーマンスが必要

• 閉域網での接続が必要

• 大量のトラフィック

• 主回線

• 一貫性のある管理を実現したい
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Direct Connectの接続構成

AWS Cloud

VPC

Corporate 

data center

ポイント
• オンプレミスから専用線を介して

Direct Connect ロケーションに接続

• Direct Connect ロケーション
＝AWSクラウドへの物理的な接続を提
供する拠点

• 物理接続を“Connections”、または
”接続“と呼ぶ

• Connectionは1Gbpsまたは10Gbpsの
ポート速度をサポート

• ルーティングはBGPのみ

• 接続先は以下の3つ
VPC(プライベート接続)
AWSクラウド(パブリック接続)
TGW用のDXGW(トランジット接続)

東京リージョンのDirect Connectロケーション
Equinix TY2(東京)/OS1(大阪)
アット東京中央データセンター CC1(東京)
Chief Telecom(台湾)
Chungwha Telecom(台湾)

Direct Connect
デバイス

パートナー様機器/

お客様機器

Customer

Gateway

Virtual

Private

Gateway

Direct

Connect

Gateway

Transit 

Gateway
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仮想インターフェース（Virtual Interface=VIF）

Virtual Interface #1

Virtual Interface #2

Virtual Interface #3

VLAN 100

VLAN 200

VLAN 300

Connection

1G / 10G

Connection = 物理接続（1G or 10G）
VIF = Connectionを通してAWSリソースにアクセスするための論理インタフェース
• AWSとお客様ルータの間でBGPピアを確立し経路を交換
• VLAN IDを持つ

• VPCへプライベートアドレスを介した接続を提供するのがPrivate VIF

• AWSの全リージョンへパブリックIPを介した接続を提供するのがPublic VIF

• Transit Gateway用のDirect Connect Gatewayへの接続を提供するのがTransit VIF

• 同一Connection上にPublic VIF Private VIF Transit VIFの混在が可能
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CloudHubによるサイト間通信

複数のSite-to-Site VPN/Direct Connect接続がある場合、AWS VPN 
CloudHubを使用してサイト間の相互通信を実現

ユースケース
• 本社、支社、データセンター間での
通信（ハブアンドスポーク構成）

ポイント
• 一つのCloudHubにVPNとDirect 

Connectを含めることが可能

• 一つのVPCに割り当て

• サイト間での IP 範囲の重複不可

• Direct Connect Gatewayでは非対応

AWS Cloud

VPC

Corporate 

data center

Corporate 

data center

Corporate 

data center

Virtual

Private

Gateway
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Site-to-Site VPNと専用線の比較
Site-to-Site VPN 専用線

コスト
安価なベストエフォート

回線も利用可能
キャリアの専用線サービスの

契約が必要

リードタイム 即時~ 数週間~

帯域
暗号化のオーバーヘッドにより

制限あり
ポート当たり1G/10Gbps

/LAG可能

品質
インターネットベースの

ため経路上のネットワーク状態
の影響を受ける

キャリアにより高い品質が保証
されている

障害時の切り分け

インターネットベースの
ため自社で保持している
範囲以外での切り分けが

難しい

エンドツーエンドでどの
経路を利用しているか把握
できているため比較的容易



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Site-to-Site VPNと専用線の冗長化

AWS Cloud

VPC

Corporate 

data center

ポイント
• VPCから見たOutboundは必ずDirect 

Connectが優先される
• VPNを優先したい場合はVPNルータから

Direct Connectより長いPrefixを広告

• VPNとDirect Connectを終端している
ルータが別々の場合、両ルータは
iBGPによる接続が必要

優先

Virtual

Private

Gateway
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自己紹介
菊地 信明（きくち のぶあき）

所属
技術統括本部 レディネス＆テックソリューション本部
ソリューションアーキテクト
ネットワークスペシャリスト

経歴
通信キャリアにてホスティングやマネージドFW
のサポートを経験
私鉄系IT子会社にて設計・開発・運用に従事
AWSサポートにてDirect Connect/VPNのサポートを対応

役割
AWSを利用したネットワーク設計のお手伝い
新サービスの利用提案

好きなAWSサービス
Amazon Direct Connect／AWS VPN／Amazon Route 53
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仮想インターフェース（Virtual Interface=VIF）(再掲)

Virtual Interface #1

Virtual Interface #2

Virtual Interface #3

VLAN 100

VLAN 200

VLAN 300

Connection

1G / 10G

Connection = 物理接続（1G or 10G）
VIF = Connectionを通してAWSリソースにアクセスするための論理インタフェース
• AWSとお客様ルータの間でBGPピアを確立し経路を交換
• VLAN IDをもつ

• VPCへプライベートアドレスを介した接続を提供するのがPrivate VIF
• AWSの全リージョンへパブリックIPを介した接続を提供するのがPublic VIF

• TransitゲートウェイとDirect Connectゲートウェイの接続を提供するのがTransit VIF

• 同一Connection上にPublic VIF Private VIF Transit VIFの混在が可能
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拠点からシステム毎に異なるVPCに接続
オンプレミスから複数のVPCへアクセスするため、メッシュ型にVIFを利用

管理者が異なる複数のVPCに対し、それぞれのオンプレミス環境からアクセス

Direct Connectを効率
よく活用し、異なるAWSアカウン
トが管理する複数のVPCへオンプ
レミスから通信する

VPC

VPC

VPC

Private VIFの数: 3(VPC) x 3(拠点) = 9
本社
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拠点からシステム毎に異なるVPCに接続
オンプレミスから複数のVPCへ効率的にアクセス

管理者が異なるVPCに対しても、アクセス可能

Direct Connectを効率よ
く活用し、異なるAWSアカウント
が管理する複数のVPCへオンプレミ
スから通信する

VPC

VPC

VPC

Direct Connect
Gateway

Private VIFの数: 3(拠点)のみ
本社

VGW

VGW

VGW
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Direct Connect Gateway ユースケース

オンプレミスから複数のVPCに対し、プライベート仮想インターフェイス
(VIF)を利用して容易に接続

オフィス
データセンター

VGW

接続：Owner A

VIF:Account X

VPC:Account X

VPC:Account X

VPC:Account Y

Direct Connect
Gateway

Direct Connect 接続

AWS
ルーター

VGW

VGW

Private VIF

DXGW:Account X
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Direct Connect Gateway ユースケース

接続(Connection)と仮想インターフェイス(VIF)は、別のAWSアカウントが
管理する事が可能

オフィス
データセンター

VGW

接続：Owner A

VPC:Account X

VPC:Account X

VPC:Account Y

ConnectionとVIFは
別アカウント可能

Direct Connect
Gateway

Direct Connect 接続

Private VIF
AWS

ルーター

VGW

VGW

VIF:Account X

DXGW:Account X
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Direct Connect Gateway ユースケース

VIFとDirect Connect Gatewayは同一アカウントが所有している必要がある

オフィス
データセンター

VGW

接続：Owner A

VPC:Account X

VPC:Account X

VPC:Account Y
VIFとDXGW

は同一アカウント
である必要がある

Direct Connect
Gateway

Direct Connect 接続

Private VIF
AWS

ルーター

VGW

VGW

VIF:Account X

DXGW:Account X
VIFとDXGW

は同一アカウント
である必要がある
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Direct Connect Gateway ユースケース

Direct Connect GatewayとVPCは同一支払いアカウントであれば、
別のアカウントでもアタッチ可能（2019/10/4制限削除）

オフィス
データセンター

VGW

接続：Owner A

VPC:Account X

VPC:Account X

VPC:Account Y

DXGW:Account X

Direct Connect
Gateway

Direct Connect 接続

Private VIF
AWS

ルーター

VGW

VGW

VIF:Account X

DXGWと別アカウントの
VPCもアタッチ可能

DXGWと別アカウントの
VPCもアタッチ可能

DXGWと別アカウントの
VPCもアタッチ可能

DXGWと別アカウントの
VPCもアタッチ可能
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Direct Connect Gateway: 冗長化 Private VIF x 2

2つ目の接続を異なるロケーションに配置、Private VIFを追加し、同一の
Direct Connect Gatewayへアタッチする事で、単一障害点を無くす

VGW

VPC:Account X

VPC:Account X

VPC:Account Y

Direct Connect
Gateway

Direct Connect 接続1

AWS
ルーター

VGW

VGW

Private VIF1

Direct Connect 接続2

AWS
ルーター

Private VIF2

1つのリソースに見えるが
内部的に冗長化されている

CC1経由

TY2経由
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Direct Connect Gateway: 冗長化 AWS VPN

バックアップ回線としてAWS VPNを利用する事も可能だが、VGWごとに
VPN 接続を設定する必要がある

VGW

VPC:Account X

VPC:Account X

VPC:Account Y

Direct Connect
Gateway

Direct Connect 接続

AWS
ルーター

VGW

VGW

Private VIF

それぞれのVGWに対し、
個別のVPN接続が必要
それぞれのVGWに対し、
個別のVPN接続が必要
それぞれのVGWに対し、
個別のVPN接続が必要
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Direct Connect Gateway 注意点

オンプレミス間、VPC間の通信は不可能

オフィス
データセンター

VGW

VPC:Account X

VPC:Account X

折り返し通信不可

Direct Connect
Gateway

VPC:Account Y

オフィス

折り返し通信不可

VPC

Peering

VPC

Peering
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Direct Connect Gateway メリット

 仮想インターフェイス(VIF)の数を節約可能

 VPC増加時には、新たな仮想プライベートゲートウェイ(VGW)をDirect 

Connect Gatewayにアタッチするだけで通信可能

 既存Direct Connect環境からの移行が容易

 新規のVIFが必要、VPCのルートテーブルは変更不要、切り替え時にお客様ルーターにてBGP

のアトリビュート（Local Preference、AS Path Prepend）を設定し、優先する経路を選択

 Direct Connect Gatewayの利用自体は無料（仮想インターフェイスの
転送料金のみ）

 複数リージョンのVPCにAWSバックボーンを利用して閉域接続可能
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Direct Connect Gateway 利用時のポイント

 通常のDirect Connectと比較し、利用に際するデメリットは特に無し

 導入によるオーバーヘッドはありません

 通常のDirect Connect仮想インターフェイス利用時には、VPCの数に
関わらず「とりあえず間に挟む」事で後の拡張性が格段に増す

 移行時に、現在のプライベートVIFを使いまわしする事はできない

 設定時には、すべてのVPC CIDRをお客様ルーターにBGPで広報する

 特定のVPC CIDRのみと通信させたい場合「許可されたプレフィックス」
にて、フィルターを設定することができる
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共通リソースをAWS上に集約
管理・連携するVPCの数が増え、VPC Peeringのメッシュ化によりAWS上の構成が複雑化

多くのオンプレミス拠点がVPCへ接続

オンプレミス、VPC間
のシームレスな連携、インター
ネット接続環境をAWS上のセキュ
リティアプライアンスに集約

VPC

VPC

他社本社

Direct Connect
Gateway

VPC

Internet
Gateway

3rd Party
Security

VPC

Peering

VPC

Peering
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Customer gateway

VPC peering

VPC Peeringのメッシュ化

VPC peeringVPC peering

VPC peering

VPN connection

VPN connection

VPN connection

Direct Connect
Gateway

VPC peering

Amazon VPC Amazon VPC

Amazon VPCAmazon VPC



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Customer gateway

個別のVPN接続

VPN connection

VPN connection

VPN connection

Direct Connect
Gateway

Amazon VPCAmazon VPC VPC peering

VPC peeringVPC peering

VPC peering

VPC peering

Amazon VPCAmazon VPC
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共通リソースをAWS上に集約
管理・連携するVPCの数が増え、VPC Peeringのメッシュ化によりAWS上の構成が複雑化

多くのオンプレミス拠点がVPCへ接続

→Transit Gatewayを中心に配置し、リージョナルルーターとして経路を集中管理

オンプレミス、VPC間
のシームレスな連携、インター
ネット接続環境をAWS上のセキュ
リティアプライアンスに集約

Transit Gateway、
Private Link、マーケットプレイ
スのパートナーアプライアンス
（セキュリティ関連）

VPC

VPC

他社本社

Direct Connect
Gateway

Transit 
Gateway

Endpoint

VPC

Internet
Gateway

3rd Party
Security
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Transit Gateway 接続概要

Direct Connect GatewayとVPCの間に入る構成、VGWは不要

Transit仮想インターフェイス(VIF)を利用する点に注意

オフィス
データセンター

東京リージョン

VPC:Account X

VPC:Account Y

VPC:Account Z

Direct Connect
Gateway

Attach
Direct Connect 接続
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Transit Gateway 接続概要

Direct Connect GatewayとVPCの間に入る構成、VGWは不要

Transit仮想インターフェイス(VIF)を利用する点に注意
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Transit Gateway 接続概要

Direct connect GatewayとTransit Gatewayは同じ支払いアカウントに属し
ている必要がある別のアカウントでもアタッチ可能（2019/10/4制限削除）
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Transit Gateway 接続概要

Transit GatewayにアタッチするVPCは他のAWSアカウントで管理されてい
てもよい
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東京リージョン

Transit VIF

VPC:Account X

VPC:Account Y

VPC:Account Z

Direct Connect
Gateway

Attach
Direct Connect 接続

Transit
Gateway

AWS
ルーター

Attach

Attach

Attach

VIF/DXGW:

Account A

TGW:

Account B



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Reference Network
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* 収録時点で以下のリージョンに対応
米国（バージニア北部、オハイオ、北カリフォルニア、
オレゴン)、カナダ (中部)、欧州 (アイルランド、ロンドン、
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TY2経由

Transit Gateway 冗長化: Transit VIF x 2

回線冗長化の考え方は、Direct Connect Gatewayと同じ

東京リージョン
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Transit Gateway 冗長化: AWS VPN

AWS VPNをバックアップとして利用する事も可能

Site-to-Site VPNでTransit Gatewayへ直接接続
東京リージョン
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Direct 
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分散可能（ECMP）
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Transit Gateway メリット

 リージョナルゲートウェイとして利用し、VPC間接続を簡単に管理

 VPC Peeringで複雑になった構成をシンプルにできる

 数千のVPC、VPNを接続し、大規模な構成を作れる

 アタッチメントごとのルーティング管理を可能にする「ルーティング
ドメイン」のサポート

 各アタッチ間の通信を、パートナーが提供するアプライアンスにルー
ティングする事が可能
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Transit Gateway 注意点

 DXGWにアタッチする回線には、Transit仮想インターフェイスが必要

 オンプレミスとの通信には、仮想インターフェイスの転送料に加え、
Transit Gatewayの転送料、各アタッチメント毎の時間課金を考慮

 複雑な構成を組む際には、しっかりとした経路設計を行い、構築後にも
End-to-Endで「通信出来る事・出来ない事」をテストする事を推奨

 VPC間通信時にはいくつかの制限がありますので、公式ドキュメントに
記載の内容をご確認ください

 DXGW+TGWの構成で指定する「許可されたプレフィックス」は、
DXGW単独で利用する際と考え方が異なり、記載したCIDRがそのままお
客様ルーターへ広報されます
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[参考] Transit Gatewayの料金について

英語の表記となりますが、以下にて詳細を説明しております。
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[参考] Transit Gatewayの料金について(続き)
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[参考] Classic VPNのリタイヤメントについて

対象者には個別にリタイヤ予定をアナウンス済み

現時点で利用している場合、速やかに後続のAWS VPNへ移行する事を強く
推奨します

移行時には、以下のいずれかの方法をご検討ください。

1. すべてのVPN設定を削除し、しばらく置いてから再作成

2. (Direct Connectを併用していない際、既存のClassic VPNは利用したまま)
新規のVGWを作成し、VPCに未アタッチの状態で新規作成したAWS 
VPNで接続をテストする 全てのVPNがUpした後、新旧のVGWを入れ
替え（VPCから旧VGWをデタッチ、新VGWをアタッチ）

資料： AWS Classic VPN から新しい AWS VPN に移行する方法を教えてください
https://aws.amazon.com/jp/premiumsupport/knowledge-center/migrate-classic-vpn-new/



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

[参考] Classic VPNのリタイヤメントについて



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.



© 2019, Amazon Web Services, Inc. or its affiliates. All rights reserved.

オンプレミスとVPCの接続パターン（再掲）

1 拠点からインターネット経由でVPCに接続

2 複数拠点からセキュアにVPCに接続

3 拠点からシステム毎に異なるVPCに接続

4 共通リソースをAWS上に集約

→ 最も容易だが、通信要件に合わせて暗号化を利用

→ Direct ConnectとVPNを併用してメリハリのある構成

→ Direct Connect Gatewayでシステム毎のVPCへ接続

→ Transit Gatewayで経路を集中管理、柔軟な経路設計
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[参考] 公開資料

AWS Summit Tokyo
・ネットワークデザインパターン Deep Dive 資料 動画

AWS Summit Tokyo
・Transit Gateway Deep Dive アーキテクチャガイド 資料 動画

Transit Gateway 公式ドキュメント
・Amazon Virtual Private Cloud > Transit Gateways

https://pages.awscloud.com/rs/112-TZM-766/images/B1-04.pdf
https://youtu.be/6I7jQOLOiWY
https://pages.awscloud.com/rs/112-TZM-766/images/B1-05.pdf
https://youtu.be/Y-t7Fzlr_x8
https://docs.aws.amazon.com/ja_jp/vpc/latest/tgw/tgw-vpn-attachments.html


Thank you!
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菊地信明 門田梓
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Event info - https://amzn.to/JPEvents

Webinar - https://amzn.to/JPWebinar

Archive - https://amzn.to/JPArchive

https://amzn.to/JPEvents
https://amzn.to/JPWebinar
https://amzn.to/JPArchive

