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亚马逊云科技人工智能、机器学习和生成式 AI 云采用框架 

加速云驱动的人工智能转型 

发布日期：2024 年 2 月 13 日（文档修订记录） 

在本白皮书中，我们对亚马逊云科技人工智能、机器学习和生成式 AI 的云采用框架进行了概述。该框架
描述了一种思维模型，供致力于用人工智能创造商业价值的企业参考。框架中描述了客户企业在提升人
工智能和机器学习能力的过程中所经历的发展历程。我们提炼了一系列基础能力，用以构建这一发展历
程，帮助企业提高人工智能成熟度。最后，我们概述了这些基础能力的目标状态，并解释如何逐步培养这
些能力，在此过程中创造商业价值，从而提供规范性的指导。 

人工智能概述 

人工智能 (AI) 是一个宽泛的领域，旨在构建或至少模仿能够执行传统意义上需要人类智能才能完成的任
务的智能机器。这些任务可能包括从理解自然语言和视觉感知，到决策和解决问题等各个方面。许多人
工智能系统的一个共同点是追求概率结果——本质上是生成高置信度的预测或决策，通常能够反映人类
判断的复杂性。这样一来，这些系统就可用于自动化或增强知识型工作。 

现如今，很大一部分人工智能建立在机器学习 (ML) 的基础上，后者是人工智能的一个分支，专注于开发
使计算机能够从数据中学习并基于数据做出决策的技术。机器学习模型不依赖显式编程，而是从样本中
归纳总结，使其在众多应用中具有高度的通用性。机器学习领域的各种技术包括深度学习，后者是一个
专门的细分领域，旨在利用多层神经网络来分析数据中的复杂因子。深度学习特别擅长处理图像和文本
等非结构化数据，并在图像和语音识别等诸多复杂任务中取得了突破。 

生成式 AI 给深度学习带来了一项全新的能力，使人工智能能够生成或创作可能具有原创性的新内容。由
于能够生成模仿人类思维和推理能力的输出，这门创新的分支学科越来越多地获得人们的认可。算力的
增长、数据的可用性和算法创新使生成式 AI 成为了可能，为从娱乐和艺术到科学研究的广泛应用铺平了
道路。 

总的来说，这些分支学科和技术反映了人工智能层级化却又相互关联的发展趋势，每个层级均致力于开
发能够自主执行日益广泛的任务的系统。人工智能的应用和能力有望持续快速拓展，成为我们日常生活
不可或缺的一部分，同时也将成为解决复杂问题的重要工具。 
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图 1：人工智能、机器学习、深度学习和生成式 AI 的分类 

亚马逊云科技 CAF-AI 概述 

亚马逊云科技人工智能、机器学习和生成式 AI 云采用框架 (CAF-AI) 既是您开启人工智能、机器学习和
生成式 AI 历程的起点，也是指导您持续前进的指南。该框架旨在为您在这些专业领域的中期规划和战略
提供启发和指导。在团队内部讨论以及与同事、亚马逊云科技合作伙伴协作时，都可以将其作为人工智
能战略探讨的参考资料。

 

“生成式 AI 以鲜有的创新方式激发了人们的想象力。生成式 AI 已经彻底出圈，不再局限于研究人
员和开发者的小圈子，从增强消费者体验到解决复杂的企业问题，它展示了无所不包的应用潜力。
无论是生成类似人类创作的文本，借助 AI 协助程序员生成代码片段，还是通过智能聊天机器人实
现客户互动的自动化，它似乎带来了无尽的可能。除这些应用领域以外，生成式人工智能还充当了
催化剂，重新构想了技术如何以史无前例的可扩展性、定制化和智能化融合来增强人类的能力并拓
展我们的边界。现如今我们已经站在了大规模采用的边缘，这项技术的潜力不仅在于更高效地完成
任务，更在于从根本上重新定义各行各业的可能性。” 

——Amazon 首席执行官安迪·贾西 (Andy Jassy) 

 

人工智能 (AI) 
通过逻辑、if-then 语句和机器学习手段让计算机模拟人类智能的任何技术 

机器学习 (ML) 
人工智能的一个分支，致力于利用机器在数据中搜索各种模式，以自动构建逻辑模型 

深度学习 (DL) 
机器学习的一个分支，致力于构建多层深度神经网络，以完成语音和图像识别等任务 

生成式 AI  
由基于海量语料预训练的大模型驱动，通常称为基础模型(FM) 

 注： 

展望未来，“人工智能 (AI)”一词将作为涵盖其所有子学科的总称使用。当提及 AI 的特定
领域时，我们会使用生成式 AI 或机器学习等具体名称，以便与更宽泛的人工智能领域区
分开来。 
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您可能会重点关注并优化特定阶段的技能，也可能会使用整个文档来评估成熟度，指导近期需要改进的
领域。具体取决于您在 AI 发展历程中所处的阶段。CAF-AI 是一份不断完善和更新的总结，也是一份企
业采用人工智能时需要考虑的所有事项的索引，致力于帮助您超越单一的概念验证 (POC)。我们的目标
是为客户提供与亚马逊云科技云采用框架 (CAF) 一致的规范性指导，以便他们成功实施人工智能。在一
系列基础企业能力的基础上，亚马逊云科技 CAF 提供了规范性指南，全球数千家企业已成功利用这一指
南来加速其云转型历程。 

在亚马逊云科技 CAF-AI 中，我们仍然依赖这些基础能力，但我们也丰富了其中诸多能力，使其囊括人工
智能所要求的变化。此外，我们还确定并增加了企业在人工智能历程中应考虑的新的基础能力。 

亚马逊云科技 CAF：云采用框架 

过去十多年来，亚马逊云科技构建了亚马逊云科技云采用框架 (CAF)，为客户的云采用战略奠定了坚实
的基础。在该框架的发展过程中，我们在很大程度上避免将其局限于特定技术，而是超越了云本身，以确
保来自不同行业的广大客户都能采用其中的洞察和思维模型。然而，人工智能是一种全新的技术，对所
有垂直领域和大多数客户均产生了巨大的影响。我们构建了 CAF-AI，旨在帮助我们的客户利用云技术来
加速 AI 采用历程。 

您是否实现了卓越架构？ 

亚马逊云科技卓越架构框架旨在帮助您了解在云端构建系统时所做决策的利弊。该框架基于六大支柱，
您可以学习设计和运营可靠、安全、高效、经济且可持续系统的架构最佳实践。利用 亚马逊云科技管理
控制台 中免费提供的 Well-Architected Tool，通过回答每个支柱的一系列问题，根据这些最佳实践评估
您的工作负载。 

在《机器学习剖析》中，我们重点阐述了如何在亚马逊云科技云中设计、部署和构建您自己的机器学习
工作负载。《机器学习剖析》对亚马逊云科技卓越架构框架中描述的最佳实践提供了补充。 

如需获得更多云架构专家指导和最佳实践（参考架构部署、图表和白皮书），请参考亚马逊云科技架构 
中心。 

https://aws.amazon.com/cloud-adoption-framework/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://aws.amazon.com/well-architected-tool/
https://console.aws.amazon.com/wellarchitected
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/machine-learning-lens.html
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/architecture/well-architected/
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人工智能云转型价值链 

人工智能已从小众技术一跃成为了功能强大且应用广泛的业务能力，机器学习现在正推动新一轮的创新
浪潮。在这股创新浪潮中，数据是发明的源泉，而机器学习赋予了企业一种全新的能力，不仅能够描述过
去，还能预测未来，并制定有意义的行动计划。由于这种能力能够影响所有市场和企业，各行各业都在加
大对人工智能的投入。这种投资可以通过提升客户洞察力、提高员工工作效率和加速创新来建立竞争优
势。这一趋势的驱动力来源于人工智能在跨越垂直和水平用例的广泛问题空间中的适用性。 

值得注意的是，能够运用人工智能的业务问题空间并非单一的功能或领域，而是在所有业务功能和所有
行业领域均有巨大的潜力。在人工智能的确能带来经济效益的市场，它有望重塑竞争格局。对于数十年
来一直无法以经济高效的方式解决的问题，或者无法通过人工智能以外的技术手段解决的问题，人工智
能能够提供相应的解决方案和解决路径，因此其带来的业务成果可能会产生深远的影响。 

举例来说，大型人工智能模型涌现出了的一种新的能力，即在几乎没有额外数据输入的情况下实现特定
领域的功能，正使各企业为之震撼，并帮助企业实现差异化能力。这主要归属于生成式 AI 这一领域，目
前已经产生广泛的关注度和对技术的想象。然而，这类模型的开发、应用及调优可能是一项非常复杂的
任务。 

 

 

图 2：亚马逊云科技 CAF-AI 的转型价值链（粉色和品红色标注的部分均为我们在此基于原始云采用框架
构建的维度）。 

  

 

技术 流程 组织 产品 

人工智能（包括生成式 AI） 

基础能力 业务 
人员 

治理 
平台 

安全 
运营 

降低业务
风险 

改善 ESG 
 

提高营收 

提高运营 
效率 

业务成果 

转型层面 
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面对不断变化的市场格局和快速发展的人工智能领域，上图为人工智能的采用提供了一种思路。 

1. 人工智能为您的企业带来新的能力。 

2. 有了这些新能力，您和您的企业就能努力创造切实的业务成果。成果可能多种多样，例如降低业务风
险（如检测生产线上损坏或有缺陷的零件），改善环境、社会和治理 (ESG) 绩效（如自动汇总并标记环
境保护合规报告），增加新的营收来源和现有的营收（如向客户推荐个性化产品和服务），或者提高运
营效率（如将差旅收据分类并映射到内部预订代码）。然而，实现这些业务成果取决于您采用人工智能
的能力。 

3. 要采用人工智能，您的企业需要实现至少四个层面的转型： 

a. 技术：侧重于构建技术能力，再实现人工智能的使用和采用。 

b. 流程：侧重于利用人工智能的力量实现业务运营的数字化、自动化、优化和创新。 

c. 企业：您的业务和技术团队需要协调一致，通过人工智能为客户创造价值并实现您的战略意图。 

d. 产品：利用人工智能的能力建立新的价值主张（产品、服务）和营收模式，以此重塑您的商业 
模式。 

4. 要实现这些层面的转型和人工智能应用的落地，取决于您在业务、人员、治理、平台、安全和运营方面
的基础能力。 

想要成功采用人工智能，您需要规划您的这段历程： 

• 从您对人工智能能力的认识开始反推。 

• 明确您在不同阶段预期达到的业务成果。 

• 规划您的企业必须经历的业务转型。 

• 发展推动这一历程的基础能力。 
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您的 AI 转型历程 

任何大规模的技术采用计划都是一场漫长的征程，尤其是在采用 AI 等快速演进的技术时。尽管每个企业
都有着其独特的技术转型和采用历程，但我们已经观察到了成功采用 AI 的模式。因此，为了帮助客户降
低这一过程中的风险，亚马逊云科技 CAF-AI 凭借数千名客户的经验，编写了以下最佳实践观察报告。尽
管如此，每个企业在 AI 领域的探索历程仍然是独一无二的。 

在踏上或推进您的 AI 转型历程时，请考虑以下四个关键要素，如图 3 所示： 

1. 历程的目的地，即您想要实现的业务成果，并以此为起点进行反推。 

2. 作为历程的驱动力，AI 飞轮是一个良性循环，其中初始的优质数据（及时、相关、有价值且有效的数
据）被用于训练或微调 AI 系统，然后由该系统产生预测性结果。这些预测性结果对业务成果产生积极
影响，进而促进与客户建立更多或更深层次的关系，从而激发产生更多或更优质的数据（网络和飞轮
效应）。 

3. 您的数据和数据战略是保持 AI 飞轮运转的源动力。 

4. 您的基础能力决定了 AI 采用的成败。 

 

图 3：亚马逊云科技 CAF-AI 云转型历程 

在开启这一历程时，请遵循迭代和渐进式改进原则。我们还建议您与您的亚马逊云科技联系人（例如您
的客户支持团队）进行沟通，从而获得亚马逊云科技机器学习战略顾问、企业战略顾问和机器学习顾问
的协助。在完成初步评估后，技术采用周期将开始，具体包括以下四个阶段： 

  

 

技术 流程 组织 产品 

人工智能（包括生成式 AI） 

基础能力 

治理 
平台 

安全 
运营 

降低业务
风险 

改善 ESG 
 

提高营收 
业务成果 业务 

数据策略 
人工智能/机
器学习飞轮 

启动 对齐 

扩容 构想 

开始：评估 

人员 

转型层面 

提高运营
效率  

https://docs.aws.amazon.com/glue/latest/dg/dqdl.html
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• 构想阶段：这一初始阶段主要聚焦于构想 AI 如何助力加速您的业务成果，即根据您的业务目标，对
转型机会进行识别并进行优先排序。将您的转型计划与关键利益相关方（即能够影响并推动变革的高
级管理人员）以及可衡量的业务成果关联起来。在早期阶段，请务必明确这些计划和机会所依赖的数
据资产和数据来源。从机会出发，反向追溯数据需求。 

• 对齐阶段：这一阶段侧重于基础能力的构建。识别跨企业的依赖关系，并明确利益相关方的关注和挑
战。与其他技术相比，AI 的采用更是一项跨职能工作。因此，在构想阶段设定的目标上进行内部对齐
至关重要。这有助于您制定提升云和 AI 整体就绪度的策略，确保利益相关方的认同和持续支持，并推
动相关的企业变革管理活动。 

• 启动阶段：这一阶段重点是交付从早期概念验证到生产部署的试点项目，展示增量业务价值。这些试
点项目应对企业和业务产生显著影响，并从应用 AI 中获得实质性的效益。无论成功与否，这些试点项
都能为您未来的发展方向提供借鉴。吸取试点的经验教训，有助于您在全面扩展至生产环境之前调整
战略和方法。 

• 扩展阶段：这一阶段侧重于在生产环境中扩展试点项目，以实现广泛且持续的价值。这里的“扩展”
不仅指扩大解决方案或计划的技术能力，还包括它们在业务和客户中的影响力。此活动可将您的业务
活动转化为客户价值。 

在这些周期中进行迭代时，要认识到单个周期内可实现的极限。拥有雄心壮志并设定远大目标固然十分
重要，但试图在一个周期中完成所有事情可能会导致企业内部产生挫败感。因此，也请务必将宏大的愿
景拆解成多个务实、可行的小目标及其可衡量的关键绩效指标 (KPI)。这样，每迈出一步都能让企业更接
近目标。不要试图一蹴而就，而要在 AI 转型历程中逐步发展基础能力，提高 AI 就绪度。 
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基础 AI 能力 

要在 AI 转型历程中持续迭代，需要在业务、人员、治理、平台、安全和运营方面具备采用 AI 的基础能
力。“基础能力”指的是企业通过流程部署资源（如人员、技术及其他有形或无形资产）以实现特定目标的
能力。下图列出了与 AI 采用高度相关的基础能力（以粉色标注），而灰色部分则表示在 AI 采用过程中保
持不变的现有 CAF 能力。 

 

图 4：亚马逊云科技 CAF-AI 基础能力 

例如，在业务视角章节中提及的产品管理能力。尽管产品管理能力对于成功开发基于云的产品必不可
少，但在云端 AI 服务方面，产品管理的实施方式有很大不同。在本文的后续章节中，我们将指出 AI 采
用过程中的偏差和特定需求。其他能力请参阅亚马逊云科技云采用框架的原始文档。这些能力分别由哪
个管理层级的利益相关方负责，这取决于具体的企业情况。通常，多个利益相关方会对一项或多项能力
有共同的兴趣。为了帮助您更好地浏览本文档，我们列出了与各个视角相关的典型利益相关方： 

• 业务视角：这一视角有助于确保您的 AI 投资加速您的数字化和 AI 转型目标，促进业务成果转化。我
们丰富了这一视角中的诸多能力，阐释如何让 AI 成为核心驱动力，降低风险，提升客户产出和成果，
从而有效制定 AI 战略。典型利益相关方包括首席执行官 (CEO)、首席财务官 (CFO)、首席运营官 
(COO)、首席信息官 (CIO) 和首席技术官 (CTO)。 

• 人员视角：这一视角作为 AI 技术与业务之间的桥梁，旨在培养持续成长和学习的文化，让变革成为
业务的常态。我们通过关注在 AI 时代对未来竞争优势影响最大的能力来扩展亚马逊云科技 CAF：合
适的人才、他们所使用的语言，以及将这些人才凝聚在一起的文化。典型利益相关方包括首席人力资
源官 (CHRO)、首席信息官 (CIO)、首席运营官 (COO)、首席技术官 (CTO)、云总监，以及其他跨职能
的企业领导者。 

  

业务 人员 治理 平台 安全 运营 

新能力：生成式 AI  新能力：机器学习熟练度 新能力：负责任地使用人工智能 

战略管理 

创新管理 

商业洞见 

产品组合管理 

产品管理 

文化演进 

人才转型 

组织对齐 

风险管理 

数据策展 

云财务管理 

平台架构 

现代应用程序开发 

数据架构 

平台工程 

数据工程 

预配和编排 

持续集成/持续交付 

漏洞管理 

安全保障 

安全治理 

威胁检测 

基础设施保护 

数据保护 

应用安全 

事件与问题管理 

性能与容量管理 

云采用框架所涵盖但人工智能未触及的领域 

战略合作伙伴关系 

数据变现 

数据科学 

加速变革 

转型领导力 

云熟练度 

组织设计 

规划与项目管理 

效益管理 

应用组合管理 

数据治理 

事件响应 

身份与访问管理 

可观测性 

事件管理（人工智能运维） 

变更与发布管理 

配置管理 

补丁管理 

可用性与持续性管理 

应用管理 

https://aws.amazon.com/professional-services/CAF/
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• 治理视角：这一视角有助于您统筹 AI 计划，在最大化企业利益的同时，将转型相关的风险降至最低。
我们特别关注风险的变化特点，以及 AI 开发和扩展相关的成本。此外，我们为这一视角引入了一个新
的 CAF-AI 能力：负责任地使用 AI。典型利益相关方包括首席转型官、首席信息官 (CIO)、首席技术官 
(CTO)、首席财务官 (CFO)、首席数据官 (CDO) 和首席风险官 (CRO)。 

• 平台视角：这一视角能够帮助您构建一个可扩展的企业级云平台，既能运行 AI 驱动或增强的服务和
产品，又能开发新的定制化 AI 解决方案。我们丰富了这些能力，以阐明 AI 开发与典型开发任务的不
同之处，以及从业者该如何适应变化。典型利益相关方包括首席技术官 (CTO)、技术领导者、机器学习
运维工程师和数据科学家。 

• 安全视角：这一视角帮助您实现数据和云工作负载的保密性、完整性和可用性。我们的报告分析主要
依赖亚马逊云科技 CAF 的最佳实践，但进一步扩展了如何推断可能影响 AI 系统的攻击向量，以及如
何通过云来应对这些攻击向量的方法。典型利益相关方包括首席信息安全官 (CISO)、首席合规官 
(CCO)、内部审计负责人以及安全架构师和工程师。 

• 运营视角：这一视角帮助您确保云服务，尤其是 AI 工作负载，能够满足业务需求。我们提供关于如何
管理运营中的 AI 工作负载、如何保持它们的运行状态以及如何确保可靠的价值创造的指导。典型利
益相关方包括基础设施和运营负责人、机器学习运维工程师、站点可靠性工程师以及信息技术服务 
经理。 

上述每个视角都存在自然或逻辑的顺序。您可以按照这一顺序来提升能力，为您的 AI 转型历程确定当前
的行动领域。下图展示了一个示例顺序，以及与经验丰富的 AI 战略实施者共同进行的评估。这有助于确
定企业已具备的能力及其成熟度。 

 

 

图 5：亚马逊云科技 CAF-AI 基础能力（按照成熟度和演进排序） 

  

业务 

人员 

治理 

平台 

安全 

运营 

培养基础能力并改善云就绪状况 
战略管理 产品管理 战略合作伙伴关系 

产品组合管理 商业洞见 

数据变现 数据科学 

创新管理 新能力：生成式 AI  

转型领导力 加速变革 

云熟练度 新能力：机器学习熟练度 

人才转型 组织设计 

文化演进 

风险管理 数据治理 

新能力：负责任地使用人工智能 规划与项目管理 

应用组合管理 数据策展 

云财务管理 效益管理 

平台架构 持续集成与交付 

平台工程 现代应用管理 

数据架构 新能力：人工智能/机器学习生命周期管理 

数据工程 

安全治理 威胁检测 应用安全 

身份与访问管理 事件响应 

基础设施保护 漏洞管理 

数据保护 安全保障 

变更与发布管理 配置管理 事件管理人工智能运维 

可观测性 性能与容量管理 

事件与问题管理 应用管理 

补丁管理 可用性与持续性保障 

组织对齐 

数据治理 

预配和编排 
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业务视角：AI 时代的 AI 战略 

云技术赋予了企业加速创新的能力，而 AI 和机器学习等新技术范式实现了全新的企业能力、产品和服
务。多年以来，复杂的决策过程、非结构化的决策信息数据或不断变化的决策环境等业务问题，难以通过
计算机科学的方法来解决。 

机器学习领域的最新进展已经改变了这一现状。现如今，那些需要机器进行视觉识别、理解语言、从历史
数据中学习并预测结果的问题，突然之间都有了解决方案。这些新兴且触手可及的机器学习能力，正在
挑战成熟企业长期以来的市场假设，比如回避驾驶辅助和自动驾驶的汽车公司。因此，业务视角关注的
是能够直接帮助企业充分利用这些用例的能力。 

基础能力 解释 

战略管理 借助 AI 和机器学习解锁新的商业价值。 

产品管理 管理数据驱动和 AI 增强或驱动的产品。 

业务洞察 利用 AI 的能力回答模糊问题，或根据历史数据进行预测。 

产品组合管理 明确可行的高价值 AI 产品和计划并确定优先级。 

创新管理 挑战长期以来的市场假设，为现有业务带来创新。 

新能力：生成式 AI  利用大型 AI 模型的通用能力。 

数据变现 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

战略合作伙伴关系 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

数据科学 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
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战略管理 

借助 AI 和机器学习解锁新的商业价值。 

机器学习可以催生新的价值主张，进而推动业务成果的提升，例如降低业务风险、增加营收、提高运营效
率以及改善环境、社会和治理 (ESG) 绩效。因此，您应当首先为您的 AI 技术采用计划定义一个以业务和
客户为中心的核心目标，并为其制定一个切实可行的逐步推进战略。在制定任何采用战略时，必须确保
其基于可实现的（短期且可衡量）或有抱负的（长期且难以衡量）业务影响，充分利用 AI 带来的新能
力。制定策略时要全面考虑采用 AI 的短期和长期影响。 

从现有的业务和客户问题出发，反推 AI 能够如何对这些问题产生影响。在逐步确定 AI 机会的优先级
时，须关注如何以及哪些数据能够推动系统能力的提升。从一开始就考虑任何机器学习产品或服务中 
的数据飞轮效应，即新数据推动系统改进，进而扩大客户基础，反过来又增加了企业能够从中受益的数
据量。 

在构建这种数据飞轮时，您需要思考所获取的数据是否能为您的价值主张提供一道防御性壁垒（即稀缺
且成本高昂的资源）。鉴于 AI 技术已经对市场格局产生了广泛的影响，我们必须考虑到，在不久的将
来，客户很可能会对您的产品和服务能力提出更高的期望，而 AI 能力正是这些期望的一部分。 

针对每一个 AI 机会，我们需要评估是否需要构建全新的 AI 系统、调优或调整现有系统，还是直接采用
现有的 AI 系统。例如，如果您期望利用基础模型涌现出的无所不包的新能力，但缺乏从头开始创建它们
的能力，那么您应专注于根据您的特定需求进行系统定制。如果您的目标是创建一个推动业务发展的特
定领域通用系统，那么您应更多地投资数据基础建设。

https://aws.amazon.com/blogs/enterprise-strategy/a-guide-to-making-your-ai-vision-a-reality/
https://docs.aws.amazon.com/whitepapers/latest/building-cloud-operating-model/step-1.-work-backwards-from-the-customer.html
https://aws.amazon.com/what-is/data-strategy/?nc1=h_ls
https://aws.amazon.com/machine-learning/customers/
https://aws.amazon.com/machine-learning/customers/
https://aws.amazon.com/blogs/machine-learning/announcing-new-tools-for-building-with-generative-ai-on-aws/
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产品管理 

管理数据驱动和 AI 增强或驱动的产品。 

构建和管理基于 AI 的产品可能是一项重大挑战，因为 AI 系统的开发和生命周期与传统软件和云产品有
所不同。无论是开发，还是运营以及持续创造基于 AI 的任何产品的成果（如直接预测），都存在潜在的高
成本不确定性，需要特定的应对策略。 

在构建 AI 产品或将 AI 嵌入产品时，应从客户和用户预期的价值增益出发反向追溯，将可衡量的业务代
理映射到 AI 系统可以支持、丰富或自动化的各个决策点。对于每一个决策点，均需在机器学习解决方案
领域内定义潜在的指标（例如，在金融领域，检测欺诈交易的价值增益如何转化为预期的货币收益，以及
相关的机器学习驱动的交易分类器的准确性或召回率），并明确对应的机器学习问题（如分类问题、意图
提取问题、生成式 AI 等）。这些明确定义的机器学习问题及其各自的解决方案共同构成了机器学习可为
您的产品带来的价值增益。 

至关重要的是，这些机器学习解决方案对您和您的产品提出了特定的数据要求，因此必须挖掘每项解决
方案的 4V 数据特征。在自下而上构建这一知识体系的过程中，请确保将业务、数据、管理层和机器学习
领域的利益相关方纳入解决方案的评估中。机器学习产品将数据、特定领域的专业知识和技术融为一
体，形成了一个可以预测，有时还能提供指导意见的系统。因此，数据、业务领域知识和技术这几个方面
的人员都必须参与其中，缺一不可。请通过适当的生命周期管理来铺就基于 AI 的产品演进之路，考虑用
户如何与基于概率的 AI 系统输出进行交互（例如，在系统置信度较低时优雅地处理失败情况），并评估
您的解决方案在被采纳后可能产生的影响，以确保负责任地使用 AI。 

在正确界定您的产品的机器学习能力范围并提升 AI 产品管理能力方面，有几个关键问题至关重要。例
如，采取实验性、通常有时间限制的方法来降低机器学习组件的风险，并从一开始就考虑如何将这些实
验中的学习成果转化为生产级系统。同时，这也意味着需要在系统信息流中设计反馈循环（或明确防止
其发生），从而通过如数据网格（或数据区域）和数据湖架构等技术，以及团队和产品组之间的知识传递
（例如通过 SageMaker Model Cards 实现），让更广泛的企业能够基于其他机器学习系统的输出构建新
的 AI 产品。 

https://docs.aws.amazon.com/whitepapers/latest/aws-overview/machine-learning.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlcost-01.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlcost-01.html
https://aws.amazon.com/blogs/enterprise-strategy/analytics-part-1-why-every-company-has-a-big-data-problem/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/well-architected-machine-learning-lifecycle.html
https://aws.amazon.com/machine-learning/responsible-machine-learning/
https://pages.awscloud.com/EMEA-field-OE-management-AI-ML-powered-products-202111-confirmation
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mloe-06.html
https://aws.amazon.com/blogs/big-data/use-an-event-driven-architecture-to-build-a-data-mesh-on-aws/
https://aws.amazon.com/datazone/
https://aws.amazon.com/solutions/implementations/data-lake-solution
https://docs.aws.amazon.com/sagemaker/latest/dg/model-cards.html
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业务洞察 

利用 AI 的能力回答模糊问题，或根据历史数据进行预测。 

商业智能 (BI)，主要涵盖描述性分析和诊断性分析，通常是企业采用 AI 的起点。然而，除描述性和诊断
性分析以外，机器学习还赋予了预测性乃至指导性能力，这两者共同构成了 AI 发展的道路。关键要认识
到，分析与商业智能部门的范围，与企业对 AI 驱动部门所期望的有所不同。 

如今，许多企业需要领域专家 (SME) 来筛选见解，并从数据中找出某些观察结果的原因（即“为什
么”）。然而，通过 AI 技术的运用，商业智能开始辅助这些领域专家，通过识别“为什么”和“如果会怎
样 ”来为他们提供新的见解，进而融入他们的思考过程。数据和 AI 因此一跃成为预测性决策的驱 
动力。 

从商业智能实践过渡到 AI 驱动的实践，全面提升分析层次时，突破瓶颈的有效方法是，利用诊断性分析
算法来找出影响问题陈述的关键变量或根本原因。企业成熟度分析不应局限于各个部门，要考虑如何促
进成熟企业与不太成熟企业之间的交叉融合，加速您的 AI 历程。 

在转型初期，一个行之有效的方法是，建立一个与您的云计划密切相关的分析卓越中心（不一定专门针
对 AI）。这样的卓越中心 (COE) 可通过普及 AI 的使用来提供数据驱动的预测和分析，从而创造即时价
值，推进您的宏伟目标。最重要的是，养成使用 AI 来指导重大业务决策的习惯，因为这将促使员工认识
到 AI 对实际业务成果的价值。 

  

https://aws.amazon.com/what-is/data-analytics/
https://aws.amazon.com/what-is/data-analytics/
https://docs.aws.amazon.com/forecast/latest/dg/what-if.html
https://docs.aws.amazon.com/forecast/latest/dg/what-if.html
https://aws.amazon.com/what-is/predictive-analytics/
https://www.amazon.science/tag/causal-discovery
https://aws.amazon.com/blogs/enterprise-strategy/using-a-cloud-center-of-excellence-ccoe-to-transform-the-entire-enterprise/
https://aws.amazon.com/quicksight/q/
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产品组合管理 

明确可行的高价值 AI 产品和计划并确定优先级。 

机器学习计划的挑战在于，必须在不牺牲长期价值的前提下展示短期成果。在最坏的情况下，短期思维
可能导致技术性的 AI 概念验证 (POC) 仅停留在技术阶段，因为它们过于关注与业务无关的技术细节。
在明确机器学习计划和产品、确定优先级以及实际落地时，您的首要目标必须是实现可衡量的业务 
成果。 

关键是从小目标着手，达成这样的目标可以增强企业内部的信心，让员工认识到 AI 可以在业务的其他领
域发挥作用。同时要考虑，您正在通过多个 AI 项目和产品解决哪些更大的客户和业务问题，并将其整合
成一个产品组合，由低层次的项目为高层次的项目提供支持。某些 AI 能力无法一蹴而就，而是需要在彼
此的基础上构建。例如，在金融行业，在向客户推荐新产品之前，您必须能够对当前重要的内容进行分
类，因此交易分类是下一步最佳报价行动的前提。您的产品组合中的每一层都应该为整个企业创造额外
的价值。 

接下来，在这个产品组合中引入 AI 飞轮设计，通过产品组合提供的价值推动业务成果，而这些业务成果
反过来又能够产生并创造更多的数据，使产品组合自身受益。这一飞轮不必局限于单一产品层面，而是
可以贯穿整个产品组合。随着产品组合的发展和扩大，确定对外采购还是自主开发的优先级变得至关重
要。要克服“非我发明”的情结，充分利用外部现成的解决方案。 

为此，应当提前而非事后才去探索市面上已有的用例和解决方案及其成熟度。同时还应调查哪些解决方
案需要定制建模，并通过选择合适的 AI 产品和云环境来提高 AI 人才的工作效率。应意识到，单单在技
术层面上管理您的组合，就已经是一项复杂的任务。为确保稀缺的 AI 人才保持较高的工作效率，您需要
果断大胆，并克服分析性瘫痪。 

最后，随着您的组合的增长，企业内部越来越多的部门开始使用 AI，请确保您的业务部门、团队以及您
所依赖的亚马逊云科技合作伙伴之间能够进行高效协作（请参阅 Amazon DataZones、Amazon Redshift 
和 Amazon CleanRoom）。 

  

https://pages.awscloud.com/EMEA-Data-Flywheel.html?nc1=f_ls
https://aiexplorer.aws.amazon.com/?sc_icampaign=pac-gc-400_AIUseCaseExplorerTool_landingpage_october&sc_ichannel=ha&sc_icontent=awssm-11566_gc&sc_iplace=ribbon&trk=f516a922-57d6-471b-877b-4a4f3385c311%7Eha_awssm-11566_gc
https://aws.amazon.com/machine-learning/ai-services/
https://aws.amazon.com/ml-solutions-lab/
https://aws.amazon.com/sagemaker/ml-governance/
https://aws.amazon.com/sagemaker/ml-governance/
https://aws.amazon.com/datazone/
https://aws.amazon.com/redshift/
https://aws.amazon.com/clean-rooms/
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创新管理 

挑战长期以来的市场假设，为现有业务带来创新。 

如本部分引言所述，机器学习为企业带来了全新的能力。在许多情况下，这些能力可能会颠覆现有的业
务和价值链。各行各业都已经见证和感受到了这种通用技术的力量，因为 AI 研究的长远目标就是复制或
者至少模仿人类智能。以往只有人类才能完成的知识性工作、处理复杂信息、推理洞察并采取行动，现在
均可通过先进的基础模型和生成式 AI 来实现。在您的创新路线图和创新管理实践中，可通过切实可行的
短期价值主张来接轨 AI 研究的这一中长期目标。 

为此，首先要从内部和外部两个方面入手，探索不断变化的客户期望和需求。CAF-AI 提出的业务成果可
指导您识别这些需求和期望。分析采用驱动或融合了机器学习的产品价值链，区分三种创新：通过流程
改进等降低成本；通过产品改良提高营收和利润的创新；通过提供创新产品和服务开辟全新营收渠道。 

利用机器学习，将之转化为内部利益相关方和外部客户的独特优势。将机器学习与自动化相结合，解锁
新能力、增强现有能力并减少工作量。挖掘并深入开发您所访问的数据中蕴含的特定领域知识。为您的 
AI 系统设计一个良性的数据价值链，以持续创造价值。一些基于机器学习的产品只有经过时间的积累和
迭代才能不断完善，您的创新周期可能比某些公司习以为常的周期更长，但不必因此气馁。在为基于机
器学习的产品逐步构建起单一产品线的同时，也要将数据提升为价值创造过程中的头等要务，构建供内
部使用的数据产品，从而为整个企业的创新铺平道路。 

除了这种自上而下的创新管理方法，还要在内部的 AI 倡导者中开展自下而上的运动。这些倡导者可以是
业务主管、产品经理、技术专家，也可以是企业高管。要在宏伟目标和可实现目标之间取得平衡。普通软
件系统和软件环境主要靠获取更多用户来提升自身的价值，而机器学习系统的价值主要取决于提高其效
率的数据。因此，管理 AI 创新就是要落实数据策略，而不只是仅将历史数据存档。随着可管理、可访问
的高质量、高价值数据在整个企业中不断积累，您的 AI 创意和项目将变得极具吸引力。 

  

https://aws.amazon.com/blogs/machine-learning/announcing-new-tools-for-building-with-generative-ai-on-aws/
https://aws.amazon.com/blogs/machine-learning/announcing-new-tools-for-building-with-generative-ai-on-aws/
https://resources.awscloud.com/ai-and-machine-learning-aws-innovate
https://aws.amazon.com/events/aws-innovate/machine-learning/resources/#ebooks
https://aws.amazon.com/what-is/data-mesh/
https://aws.amazon.com/what-is/data-mesh/
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新能力：生成式 AI 

利用大型 AI 模型的通用能力。 

AI 技术的总体目标是构建高通用性的系统，并能以极低的成本应用于诸多复杂的问题空间。在这项工作
中，生成式 AI 便是一个非常强大的分支。这种 AI 技术能够生成新内容和新创意，包括生成对话、故事、 
图像、视频和音乐等。生成式 AI 由基于海量数据进行预训练的超大模型（通常被称为基础模型，FM）提
供支持。这些基础模型的潜力在于能够跨越不同领域和任务实现泛化。这些基础模型将以某种方式影响
您的企业和业务，因为它们能够极大地降低知识性工作的成本。在计划采用这一强大的 AI 技术分支时，
您需要考虑三个因素。在构建此类基础模型时，您是否需要： 

1. 从零开始，专门为您的业务量身定制？ 
2. 微调预训练模型，利用其已经习得的能力？ 
3. 直接采用供应商提供的现成基础模型，无需进一步微调？ 
 

在这三者之间做出选择是至关重要的。正确的选择取决于您的业务场景。通常，要真正释放这些大型模
型的价值，就意味着要用您在特定领域的数据为模型提供上下文（第 2 种选择），再将模型应用于各种任
务。这是因为，经过预训练的大模型已经涌现出了一些新的能力（如推理能力），而要从零获取这些新能
力（第 1 种选择）需要付出高昂的成本。因此，在使用基础模型和生成式 AI 时，可利用经过预训练的模
型的适应能力和从少量数据（甚至零数据）中学习的能力。 

对于许多企业而言，这意味着需要针对自身的业务问题选择合适的基础模型，再利用特定领域的数据或
客户专属数据对这些模型进行定制（例如指令调优和少样本学习）和微调。和其他 AI 系统一样，生成式 
AI 系统和基础模型的效能和差异化能力，很大程度上取决于您的数据策略和数据飞轮。无论您选择哪种
方式，都应重视所使用的数据质量，因为数据会影响到模型在生产环境中的行为，而且要为生成式 AI 系
统建立防护措施是非常困难的。 

 

 

https://www.youtube.com/watch?v=dBzCGcwYCJo
https://aws.amazon.com/bedrock/
https://aws.amazon.com/blogs/machine-learning/announcing-new-tools-for-building-with-generative-ai-on-aws/
https://aws.amazon.com/sagemaker/jumpstart/getting-started/?sagemaker-jumpstart-cards
https://aws.amazon.com/sagemaker/jumpstart/getting-started/?sagemaker-jumpstart-cards


亚马逊云科技人工智能、机器学习和生成式 AI 云采用框架 亚马逊云科技白皮书 
 

人员视角 17 

人员视角：AI 优先的文化和变革 

可靠、可重复地采用 AI 创造价值，不仅仅是一项技术挑战。任何 AI 计划的成败都取决于保驾护航和推
动落地的人员。虽然 AI 作为一种通用技术将影响各行各业，但只有员工接受 AI 的能力，企业才能取得
成功。考虑到优秀 AI 系统的落地需要利益相关方、业务部门和实践部门之间的协作，这一点尤为重要。 

人们常常谈论 AI 取代人力劳动的潜力，而实际上，AI 更多地扮演着丰富、补充甚至赋能人类工作的角
色。虽然某些领域有望实现自动化，但当前的 AI 技术主要在于帮助人类完成在人看来特别复杂的任务。
我们观察到，倡导 AI 优先的企业降低了运营成本、增加了营收，员工也得以从事更具挑战性、更有意义
的工作。凝聚企业力量、培养合适的人才，并在发掘有价值的商业问题时使用相同的语言，是这一视角的
重点所在。文化为上——在采用 AI 的历程中更是如此。这一视角包括下表所列的七项能力。典型利益相
关方包括 首席信息官 (CIO)、首席运营官 (COO)、首席技术官 (CTO)、云总监以及跨职能部门领导者和企
业领导者。 

基础能力 解释 

新能力：机器学习熟练度 建立共同的语言和心智模型。 

人才转型 吸引、启用和管理 AI 人才——从使用者到构建者。 

企业对齐 加强和依托跨企业协作。 

文化演进 文化为上——在采用 AI 的历程中更是如此。 

变革型领导 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

云熟练度 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

企业设计 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
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新能力：机器学习熟练度 

建立共同的语言和心智模型。 

人工智能和机器学习的界限和语义范畴并没有良好的界定。二者还承载着各种心智模型和情感解释。因
此，从内部统一利益相关方对这些术语的理解至关重要。要传播对这些术语内涵大体一致的认识，进而
确定对其感兴趣的利益相关方，即潜在的内部 AI 倡导者。 

一旦第一层解读在企业内部普及开来，接下来就需要着手解决第二层，即更为技术性的解读问题：AI 项
目及其需求在术语使用和重视程度上可能存在差异。从产品管理实践到工程和数据科学实践，各方需要
就有效合作所需的共同理解达成一致。一个行之有效的方法是，定义不同实践之间的衔接词汇，例如如
何在机器学习中衡量成功，以及如何在业务领域中衡量成功。 

通过机器学习熟练度和机器学习文化培训来实现对齐，因为这有助于您在整个企业中获得支持。在助力
业务负责人适应机器学习用例的独特方面以及设定客户期望方面，这种理解可能会变得至关重要。 

最后，无论是在企业内部还是对于客户，都要考虑如何才能以最佳的效果传达 AI 的产出成果。考虑到客
户的心智模型和对术语的解读有所不同，要让 AI 系统体面地面对失败，同时维持客户的信任度，是一项
极具挑战的任务。使用合适的语言并具备合适的熟练度，不仅能提高沟通效率，还能降低构建有悖客户
利益的系统的风险。

 

  

https://aws.amazon.com/machine-learning/what-is-ai/
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人才转型 

吸引、启用和管理 AI 人才——从使用者到构建者。 

吸引、留住和再培训能够推进 AI 战略的人才，是 AI 成功的关键因素之一。AI 战略的成功需要多个角色
的参与。有些角色可以外包，而有些角色只能由内部员工担任。首先，您的 AI 战略领导者需与您的业务
紧密联系，从内部推动价值创造。这个角色很难外包给第三方公司。 

招聘或培养诸多亟需的角色来支持这些领导者，从而取得 AI 采用的成功： 

• 技术人才（如数据科学家、应用科学家、深度学习架构师和机器学习工程师）。 
• 管理路线图并识别需求的非技术产品人才（如机器学习产品经理、机器学习策略师和机器学习布 

道师）。 

招聘战略应与整体的 AI 战略和目标保持高度一致： 

• 资深的博士生可能适合雄心勃勃的大型科研项目，但最好能与那些同业务联系紧密的同事（如机器学
习策略师）形成互补。 

• 让部分现有人才转型到 AI 岗位，有利于 AI 在整个企业中的采用。 
• 如果您计划基于成熟的解决方案、基础模型，或者引入企业能力范围之外的 AI 成果来构建 AI 能

力，招聘机器学习工程师和深度学习架构师是较为明智的选择。 

除了这支内部团队之外，建议您尽早与合适的亚马逊云科技合作伙伴合作，避免您的 AI 计划无法落地。
人才匮乏时，要对外传播 AI 愿景，启动能产生成果、吸引新人才的项目。从一开始就要认识到留住 AI 
人才的困难，因为这类人才历来都是供不应求。另一个因素是，现实世界的 AI 与通常驱使人才涉足 AI 
领域的学术工作有着显著的不同。要应对这一差异，尽可能创造机会，让您的 AI 专家开展合作、出席会
议并撰写白皮书。 

然而，人员流失总是在所难免。要具备灵活性，建立招聘流程，及时补充人才，在人员流失时保持资源到
位。我们在 CAF-AI 的其他部分中提到的流程，对于在面对人员流失时保持业务稳健至关重要。要为 AI 
员工持续提供再培训机会、学习在 AI 领域表现出色所需的新技能。这种方法的另一个优点是，员工既可
以积累深厚的业务知识，又能够执行项目。最后，要认识到 AI 领域的人效比要高于其他领域。优秀的小
团队通常比大团队表现得更好，因为这类工作更多是智力性工作，而非机械性工作。 

 

https://aws.amazon.com/professional-services
https://aws.amazon.com/government-education/research-and-technical-computing/?wwps-cards.sort-by=item.additionalFields.sortDate&wwps-cards.sort-order=desc
https://d1.awsstatic.com/training-and-certification/ramp-up_guides/Ramp-Up_Guide_Machine_Learning.pdf
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企业对齐 

加强和依托跨企业协作。 

当 AI 成为各企业的首要考虑因素时，第一步通常是成立一个自成一体、被赋权的、独立运作的单位，以
此传播和传递 AI 的价值和知识。AI 卓越中心便可发挥这一作用，招聘和培养专注于 AI 的团队。要确保
企业的汇报线与 AI 战略的利益相关方对齐，并缩短高层的汇报线。这是为了确保在需要时能够快速做出
决策和变更，并让新团队找到自己的节奏。同时，关键是要将此类卓越中心的激励措施与您的战略、业务
和您的客户（最重要的维度）对齐。一个常见的错误是，一手建立起来的 AI 团队无法创造业务价值。 

随着时间的推移，您的人才转型应能够让您企业中的更多人和其他构建者有效地使用卓越中心和现有的 
AI 服务，并有效地开展协作。要杜绝“非我发明”的心态，如果云上已有解决方案可满足您的业务需
求，企业就不必从零开始构建。确保您的卓越中心和人才培养一种工程思维，认识到维护不同系统的成
本，并建立机器学习运维最佳实践，从而在文化中引入 DevOps 思维。随着此类部门、其他内部构建者
和 AI 人才的发展，应培养数据驱动的产品思维来推动您的数据飞轮。不仅要让企业内不同业务部门共享
和管理数据，还要打造一个充满活力的数据产品生态。但是，不要为了数据产品本身而构建数据产品。 
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文化演进 

文化为上——在采用 AI 的过程中更是如此。 

发展 AI 优先的文化是一个漫长而富有挑战的过程，因为这通常需要打破旧有的心智模型。在传统的云开
发和软件开发中，文化焦点在于赋权构建者将复杂的规则和系统编写成代码。而 AI 更多地依赖于这样一
种文化：寻找正确的输入，以生成期望的输出。为避免以技术为中心的文化，需要拥抱这样一种心态：构
建者、企业和其他利益相关方要基于业务机会和客户需求着手解决问题，再进行反推，直至解决诸多 AI 
挑战。 

反推意味着预先确立业务环境变化的预期结果，再思考“要实现这一变化需要做什么”。在某种程度上，
这就是 AI 系统的构建方式：定义预期的输出，然后寻找能产生该输出迹象的输入。 

基于这种价值驱动的思维模式，关注构建 AI 优先文化的基础要素： 

• 将试验心态与敏捷工程实践相结合 
• 跨团队和跨业务部门的协作与依赖 
• 自下而上和自上而下地发掘 AI 机会 
• 以客户价值为导向设计全面兼容的 AI 采用方案 

您可以通过以下方式开始培养 AI 优先的文化： 

• 鼓励构建者敢于尝试 AI 系统，不是为了尝试而尝试，而是因为构建 AI 系统本身就需要不断探索，
找出可行的解决方案，避免走进死胡同。采用路径明晰的现有 AI 服务有助于降低风险。 

在鼓励尝试的同时，根据 AI 的不确定性调整敏捷思维方式。要认识到，面对复杂项目时，您无法可
靠地预估所要投入的时间和工作量，因为许多业务价值较高的复杂 AI 问题尚未解决。在这种情况
下，要加倍投入那些有望产生最大客户价值的项目。 

• 拥抱这样一种文化：各团队以数据作为纽带，共创价值。不要建立脱离业务的数据科学团队，而要营
造一种能驱动协作飞轮的文化。 

• 倡导这样一种文化：能在企业各个层面发现、认可和实现价值。这包括领导层要激励和提拔敢于挑战
现状的员工。 

• 营造这样一个环境：对 AI 影响和应用的关注不只是纸上谈兵，更要落实到决策过程中。 
 
 
 
 
 

https://aws.amazon.com/machine-learning/ai-services/
https://aws.amazon.com/machine-learning/responsible-machine-learning/
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治理视角：管理 AI 驱动的企业 

管理、优化和扩展企业的 AI 计划是治理视角的核心。将 AI 治理纳入企业的 AI 战略中，对于建立信任、
大规模部署 AI 技术，以及攻克挑战、推动业务转型和增长至关重要。通过推动一致性，AI 治理能够促进
与企业目标的对齐，并确保 AI 技术的运用符合伦理规范并得到有效的管理。为此，AI 治理框架在企业中
创建一致的实践，以应对企业风险、符合伦理规范的部署、数据质量和使用，甚至是监管合规性，并管理 
AI 工作负载的不同成本模式。制定一套可扩展的 AI 部署流程和标准，能够帮助企业将 AI 计划从个别业
务部门推广至整个企业，进而在更大范围内创造持久的业务价值。 

建立 AI 治理实践需要与企业的 AI 战略紧密协调。第一步是确认所有关键的利益相关方，并组建一个由
多个业务单元的代表组成的团队。该团队的职责如下： 

• 定义治理目标，包括合规目标与伦理目标，并识别具有潜在风险的领域。 
• 制定涵盖数据、透明度、负责任 AI 和合规性的政策和指南。 
• 确立相应的机制，以监控 AI 系统、性能、合规性和偏差，并根据预定义的阈值确定需要采取的 

行动。 
• 持续修订成果和现有政策，以确保与业务目标和 AI 安全对齐。 

在治理视角中，我们针对治理过程中遇到的挑战描述了若干解决方案，并介绍了一项新的能力：负责任
地使用 AI。这是未来在 AI 领域获得竞争优势的决定性因素。 

基础能力 解释 

云财务管理 在云端规划、测算和优化 AI 使用成本。 

数据策展 基于数据目录和数据产品创造价值。 

风险管理 利用云服务来缓解和管理 AI 固有的风险。 

负责任地使用 AI  通过负责任地使用 AI，持续推动 AI 创新。 

规划和项目管理 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 
数据治理  该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

效益管理 该能力未针对 AI 进行增强，请参阅亚马逊云科技 CAF。 

应用组合管理  该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

 

 

https://docs.aws.amazon.com/whitepapers/latest/aws-caf-for-ai/governance-perspective-managing-an-aiml-driven-organization.html#new-responsible-use-of-ai
https://docs.aws.amazon.com/whitepapers/latest/aws-caf-for-ai/governance-perspective-managing-an-aiml-driven-organization.html#new-responsible-use-of-ai
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
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云财务管理 

在云端规划、测算和优化 AI 使用成本。 

在云端管理 AI 项目需要针对训练和推理的成本结构进行规划。在为单个项目制定预算，以及为 AI 计划
制定整体的拨款预算时，就需要提前考虑这一点。关于 AI 生命周期中的这种成本结构，这里提供了一个
锯齿形成本（或者称为低/高/低/高成本阶段）的示例： 

• 初期您可能面临较高的成本，以建立构筑解决方案所需的数据，或者提高数据的质量。但如果您的数
据已准备就绪，初始成本可能很低。接下来是一个变数较大的概念验证阶段。 

• 虽然大多数 AI 相关的概念验证项目的算力成本可能较低，但有一些技术方法可能会迅速让成本变得
十分高昂，例如（在生成式 AI 的背景下）训练大型模型，或者为特定领域的机器学习模型进行持续的
重新训练。在此类情况下，您可利用专门打造的 AI 硬件来降低成本，比如由 Amazon Trainium 提供
支持的 Amazon Elastic Compute Cloud (Amazon EC2) Trn1 实例，或是由 Amazon Inferentia2 提供
支持的 Amazon EC2 Inf2 实例。如果您拥有合适的人才、 AI 服务和亚马逊云科技合作伙伴，您可借
助他们的专业知识来评估用例不同阶段和整体 AI 战略所需的资源。如果可行，核算一下对一个机器
学习指标进行渐进式改进需要投入的成本，以此决定如何优化您的投资。 

• 系统完成第一次迭代后，下一个阶段（即打造最小可行产品）可能需要较高的成本；例如，推广系统
的能力，或者获取对于用户采用至关重要的边缘案例和长尾数据。如果您的用例需要用到生成式 AI 
的能力，您可以直接使用或微调基础模型，这将对成本产生显著而积极的影响，因为您的供应商已经
承担了模型的初始训练成本（例如，Amazon Bedrock Titan 基础模型）。 

• AI 模型部署完毕后，推理本身在很大程度上取决于请求量，在很多情况下，推理的成本是比较低的。
否则，您可采用专门构建的 Amazon Inferentia 架构。在这一阶段，监控模型指标并标记漂移， 
可提醒您发生的变化，并确定是否有必要重新训练您的算法。在云端，您可以利用扩展资源的低成本
优势。与此同时，在整个 AI 生命周期中，跟踪成本并标记所有的资源和机器学习工作负载也很重要。 

在确立成本可视化机制之后，分析数据、训练和推理的成本随时间的变化就变得至关重要。各类问题（文
本、预测、文档处理等）会层出不穷，它们的初期成本并不高，但随着数据量的增加，成本会呈线性增
长。还有一些依赖音频和语音数据的 AI 问题，它们的启动成本较高，即使是在概念验证阶段也需要明确
的目标，以免产生意外的费用。将您的 AI 愿景与业务目标对齐，应当能指导您如何确定工作范围；建立
一套机制来权衡模型成本和模型性能，这对于维持正投资回报率至关重要。此外，数据获取成本在很大
程度上受到企业围绕其数据流程建立的机制的影响。针对新数据和主数据的获取建立一个标准流程，这
是降低成本的关键，将数据保存为 AI 可用的格式亦是如此（减少复制/读取/复制或抽取、转换、加载 
(ETL) 的需求）。而通过治理良好的数据服务和零 ETL 模式，您可在云端解决所有这些挑战。 

此外，始终将您的 AI 计划与潜在的业务目标联系起来。倘若涉及新的营收来源，就要假设有多少收益与
哪些成功标准相关，并将业务价值转换为您的 AI 指标。如果未能认识到负责任地使用 AI 的必要性所带
来的潜在成本，就可能会低估 AI 系统的总体成本，因此在评估成本时务必将这一点考虑在内。由于这一
点很重要，我们在治理视角的内容后面新增了负责任地使用 AI 这一能力。 

https://aws.amazon.com/ec2/instance-types/trn1/
https://aws.amazon.com/ec2/instance-types/inf2/
https://aws.amazon.com/bedrock/titan/
https://aws.amazon.com/machine-learning/inferentia/
https://docs.aws.amazon.com/whitepapers/latest/ml-best-practices-public-sector-organizations/management-and-governance.html
https://aws.amazon.com/what-is/zero-etl
https://d1.awsstatic.com/responsible-machine-learning/responsible-use-of-machine-learning-guide.pdf
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数据策展 

基于数据目录和数据产品创造价值。 

您获取、标记、清洗、处理、交互数据的能力，将加快您的进度，缩短价值实现周期，并提升模型的性能
（如准确性）。当模型因准确性而停滞不前时，可考虑回过头来丰富、增加或改进输入算法的数据。这通
常比单靠重构模型或竭力榨取模型百分之一的性能要容易。 

以机器学习为中心的数据收集对于实现您的 AI 路线图至关重要，您应该和其他领导应思考以下问题：
“我们能否通过普及数据访问和使用来推动 AI 创新？”“我们是否将数据视为一种产品？”“在整个企业
中能否发现我的数据？”这些问题的答案通常不是非黑即白，而是介于两者之间。但关键是要记住，一切
都是为了强化一种文化：将数据视为现代发明的起源。将数据等同代码看待，视其为业务的重中之重，而
非事后诸葛。 

数据质量评估及围绕治理制定的规则既能加速数据的利用，也可能阻碍所有进展。平衡这两方面的需
求，并使用恰当的工具使整个企业都能进行创新至关重要。为数据集指定直接负责人或数据管理员，这
有助于构建稳健的数据生态系统。从小处着手，再持续扩展您的数据网格，这样可以保持数据飞轮的持
续运转。确保不同类型的用户能够通过不同的方式访问和发现数据。这种方法让您能更全面地了解环境
中正在进行的工作，避免出现数据治理框架外未经许可私自开展数据运维 (DataOps) 的现象。 

易于使用、人类可读的数据存储库、数据目录和数据字典，可为企业的数据资产提供一个集中有序的数据
和元数据仓库，确保不同技能水平的团队都能发现、理解、协作处理数据，并开始利用数据创造业务价
值。这大大加快了针对其他用例所需的额外投资成本做出决策的速度。提升数据潜力的方法多种多样，
例如购买外部数据源，通过机器学习算法增强或创建合成数据，通过众包团队来标注内部数据，甚至改
变业务实践以自动生成和捕获数据。确立决定何时使用每种资源的良好实践，这一点非常重要。 

  

https://arxiv.org/pdf/1811.03402.pdf
http://web.mit.edu/tdqm/www/winter/StrongLeeWangCACMMay97.pdf
https://pages.awscloud.com/awsmp-report-mul-forrester-customertei.html?trk=207e2431-f884-474f-a179-8c9aedc8f279?ref_=hmpg_carousel_1
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风险管理 

利用云服务来减少和管理 AI 固有的风险。 

虽然每项新技术都会带来一系列新风险，但由于 AI 模型的非确定性，管理 AI 系统设计和开发过程中的
风险以及 AI 部署、长期运营和应用中的风险充满挑战。其中就包括一些财务风险。首先，在开发过程中
要考虑沉没成本的风险，因为 AI 开发项目的结果难以提前保证（优化系统输出与专门构建系统以实现该
目标存在本质的区别）。需要确立可靠的实践，比如使用模型卡和对抗性输入等手段，并建立可靠的机
制，比如概念验证、最小可用产品和最小可行产品，以降低和控制风险。 

其他风险则属于法律和伦理范畴。这些风险既包括由当地立法机构分类的风险，例如欧盟界定的风险，
也包括 AI 本身固有的风险，例如隐藏的反馈循环、未校准输出的误解，以及可能对不同人群产生负面影
响的意外结果。同时，还需考虑其在专业领域、企业乃至社会层面的使用和影响（例如，回音室效应或对
客户行为的长期影响）。如需了解更多信息，请参阅《负责任地使用 AI》。 

应优先开发和采用在必要时（不限于安全关键环境）可约束系统的安全措施和架构。确保子系统故障不
会传播并加剧下游的 AI 系统问题。思考哪些主题是相关的，比如可解释性、透明性和可诠释性。管理这
些风险时，不仅仅针对单一受 AI 影响的决策或行动，而是要贯穿整个流程或更大的系统运作中。要认识
到数据和现实世界概念随时间漂移可能给系统带来的长期挑战，并致力于加固系统以防范恶意行为者
（参见安全视角：AI /机器学习系统的合规性与保障）。最后，不要低估在某些领域将人工智能系统提升
到与人类同等水平所面临的复杂性挑战。 

 

https://digital-strategy.ec.europa.eu/en/policies/european-approach-artificial-intelligence
https://docs.aws.amazon.com/whitepapers/latest/aws-caf-for-ai/governance-perspective-managing-an-aiml-driven-organization.html#new-responsible-use-of-ai
http://aws.amazon.com/blogs/architecture/detecting-data-drift-using-amazon-sagemaker/
http://aws.amazon.com/blogs/architecture/detecting-data-drift-using-amazon-sagemaker/
https://docs.aws.amazon.com/sagemaker/latest/dg/clarify-fairness-and-explainability.html
https://docs.aws.amazon.com/whitepapers/latest/aws-caf-for-ai/security-perspective-compliance-and-assurance-of-aiml-systems.html
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负责任地使用 AI 

通过负责任的 AI 实践，持续推动 AI 创新。 

直到最近，许多企业在开发人工智能解决方案时，往往只专注于技术层面以及追求特定的业务目标，而
忽视了负责任地使用这项强大的新技术。然而，人们日益认识到 AI 系统是基于海量数据进行学习的，但
学习结果并不总是符合预期。这使得关注负责任的 AI 实践变得至关重要。负责任的 AI 实践是促进 AI 
持续创新的关键，并确保在符合伦理、透明、无偏见的前提下开发、部署和使用 AI 解决方案。随着 AI 应
用范围的扩大及其影响力的增加，这一点变得尤为重要。因此，在 AI 项目的整个生命周期中，尤其是在
初期阶段，就应当考虑并解决负责任地使用 AI (RAI) 的问题。 

您应成立一个由多个业务部门的代表（如研发、人力资源、多元化与包容性、法务、政府与监管事务、采
购以及公关部门）组建的 AI 治理委员会，与 AI 领导团队紧密合作或加入其中，以确保 AI 解决方案对员
工、客户和整个社会安全无害。该委员会应负责监督和指导 AI 技术的开发、部署和使用，确保其是符合
伦理的、负责任的，并负责推动与行业法规保持一致并遵守 AI 相关的立法。随着时间的推移，您应考虑
负责任 AI 对设计、开发和运营的影响。您应思考您的系统如何影响个人、特定的人群、用户、客户以及
整个社会。鉴于 AI 在云端快速扩展的能力，您需要考虑如何融入关键的负责任 AI 维度，比如可解释
性、公平性、治理、隐私、安全、健壮性及透明度，并考虑技术如何影响不同的文化和人口结构。将负责
任的 AI 理念作为您的 AI 愿景的重要组成部分。这包括制定深思熟虑的原则和指导方针，阐明如何负责
任地使用 AI，以及 AI 将如何影响您的计划。特别是，需要纳入算法公平性、多元化和包容性以及偏见 
检测。 

尽可能在设计上将可解释性融入 AI 生命周期中，并确立识别和发现预期和非预期偏见的实践。可考虑使
用合适的工具来帮助您监控现状并提示风险。利用最佳实践来推动负责任使用 AI 的文化，构建或利用系
统来协助您的团队检查这些因素。虽然在算法投入生产前采取负责任的 AI 实践会产生前期成本，但从中
长期来看是值得的，因为这可以减轻人工智能可能带来的负面影响。特别是当您计划构建、微调或使用
基础模型时，要了解新出现的关注点，比如模型“幻觉”、版权侵权、模型数据泄漏和模型“越狱”等。务
必询问原始供应商或提供商是否其开发过程中采取了负责任的 AI 方法，并了解其具体实施细节，因为这
会直接影响到您的业务案例。 

 注： 

亚马逊云科技负责任地使用 AI 团队针对这一课题撰写了一份白皮书。 
 

https://arxiv.org/pdf/2001.00973.pdf
https://www.amazon.science/tag/responsible-ai
https://www.amazon.science/tag/responsible-ai
http://aws.amazon.com/machine-learning/responsible-machine-learning/
http://aws.amazon.com/machine-learning/responsible-machine-learning/
https://docs.aws.amazon.com/sagemaker/latest/dg/clarify-fairness-and-explainability.html
https://docs.aws.amazon.com/sagemaker/latest/dg/clarify-model-explainability.html
https://d1.awsstatic.com/responsible-machine-learning/responsible-use-of-machine-learning-guide.pdf
http://aws.amazon.com/bedrock/titan/
https://d1.awsstatic.com/responsible-machine-learning/responsible-use-of-machine-learning-guide.pdf
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平台视角：AI 基础设施和应用 

随着 AI 和机器学习算法及其用例的进步，用于运行这些算法的系统和流程可能很快就会过时。正如在任
何高效的制造流程中一样，您需要为 AI 开发构建系统和平台，以确保产出统一、稳定的产品。这里所说
的产品，实际上是由算法驱动并为企业创造价值的成果。打造一个与您的基础能力相匹配的平台，有助
于塑造竞争优势并加速创新步伐。一个能够降低风险的平台应当具备可靠性、可扩展性，并且能够兑现
其承诺——提供基础能力，这些基础能力用于支撑与本文其他视角一致的长期业务价值。 

支持 AI 的平台需遵循一系列设计原则，确保各组件目的明确，意图一致，并随着时间的推移涵盖机器学
习生命周期的方方面面。其核心在于管理和访问分布式及受治理的数据，这些数据需按照满足个别消费
者特定需求的方式进行准备和提供。此外，平台还需支持通过端到端的综合开发体验来开发新型 AI 系
统。充分利用现有的 AI 能力和基础模型也是至关重要的。一旦这些模型经过训练，就可以通过编排、监
控并随后分享以集成到应用、系统或流程中，以供下游消费者使用。这些活动由平台赋能团队监督，他们
持续根据收到的反馈进行迭代，以实现持续改进。 

基础能力 解释 

平台架构 实现可复制的 AI 价值的原则、模式和最佳实践。 

现代应用程序开发 构建架构卓越且 AI 优先的应用程序。 

AI 生命周期管理和机器学习运维 管理机器学习工作负载的生命周期。 

数据架构 设计符合预期目的的 AI 数据架构。 

平台工程 构建具有增强功能的 AI 环境。 

数据工程 为 AI 开发实现数据流的自动化。 

预配和编排 开发、管理和分发获得批准的 AI 产品。 

持续集成和持续交付 加速 AI 的发展。 

https://docs.aws.amazon.com/whitepapers/latest/aws-caf-for-ai/foundational-aiml-capabilities.html
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平台架构 

实现可复制的 AI 价值的原则、模式和最佳实践。 

随着机器学习开发日臻成熟、从研究驱动型的技术走向工程实践，可靠地、可重复地基于其应用创造价值
就变得越来越重要。平台架构的目标是，综合考虑不同的 CAF 视角的输入，设计一个与业务目标相契合
的基础架构，确保 AI 生命周期的采用和赋能。首先，要了解平台利益相关方的成熟度和能力，以及他们
对于机器学习技术栈的需求：您是否试图启用预构建的现成 AI 服务、低代码和自动机器学习功能，让非
专业人士也能访问 AI？还是希望支持专业人士在其 AI 开发生命周期中使用和定制机器学习框架、直接
访问基础设施？特别是当您涉足生成式 AI 领域时，这些问题对平台架构有着重大的影响。可从三个层面
考虑 AI 相关的具体需求： 

1. 计算层：AI 的训练和推理可能会对硬件有很大的需求，可能需要大量的算力资源（用于基础模型）。
除了消费保护措施外，性价比也是为您的企业设定标准的关键因素之一。可考虑采用性价比优于传
统 CPU 或 GPU 的专用硬件，以降低成本。 

2. 机器学习和 AI 服务层：规划您的平台如何支撑机器学习与 AI 服务的开发、部署与迭代过程。机器
学习服务需赋能技术专家群体，例如，进行定制模型的训练或调优（如基础模型），而 AI 则应确保能
够便捷地调用模型与功能（如生成式 AI 领域训练成本高昂的中大型基础模型）。尽管这种区分并非
总是泾渭分明，但各类需求存在差异。 

3. 消费层：此层面向您的 AI 能力的下游用户。既可以简单到一个仪表板应用，也可以复杂到通过 
Prompt 工程对基础模型进行增强，或是利用特定的生成式 AI 架构，比如检索增强生成 (RAG) 应 
用等。 

在搭建平台的过程中，需细致分析行业特有的法律要求，这些要求对数据管理、模型开发流程及部署均
有影响（例如数据的强制性分类），并据此设定相应的防护措施。要投入时间明确各项标准，例如关于数
据隐私和数据治理的标准，并分发给下游团队供其使用。接下来，简化合规环境和基础设施的配置，从而
加速 AI 新用例的开发和部署。通过了解您的团队可能如何使用“人在回环”和“人机监督”功能（它们
是 AI 工作流程中重要的检查点），为您的平台整合反馈回路。最后，确定机器学习特有的监控需求，比
如在模型行为变化时进行偏见检测、可解释性分析并安排人工复审。 

设计模块化的 AI 价值链至关重要，因为它能支持独立扩展与更新。这种模块化方法有助于加速数据标注
流程，并明确划分不同组件的所有权和责任归属。在选定标准化的云原生解决方案时，必须综合考虑成
本、可靠性、可恢复性及性能等因素。所有这些最佳实践以及设计指南和标准，都应发布至一个中心知识
库，以供企业内所有实践者访问。实施反馈机制及衡量平台采用度的指标，能够为您的 AI 项目持续提供
洞见，助力您做出明智的决策。 

  

https://aws.amazon.com/blogs/machine-learning/celebrate-over-20-years-of-ai-ml-at-innovation-day/
https://aws.amazon.com/sagemaker/low-code/
https://aws.amazon.com/machine-learning/automl/
https://aws.amazon.com/machine-learning/infrastructure/
https://aws.amazon.com/machine-learning/infrastructure/
https://aws.amazon.com/blogs/machine-learning/achieve-high-performance-with-lowest-cost-for-generative-ai-inference-using-aws-inferentia2-and-aws-trainium-on-amazon-sagemaker/
https://docs.aws.amazon.com/sagemaker/latest/dg/jumpstart-foundation-models-fine-tuning.html
https://docs.aws.amazon.com/sagemaker/latest/dg/jumpstart-foundation-models-customize-prompt-engineering.html
https://docs.aws.amazon.com/sagemaker/latest/dg/jumpstart-foundation-models-customize-rag.html
https://docs.aws.amazon.com/whitepapers/latest/build-secure-enterprise-ml-platform/governance-and-control.html
https://aws.amazon.com/blogs/machine-learning/human-in-the-loop-review-of-model-explanations-with-amazon-sagemaker-clarify-and-amazon-a2i/
https://aws.amazon.com/sagemaker/clarify/
https://docs.aws.amazon.com/sagemaker/latest/dg/a2i-use-augmented-ai-a2i-human-review-loops.html?icmpid=docs_a2i_lp
https://docs.aws.amazon.com/sagemaker/latest/dg/gtp.html
https://docs.aws.amazon.com/sagemaker/latest/dg/gtp.html
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现代应用程序开发 

构建架构卓越且 AI 优先的应用程序。 

 

 

 

随着 AI 技术的成熟，它深刻影响着应用开发的方方面面： 

1. AI 增强型应用开发：通过 AI 技术提升软件开发生命周期 (SDLC) 的效能。利用 AI 服务和工具赋予
应用生成及自动补全特性，或通过识别潜在的代码问题来简化审查流程，同时通过确保开发过程高
效无误，实现性能和测试的自动化。从创意构思到软件维护，全面重塑软件开发生命周期的各个 
环节。 

2. 将 AI 作为产品的差异化要素：将 AI 融入软件之中，不仅能提升用户体验，甚至可成为价值主张的
核心。AI 能够增强软件的功能性，确保其紧密贴合用户的实际需求与期望，最终打造出深受用户欢
迎的产品。在开发此类应用时，需考虑数据在系统中的流转方式、如何影响 AI 系统、产生何种输
出、消费者和客户如何解读这些输出，以及这些输出如何进一步生成可用于迭代的新数据。在进行架
构决策时，应以 AI 领域成熟的设计原则为基准。 

3. AI 模型开发：在将 AI 融入软件开发的过程中，考量改造现有模型、利用开源方案或构建定制化解决
方案变得尤为重要。随着现代应用程序开发的不断演进，掌握 AI 技术已成为日常开发不可或缺的一
环。针对特定使用场景，您或许需要更高程度的个性化定制，即运用特定的数据对模型进行微调，以
确保模型能够精准适配您的需求。 

针对这三个方面，考虑如何将应用程序和开发流程分解为更小、更易管理的部分。将微服务或多元模型
方法与敏捷实践相结合，以此提升灵活性，加快交付速度，更有效地应对变化。此方法在 AI 开发中尤其
有益，因为 AI 开发需要大量的迭代测试、实验及优化。需在开发团队中树立清晰的认识：用户及客户对 
AI 系统的感知的确存在差异，而且众多用户缺乏与这些系统进行有效交互的心智模型。也就是说，与客
户和用户直接交互的 AI 应用都将从对其用户体验 (UX) 的重新审视中直接受益。 

 

 注： 

《亚马逊云科技卓越架构框架——机器学习剖析》为工作负载和架构设计模式和最佳实践
提供了权威资料。 

 

https://aws.amazon.com/blogs/aws/amazon-codewhisperer-free-for-individual-use-is-now-generally-available/
https://aws.amazon.com/blogs/aws/amazon-codewhisperer-free-for-individual-use-is-now-generally-available/
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/well-architected-machine-learning-design-principles.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/machine-learning-lens.html
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AI 生命周期管理 

AI 生命周期管理分为架构视角与工程视角，这两个视角随企业能力的成长而逐步完善。 

架构视角侧重于 AI 生命周期管理的设计、规划和概念层面。管理机器学习工作负载的生命周期是一项复
杂任务，需要综合性的方法。它有三个重要组成部分： 

1. 识别、管理和交付业务成果和客户价值。 

2. 构建和发展 AI 解决方案的技术组件。 

3. 整个生命周期中 AI 系统的运维，也称为机器学习运维 (MLOps)，对于更大的模型而言则称为基础模
型运维 (FMOps)。 

鉴于这三个组成部分均较为复杂，我们在《卓越架构框架：机器学习剖析》中提供了详尽的指导。不同的 
AI 策略对这三个组成部分会有不同的着眼点。例如，如果您的总体目标是通过定制模型来推动新产品开
发，那么您对生命周期管理的看法将不同于借助公开可用的服务来提高内部运营效率这一策略的看法。
无论采取何种方法，都应采用集中化的存储库和版本控制系统来存储 AI 工件，并跟踪模型谱系和数据 
谱系。 

工程视角着重于 AI 生命周期管理的实施与运作。为简化这一流程，实施机器学习运维实践至关重要，以
实现 AI 模型部署和监控的自动化，减少人工干预，提升可靠性，缩短部署时间，并增强可观察性。确保
遵循一套明确的流程来管理 AI 生命周期，涵盖从构思到部署再到监控的全过程。该流程应包括数据收集
和存储、模型训练和部署、模型监控和评估（CAF - AI 的运维章节），以及性能监控等步骤。这有助于尽早
发现缺陷，支持模型的持续演进。最后，要建立一个自动化的框架，重新训练您的 AI 模型，例如，在性
能下降或有新数据送达时进行重新训练。 

为了更好地了解您相对于行业最佳实践所处的现状，可借助亚马逊云科技合作伙伴或亚马逊云科技评估
您的机器学习运维成熟度，并基于机器学习运维和生命周期框架做出决策。这些流程和标准是防止系统
仅依赖于机构知识的最佳防范手段，有助于减少 AI 技术债务。数据团队通常过分关注硬性的机器学习指
标，而忽视了这些指标如何影响业务指标，这是生命周期管理不足的表现。无论采用何种路径，都要确保
您为机器学习运维建立的流程和标准是可重复的。这些机器学习运维最佳实践还有助于确保您的科学团
队不会因建模而疲惫不堪，而是专注于成果，避免因大量并行实验而分心。

 

https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/well-architected-machine-learning.html
https://aws.amazon.com/blogs/machine-learning/aws-offers-new-artificial-intelligence-machine-learning-and-generative-ai-guides-to-plan-your-ai-strategy/
https://aws.amazon.com/blogs/machine-learning/aws-offers-new-artificial-intelligence-machine-learning-and-generative-ai-guides-to-plan-your-ai-strategy/
https://aws.amazon.com/blogs/machine-learning/patterns-for-multi-account-hub-and-spoke-amazon-sagemaker-model-registry/
https://docs.aws.amazon.com/sagemaker/latest/dg/lineage-tracking.html
https://aws.amazon.com/blogs/machine-learning/model-and-data-lineage-in-machine-learning-experimentation/
https://aws.amazon.com/blogs/machine-learning/model-and-data-lineage-in-machine-learning-experimentation/
https://docs.aws.amazon.com/sagemaker/latest/dg/sagemaker-projects-why.html
https://docs.aws.amazon.com/sagemaker/latest/dg/sagemaker-projects-why.html
https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor.html
https://aws.amazon.com/blogs/machine-learning/mlops-foundation-roadmap-for-enterprises-with-amazon-sagemaker/
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数据架构 

设计和发展符合预期目的的 AI 数据架构。 

数据是 AI 技术的关键。随着数据类型和数据量的爆炸式增长，传统的数据架构亟需变革。特别是，AI 对
存储、管理和分析提出了新的需求，以应对其日益增长的复杂性，因为 AI 正逐渐成为商业决策的核心。
记住，AI 工作负载不仅需要大量的数据，还需要多样化的优质数据来进行模型训练和验证。由于这些数
据来自多个来源，通常具有不同的格式和结构，传统数据架构受数据传输和数据类型方面的限制，往往
无法有效管理如此多样化和大规模的数据。因此，要深入研究现代数据架构的演进。这些架构将数据湖、
数据仓库和其他专用的数据存储结合在一起，减少了治理的复杂性，同时实现了数据的传输，这是 AI 的
一个关键层面。 

在当今的企业中，三种架构成为了主流：数据仓库（吞吐量经过优化的结构化仓库）、数据湖（从各种数据
孤岛聚合数据，并充当中央数据库的作用）和业务应用专属仓库（NoSQL 数据库、搜索服务等等），每种
架构均支持不同的用例。然而，在这些仓库存取数据可能具有挑战性而且代价昂贵。因此，随着数据传输
对于 AI 系统来说越来越重要，您需要增强架构以满足数据传输的需求： 

• 由内向外：数据最初从各种来源（数据库和结构良好的电子表格等结构化数据；或媒体和文本等非结
构化数据）汇总到数据湖中。随后将数据的一个子集传输到专用的存储载体中，以便用于特定的分析
任务，比如搜索分析或构建知识图谱。 

• 由外向内：数据起初存放在适合特定应用的专用存储中。例如，为了支持在云端运行的游戏，应用可
能会使用特定的存储载体来维持游戏状态和排行榜。此类数据随后被迁移至数据湖中，以便开展更全
面的分析，以提升游戏体验。 

• 外围：这涉及在专用数据存储载体之间传输数据，例如从关系型数据库迁移到 NoSQL 数据库，以满
足诸如报告仪表板的特定需求。 

为了保持 AI 团队的高速运转，需要以可行且无缝的方式实现这种数据传输。随着 AI 技术的快速发展，
具备这种灵活性至关重要。由于数据在 AI 领域至关重要，数据几乎等同于机器代码，AI 和数据架构之间
的界限变得日益模糊。现代数据架构使得企业能够将数据本身视为一种产品。现代数据架构并非静态结
构，而是设计成流转的结构，能随着新数据类型和技术的涌现而适应变化。因此，要研究各种新兴的数据
架构原型，如现代数据架构、分布式数据网格和数据集市等，并构想一个统一的平台或生态系统，以容纳
所有类型的数据。最后，定期反思当前架构，预先考虑访问模式和需求，并选择适合目的的架构。制定计
划，确保您的数据集易于发现、记录完整且易于理解。建立元数据原则或数据文档化标准，用以描述数
据，包括数据含义、与其他数据的关系、来源、用途和格式。 

  

https://aws.amazon.com/de/big-data/datalakes-and-analytics/modern-data-architecture/
https://martinfowler.com/articles/data-mesh-principles.html
https://aws.amazon.com/big-data/datalakes-and-analytics/modern-data-architecture/
https://aws.amazon.com/big-data/datalakes-and-analytics/modern-data-architecture/
https://aws.amazon.com/big-data/datalakes-and-analytics/modern-data-architecture/
https://martinfowler.com/articles/data-monolith-to-mesh.html
https://aws.amazon.com/what-is/data-mart/
https://docs.aws.amazon.com/glue/latest/dg/catalog-and-crawler.html
https://aws.amazon.com/datazone/features/


亚马逊云科技人工智能、机器学习和生成式 AI 云采用框架 亚马逊云科技白皮书 
 

平台工程 32 

平台工程 

为 AI 构建具有增强功能的合规环境。 

云技术从根本上改变了企业使用先进 AI 基础设施和服务的方式。通过普及 AI 的使用，企业可简化其 AI 
工作流程，并利用规模经济带来的巨大优势。因此，设计合理的 AI 平台可让您的 AI 团队以更低的成本
实现更多成果。要相应地设计您的平台，为不同的利益相关方（如开发人员、数据团队和运维人员等）提
供简化和抽象，减少他们的认知负担，同时增强其工作方式的创新能力： 

• AI 服务：通过简化平台与开箱即用的 AI 服务之间的连接来赋能您的团队，考虑到预构建模型和特定
应用场景，并直接融入现代数据架构。 

• 机器学习服务：在云端，开发人员可使用专为 AI 应用的开发和部署而设计的特殊环境。在考量 AI 模
型的训练和部署时，此类托管型机器学习服务就变得不可或缺。它们能高效处理机器学习系统工程中
固有的、复杂且耗时的流程。借助这些服务，您将为 AI 团队重新分配宝贵的时间，投身于更具战略意
义的项目。 

• 机器学习基础设施：通过托管平台中高度专业化的底层 AI 基础设施，为您的团队减轻繁重的负担，
从而赋能您的团队。请记住，AI 团队的赋能通常不在于拥有基础设施，反而经常因基础设施而受限，
导致业务价值无法实现。 

云端的主要优点之一是其实现常规任务自动化的能力。尽可能地实现机器学习平台任务的自动化，因为
它可加快流程、减少人为错误，并确保一致性。您的 AI 解决方案越复杂，专属的机器学习运维实践的相
关性就越强。从一开始就要在您的平台中融入特定的 AI 监控工具。这些工具会跟踪 AI 工作负载的性
能、针对其运作提供有价值的洞见、帮助及早识别问题。反馈机制会影响模型微调和超参数配置。通过实
时监控工作负载，企业能够更好地保障其 AI 应用处于最佳性能，并能够迅速解决出现的任何问题。 

尽管云端提供了极大的灵活性，但采取防护措施至关重要。通过实施指导原则或限制条件作为管控手
段，确保开发者在既定的最佳实践和安全参数范围内工作，从而降低风险并确保负责任地使用资源。构
建一个安全网，既要鼓励创新，也要确保创新活动绝不损害企业的安全性、合规性或性能标准。 

https://aws.amazon.com/de/machine-learning/ai-services/
https://aws.amazon.com/sagemaker/train/?sagemaker-data-wrangler-whats-new.sort-by=item.additionalFields.postDateTime&sagemaker-data-wrangler-whats-new.sort-order=desc
https://aws.amazon.com/sagemaker/train/?sagemaker-data-wrangler-whats-new.sort-by=item.additionalFields.postDateTime&sagemaker-data-wrangler-whats-new.sort-order=desc
https://aws.amazon.com/sagemaker/train/?sagemaker-data-wrangler-whats-new.sort-by=item.additionalFields.postDateTime&sagemaker-data-wrangler-whats-new.sort-order=desc
https://aws.amazon.com/getting-started/hands-on/build-train-deploy-machine-learning-model-sagemaker/
https://aws.amazon.com/de/blogs/machine-learning/fmops-llmops-operationalize-generative-ai-and-differences-with-mlops/
https://aws.amazon.com/de/blogs/machine-learning/fmops-llmops-operationalize-generative-ai-and-differences-with-mlops/
https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor.html


亚马逊云科技人工智能、机器学习和生成式 AI 云采用框架 亚马逊云科技白皮书 
 

数据工程 33 

数据工程 

为 AI 开发实现数据流的自动化。 

由于数据是任何 AI 战略和开发过程的第一要素，数据工程就显得极为重要。它不应是事后考虑的环节，
而应成为企业和团队内随时可用的能力。由于数据被用于主动塑造 AI 系统的行为，所以正确开展数据工
程至关重要。数据准备工具是开发过程的重要组成部分。虽然实践本身并没有根本性的改变，但其重要
性和持续演进的需求却日益增加。考虑将数据管道和实践直接整合到 AI 开发过程和模型训练之中，通过
精简无缝的预处理实现这一目标。可考虑从传统的提取、转换和加载 (ETL) 过程转向零 ETL 方法。通过
此种数据工程方法，可减少数据实践和 AI 实践之间的障碍。赋能 AI 团队将不同来源的数据整合成一个
单一的、统一的视图，使之成为一种自助服务能力。配合可视化工具和技术，帮助 AI 和数据团队以可视
化的方式探索和理解其数据。 

尽可能确保数据的准确性、完整性和可靠性。在工作流程中专门设计用于机器学习的数据模型或转换
（标准化、一致且文档齐全），以促进数据的有效处理与管理。这将显著提高 AI 应用的性能，并减少开发
过程中的障碍。 

  

https://docs.aws.amazon.com/databrew/latest/dg/what-is.html
https://aws.amazon.com/de/blogs/big-data/realizing-near-real-time-analytics-with-a-zero-etl-future/
https://aws.amazon.com/de/datazone/
https://aws.amazon.com/de/datazone/
https://docs.aws.amazon.com/sagemaker/latest/dg/data-wrangler-analyses.html
https://docs.aws.amazon.com/databrew/latest/dg/getting-started.03.html
https://docs.aws.amazon.com/databrew/latest/dg/getting-started.03.html


亚马逊云科技人工智能、机器学习和生成式 AI 云采用框架 亚马逊云科技白皮书 
 

预配和编排 34 

预配和编排 

开发、管理和分发获得批准的 AI 产品。 

由于 AI 系统在不同的开发和部署阶段对基础设施的需求会显著变化，预配和编排在现有的云策略中值
得重新审视。了解您在 AI 转型历程中所处的位置，及其与机器学习运维成熟度的关系。考虑到您的消费
者、数据工程师、数据科学家、开发人员和业务分析师在履行其角色时，有着不同的需求和要求。要找出
方法，为不同的用户（尤其是技术知识有限的用户）提供自助式 AI 环境配置。这一点可通过创建已获平
台架构批准的目录、组合和产品来加以实现。目录可分发给终端用户，其中的产品可用于消费。产品可定
义为基础设施即代码，并可通过个性化的门户网站来部署，或通过符合（由平台团队管理的）企业政策的
持续集成和持续交付管道加以部署。一个常见的应用场景是，建设一个个性化的门户网站，为数据团队
提供预定义的notebook和计算资源，以便他们能够快速针对新的业务问题进行试验，而不必等待平台团
队预配资源。对于需要一整套工具的数据科学家等高级角色，可将目录配置为部署整个 AI 环境，包括提
供基础模型加速器访问权限。 

要考虑到 AI 模型的训练或调优步骤可能需要高性能计算，并使用符合预算和治理约束条件的预批准服
务来实现自动化预配。尽可能使用 API 和框架级别的自动化和编排功能。设计用于管理 AI 工作负载部
署的各种机制，并简化底层基础设施的构建。 

https://docs.aws.amazon.com/whitepapers/latest/aws-caf-for-ai/your-aiml-transformation-journey.html
https://aws.amazon.com/blogs/machine-learning/mlops-foundation-roadmap-for-enterprises-with-amazon-sagemaker/
https://aws.amazon.com/blogs/machine-learning/provision-and-manage-ml-environments-with-amazon-sagemaker-canvas-using-aws-cdk-and-aws-service-catalog/
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs_portfolios.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs_products.html
https://aws.amazon.com/blogs/machine-learning/automate-vending-amazon-sagemaker-notebooks-with-amazon-eventbridge-and-aws-lambda/
https://docs.aws.amazon.com/sagemaker/latest/dg/jumpstart-foundation-models.html
https://docs.aws.amazon.com/sagemaker/latest/dg/distributed-training.html
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持续集成和持续交付 

加速 AI 的发展。 

在 AI 技术的背景下，针对持续集成和持续交付有两种截然不同的观点：第一种是尽可能实现模型开发和
部署过程的自动化和强化，例如开发定制化模型的过程。第二种是把 AI 技术本身作为 DevOps 实践的
一部分，利用它简化持续集成和持续交付。 

对于第一种观点，企业可针对 AI 模型的部署和测试实现自动化，赋能团队以云端速度进行创新。在定制
化模型的情形下，目标是实现 AI 工作负载部署和管理的自动化，同时托管复杂的工作流，如数据处理、
模型训练、模型评估、后处理、模型注册和模型部署等。在实现 AI 开发过程自动化的时候，您会用到专
用于机器学习管道的工具，以及传统应用开发中常用的方法和工具。通过合理的架构和蓝图设计，数据
科学家能够试验不同的模型，并确保模型在投入生产之前经过了全面的测试。要花时间考虑构建这种能
力是否适合您的企业。 

可通过了解生产机器学习模型的产出速度、更新机器学习模型的需求，以及用例的关键性和影响来做出
决定。随着时间的推移，模型漂移可能会发生，而且时有发生，因此需要考虑可在多大程度上实现验证过
程的自动化，比如设定重新训练的阈值。自动化验证会根据预定义的标准去检查模型的性能，如果模型
性能超出了可接受的阈值，则触发自动重新训练或回滚至先前版本。最后，通过整合人工反馈和自动化
模型验证、模型测试和重新训练等任务，可重复性提高了 AI 工作负载的可靠性，为数据科学家和工程师
腾出了宝贵的时间，让他们专注于更重要的任务。通过整合这些方面，企业能够以高成本效益的方式迭
代 AI 模型，同时确保即使数据和需求发生变化，模型及其封装的 AI 系统仍保持相关性和有效性。 

对于第二种观点，将 AI 本身用于与 AI 有关或无关的开发运维活动，丰富开发流程，并在适当的情况下
使用生成式 AI。商业价值的显著增长往往来源于 AI 直接应用于开发流程之中。因此，探讨利益相关方如
何在其技术工作流程中采纳 AI 至关重要。这可以意味着利用 AI 分析工作负载中的异常，通过 AI 优化
代码级性能，或是根据开发者的 Prompt 生成代码。在此过程中，始终确保针对开发运维的 AI 应用做好
企业级准备，并将安全牢记在心。 

  

https://docs.aws.amazon.com/solutions/latest/mlops-workload-orchestrator/solution-overview.html
https://docs.aws.amazon.com/sagemaker/latest/dg/pipelines-sdk.html
https://docs.aws.amazon.com/sagemaker/latest/dg/pipelines-sdk.html
https://aws.amazon.com/sagemaker/model-monitor/
https://aws.amazon.com/de/devops-guru/
https://aws.amazon.com/de/codewhisperer/
https://aws.amazon.com/de/codewhisperer/
https://aws.amazon.com/de/devops-guru/features/
https://aws.amazon.com/de/codeguru
https://aws.amazon.com/de/codeguru
https://aws.amazon.com/codewhisperer/features
https://docs.aws.amazon.com/codewhisperer/latest/userguide/security-scans.html
https://docs.aws.amazon.com/codewhisperer/latest/userguide/security-scans.html
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安全视角：AI 系统的合规性和保证 

安全是亚马逊云科技的重中之重，所有客户，无论规模大小，都能从亚马逊云科技对安全基础设施和新
服务的持续投资中获益。对于正在开发 AI 亚马逊云科技工作负载的客户来说，安全是亚马逊云科技整体
解决方案不可或缺的一个组成部分。生成式 AI 是扩展基础模型以实现业务成果的关键推动力，有多种方
式可以创建生成式 AI 工作负载。在 AI 的方方面面整合安全性和隐私性，这对于实现业务成果的整体成
功至关重要。有关 AI 应用的基本业务案例是解决具体的业务问题，这些问题范围广泛，从日常生产力任
务的简单自动化到包含敏感数据的复杂医疗或财务决策。可运用风险管理技术来实施本视角中定义的安
全和隐私功能，以满足您的业务需求。 

基础能力 解释 

漏洞管理 持续识别、分类、修复和减少 AI 漏洞 

安全治理 建立与 AI 工作负载相关的安全政策、标准和指南以及相关的角色和 
职责 

安全保障 根据 AI 工作负载的监管及合规要求，应用、评估和验证相关的安全和
隐私措施 

威胁检测  检测和减少 AI 工作负载中潜在的、与 AI 相关的安全威胁或意外行为 

基础设施保护 确保用于运行 AI 工作负载的系统和服务的安全 

数据保护 保持对用于 AI 开发和使用的数据的可见性、安全访问和控制 

应用安全性 在 AI 工作负载的软件开发生命周期过程中检测和减少漏洞 

身份及访问管理 (IAM) 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

事件响应 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

 

 

 

 

 

https://aws.amazon.com/blogs/security/securing-generative-ai-an-introduction-to-the-generative-ai-security-scoping-matrix/
https://aws.amazon.com/blogs/security/securing-generative-ai-an-introduction-to-the-generative-ai-security-scoping-matrix/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
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漏洞管理 

持续识别、分类、修复和减少 AI 漏洞。 

AI 系统可能存在技术相关的漏洞，您需要对此有所了解，例如 Prompt 注入、数据投毒和模型逆向等漏
洞。所有 AI 系统的三大关键要素是输入、模型和输出。为了减轻工作负载的潜在漏洞，可以采用以下最
佳实践来保护这些组件： 

• 输入漏洞与所有包含模型入口点的数据有关。此类输入可能是目标模型和分布漂移的来源，在此情况
下，恶意行为者可能会试图随着时间的推移逐步影响决策过程，或者故意对特定数据引入隐藏的偏差
或敏感信息。通过数据质量自动化和持续监控来强化这些输入。模型滥用是 AI 解决方案中因 Prompt 
注入导致的一种漏洞，因为数据和指令相互交错。另外需要特别注意的是，基础模型越狱领域发展迅
速。需执行输入有效性验证，将数据与指令隔离，遵循最低权限原则，将大语言模型 (LLM) 的访问权
限限定在特定授权范围内。避免访问会广泛影响运维的系统命令、可执行文件和日志操作。 

• 模型漏洞与利用模型对真实世界或所见数据的误读有关。可通过威胁建模来减少有记录的已知威胁，
从而增强您的模型。在使用商用生成式 AI 模型时，审查其数据来源、模型微调的使用条款、以及可能
源于模型本身或第三方库使用的漏洞，这些都可能对您产生影响。验证是否对模型目标及其结果进行
了监控及其是否随着时间的推移保持一致性，以免发生模型漂移。 

• 输出漏洞与长期同系统交互有关，这可能允许推断出关于您的模型输入和属性的关键信息，通常称为
数据泄露。对生成式 AI 而言，需验证其输出是否经过清理而不是直接使用，以减少跨站脚本漏洞和远
程代码执行的风险。以上只是您需要为工作负载考虑到的几个漏洞。虽然并非所有 AI 系统都会受上
述漏洞的影响，但请警惕与您的特定工作有关的风险。定期进行测试、亚马逊云科技 Game Day 和桌
面推演，以验证按操作手册规定的补救措施的有效性。 

  

https://dl.acm.org/doi/fullHtml/10.1145/3442167.3442177
https://aws.amazon.com/blogs/machine-learning/detect-adversarial-inputs-using-amazon-sagemaker-model-monitor-and-amazon-sagemaker-debugger/
https://owasp.org/www-project-machine-learning-security-top-10/
https://owasp.org/www-project-machine-learning-security-top-10/
https://aws.amazon.com/blogs/architecture/detecting-data-drift-using-amazon-sagemaker/
https://aws.amazon.com/blogs/architecture/detecting-data-drift-using-amazon-sagemaker/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-11.html
https://aws.amazon.com/gameday/
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安全治理 

确定与 AI 工作负载相关的安全政策、标准和指南以及相关的角色和职责。 

确保针对内部和外部托管的商用或开源模型的使用制定了明确的政策。同样，如需使用商用生成式 AI 模
型，请考虑企业敏感数据泄露到商用模型平台的风险（请参阅数据保护能力）。了解适用于您所在行业或
企业的 AI 相关资产、安全风险和合规要求，有助于确定安全工作的优先级，为指定角色分配足够的安全
资源，并提供透明度。 

AI 带来的风险可能会造成影响深远的后果，包括隐私泄露、数据篡改或滥用以及决策失误。采取稳健的
加密措施、多因素身份验证、持续监控并与风险容忍度框架保持一致（例如 NIST AI RMF），对保障 AI 环
境的完整性和安全性至关重要。 

为您的工作负载的三大关键要素持续提供指导和建议： 

• 输入——确定数据源和 AI 使用的审批人。在审批过程中，需要全面评估数据相关的风险因素，包括
数据的分类或敏感程度、数据集内是否存在受监管的数据、数据的来源和时效性，以及处理数据的合
规性和法律依据。为管理风险，需评估用于获取输入数据的机制。评估时应考虑数据源的可信度、数
据的获取方式，以及数据存储和安全措施等因素。验证数据源的数据分类是否与解决方案的分类一
致，例如不允许在公用 AI 解决方案上处理机密数据。 

• 模型——确定创建和训练模型的角色及其责任。确定与模型发布的作者、审批者和发布者对应的相关
角色。为管理风险，需评估模型训练机制，包括所涉工具和个人，以避免有意或无意引入漏洞。评估
模型架构是否存在影像输出结果的漏洞。确保任何模型的故障模式都能达到模型关闭或进入安全状态
的效果，以避免数据泄露。 

• 输出——确定已建立的输出的生命周期管理。制定分类标准，密切关注可能包含不同数据集或不同分
类数据集的输出结果。为管理风险，建立适当的保护和保留控制措施，根据个人识别信息 (PII) 等重要
性和敏感性对您的数据分类并定义适当的访问控制。确立数据保护控制和生命周期管理政策。确立遵
守隐私法规和其他合规要求的健全的数据共享协议。 

  

https://aws.amazon.com/blogs/mt/increase-application-visibility-governance-using-aws-service-catalog-appregistry/
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://pages.awscloud.com/rs/112-TZM-766/images/Data_Lifecycle_and_Analytics_Reference_Guide.pdf
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-07.html
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安全保障 

应用、评估和验证符合 AI 工作负载的监管和合规要求的安全和隐私措施。 

您所在的企业和您服务的客户需要对您采取的控制措施抱有信任和信心。随着客户和用户日益意识到 AI 
系统存在的安全风险和潜在滥用问题，他们对 AI 系统在安全合规方面达到更高标准的诉求也与日俱增。
在设计、开发、部署和监控解决方案时，应优先考虑网络安全，满足监管要求，并切实有效地管理 AI 特
有的安全风险，同时也要符合您的业务目标和风险承受能力。由法律专家、合规专家、数据科学家和 IT 
专业人员进行全面监督，通力协作，透明运作，有助于验证全方位的保障措施。采取测试程序和补救流程
也不失为积极主动的安全保障举措。持续监控和评估您的工作负载的三大关键要素： 

• 输入——由于模型训练和分析通常需要大量的数据，您需要验证输入的数据类型是否与模型的目标和
输出结果一致。建立审计机制，以了解既定控制框架的遵循情况。 

• 模型——确认用户了解哪些 AI 使用方式是符合企业政策且可接受的。。采取政策和控制措施，以验证
企业是否了解 AI 能否适用的对应场景。确定审计机制，以识别模型的数据使用方式，以及 AI 功能在
企业内部的使用情况。 

• 输出——确定可接受的输出使用标准，同时注意数据可在何处重复使用或被重新引入其他 AI 模型。
建立审查输出数据的发现或审计机制，以验证生成的数据是否不会泄露敏感信息或受监管数据，无法
被用于推断或重构此类数据。建立验证输出真实性和来源的机制，尤其是针对医疗诊断等可信度要求
极高的领域。 

保护个人隐私要求严格遵守道德和法律准则，以防止未经授权的访问、数据滥用或披露。在发挥 AI 潜力
的同时尊重隐私权，有助于建立公众信任，让大众从 AI 能力中受益。参见《亚马逊云科技卓越架构框
架》中的《MLSEC-05：保护敏感数据隐私》。建立透明度和知情同意等机制。将数据保留限制在功能所
需的范围内，并订立数据共享协议。再次强调，需考虑与工作负载三个关键组成部分相关的隐私 
要求： 

• 输入——验证您了解如何使用受隐私相关法规（例如《通用数据保护条例》、《加州消费者隐私法》、
《儿童在线隐私保护法》、《个人资料保护法》）约束的数据以及处理数据的法律依据。请考虑到数据驻
留地以及存储和处理数据的地点。为每次使用受监管数据建立隐私影响评估 (PIA) 或类似的流程。 

• 模型——在训练或调整模型时，需考虑是否存在处理数据的法律依据，以及是否能证明数据主体的透
明度。确定与潜在的模型数据泄露有关的隐私影响评估或类似流程。 

• 输出——考虑受监管数据是否用于训练其他模型，以及个人数据的二次使用是否受限。建立一个完成
删除权或遗忘权类型的请求的机制。确定审查输出数据的发现或审计机制，以验证所生成数据不能用
于推断或重新生成先前已消除身份识别信息的数据。 

  

https://docs.aws.amazon.com/IAM/latest/UserGuide/security-audit-guide.html
https://aws.amazon.com/cloudops/compliance-and-auditing
https://aws.amazon.com/macie/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-05.html
https://www.aboutamazon.com/news/company-news/amazon-responsible-ai
https://aws.amazon.com/bedrock/features/#Securely_build_generative_AI_applications_with_your_data
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威胁检测 

检测和减少 AI 工作负载中潜在的安全威胁或意外行为。 

为加强对任何机器学习或生成式 AI 系统的三大关键组成部分（输入、模型和输出）的保护，可通过以下
最佳实践来检测并减少对您的工作负载的威胁： 

• 输入——检测 AI 解决方案的威胁对修复可能影响业务的漏洞至关重要。在将输入数据用于模型训练
之前，您需要对其进行清理，以检测并消除潜在的安全威胁。持续跟踪用户会话的输入数据，以检测
和减少影响可用性和导致滥用的威胁。 

• 模型——针对 AI 系统执行特定的威胁建模，并开展威胁搜寻演练以检测和减少潜在威胁。更新威胁
模型和监控措施，纳入 AI 特有的威胁概念，包括使用意外的用户输入训练模型、用于内容或训练的数
据集中毒、隐私泄露以及数据篡改等。关联输入数据和模型使用的数据，以检测异常或恶意活动。 

• 输出——监控偏离模型目标的输出异常，并启用检查功能以检测模型输出中的敏感数据。建立包含适
用于您的工作负载的已识别的已知威胁目录。建立自动化测试，以验证检测能力并整合威胁情报，从
而提高效率并减少误报。考虑利用威胁情报来提高效率和减少误报。 

 

  

https://atlas.mitre.org/
https://aws.amazon.com/blogs/awsmarketplace/enhance-incident-response-with-amazon-vpc-traffic-mirroring-using-extrahop/
https://aws.amazon.com/blogs/machine-learning/detect-adversarial-inputs-using-amazon-sagemaker-model-monitor-and-amazon-sagemaker-debugger/
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基础设施保护 

确保运行 AI 工作负载的系统和服务的安全。 

机器学习运维将开发运维实践应用于 AI 工作负载，而安全措施则需覆盖构成整个环境的基础设施。您的 
AI 模型可采用安全端点和 Amazon API Gateway 对模型访问进行速率限制。对于所有内部和外部使用的
API，采用 API 安全最佳实践，并明确创建一个允许列表，以包含来自模型自身 VPC 之外的 API 调用。
您可从亚马逊云科技的《Security Reference Architecture》（安全参考架构）入手，根据您的环境建立网
络、计算及存储方面的安全控制措施。 

模型一般部署在跨网络和跨服务器的多重环境中。这些环境之间的通信传输应采用加密技术予以保护。
需对开发和生产环境进行集中配置，并采取由安全管理员独立管理的预防和检测性防护措施。隔离模型
训练等敏感任务的开发环境。确保为终端用户提供会话隔离，以保持体验的完整性，防止数据意外泄露。
将输出相应和相关会话数据录入单写多读 (WORM) 存储设备中，以满足合规性和故障排查需求。考虑实
施模型漏洞悬赏计划，以发现和减少可能导致安全问题的边缘用例。 

  

https://docs.aws.amazon.com/sagemaker/latest/dg/sagemaker-projects-why.html#sagemaker-projects-benefits
https://docs.aws.amazon.com/sagemaker/latest/dg/realtime-endpoints-deployment.html
https://docs.aws.amazon.com/sagemaker/latest/dg/realtime-endpoints-deployment.html
https://owasp.org/www-project-api-security/
https://owasp.org/www-project-api-security/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-12.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-09.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-08.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-04.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-04.html
https://aws.amazon.com/marketplace/pp/prodview-joes5hm2bgmie
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数据保护 

对用于 AI 开发和应用的数据，需要保持可见性、安全访问和控制。 

数据保护在整个 AI 开发生命周期中至关重要，需确保安全治理定义的数据保护政策付诸实施，例如《亚
马逊云科技卓越架构框架：机器学习剖析》的《MLSEC-07：仅保留相关数据》中提及的内容。如果使用
商用模型来开发生成式 AI，请注意直接使用数据作为模型的输入可能会导致敏感信息泄露。同样，让您
的专有或自托管模型访问受保护数据也会为升级数据相关权限敞开大门。请因地制宜地评估模型使用和
服务条款。在预训练和微调阶段为模型开发收集的数据，其安全性在传输过程中、静态存储时和实际使
用时都应得到保障。在进行清理、规范化和转换等数据预处理操作时，请考虑使用数据 Token 化流程，
将敏感数据替换为非敏感数据 Token。为模型使用的所有数据源创建验证机制，尤其是对用于训练模型
的推理数据。监控并对敏感数据或可能导致敏感级别升级的数据创建警报。利用数据活动监控技术，通
过使用情况和频率等指征来检测数据访问模式。避免使用敏感数据训练模型，因为这可能导致模型输出
在无意中披露数据（例如推理期间发生数据泄露）。标记和标注所有不同环境中的训练所用数据，并调整
数据标记和标注，确保数据标签符合数据分类政策和标准。验证非生产和开发环境的数据谱系和数据访
问控制措施是否得当，以防止数据被恶意篡改引发模型漏洞。考虑使用 CI/CD 管道将数据推广到测试和
生产环境，以保持数据完整性。记录并屏蔽敏感数据，同时为数据访问创建审计追踪。对敏感数据存储和
设计上本不该存储指定数据类别（例如机密）的数据存储采取数据丢失防护技术，并监控敏感数据的意
外泄露情况。验证模型输出的数据质量，以建立信任，避免产生幻觉。监控模型输出数据的敏感级别，如
果敏感级别上升，则通过编校或隔离响应来触发重新分类。例如，如果有新的数据集用于模型或模型训
练，则应验证输出数据是否符合现有的敏感级别。 

  

https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-04.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/machine-learning-lens.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-07.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-01.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-01.html
https://docs.aws.amazon.com/sagemaker/latest/dg/data-protection.html
https://docs.aws.amazon.com/sagemaker/latest/dg/data-protection.html
https://aws.amazon.com/blogs/security/how-to-use-tokenization-to-improve-data-security-and-reduce-audit-scope/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-13.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-06.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-10.html
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/mlsec-02.html
https://pages.awscloud.com/rs/112-TZM-766/images/How%20to%20Build%20a%20Data%20Security%20Strategy%20in%20AWS.pdf
https://www.amazon.science/latest-news/3-questions-with-kathleen-mckeown-controlling-model-hallucinations-in-natural-language-generation
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应用安全 

在 AI 工作负载的软件开发生命周期流程中检测和减少漏洞。 

核查模型开发者是否在本地环境和 CI/CD 管道中执行 Prompt 测试和其他安全测试用例，以验证模型的
使用情况。创建并维护测试用例库，以验证测试覆盖率并实现自动化。在所有开发、测试和生产环境中利
用与安全扫描集成的数据和模型管道，将所有模型构件存入安全的仓库中。维护 AI 模型库存，将模型实
例分配给具体确定的技术和业务负责人。验证已知的训练模型是否已备份。保留时间点恢复功能，以便
受损模型能恢复到已知的良好状态。保护对模型和数据备份的访问，以验证其是否受损，并定期测试模
型恢复情况，以便其能够完全恢复到已知的良好状态。需跟踪参数、元数据等与模型和数据开发有关的
数据，以确保输出结果的可追溯性并支持其有效性。为数据集和模型单独创建并使用运行手册和测试回
滚机制，以便在发生运行或安全事故时执行，为模型提供恢复力。 

运营视角：AI 前景的运行状况与可用性 

运行机器学习应用对很多客户而言还是一件新鲜事。在 AI 生命周期管理和机器学习运维的 CAF-AI 新功
能中，我们已经介绍了应对这一问题的部分观点和指导。此外，其余的主要考虑因素均围绕事件管理和
性能展开。为深入探讨 CAF-AI 相关的内容，我们建议参阅《机器学习运维成熟度框架》和《亚马逊云
科技卓越架构框架：机器学习剖析》，两者均针对上述挑战给出了详尽说明和最佳实践。 

基础能力 解释 

事件和问题管理 识别和管理不可预见的 AI 行为。 

性能和容量 监控并管理 AI 工作负载的性能。 

可观察性 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

事件管理（AI 运维） 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

变更和发布管理 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

配置管理 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

补丁管理 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 

可用性和持续性管理 该能力尚未进行 AI 增强，请参阅亚马逊云科技 CAF。 
  

https://aws.amazon.com/codepipeline/
https://aws.amazon.com/codeartifact/
https://aws.amazon.com/backup/
https://www.amazon.science/publications/automatically-tracking-metadata-and-provenance-of-machine-learning-experiments
https://aws.amazon.com/blogs/machine-learning/mlops-foundation-roadmap-for-enterprises-with-amazon-sagemaker/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/well-architected-machine-learning.html
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
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事件和问题管理 

识别和管理不可预见的 AI 行为。 

AI 系统常用于一个人的知识不足以掌握或解决某个问题时。AI 系统的这种属性让它很难理解系统的整体
行为和边缘用例，所以很难预见性能在一定时间后的潜在衰退程度。因此，从业者会利用代理和简化统
计来研究 AI 系统。这些简化的 AI 系统视角在观察和监控 AI 时非常关键。这一现象在开发早期阶段已
经得到验证，但在 AI 系统实际投入使用时就显得尤为重要。 

务必确立一套实践，承认 AI 系统虽经验证但无法完全证实，并且需要持续不断的控制与观察。例如训练
服务偏差，即实验室开发的 AI 系统性能与生产环境中的表现有显著差异。必要时，应允许客户和用户标
记标记系统输出的不理想或错误结果，并为他们提供直接报告此类事件的渠道。从一开始，就要为数据
变化及随之而来的性能漂移、训练-服务偏差、“黑天鹅”事件以及未观察到的数据点做好准备。在系统允
许的前提下，提供从容应对失败的方法，报告和响应此类事件，从中吸取教训。请留意系统使用体验不佳
的客户和用户，他们的真实使用场景很可能在模型训练数据中没有得到充分覆盖。最终，应预期这些事
件会发生，若未曾报告此类事件，反而应当提高警惕。随着您的 AI 系统的规模和复杂程度不断增加，这
一挑战将愈发严峻。例如，与简单的决策树相比，基础模型的修正和监控难度明显要大得多。 

  

https://aws.amazon.com/blogs/architecture/optimize-ai-ml-workloads-for-sustainability-part-3-deployment-and-monitoring/
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性能和容量 

监控并管理 AI 工作负载的性能。 

AI 的开发周期与传统软件截然不同，因此性能和工作负载特性也有所不同：AI 开发初期主要侧重于数据
探索，成本和性能要求需要能够适应众多差异巨大的工作负载。这些工作负载通常以实验和训练为主，
需要强大的机器、专用硬件和高效的内存架构。您可以利用云计算来支持这些多样化的工作负载，因为
云能够动态适应每种工作负载特性，而这些特性在开发生命周期的某些特定点才会偶尔出现。 

随着时间的推移，训练和优化后的预处理逐渐占据主导地位，工作负载特征变得更为稳定和可预见。创
新速度将受到您适应这一新特征并在这两种状态之间快速、持续切换能力的影响，同时保持开发与生产
环境的清晰界限。确保模型构件和支持这些优化工作负载的数据可用来应对潜在的回退需求。一旦模型
进入部署和运行阶段，应确保针对非功能性要求（如延迟或吞吐量）进行推理优化，并建立成本控制、性
能和容量的监控机制。在 AI 生命周期管理能力中，我们介绍了机器学习运维成熟度模型，可参考它获得
更深入的运营洞见。随着时间的推移，多种类型的工作负载特征会交织在一起，与数据科学家在独立开发
（通常称为实验室环境）时所经历的往往大不相同。您可以深入研究亚马逊云科技卓越架构框架及机器
学习剖析，了解如何在云端设计此类系统的架构。 

https://www.amazon.science/blog/building-systems-that-automatically-adjust-to-workloads-and-data
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总结 

在本白皮书中，我们对 CAF-AI 进行了概述，介绍了客户如何企业和构建其 AI 历程，成功实现这一目标
需要具备的能力，以及迭代这些能力的心智模型。本白皮书提及的基础能力可作为您与 AI 专家进一步研
究、学习和探讨相关内容的索引。所有这些能力均与亚马逊云科技云采用框架有关，使企业能够在思考
其云迁移历程的同时，也能规划其 AI 发展路径。 
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贡献者 
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• Alexander Wöhlke，生成式 AI 创新中心高级机器学习战略师，亚马逊云科技 CAF-AI 项目主管 

• Caleb Wilkinson，生成式 AI 创新中心高级机器学习战略师，亚马逊云科技 CAF-AI 项目主管 
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延伸阅读 

如需了解更多信息，请参阅： 

• 亚马逊云科技云采用框架 (CAF) 

• 亚马逊云科技卓越架构框架：机器学习剖析 

• 亚马逊云科技卓越架构 

• 亚马逊云科技架构中心 

• 亚马逊云科技规范性指南 

• 亚马逊云科技白皮书和指南 

  

https://aws.amazon.com/professional-services/CAF/
https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/welcome.html
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/architecture
https://aws.amazon.com/prescriptive-guidance
https://aws.amazon.com/whitepapers/
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文档修订记录 

如需获取本白皮书的更新通知，请订阅 RSS 源。 

变更 描述 日期 
更新 更新和扩展了概述章节，增加了安全性、平台和治理视角。 2024 年 2 月 13 日 
首次发布 本白皮书首次发布 2023 年 5 月 22 日 

 

 
  

 注： 

若要订阅 RSS 更新，您的浏览器必须启用 RSS 插件。 
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重要须知 

客户需自行对本白皮书中的信息进行独立评估。请注意，本白皮书：(a) 仅供参考；(b) 仅代表亚马逊云
科技当前产品与实践，如有变更，恕不另行通知；(c) 不代表亚马逊云科技及其附属公司、供应商或许可
方做出任何承诺或保证。亚马逊云科技的产品或服务将“按原样”提供，不附带任何明示或暗示的担
保、声明或条件。亚马逊云科技对客户的责任和义务受其与客户订立的协议的约束，本白皮书不属于亚
马逊云科技与客户之间订立的任何协议，也并非对任何协议的修订。 

© 2023，Amazon Web Services, Inc. 或其附属公司。版权所有。 
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亚马逊云科技名词解释 

如需获取亚马逊云科技最新术语，请查阅《亚马逊云科技名词解释》。 

 

https://docs.aws.amazon.com/glossary/latest/reference/glos-chap.html
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