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Tento dokument je poskytovan pouze pro informacni Ucely.
Odpovida aktualnim produktovym nabidkam a postuplm AWS

k datu vydani tohoto dokumentu, které se mohou ménit bez
predchoziho upozornéni. Zakaznici jsou odpovédni za vlastni
nestranné zhodnoceni informaci v tomto dokumentu a pouzivani
produktl nebo sluzeb AWS, které jsou poskytovany ,tak, jak jsou”
a bez jakékoli vyslovné nebo neprimé zaruky. Na zakladé tohoto
dokumentu nevznikaji zadné zaruky, prohlaseni, smluvni zavazky,
podminky nebo zaruky od AWS, jejich pridruzenych spolecnosti,
dodavatelll nebo poskytovatell licenci. Odpovédnosti a zavazky
AWS v(i¢i zdkaznikim se Fidi smlouvami AWS. Tento dokument neni

soucasti zadné smlouvy mezi AWS a zakazniky ani ji nijak neupravuje.

© 2018, Amazon Web Services, Inc. nebo pridruzené spolecnosti.
VSechna prava vyhrazena.
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O Z A 3 — Z P E C E |\| ‘ Stejné jako u vSeho ve spolecnosti Amazon plati, ze méritkem

Uspéchu naseho zabezpeceni a programu dodrzovani predpis( je

A4 / /
v prvé rfadé Uspéch nasich zakaznik(. Pozadavky nasich zakaznikd
jsou hnaci silou naseho portfolia zprav o dodrzovani predpisd,

osveédceni a certifikaci, které nasim zakaznik(im umozriuji provozovat

bezpecné cloudoveé prostredi funguijici v souladu s predpisy.

DL "
R E E P | S U Uzivanim AWS (Amazon Web Services) lze dosahnout Uspor

a skalovatelnosti pfi zachovani robustniho zabezpeceni a

JVAZUJEME INAK
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ZVOLL JSVE AGRESIVNEJSIPRISTUP PROTOZE
JOME ZJSTILI, ZE MUZEME NASADIT NEKTERE

/NASCH
APLIKACNC
P

FDULEATEISCHP
HULOHNA PLATFO
RONAS ZASADNIO

Rob Alexander

finan¢ni reditel, Capital One

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENI A DODRZOVANI PREDPISU

RODUKCNICH
AME AWS.TC
oRAL

Zabezpeceni je v AWS na prvnim misté. Nic pro nas neni dilezitéjsi

nez ochrana vasich dat. Jako zakaznik AWS ziskavate vyhodu
v podobé architektury datového centra a sité navrzené s cilem splnit
potreby organizaci s témi nejprisnéjSimi pozadavky na zabezpeceni.

Inovace provadime velmi rychle a ve velkem méritku a neustale
zaclenujeme vasi zpétnou vazbu do sluzeb nabizenych AWS.

To vam prinasi vyhody, protoZe se nase reSeni takto soustavné
zlepSuji. Soucasti toho je i neustaly vyvoj nasich stézejnich sluzeb
zabezpeceni, jako je sprava identit a pristupu, protokolovani

a sledovani, Sifrovani a sprava klicd, segmentace sité a standardni
ochrana proti Utokdim typu DDoS.

Ziskate take pokrocile sluzby zabezpeceni navrzené technickymi
pracovniky s rozsahlymi znalostmi globalnich trend( v oblasti
zabezpeceni. Vas tym bude proto moci proaktivné resit nové hrozby
v redlném case. To znamen3, ze m(Zete zvolit zabezpeceni, které
bude plnit vaSe potreby, zatimco budete rlist, ale bez nutnosti platit
predem. Dosahnete také mnohem nizsich provoznich naklad, nez
kdybyste spravovali vlastni infrastrukturu.




Sprévné zabezpetené prostiedi je takové, ve kterém se dodrauif CLOUDOVOU INFRASTRUKTURU JSME

predpisy. Migraci regulovanych aplikacnich uloh do cloudu AWS

miiZete dosdhnout vy& drovné zabezpetent v potfebném méfitku, DOK AZ AL /PROVO/NIT V REK@RDN\M

protoze budete moci vyuzivat celou radu funkci na zajisteni shody

s predpisy. Zajisteni shody s predpisy v cloudu znamena nizsi vstupni CASE A S MNOHEM N‘ZSH\/H NAKLADY' NEZ

naklady, snazsi provoz a vetsi agilnost, protoze poskytuje lepsi

Pretlec, flen bezpecnosta centrdin automstizec KDYBYCHOM JI MUSELI ZPROVOZNOVAT
Pri pouzivani AWS budete mit k dispozici mnoho prvk( pro Fizeni VtASTNH\/H S‘LAM‘“

bezpecnosti, které provozujeme, a budete proto moci omezit pocet

téch, které musite spravovat sami. Dojde k posileni vasich vlastnich

program{ dodrzovani predpis( a certifikace a zaroven ke snizeni

naklad( na udrzbu a provoz konkrétnich pozadavkd na zajisténi Mark Field
. . technicky reditel, Thermo Fisher
bezpecnosti. Scientific
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NASE SDILENA ZODPOVEDNOST

MODEL SDILENE Z0DPOVEDNOSTI

DATA ZAKAZNIKA

T S U S Kdyz presunete IT infrastrukturu do AWS, ziskate model sdilené

odpoveédnosti zobrazeny vlevo. Protoze provozujeme, spravujeme
a rfidime IT komponenty od hostitelskych operacnich systémd

ODPOVEDNOST ZA

BEZPEENOST V! CLOUDU KONFIGURACE OPERACNIHO SYSTEMU, SITE A BRANY FIREWALL

a virtualizacni vrstvy az po fyzické zabezpeceni zarizeni, ve kterych

SIFROVANI DAT NA STRANE SIFROVANI NA STRANE OCHRANA SITOVEHO PROVOZU . . . o . . o
KLIENTA A OVEROVANI SERVERU (SYSTEM SOUBORU (SIFROVANI, INTEGRITA Sluzby fungup, tento 5d|[er]y model snizuje vasi provozni zatéz. AWS
INTEGRITY DAT A/NEBO DATA) A IDENTITA)

SOFTWARE

zodpovida za zabezpeleni cloudu a zakaznik za bezpecnost v cloudu.

AWS WPOETY OLOZISTE DATABAZE sif Sdilite s nami zodpoveédnost za provoz IT prostredi, ale takeé spravy,

provoz a verifikaci ridicich prvkd IT.
ODPOVEDNOST ZA GLOBALNI INFRASTRUKTURA AWS / HARDWARE
BEZPECNOST CLOUDU

OBLASTI ZONY DOSTUPNOSTI HRANIENT UMISTENT
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AWS ~ 7ABEZPECENI CLOUDU

Abychom vam pomohli naplno vyuzivat naSe prostredi
bezpecnostniho fizeni, vytvorili jsme program zajisténi
bezpecnosti, ktery stavi na globalné osvedcenych postupech
v oblasti ochrany osobnich Udaj a dat.

Za UcCelem oveéreni faktu, ze udrzujeme vSudypritomné ridici
prostredi, které efektivné funguje napfic celym svétem v nasich

sluzbach a zarizenich, se obracime na nezavislé auditory tretich

stran. Nase fidici prostredi zahrnuje zasady, procesy a fidici
aktivity, které vyuzivaji réizné aspekty celého fizeného prostredi
spolecnosti Amazon.

Toto kolektivni fidici prostredi spojuje lidi, procesy a technologie
nezbytné k vytvoreni a zachovani prostredi, které podporuje
provozni Ucinnost naseho fridiciho frameworku. Do svého fidiciho
prostredi jsme integrovali vyuZzitelné fidici prvky specifické pro cloud,
které vyzdvihly Spicky na poli cloud computingu. Tyto odborné
skupiny sledujeme, abychom identifikovali osvédcené postupy,
které lze implementovat, a abychom vam dokazali [épe pomahat

se spravou vaseho fizeného prostredi.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU




NASE SDILENA ZODPOVEDNOST

Nas postoj k dodrzovani predpisti demonstrujeme, abychom vam

pomohli ovérovat, zda jsou dodrzeny pozadavky odvétvi i zakonna
narizeni. Spolupracujeme s externimi certifikacnimi organizacemi AWS Config

a nezavislymi auditory, abychom vam nabidli rozsahlé informace

tykajici se zasad, procest a fidicich prvk(, které zavadime a AWS Config je plné spravovana sluzba, ktera vam prinasi pristup ke
provozujeme. Tyto informace mdzZete vyuzit k vyhodnocovani fizeni katalogu zdrojli AWS, historii konfiguraci a k oznamenim o zménach
a k provadéni postupll oveérovani tak, jak to vyzaduiji odpovidajici konfigurace, aby zajistila zabezpeceni a dodrzovani predpisd.

standardy pro dodrzovani predpis(i.

Pomoci sluzby AWS Config miiZete vyhledavat stavajici a smazané
Informace o nasem programu rizik a dodrzovani predpist, které zdroje na AWS, porovnavat své celkové dodrzovani predpist
poskytujeme, lze také v¢lenit do vaseho ramce dodrZovani predpisd. proti pravidlim a nahlédnout do podrobnosti konfigurace zdroje
Prostrednictvim tisicli bezpecnostnich Fidicich prvkd sledujeme, zda v libovolném okamziku. Sluzba AWS Config umoznuje auditovat
neustale dodrzujeme globalni standardy a osvédcené postupy. Nami dodrzovani predpist, provadét bezpecnostni analyzy, sledovat
poskytované sluzby, jako je AWS Config, mlzete pouzit ke sledovani zmeény zdrojli a resit problémy.

zabezpeceni a dodrzovani predpisti ve vasem prostredi.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU aws
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NASE SDILENA ZODPOVEDNOST

7 AKAZNK = 7 ABEZPECENT v CLOUDU

Podobné jako v tradi¢nim datovém centru odpovidate za

spravu hostovaného operacniho systému vcetné instalace
aktualizaci a bezpecnostnich oprav. Dale také odpovidate jak

za spravu souvisejiciho aplikacniho softwaru, tak za konfiguraci
zabezpecovaciho skupinového firewallu od AWS. Vase odpovédnosti
se budou liSit podle toho, které sluzby AWS si zvolite, podle integrace
téchto sluzeb do vadeho IT prostiedi a podle odpovidajicich zakon(

a narizeni.

Abyste sveé AWS zdroje ridili bezpecné, je potreba nasleduijici:
« VEdét, které zdroje pouzivate (inventar aktiv).

« Bezpelné konfigurovat OS hosta a aplikace svych zdroj(
(bezpecna nastaveni, aktualizace a zabezpeceni proti
Skodlivému softwaru).

. Ridit zmény ve zdrojich (spravovani zmén).

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU

AWS Service Catalog

AWS Service Catalog miZete pouzit k vytvoreni a sprave katalogll
IT sluzeb, jejichZ pouziti jste v AWS schvalili. Mezi né patfi bitove
kopie virtualnich strojt, servery, software a databaze pro vytvoreni
viceurovnove aplikacni architektury. AWS Service Catalog vam
umoznuje centralné spravovat bézné nasazované IT sluzby, pomaha
dosahnout konzistence dohledu a plnit vase pozadavky v oblasti
dodrzovani predpis(. Zaroven uzivateldm nabizi moZnost rychle
nasadit jen ty schvalené IT sluzby, které potrebuiji.

Amazon GuardDuty

Amazon GuardDuty nabizi detekci hrozeb a prlibézné monitorovani

zabezpeceni proti Skodlivému nebo neopravnénému chovani, ¢imz
chrani vaSe AWS Ucty a praci. Tato sluzba monitoruje aktivity nebo
instance indikujici potencialni zneuziti Uc¢tu, eventualné prizkum
prostredi nebo naruseni dusevniho vlastnictvi to¢niky. Pribézné
monitoruje pristup k datdim a detekuje anomalie naznacujici
neopravneny pristup nebo nechtény Unik dat.




PRUGRAMY
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Programy zaruk AWS rozdélujeme do tri kategorii na

certifikace/osvedceni, zakony / narizeni / ochranu

osobnich udajd a soulady/ramce.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU

Programy zaruk

Certifikace/osvédceni provadi nezavisly auditor treti strany.
Nase certifikace, zpravy z auditd nebo osvédceni o dodrzovani
predpisl jsou zaloZeny na vysledcich prace auditora.

Zakony / narizeni / ochrana osobnich Udajd a soulady/rdmce
jsou specifické pro vase odvétvi nebo funkci. Podporujeme
vas poskytovanim moznosti, jako jsou bezpecnostni funkce
a dokumenty, jako napriklad manudly dodrzovani predpis(,
mapovani dokumentt a oficidlni zpravy.

Dodrzovani téchto zakon(, nafizeni a program( spolec¢nosti AWS
neni formalizovano. Budto proto, ze certifikace neni dostupna
cloudovym poskytovatellim, nebo proto, Ze je dana certifikace
uz zastresena jednim z nasich formalnich certifikacnich ci
atestacnich programd.

aws
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Svét

CSA 1SO 9001
Ridici prvky Cloud  Globalni standard
Security Alliance fizeni jakosti

PCI DSS Level 1 SOC1
Standardy pro Zprava fidicich
zabezpeceni prvkd auditd
platebnich karet

Spojené staty

cJIsS DoD SRG

Criminal Justice Zpracovavani
Information dat Ministerstva

Services obrany USA

FIPS FISMA
VlIadni standardy Federalni zakon o
bezpecnosti spravé zabezpeceni
informaci

MPAA NIST
Chranény medidlni  National Institute
obsah of Standards and
Technology

Asie a Tichomori

FISC IRAP
[Japonsko] [Australie]
Informacni Australské
systémy finan¢niho bezpecnostni
pramyslu standardy

Evropa

C5 [Némecko] Cyber
Osvédeeni Essentials
provozni Plus [Spojené

bezpe&nosti kralovstvi]
Ochrana proti
kyberhrozbam

1ISO 27001 ISO 27017 ISO 27018
Ridici prvky spravy Ridici prvky Ochrana
zabezpecen( specifické osobnich dat
pro cloud

SOC 2 SOC3
Zprava Zprava o obecnych
zabezpeceni, fidicich prvcich
dostupnosti a
ddvérnosti

FedRAMP FERPA FFIEC
V0&dni datové Zakon o soukromi  Nafizeni upravujici
standardy ve vzdélavani financni instituce

GxP HIPAA ITAR
Zakony a smérnice  Zakon o odpovédnosti Mezinarodni
fizeni jakosti za prenos Udajti narizeni o zbranich
o0 zdravotnim pojisténi

SEC Rule VPAT /
17a-4(f) Section 508
Standardy o Standardy
ochrané finan¢nich dostupnosti
Udajt

K-ISMS MTCS Tier 3 My Number
[Korea] [Singapur]  Act [Japonsko]

Korejské Standard Ochrana osobnich
informacni vicevrstvé Udajt
zabezpeceni cloudové ochrany

ENS High G-Cloud IT-
[Spanélsko] [Spojené Grundschutz
Standardy kralovstvi] [Némecko]
Spanélské vlady Standardy vlady Zakladni
Spojeného metodologie
kralovstvi ochrany

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENI A DODRZOVANI PREDPISU

V nasich prostredich neustale probihaji audity a
provoz nasi infrastruktury a sluzeb je schvalovan na
zakladé nékolika standard(’ dodrzovani predpis(

a priimyslovych certifikaci napfi¢ zemépisnymi
oblastmi a odvetvimi, véetné téch, ktere jsou uvedeny
nize. Tyto certifikace mdzete pouzit k ovéreni
implementace a ucinnosti nasich bezpecnostnich
ridicich prvkd. Nové programy neustdle pridavame.
Aktualni seznam naleznete na webové strance
programd zaruk AWS.

PCI DSS

AWS ma (od roku 2010) certifikaci poskytovatele sluzeb dodrzujiciho
PCI DSS (Payment Card Industry Data Security Standard; Standard
pro zabezpeceni dat v oblasti platebnich karet). To znameng, ze
pokud produkty a sluzby AWS pouzivate k ukladani, zpracovavani
a prenosu dat drzitel(l karet, mdzete se na nasi technologickou
infrastrukturu spolehnout pri vlastni certifikaci dodrzovani PCI DSS.

ISO 27001

ISO 27001 je rozsifeny globalni standard zabezpeceni, ktery definuje
pozadavky systémi pro spravu zabezpeceni informaci. Poskytuje
systematicky pristup ke sprave informaci firem a zakaznik(, ktery je
zalozen na pravidelném hodnoceni rizik.

aws
N
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AWS Artifact

K prohlizeni a stahovani zprav a podrobnosti o vice nez 2 500
bezpecnostnich fidicich prvcich mdzete vyuzit AWS Artifact. Jedna
se 0 automatizovany nastroj pro zpravy o dodrzovani predpist
dostupny v Konzoli pro spravu AWS.

AWS Artifact poskytuje na vyzadani pristup k nasim dokumentdm

tykajicim se zabezpeceni a dodrZzovani predpisy, které se oznacuji

také jako artefakty auditu. Tyto artefakty mdzete pouzit, abyste
prokazali zabezpeceni a dodrzovani predpisli ve vasi infrastrukture
a sluzbach AWS auditordim nebo regulacnim organim.

Mezi priklady artefakt( auditu patfi zpravy o fidicich prvcich
systému a organizace (SOC) a primyslu platebnich karet (PCI).

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENI A DODRZOVANI PREDPISU

ISO 27017

ISO 27017 poskytuje pokyny k aspektiim zabezpeceni informaci
pro vypocty v cloudu a doporuceni implementace fidicich prvkd
zabezpeceni informaci specifickych pro cloud, které doplnuji
standardy ISO 27002 a ISO 27001. Tento predepsany postup
zajistuje pokyny k implementaci fidicich prvkd zabezpedeni, které
jsou specifické pro poskytovatele cloudovych sluzeb. Osvédceni
ISO 270717 spolecnosti AWS neni jen diikazem o zavazku neustale
se prizplsobovat globalné uznavanym osvédcenym postuplim.
Ukazuje také, ze AWS nabizi systém, ve kterém funguiji vysoce
presneé ridici prvky specifické pro cloudové sluzby.

ISO 27018

ISO 27018 popisuje pravidla zamérena na ochranu osobnich
Udajl v cloudu. Norma je zaloZena na standardu zabezpeceni
informaci ISO 27002 a poskytuje pokyny k implementaci pro
ridici prvky I1SO 27002, které plati pro osobni Udaje, jez mohou
vést k identifikaci osob (PII), ve verejném cloudu. Soulad AWS
s nezavislym hodnocenim téchto mezinarodné uznavanych
pravidel provadénym treti stranou dokazuje, ze AWS usiluje

o ochranu osobnich Udajd a zabezpeceni vaseho obsahu.




PROGRAMY ZARUK

socC
Zpravy AWS Service Organization Control (SOC) jsou nezavislé

vyzkumné zpravy tretich stran, které ukazuji, jak AWS dosahuje
zajisténi klicovych fidicich prvk{ a cilli v oblasti dodrZovani predpis(.

Ucelem téchto zprav je pomoct vam a vasim auditorfim porozumét
Fidicim prvkdm, které jsou v AWS zavedeny pro podporu provozu
a dodrzovani predpis. Existuji tfi typy zprav AWS SOC:

e SOC 1: Poskytuje informace o ridicim prostredi AWS, které
mohou byt podstatné pro vase interni fidici prvky financniho
vykaznictvi, a také informace pro hodnoceni Ucinnosti internich
Fidicich prvk{ ve finan¢nim vykaznictvi (ICFR).

e SOC 2: Poskytuje vam a uzivatelim sluzeb s obchodni
potrebou nezavislé hodnoceni fidiciho prostredi AWS, které
je dllezité pro zabezpecleni systému, dostupnost a zachovani
dlvérnosti informaci.

e SOC 3: Poskytuje vam a uzivatelim sluzeb s obchodni
potrebou nezavislé hodnoceni ridiciho prostredi AWS a dale
informace o zabezpeceni systéemu, dostupnosti a zachovani
divérnosti informaci bez uvedeni internich informaci AWS.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENI A DODRZOVANI PREDPISU

FedRAMP

Program vlady USA urceny k zajisténi standardd v posuzovani
zabezpeceni, autorizaci a soustavném sledovani. FedRAMP se ridi
standardy fizeni definovanymi urady NIST a zakonem FISMA.

AWS nabizi systemy spliujici pozadavky FedRAMP, ktere ziskaly
autorizace, zohlednuiji bezpecnostni fidici prvky FedRAMP, pouzivaji
vyzadované sablony FedRAMP pro bezpecnostni balicky zverejnéné
v depozitari FedRAMP, byly posouzeny certifikovanym nezavislym
hodnotitelem treti strany (3PAQ) a soustavné udrzuji pozadavky
sledovani FedRAMP.

DoD Cloud Security Model (CSM)

Standardy pro cloud computing vydané Agenturou obrannych
informacnich systém( (DISA) v USA a zdokumentované v prirucce
bezpecnostnich pozadavk({ ministerstva obrany USA (DoD).
Poskytuje proces autorizace pro vlastniky aplikacnich uloh
ministerstva obrany, jejichZ jedinecné pozadavky na architekturu
zavisi na Urovni dopadu podle agentury DISA.

HIPAA

Zakon o odpovédnosti za prenos Udajll o zdravotnim pojisténi
(HIPAA) obsahuje prisné standardy tykajici se zabezpeceni

a dodrzovani predpist uréené organizacim, které zpracovavaji nebo
ukladaji chranéné informace o zdravotnim stavu (PHI). Entitam
a jejich obchodnim partnerdim, kterych se zakon HIPAA tyka, AWS
umoZnuje vyuzit zabezpecené prostredi AWS ke zpracovavani,
udrzovani a ukladani chranénych informaci o zdravotnim stavu.

aws
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ZABEZPECENi VASEHO OBSAHU

AWS ma neustale na pameéti ochranu vasich
osobnich udajl. Vzdy zlstavate vlastnikem svého
obsahu a mate také moznost ho Sifrovat, presouvat

a spravovat jeho uchovavani. Nabizime vam nastroje,
které vam umozni snadno Sifrovat data v dobe jejich
prenosu i ulozeni, abychom pomohli zajistit, ze k nim

budou mit pristup pouze opravnéni uzivatelé.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU

AWS CloudHSM

Sluzba AWS CloudHSM vam umoznuje chranit sifrovaci klice v

ramci hardwarovych bezpec¢nostnich moduld (HSM), které jsou
navrzeny a schvaleny tak, aby dodrzovaly vladni standardy spravy
bezpecnostnich klicd. Mlzete bezpecné generovat, ukladat

a spravovat kryptografickeé klice pouzivané k sifrovani dat, abyste

k nim méli pristup jen vy.

Sifrovani na strané serveru

Pokud davate prednost tomu, aby sluzba Amazon S3 spravovala
Sifrovani za vas, mlzete vyuzit Sifrovani Amazon S3 Server Side
Encryption (SSE). Data jsou na zakladé vasich pozadavkd Sifrovana
klicem generovanym AWS nebo klicem, ktery dodate. Se Sifrovanim
Amazon S3 SSE mUzete Sifrovat data pfi nahravani jednoduse
tak, ze pri psani predmeétu pridate dalSi poZzadavek do hlavicky.
DesSifrovani probiha automaticky pri nacitani dat.

aws
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ZABEZPECENi VASEHO OBSAHU

AWS vam takeé zajisti miru fizeni potrebnou
k dodrzZovani mistnich zakon( a narizeni tykajicich se

ochrany osobnich udaju. Nase globalni infrastruktura AWS Identity and Access Management

je navrzena tak, aby vam umoznila vzdy ridit, ve

Funkce Identity and Access Management (IAM) vam umoznuje
spravovat bezpecny pristup ke sluzbam a zdrojam AWS. Spravci
tak prostrednictvim IAM mohou vytvaret uZivatele a skupiny AWS

kterych oblastech jsou vase data fyzicky ulozena,
¢imz vam pomaha plnit s tim souvisejici narizeni.

a prifazovat povoleni nebo zakazy pristupu takovych skupin nebo
Poznamka: K vasemu obsahu pristupujeme a pouzivame ho vyhradné za ticelem
poskytnout vam a vasim koncovym uZivateliim zvolené sluzby AWS. Vas obsah
nikdy nepouzivame k vlastnim ticeléim, jako je marketing nebo reklama.

uzivatell ke zdrojiim AWS. Federovani umozriuje mapovat role
IAM k opravnénim z centralnich adresarovych sluzeb.

S AWS mate neustale jasno v tom, kdo ma .
Amazon Macie

k vaSemu obsahu pristup a jaké zdroje vase

organizace v daném okam>ziku vyuil'vé. Podrobné Amazon Macie vyuziva strojového uceni k automatickému vyhledani,

Kdict v identit Vit ., HALY klasifikaci a ochrané citlivych dat. Rozpoznava citliva data, jako
raich prviy Identit a pristupu ve Spojent s neustatym napriklad osobni informace (PIl) nebo dusevni viastnictvi, a neustale

dohledem, ktery nabizi informace o zabezpeceni

téemeér v realném case, zajistuji, ze spravné zdroje

maji neustale spravna pristupova prava bez ohledu
na to, kde na svété jsou vase data ulozena.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU

monitoruje pristupovou aktivitu k takovymto datlim, pricemz hleda
anomalie, které by mohly poukazovat na neopravnény pristup nebo
nechtenée datove Uniky.
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ZABEZPECENi VASEHO OBSAHU

Omezte |’|Z||<O a podpo\rlte rCISt pouéltllm naélch Sluéeb AWS Directory Service pro Microsoft Active Directory
sledovani aktivity, ktere odhaluji zmeny v konﬁgurao AWS Microsoft AD usnadnuje nastaveni a provoz sluzby Microsoft
a bezpecnostni udalosti v celém vasem systemu, Active Directory v cloudu AWS nebo propojeni vasich AWS zdroj(
a integrujf nase Sluiby do vadich stévajl'cfch redeni. se stavajicim mistnim reSenim Microsoft Active Directory.
Zjednodusuiji tak provoz a tvorbu zprav o dodrzovani

predpist.

Federovany uzivatelsky pristup

Vas obsah nezverejnujeme, pOkUd to neni Federovani uzivatelé jsou uzivatelé (nebo aplikace) bez Gctl AWS.

vyzadovano zakonem nebo platnym a zavaznym Prostfednictvim rolf jim miZete na omezenou dobu poskytnout
prikazem vladniho nebo regulacniho organu. Pokud pristup ke svym zdrojim AWS. To je uzitecne, pokud mate
uzivatele bez AWS uctd, které mlzete oveérit pomoci externich

bude nutné, abychom vas obsah zverejnili, budeme S e
sluzeb, jako je Microsoft Active Directory, LDAP nebo Kerberos.

vas o tom nejdrive informovat, abyste se organu

pozadujicimu pristup k vasemu obsahu mohli branit.

AWS CloudTrail

SR : o L AWS CloudTrail zaznamenava volani AWS API a poskytuje soubory
Dulezité: Pokud dostaneme zdkaz vas informovat nebo pokud existuje vazné

podezieni na nezakonné jednani v souvislosti s vyuzivanim produktti nebo sluzeb protokolu, ktere zahrnuiji identitu volajicino, Cas, zdrojovou adresu
spole¢nosti Amazon, pred zveFejnénim vaseho obsahu vas informovat nebudeme. IP, parametry pozadavku a prvky odpoveédi. Historii volani, kterou

CloudTrail poskytuje, mlzete vyuzit k bezpecnostni analyze,
sledovani zmén zdroj a auditu dodrzovani predpis.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU awg
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ZABEZPECENi VASEHO OBSAHU
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AWS OBLASTI

KDE JE VAS OBSAHULOZEN

Datova centra AWS existuji v clusterech v rliznych zemich svéta.
Kazdy cluster datovych center v dané zemi oznacujeme jako
Oblast AWS. Mate pristup k mnoha Oblastem AWS po celém
svété a mlzete si zvolit jednu Oblast, vsechny Oblasti nebo
kombinaci Oblasti.

Mate plné pod kontrolouy, v jaké Oblasti/Oblastech AWS se
vase data fyzicky nachazeji. Proto je snadné vyhovéet mistnim
pozadavk(m na dodrzovani predpist a na misto, kde jsou data
uloZzena. Pokud jste napriklad evropsky zakaznik, miZete se
rozhodnout pro nasazeni sluzeb AWS vyhradné v Oblasti EU
(Frankfurt). Pokud se tak rozhodnete, vas obsah bude ulozen
vyhradné v Némecku, dokud nezvolite jinou Oblast AWS.

aws
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JE DULEZITE MIT NA PAMETI NASLEDUJIC
SKUTECNOST!

.. , , . VSechna datova tra | li louzi zakaznikim.
Nase infrastruktura nabizi vysokou miru dostupnosti, R

Z4dné datové centrum neni ,vypnuté” — pokud dojde

pricemz vam poskthJeme funkce, ktere potrebUJete k selhani, automatizované procesy presunou vas datovy

k nasazeni odolné IT architektury. Nase systemy provoz z postizené oblasti.

jsou navrzeny tak, aby se dokazaly vyrovnat se N _ »
) o o o Distribuci aplikaci ve vice zonach dostupnosti AWS muzete
systemovym nebo hardwarovyml selhanimi prekonat vétsinu rezim( selhdni, véetné prirodnich pohrom

zplsobem, ktery bude mit minimalni vliv na nebo selhani systému.

zakazniky. . » ,

Vysoce odolné systemy muzete v cloudu vybudovat tim,
o ) ) . ze nasadite vice instanci ve vice zoénach dostupnosti AWS
AWS Cloud podporuje radu oblibenych architektur

a vyuzijete replikace dat k dosazeni velmi kratké doby
zotaveni po havarii — od prostredi , kontrolky”, ktera zotaveni a cil&l bodu zotaveni.

jsou pripravena pro okamzité Skalovani, az po . , . .
Zodpovidate za spravu a testovani zaloh a zotaveni svého

prostredl aktivniho pOhOtOVOStﬂIhO rezimu, ktera informacniho systéemu vybudovaného na infrastrukture AWS.
umoznuiji rychlé prevzeti sluzeb pri selhani. Infrastrukturu AWS miizete pouzit k rychlej$imu zotaveni
stéZejnich IT systém( po havarii a vyhnout se vydajim spojenym

s dalsim fyzickym uloZistém.

Vice informaci naleznete na adrese aws.amazon.com/disaster-
recovery
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AUTOMATIZACE

Automatizace bezpecnostnich Ukoll v AWS vam
umozni dosahnout vyssiho zabezpeceni omezenim
lidskych chyb v konfiguraci, ¢imz vas tym ziska vice
Casu k praci na jinych vécech, které jsou pro vasi firmu
ddlezité. Vase bezpecnostni tymy mohou vyuzit
automatizaci zabezpeceni a integraci rozhrani API
k dosazeni lepsi reaktivity a pruznosti. Tim se usnadni
Uzka spoluprace mezi vyvojovymi a provoznimi
tymy a kod bude mozneé tvorit a nasazovat rychleji

a bezpecnéji.

Automatizaci infrastruktury a bezpecnostnich
kontrol aplikaci pri kazdém nasazeni noveho
kodu je mozno dosahnout soustavného vyuzivani

fidicich prvk( zabezpeceni a dodrzovani predpist

a zachovat kontinudlni dtivérnost informaci,
integritu a dostupnost. Vyuzijte automatizaci
v hybridnim prostredi s nasimi nastroji spravy
informaci a zabezpeceni, abyste mohli AWS
snadno integrovat jako plynulé a bezpecné

rozsireni svych mistnich a starsich prostredi.

STRUCNA REFERENCNI PRIRUCKA K ZABEZPECENi A DODRZOVANI PREDPISU

Amazon Inspector

Amazon Inspector je automatizovana sluzba hodnoceni bezpecnosti,
kterd vam pomaha vylepsit zabezpeceni a dodrzovani predpist
v aplikacich nasazenych v AWS. Amazon Inspector automaticky
vyhodnocuje zranitelnost a odklon od osvédcenych postupt v
aplikacich. Po provedeni hodnoceni vyprodukuje Amazon Inspector
podrobny seznam nalez( souvisejicich se zabezpecenim razeny
podle zavaznosti.

Amazon Inspector zahrnuje databazi znalosti se stovkami pravidel
propojenych s obvyklymi osvedcenymi postupy v oblasti zabezpeceni
a definicemi zranitelnosti, aby vam pomohl rychle a hladce zacit.
Mezi priklady vestaveénych pravidel patri kontrola skutecnosti,
zda je umoznéno vzdalené prihlaseni k uctu root nebo zda jsou
nainstalovany zranitelné verze softwaru. Bezpecnostni vyzkumnici
AWS tato pravidla pravidelné aktualizuiji.
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PARTNERI A MARKETPLACE

ReZeni pro sit partnerti AWS (APN) pFina&i automatizaci a pruznost,
skalovani podle aplikacnich Uloh a moznost platit jen za to, co
potrebujete a vyuzivate.

S AWS Marketplace mizete béhem nékolika minut snadno najit,
koupit, nasadit a spravovat tato softwarova reSeni pripravena pro
cloud, vcetné produktl typu ,software jako sluzba” (SaaS). Tato
reSeni spolecné funguii tak, aby vam pomohla zajistit bezpecnost
dat zplsobem, ktery by na misté nebyl mozny. K dispozici jsou

navic reSeni pro Sirokou Skalu aplikacnich dloh a zplisobl pouziti.

Vice informaci naleznete na adresach aws.amazon.com/partners
a aws.amazon.com/marketplace
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ZASKOLEN

NezaleZi na tom, jestli teprve zacinate, rozvijite své stavajici

IT dovednosti nebo si prohlubujete znalosti cloudu. Zaskoleni
AWS mU(iZze vam i vasemu tymu pomoci s rozsifovanim znalosti,
abyste v cloudu dosahli vyssi efektivity.

Vice informaci naleznete na adrese aws.amazon.com/training

HUCK STARTS

Pomoci Quick Starts mdzete vyuzit osvédcené postupy, kdyZz
zacinate s nastavenim zabezpeceni AWS, a vytvorit tak pevny zaklad
pro splnéni svych globalnich narokd v oblasti dodrZzovani predpist.

Vice informaci naleznete na adrese aws.amazon.com/quickstart
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