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Poznámky
 

 

Tento dokument je poskytován pouze pro informační účely. 
Odpovídá aktuálním produktovým nabídkám a postupům AWS 
k datu vydání tohoto dokumentu, které se mohou měnit bez 
předchozího upozornění. Zákazníci jsou odpovědní za vlastní 
nestranné zhodnocení informací v tomto dokumentu a používání 
produktů nebo služeb AWS, které jsou poskytovány „tak, jak jsou“ 
a bez jakékoli výslovné nebo nepřímé záruky. Na základě tohoto 
dokumentu nevznikají žádné záruky, prohlášení, smluvní závazky, 
podmínky nebo záruky od AWS, jejích přidružených společností, 
dodavatelů nebo poskytovatelů licencí. Odpovědnosti a závazky 
AWS vůči zákazníkům se řídí smlouvami AWS. Tento dokument není 
součástí žádné smlouvy mezi AWS a zákazníky ani ji nijak neupravuje. 

© 2018, Amazon Web Services, Inc. nebo přidružené společnosti. 
Všechna práva vyhrazena.
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PŘEHLED

O zabezpečení 
a dodržování 
předpisů 
uvažujeme jinak.

Stejně jako u všeho ve společnosti Amazon platí, že měřítkem 
úspěchu našeho zabezpečení a programu dodržování předpisů je 
v prvé řadě úspěch našich zákazníků. Požadavky našich zákazníků 
jsou hnací silou našeho portfolia zpráv o dodržování předpisů, 
osvědčení a certifikací, které našim zákazníkům umožňují provozovat 
bezpečné cloudové prostředí fungující v souladu s předpisy.

Užíváním AWS (Amazon Web Services) lze dosáhnout úspor 
a škálovatelnosti při zachování robustního zabezpečení a 
dodržování předpisů.
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Zabezpečení je v AWS na prvním místě. Nic pro nás není důležitější 
než ochrana vašich dat. Jako zákazník AWS získáváte výhodu 
v podobě architektury datového centra a sítě navržené s cílem splnit 
potřeby organizací s těmi nejpřísnějšími požadavky na zabezpečení. 

Inovace provádíme velmi rychle a ve velkém měřítku a neustále 
začleňujeme vaši zpětnou vazbu do služeb nabízených AWS. 
To vám přináší výhody, protože se naše řešení takto soustavně 
zlepšují. Součástí toho je i neustálý vývoj našich stěžejních služeb 
zabezpečení, jako je správa identit a přístupu, protokolování 
a sledování, šifrování a správa klíčů, segmentace sítě a standardní 
ochrana proti útokům typu DDoS.

Získáte také pokročilé služby zabezpečení navržené technickými 
pracovníky s rozsáhlými znalostmi globálních trendů v oblasti 
zabezpečení. Váš tým bude proto moci proaktivně řešit nové hrozby 
v reálném čase. To znamená, že můžete zvolit zabezpečení, které 
bude plnit vaše potřeby, zatímco budete růst, ale bez nutnosti platit 
předem. Dosáhnete také mnohem nižších provozních nákladů, než 
kdybyste spravovali vlastní infrastrukturu.

Rob Alexander
finanční ředitel, Capital One

„Zvolili jsme agresivnější přístup, protože 
jsme zjistili, že můžeme nasadit některé 
z našich nejdůležitějších produkčních 

aplikačních úloh na platformě AWS. To 
je pro nás zásadní obrat.“

PŘEHLED
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Správně zabezpečené prostředí je takové, ve kterém se dodržují 
předpisy. Migrací regulovaných aplikačních úloh do cloudu AWS 
můžete dosáhnout vyšší úrovně zabezpečení v potřebném měřítku, 
protože budete moci využívat celou řadu funkcí na zajištění shody 
s předpisy. Zajištění shody s předpisy v cloudu znamená nižší vstupní 
náklady, snazší provoz a větší agilnost, protože poskytuje lepší 
přehled, řízení bezpečnosti a centrální automatizaci.

Při používání AWS budete mít k dispozici mnoho prvků pro řízení 
bezpečnosti, které provozujeme, a budete proto moci omezit počet 
těch, které musíte spravovat sami. Dojde k posílení vašich vlastních 
programů dodržování předpisů a certifikace a zároveň ke snížení 
nákladů na údržbu a provoz konkrétních požadavků na zajištění 
bezpečnosti.

Mark Field 
technický ředitel, Thermo Fisher 

Scientific

„Cloudovou infrastrukturu jsme 
dokázali zprovoznit v rekordním 

čase a s mnohem nižšími náklady, než 
kdybychom ji museli zprovozňovat 

vlastními silami.“

PŘEHLED
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Naše 
sdílená 

zodpovědnost



STRUČNÁ REFERENČNÍ PŘÍRUČKA K ZABEZPEČENÍ A DODRŽOVÁNÍ PŘEDPISŮ 8

NAŠE SDÍLENÁ ZODPOVĚDNOST

Model sdílené zodpovědnosti

Když přesunete IT infrastrukturu do AWS, získáte model sdílené 
odpovědnosti zobrazený vlevo. Protože provozujeme, spravujeme 
a řídíme IT komponenty od hostitelských operačních systémů 
a virtualizační vrstvy až po fyzické zabezpečení zařízení, ve kterých 
služby fungují, tento sdílený model snižuje vaši provozní zátěž. AWS 
zodpovídá za zabezpečení cloudu a zákazník za bezpečnost v cloudu. 

Sdílíte s námi zodpovědnost za provoz IT prostředí, ale také správu, 
provoz a verifikaci řídicích prvků IT.
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AWS – ZABEZPEČENÍ CLOUDU
Abychom vám pomohli naplno využívat naše prostředí 
bezpečnostního řízení, vytvořili jsme program zajištění 
bezpečnosti, který staví na globálně osvědčených postupech 
v oblasti ochrany osobních údajů a dat. 

Za účelem ověření faktu, že udržujeme všudypřítomné řídicí 
prostředí, které efektivně funguje napříč celým světem v našich 
službách a zařízeních, se obracíme na nezávislé auditory třetích 
stran. Naše řídicí prostředí zahrnuje zásady, procesy a řídicí 
aktivity, které využívají různé aspekty celého řízeného prostředí 
společnosti Amazon. 

Toto kolektivní řídicí prostředí spojuje lidi, procesy a technologie 
nezbytné k vytvoření a zachování prostředí, které podporuje 
provozní účinnost našeho řídicího frameworku. Do svého řídicího 
prostředí jsme integrovali využitelné řídicí prvky specifické pro cloud, 
které vyzdvihly špičky na poli cloud computingu. Tyto odborné 
skupiny sledujeme, abychom identifikovali osvědčené postupy, 
které lze implementovat, a abychom vám dokázali lépe pomáhat 
se správou vašeho řízeného prostředí.

9

NAŠE SDÍLENÁ ZODPOVĚDNOST
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Náš postoj k dodržování předpisů demonstrujeme, abychom vám 
pomohli ověřovat, zda jsou dodrženy požadavky odvětví i zákonná 
nařízení. Spolupracujeme s externími certifikačními organizacemi 
a nezávislými auditory, abychom vám nabídli rozsáhlé informace 
týkající se zásad, procesů a řídicích prvků, které zavádíme a 
provozujeme. Tyto informace můžete využít k vyhodnocování řízení 
a k provádění postupů ověřování tak, jak to vyžadují odpovídající 
standardy pro dodržování předpisů.

Informace o našem programu rizik a dodržování předpisů, které 
poskytujeme, lze také včlenit do vašeho rámce dodržování předpisů. 
Prostřednictvím tisíců bezpečnostních řídicích prvků sledujeme, zda 
neustále dodržujeme globální standardy a osvědčené postupy. Námi 
poskytované služby, jako je AWS Config, můžete použít ke sledování 
zabezpečení a dodržování předpisů ve vašem prostředí.

AWS Config

AWS Config je plně spravovaná služba, která vám přináší přístup ke 
katalogu zdrojů AWS, historii konfigurací a k oznámením o změnách 
konfigurace, aby zajistila zabezpečení a dodržování předpisů. 

Pomocí služby AWS Config můžete vyhledávat stávající a smazané 
zdroje na AWS, porovnávat své celkové dodržování předpisů 
proti pravidlům a nahlédnout do podrobností konfigurace zdroje 
v libovolném okamžiku. Služba AWS Config umožňuje auditovat 
dodržování předpisů, provádět bezpečnostní analýzy, sledovat 
změny zdrojů a řešit problémy.

NAŠE SDÍLENÁ ZODPOVĚDNOST
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ZÁKAZNÍK – ZABEZPEČENÍ V CLOUDU
Podobně jako v tradičním datovém centru odpovídáte za 
správu hostovaného operačního systému včetně instalace 
aktualizací a bezpečnostních oprav. Dále také odpovídáte jak 
za správu souvisejícího aplikačního softwaru, tak za konfiguraci 
zabezpečovacího skupinového firewallu od AWS. Vaše odpovědnosti 
se budou lišit podle toho, které služby AWS si zvolíte, podle integrace 
těchto služeb do vašeho IT prostředí a podle odpovídajících zákonů 
a nařízení. 

Abyste své AWS zdroje řídili bezpečně, je potřeba následující:

• Vědět, které zdroje používáte (inventář aktiv). 

• Bezpečně konfigurovat OS hosta a aplikace svých zdrojů 
(bezpečná nastavení, aktualizace a zabezpečení proti 
škodlivému softwaru).

• Řídit změny ve zdrojích (spravování změn).

AWS Service Catalog

AWS Service Catalog můžete použít k vytvoření a správě katalogů 
IT služeb, jejichž použití jste v AWS schválili. Mezi ně patří bitové 
kopie virtuálních strojů, servery, software a databáze pro vytvoření 
víceúrovňové aplikační architektury. AWS Service Catalog vám 
umožňuje centrálně spravovat běžně nasazované IT služby, pomáhá 
dosáhnout konzistence dohledu a plnit vaše požadavky v oblasti 
dodržování předpisů. Zároveň uživatelům nabízí možnost rychle 
nasadit jen ty schválené IT služby, které potřebují. 
 

Amazon GuardDuty

Amazon GuardDuty nabízí detekci hrozeb a průběžné monitorování 
zabezpečení proti škodlivému nebo neoprávněnému chování, čímž 
chrání vaše AWS účty a práci. Tato služba monitoruje aktivity nebo 
instance indikující potenciální zneužití účtu, eventuálně průzkum 
prostředí nebo narušení duševního vlastnictví útočníky. Průběžně 
monitoruje přístup k datům a detekuje anomálie naznačující 
neoprávněný přístup nebo nechtěný únik dat.

NAŠE SDÍLENÁ ZODPOVĚDNOST
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Programy 

záruk
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PROGRAMY ZÁRUK

Programy záruk

Certifikace/osvědčení provádí nezávislý auditor třetí strany. 
Naše certifikace, zprávy z auditů nebo osvědčení o dodržování 
předpisů jsou založeny na výsledcích práce auditora.

Zákony / nařízení / ochrana osobních údajů a soulady/rámce 
jsou specifické pro vaše odvětví nebo funkci. Podporujeme 
vás poskytováním možností, jako jsou bezpečnostní funkce 
a dokumenty, jako například manuály dodržování předpisů, 
mapování dokumentů a oficiální zprávy.

Dodržování těchto zákonů, nařízení a programů společností AWS 
není formalizováno. Buďto proto, že certifikace není dostupná 
cloudovým poskytovatelům, nebo proto, že je daná certifikace 
už zastřešena jedním z našich formálních certifikačních či 
atestačních programů. 

Programy záruk AWS rozdělujeme do tří kategorií na 
certifikace/osvědčení, zákony / nařízení / ochranu 
osobních údajů a soulady/rámce.
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V našich prostředích neustále probíhají audity a 
provoz naší infrastruktury a služeb je schvalován na 
základě několika standardů dodržování předpisů 
a průmyslových certifikací napříč zeměpisnými 
oblastmi a odvětvími, včetně těch, které jsou uvedeny 
níže. Tyto certifikace můžete použít k ověření 
implementace a účinnosti našich bezpečnostních 
řídicích prvků. Nové programy neustále přidáváme. 
Aktuální seznam naleznete na webové stránce 
programů záruk AWS.

 
PCI DSS 
AWS má (od roku 2010) certifikaci poskytovatele služeb dodržujícího 
PCI DSS (Payment Card Industry Data Security Standard; Standard 
pro zabezpečení dat v oblasti platebních karet). To znamená, že 
pokud produkty a služby AWS používáte k ukládání, zpracovávání 
a přenosu dat držitelů karet, můžete se na naši technologickou 
infrastrukturu spolehnout při vlastní certifikaci dodržování PCI DSS.

ISO 27001 
ISO 27001 je rozšířený globální standard zabezpečení, který definuje 
požadavky systémů pro správu zabezpečení informací. Poskytuje 
systematický přístup ke správě informací firem a zákazníků, který je 
založen na pravidelném hodnocení rizik.

Svět

ISO 27018 
Ochrana 

osobních dat

CSA 
Řídicí prvky Cloud 
Security Alliance

PCI DSS Level 1 
Standardy pro 
zabezpečení 

platebních karet

ISO 9001 
Globální standard 

řízení jakosti

SOC 1 
Zpráva řídicích 
prvků auditů

ISO 27001 
Řídicí prvky správy 

zabezpečení

SOC 2 
Zpráva 

zabezpečení, 
dostupnosti a 

důvěrnosti

ISO 27017 
Řídicí prvky 
specifické 
pro cloud

SOC 3 
Zpráva o obecných 

řídicích prvcích

FFIEC 
Nařízení upravující 
finanční instituce

ITAR 
Mezinárodní  

nařízení o zbraních

CJIS 
Criminal Justice 

Information 
Services

FIPS 
Vládní standardy 

bezpečnosti

MPAA 
Chráněný mediální 

obsah

DoD SRG 
Zpracovávání 

dat Ministerstva 
obrany USA

FISMA 
Federální zákon o 

správě zabezpečení 
informací

NIST 
National Institute 
of Standards and 

Technology

FedRAMP 
Vládní datové 

standardy

GxP 
Zákony a směrnice 

řízení jakosti

SEC Rule 
17a-4(f) 
Standardy o 

ochraně finančních 
údajů

FERPA 
Zákon o soukromí 

ve vzdělávání

HIPAA 
Zákon o odpovědnosti 

za přenos údajů 
o zdravotním pojištění

VPAT / 
Section 508 

Standardy 
dostupnosti

Spojené státy

FISC 
[Japonsko] 

Informační 
systémy finančního 

průmyslu

IRAP 
[Austrálie] 

Australské 
bezpečnostní 

standardy

K-ISMS 
[Korea] 
Korejské 

informační 
zabezpečení

MTCS Tier 3 
[Singapur] 

Standard 
vícevrstvé 

cloudové ochrany

My Number 
Act [Japonsko] 
Ochrana osobních 

údajů

Asie a Tichomoří

C5 [Německo] 
Osvědčení 
provozní 

bezpečnosti

Cyber 
Essentials 

Plus [Spojené 
království] 
Ochrana proti 
kyberhrozbám

ENS High 
[Španělsko] 

Standardy 
španělské vlády

G-Cloud 
[Spojené 

království] 
Standardy vlády 

Spojeného 
království

IT-
Grundschutz 
[Německo] 

Základní 
metodologie 

ochrany

Evropa

PROGRAMY ZÁRUK



STRUČNÁ REFERENČNÍ PŘÍRUČKA K ZABEZPEČENÍ A DODRŽOVÁNÍ PŘEDPISŮ 15

AWS Artifact

K prohlížení a stahování zpráv a podrobností o více než 2 500 
bezpečnostních řídicích prvcích můžete využít AWS Artifact. Jedná 
se o automatizovaný nástroj pro zprávy o dodržování předpisů 
dostupný v Konzoli pro správu AWS. 

AWS Artifact poskytuje na vyžádání přístup k našim dokumentům 
týkajícím se zabezpečení a dodržování předpisů, které se označují 
také jako artefakty auditu. Tyto artefakty můžete použít, abyste 
prokázali zabezpečení a dodržování předpisů ve vaší infrastruktuře 
a službách AWS auditorům nebo regulačním orgánům.

Mezi příklady artefaktů auditu patří zprávy o řídicích prvcích 
systému a organizace (SOC) a průmyslu platebních karet (PCI).

ISO 27017 
ISO 27017 poskytuje pokyny k aspektům zabezpečení informací 
pro výpočty v cloudu a doporučení implementace řídicích prvků 
zabezpečení informací specifických pro cloud, které doplňují 
standardy ISO 27002 a ISO 27001. Tento předepsaný postup 
zajišťuje pokyny k implementaci řídicích prvků zabezpečení, které 
jsou specifické pro poskytovatele cloudových služeb. Osvědčení 
ISO 27017 společnosti AWS není jen důkazem o závazku neustále 
se přizpůsobovat globálně uznávaným osvědčeným postupům. 
Ukazuje také, že AWS nabízí systém, ve kterém fungují vysoce 
přesné řídicí prvky specifické pro cloudové služby.

ISO 27018 
ISO 27018 popisuje pravidla zaměřená na ochranu osobních 
údajů v cloudu. Norma je založena na standardu zabezpečení 
informací ISO 27002 a poskytuje pokyny k implementaci pro 
řídicí prvky ISO 27002, které platí pro osobní údaje, jež mohou 
vést k identifikaci osob (PII), ve veřejném cloudu. Soulad AWS 
s nezávislým hodnocením těchto mezinárodně uznávaných 
pravidel prováděným třetí stranou dokazuje, že AWS usiluje 
o ochranu osobních údajů a zabezpečení vašeho obsahu.

PROGRAMY ZÁRUK
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AWS Artifact

Certifikace/osvědčení provádí nezávislý auditor třetí strany. 
Naše certifikace, zprávy z auditů nebo osvědčení o dodržování 
předpisů jsou založeny na výsledcích práce auditora.

Zákony / nařízení / ochrana osobních údajů a soulady/rámce 
jsou specifické pro vaše odvětví nebo funkci. Podporujeme 
vás poskytováním možností, jako jsou bezpečnostní funkce 
a dokumenty, jako například manuály dodržování předpisů, 
mapování dokumentů a oficiální zprávy.

Dodržování těchto zákonů, nařízení a programů společností 
AWS není formalizováno. Buďto proto, že certifikace není 
dostupná cloudovým poskytovatelům, nebo proto, že je 
daná certifikace už zastřešena jedním z našich formálních 
certifikačních či atestačních programů. 

FedRAMP 
Program vlády USA určený k zajištění standardů v posuzování 
zabezpečení, autorizaci a soustavném sledování. FedRAMP se řídí 
standardy řízení definovanými úřady NIST a zákonem FISMA.

AWS nabízí systémy splňující požadavky FedRAMP, které získaly 
autorizace, zohledňují bezpečnostní řídicí prvky FedRAMP, používají 
vyžadované šablony FedRAMP pro bezpečnostní balíčky zveřejněné 
v depozitáři FedRAMP, byly posouzeny certifikovaným nezávislým 
hodnotitelem třetí strany (3PAO) a soustavně udržují požadavky 
sledování FedRAMP.

DoD Cloud Security Model (CSM) 
Standardy pro cloud computing vydané Agenturou obranných 
informačních systémů (DISA) v USA a zdokumentované v příručce 
bezpečnostních požadavků ministerstva obrany USA (DoD). 
Poskytuje proces autorizace pro vlastníky aplikačních úloh 
ministerstva obrany, jejichž jedinečné požadavky na architekturu 
závisí na úrovni dopadu podle agentury DISA.

HIPAA 
Zákon o odpovědnosti za přenos údajů o zdravotním pojištění 
(HIPAA) obsahuje přísné standardy týkající se zabezpečení 
a dodržování předpisů určené organizacím, které zpracovávají nebo 
ukládají chráněné informace o zdravotním stavu (PHI). Entitám 
a jejich obchodním partnerům, kterých se zákon HIPAA týká, AWS 
umožňuje využít zabezpečené prostředí AWS ke zpracovávání, 
udržování a ukládání chráněných informací o zdravotním stavu.

SOC 
Zprávy AWS Service Organization Control (SOC) jsou nezávislé 
 
výzkumné zprávy třetích stran, které ukazují, jak AWS dosahuje 
zajištění klíčových řídicích prvků a cílů v oblasti dodržování předpisů.

Účelem těchto zpráv je pomoct vám a vašim auditorům porozumět 
řídicím prvkům, které jsou v AWS zavedeny pro podporu provozu 
a dodržování předpisů. Existují tři typy zpráv AWS SOC:

• SOC 1: Poskytuje informace o řídicím prostředí AWS, které 
mohou být podstatné pro vaše interní řídicí prvky finančního 
výkaznictví, a také informace pro hodnocení účinnosti interních 
řídicích prvků ve finančním výkaznictví (ICFR). 

• SOC 2: Poskytuje vám a uživatelům služeb s obchodní 
potřebou nezávislé hodnocení řídicího prostředí AWS, které 
je důležité pro zabezpečení systému, dostupnost a zachování 
důvěrnosti informací.

• SOC 3: Poskytuje vám a uživatelům služeb s obchodní 
potřebou nezávislé hodnocení řídicího prostředí AWS a dále 
informace o zabezpečení systému, dostupnosti a zachování 
důvěrnosti informací bez uvedení interních informací AWS.

PROGRAMY ZÁRUK
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Zabezpečení
vašeho
obsahu
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ZABEZPEČENÍ VAŠEHO OBSAHU

AWS má neustále na paměti ochranu vašich 
osobních údajů. Vždy zůstáváte vlastníkem svého 
obsahu a máte také možnost ho šifrovat, přesouvat 
a spravovat jeho uchovávání. Nabízíme vám nástroje, 
které vám umožní snadno šifrovat data v době jejich 
přenosu i uložení, abychom pomohli zajistit, že k nim 
budou mít přístup pouze oprávnění uživatelé. 

AWS CloudHSM

Služba AWS CloudHSM vám umožňuje chránit šifrovací klíče v 
rámci hardwarových bezpečnostních modulů (HSM), které jsou 
navrženy a schváleny tak, aby dodržovaly vládní standardy správy 
bezpečnostních klíčů. Můžete bezpečně generovat, ukládat 
a spravovat kryptografické klíče používané k šifrování dat, abyste 
k nim měli přístup jen vy.

Šifrování na straně serveru

Pokud dáváte přednost tomu, aby služba Amazon S3 spravovala 
šifrování za vás, můžete využít šifrování Amazon S3 Server Side 
Encryption (SSE). Data jsou na základě vašich požadavků šifrována 
klíčem generovaným AWS nebo klíčem, který dodáte. Se šifrováním 
Amazon S3 SSE můžete šifrovat data při nahrávání jednoduše 
tak, že při psaní předmětu přidáte další požadavek do hlavičky. 
Dešifrování probíhá automaticky při načítání dat.
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AWS vám také zajistí míru řízení potřebnou 
k dodržování místních zákonů a nařízení týkajících se 
ochrany osobních údajů. Naše globální infrastruktura 
je navržena tak, aby vám umožnila vždy řídit, ve 
kterých oblastech jsou vaše data fyzicky uložena, 
čímž vám pomáhá plnit s tím související nařízení.

S AWS máte neustále jasno v tom, kdo má 
k vašemu obsahu přístup a jaké zdroje vaše 
organizace v daném okamžiku využívá. Podrobné 
řídicí prvky identit a přístupu ve spojení s neustálým 
dohledem, který nabízí informace o zabezpečení 
téměř v reálném čase, zajišťují, že správné zdroje 
mají neustále správná přístupová práva bez ohledu 
na to, kde na světě jsou vaše data uložena.

Poznámka: K vašemu obsahu přistupujeme a používáme ho výhradně za účelem 
poskytnout vám a vašim koncovým uživatelům zvolené služby AWS. Váš obsah 
nikdy nepoužíváme k vlastním účelům, jako je marketing nebo reklama.

AWS Identity and Access Management

Funkce Identity and Access Management (IAM) vám umožňuje 
spravovat bezpečný přístup ke službám a zdrojům AWS. Správci 
tak prostřednictvím IAM mohou vytvářet uživatele a skupiny AWS 
a přiřazovat povolení nebo zákazy přístupu takových skupin nebo 
uživatelů ke zdrojům AWS. Federování umožňuje mapovat role 
IAM k oprávněním z centrálních adresářových služeb. 
 

Amazon Macie

Amazon Macie využívá strojového učení k automatickému vyhledání, 
klasifikaci a ochraně citlivých dat. Rozpoznává citlivá data, jako 
například osobní informace (PII) nebo duševní vlastnictví, a neustále 
monitoruje přístupovou aktivitu k takovýmto datům, přičemž hledá 
anomálie, které by mohly poukazovat na neoprávněný přístup nebo 
nechtěné datové úniky.

ZABEZPEČENÍ VAŠEHO OBSAHU
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Omezte riziko a podpořte růst použitím našich služeb 
sledování aktivity, které odhalují změny v konfiguraci 
a bezpečnostní události v celém vašem systému, 
a integrují naše služby do vašich stávajících řešení. 
Zjednodušují tak provoz a tvorbu zpráv o dodržování 
předpisů.

Váš obsah nezveřejňujeme, pokud to není 
vyžadováno zákonem nebo platným a závazným 
příkazem vládního nebo regulačního orgánu. Pokud 
bude nutné, abychom váš obsah zveřejnili, budeme 
vás o tom nejdříve informovat, abyste se orgánu 
požadujícímu přístup k vašemu obsahu mohli bránit.

Důležité: Pokud dostaneme zákaz vás informovat nebo pokud existuje vážné 
podezření na nezákonné jednání v souvislosti s využíváním produktů nebo služeb 
společnosti Amazon, před zveřejněním vašeho obsahu vás informovat nebudeme.

AWS Directory Service pro Microsoft Active Directory

AWS Microsoft AD usnadňuje nastavení a provoz služby Microsoft 
Active Directory v cloudu AWS nebo propojení vašich AWS zdrojů 
se stávajícím místním řešením Microsoft Active Directory.

Federovaný uživatelský přístup

Federovaní uživatelé jsou uživatelé (nebo aplikace) bez účtů AWS. 
Prostřednictvím rolí jim můžete na omezenou dobu poskytnout 
přístup ke svým zdrojům AWS. To je užitečné, pokud máte 
uživatele bez AWS účtů, které můžete ověřit pomocí externích 
služeb, jako je Microsoft Active Directory, LDAP nebo Kerberos.

AWS CloudTrail

AWS CloudTrail zaznamenává volání AWS API a poskytuje soubory 
protokolu, které zahrnují identitu volajícího, čas, zdrojovou adresu 
IP, parametry požadavku a prvky odpovědi. Historii volání, kterou 
CloudTrail poskytuje, můžete využít k bezpečnostní analýze, 
sledování změn zdrojů a auditu dodržování předpisů.

ZABEZPEČENÍ VAŠEHO OBSAHU
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AWS OBLASTI

Kde je váš obsah uložen
Datová centra AWS existují v clusterech v různých zemích světa. 
Každý cluster datových center v dané zemi označujeme jako 
Oblast AWS. Máte přístup k mnoha Oblastem AWS po celém 
světě a můžete si zvolit jednu Oblast, všechny Oblasti nebo 
kombinaci Oblastí.

Máte plně pod kontrolou, v jaké Oblasti/Oblastech AWS se 
vaše data fyzicky nacházejí. Proto je snadné vyhovět místním 
požadavkům na dodržování předpisů a na místo, kde jsou data 
uložena. Pokud jste například evropský zákazník, můžete se 
rozhodnout pro nasazení služeb AWS výhradně v Oblasti EU 
(Frankfurt). Pokud se tak rozhodnete, váš obsah bude uložen 
výhradně v Německu, dokud nezvolíte jinou Oblast AWS.

ZABEZPEČENÍ VAŠEHO OBSAHU
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KONTINUITA 

PROVOZU
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KONTINUITA PROVOZU

Naše infrastruktura nabízí vysokou míru dostupnosti, 
přičemž vám poskytujeme funkce, které potřebujete 
k nasazení odolné IT architektury. Naše systémy 
jsou navrženy tak, aby se dokázaly vyrovnat se 
systémovými nebo hardwarovými selháními 
způsobem, který bude mít minimální vliv na 
zákazníky.

AWS Cloud podporuje řadu oblíbených architektur 
zotavení po havárii – od prostředí „kontrolky”, která 
jsou připravena pro okamžité škálování, až po 
prostředí aktivního pohotovostního režimu, která 
umožňují rychlé převzetí služeb při selhání.

Je důležité mít na paměti následující 
skutečnosti:
• Všechna datová centra jsou online a slouží zákazníkům. 

Žádné datové centrum není „vypnuté” – pokud dojde 
k selhání, automatizované procesy přesunou váš datový 
provoz z postižené oblasti.

• Distribucí aplikací ve více zónách dostupnosti AWS můžete 
překonat většinu režimů selhání, včetně přírodních pohrom 
nebo selhání systému.

• Vysoce odolné systémy můžete v cloudu vybudovat tím, 
že nasadíte více instancí ve více zónách dostupnosti AWS 
a využijete replikace dat k dosažení velmi krátké doby 
zotavení a cílů bodu zotavení.

• Zodpovídáte za správu a testování záloh a zotavení svého 
informačního systému vybudovaného na infrastruktuře AWS. 
Infrastrukturu AWS můžete použít k rychlejšímu zotavení 
stěžejních IT systémů po havárii a vyhnout se výdajům spojeným 
s dalším fyzickým úložištěm.

Více informací naleznete na adrese aws.amazon.com/disaster-
recovery
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AUTOMATIZACE
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AUTOMATIZACE

Automatizace bezpečnostních úkolů v AWS vám 
umožní dosáhnout vyššího zabezpečení omezením 
lidských chyb v konfiguraci, čímž váš tým získá více 
času k práci na jiných věcech, které jsou pro vaši firmu 
důležité. Vaše bezpečnostní týmy mohou využít 
automatizaci zabezpečení a integraci rozhraní API 
k dosažení lepší reaktivity a pružnosti. Tím se usnadní 
úzká spolupráce mezi vývojovými a provozními 
týmy a kód bude možné tvořit a nasazovat rychleji 
a bezpečněji. 

Automatizací infrastruktury a bezpečnostních 
kontrol aplikací při každém nasazení nového 
kódu je možno dosáhnout soustavného využívání 
řídicích prvků zabezpečení a dodržování předpisů 
a zachovat kontinuální důvěrnost informací, 
integritu a dostupnost. Využijte automatizaci 
v hybridním prostředí s našimi nástroji správy 
informací a zabezpečení, abyste mohli AWS 
snadno integrovat jako plynulé a bezpečné 
rozšíření svých místních a starších prostředí.

Amazon Inspector

Amazon Inspector je automatizovaná služba hodnocení bezpečnosti, 
která vám pomáhá vylepšit zabezpečení a dodržování předpisů 
v aplikacích nasazených v AWS. Amazon Inspector automaticky 
vyhodnocuje zranitelnost a odklon od osvědčených postupů v 
aplikacích. Po provedení hodnocení vyprodukuje Amazon Inspector 
podrobný seznam nálezů souvisejících se zabezpečením řazený 
podle závažnosti.

Amazon Inspector zahrnuje databázi znalostí se stovkami pravidel 
propojených s obvyklými osvědčenými postupy v oblasti zabezpečení 
a definicemi zranitelnosti, aby vám pomohl rychle a hladce začít. 
Mezi příklady vestavěných pravidel patří kontrola skutečností, 
zda je umožněno vzdálené přihlášení k účtu root nebo zda jsou 
nainstalovány zranitelné verze softwaru. Bezpečnostní výzkumníci 
AWS tato pravidla pravidelně aktualizují.
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ZDROJE
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ZDROJE

Partneři a Marketplace
Řešení pro síť partnerů AWS (APN) přináší automatizaci a pružnost, 
škálování podle aplikačních úloh a možnost platit jen za to, co 
potřebujete a využíváte.

S AWS Marketplace můžete během několika minut snadno najít, 
koupit, nasadit a spravovat tato softwarová řešení připravená pro 
cloud, včetně produktů typu „software jako služba“ (SaaS). Tato 
řešení společně fungují tak, aby vám pomohla zajistit bezpečnost 
dat způsobem, který by na místě nebyl možný. K dispozici jsou 
navíc řešení pro širokou škálu aplikačních úloh a způsobů použití.

Více informací naleznete na adresách aws.amazon.com/partners 
a aws.amazon.com/marketplace

ZAŠKOLENÍ
Nezáleží na tom, jestli teprve začínáte, rozvíjíte své stávající 
IT dovednosti nebo si prohlubujete znalosti cloudu. Zaškolení 
AWS může vám i vašemu týmu pomoci s rozšiřováním znalostí, 
abyste v cloudu dosáhli vyšší efektivity.

Více informací naleznete na adrese aws.amazon.com/training 

QUICK STARTS
Pomocí Quick Starts můžete využít osvědčené postupy, když 
začínáte s nastavením zabezpečení AWS, a vytvořit tak pevný základ 
pro splnění svých globálních nároků v oblasti dodržování předpisů.

Více informací naleznete na adrese aws.amazon.com/quickstart


