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Avisos 
Este documento se proporciona para fines informativos únicamente. 

Representa las ofertas de productos y prácticas actuales de AWS 

a la fecha de emisión de este documento, las cuales están sujetas 

a cambios sin previo aviso. Los clientes deben realizar su propia 

evaluación independiente de la información que contiene este documento 

y de cualquier uso de los productos o los servicios de AWS, cada uno 

de los cuales se proporciona “tal como están” sin garantía de ningún tipo, 

ya sea expresa o implícita. Este documento no crea garantías, 

declaraciones, compromisos contractuales ni condiciones por parte 

de AWS, sus empresas afiliadas, proveedores o licenciantes. 

Las responsabilidades y obligaciones de AWS para con sus clientes 

se establecen en acuerdos celebrados por AWS, y este documento 

no forma parte de ningún acuerdo entre AWS y sus clientes, ni los modifica. 
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Resumen 
Este documento proporciona información para ayudar a los clientes que deseen 

utilizar AWS para almacenar o procesar contenido que incluya datos personales, 

en el contexto de la Ley Argentina de Protección de Datos Personales Nro. 25 326, 

incluido el Decreto Reglamentario Nro. 1558/2001 y las normas complementarias 

(“PDPL”), que se aplican a la protección de datos personales en Argentina y cuando 

los datos personales se transfieren a nivel internacional para su procesamiento. 

En julio de 2018, la Autoridad argentina de Protección de datos (Agencia de Acceso a la 

Información Pública o “Autoridad”) emitió la Resolución 47/2018 bajo la PDPL, que derogó 

la Disposición Nro. 11/2006 y aprobó medidas de seguridad nuevas y recomendadas que están 

alineadas con las prácticas recomendadas y los estándares internacionales, y que, además, 

tienen como objetivo proteger la confidencialidad y la integridad de los datos personales durante 

su procesamiento, desde la recopilación de datos hasta la eliminación de estos. 

Este libro de trabajo: 

• ayuda a los clientes a comprender las funciones respectivas que desempeñan 

el cliente y AWS en la gestión y la seguridad del entorno de la nube. 

• proporciona información general de las medidas de seguridad recomendadas 

que se enumeran en la Resolución 47/2018 - Anexo I (Medidas de seguridad 

recomendadas para el tratamiento y conservación de los Datos Personales 

en medios informatizados). 

• proporciona consideraciones adicionales sobre cómo los clientes pueden 

implementar las medidas de seguridad aplicables cuando utilicen los 

servicios de AWS.



Libro de trabajo 

 

 

 

 

1 

Alcance 
Este libro se centra en las preguntas típicas que formulan los clientes de AWS cuando consideran los requisitos 

de privacidad y protección de datos relevantes para el uso de los servicios de AWS con el objetivo de almacenar 

o procesar contenido que incluya datos personales. También habrá otras consideraciones relevantes que los 

clientes podrán abordar. Por ejemplo, un cliente que puede llegar a necesitar cumplir con requisitos específicos 

del sector, con las leyes de jurisdicciones en las que el cliente lleva a cabo negocios o con los compromisos 

contractuales que un cliente celebra con un tercero. 

Este documento se proporciona únicamente con fines informativos. No se trata de asesoramiento jurídico 

ni se debe considerar como tal. Dado que los requisitos de cada cliente serán diferentes, AWS recomienda 

encarecidamente a sus clientes que obtengan el asesoramiento adecuado sobre la implementación de los 

requisitos de privacidad y protección de datos, así como también sobre las leyes aplicables y otros requisitos 

relevantes para su negocio. 

Para obtener más información sobre el marco de privacidad de datos de Argentina y otras consideraciones 
relevantes en cuanto a la privacidad y la protección de datos que los clientes de AWS deban tener 
en cuenta, visite https://aws.amazon.com/compliance/argentina-data-privacy/. 

 

Consideraciones relevantes a la privacidad 
y la protección de datos 
Cuando se utilizan los servicios de AWS, cada cliente de AWS mantiene la propiedad y el control 

de su contenido, incluido el control sobre lo siguiente: 

• Qué contenido eligen almacenar o procesar mediante los servicios de AWS 

• Qué servicios de AWS utilizan con su contenido 

• Las regiones donde se almacena su contenido 

• El formato, la estructura y la seguridad de su contenido, incluido si está enmascarado, 

anonimizado o cifrado 

• Quién tiene acceso a sus cuentas y contenido de AWS y cómo se conceden, gestionan 

y revocan esos derechos de acceso 

Dado que los clientes de AWS retienen la propiedad y el control de su contenido dentro del entorno de AWS, 

también retienen responsabilidades relacionadas con la seguridad de dicho contenido como parte del modelo 

de “responsabilidad compartida” de AWS. 

 
Este modelo de responsabilidad compartida es fundamental para comprender las funciones respectivas 

del cliente y de AWS en el contexto de los requisitos de privacidad y protección de datos que pueden aplicarse 

al contenido que los clientes elijan almacenar o procesar mediante los servicios de AWS. 

  

https://aws.amazon.com/compliance/argentina-data-privacy/
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Para obtener información complementaria sobre cómo funcionan los servicios de AWS, incluida la forma en que 

los clientes pueden abordar la seguridad y cifrar su contenido, las ubicaciones geográficas en las que los clientes 

pueden elegir almacenar el contenido y otras consideraciones relevantes, consulte el documento técnico 

Using AWS in the Context of Common Privacy & Data Protection Considerations (Uso de AWS en el contexto 

de las consideraciones comunes para la privacidad y la protección de datos). 

 

Seguridad y responsabilidad compartida 
La seguridad en la nube es una responsabilidad compartida. Para gestionar la seguridad de la nube, AWS garantiza 

que la infraestructura de AWS cumple con los requisitos normativos globales y regionales, además de cumplir con 

las prácticas recomendadas, pero la seguridad en la nube es responsabilidad del cliente. Esto significa que los 

clientes retienen el control del programa de seguridad que eligen implementar para proteger su propio contenido, 

plataforma, aplicaciones, sistemas y redes de manera similar a como lo harían en un centro de datos local. 

 

Modelo de responsabilidad compartida 
 

El modelo de responsabilidad compartida es fundamental para comprender las funciones respectivas del cliente 

y de AWS en el contexto de los principios de seguridad de la nube. AWS opera, gestiona y controla 

los componentes de TI desde el sistema operativo del host y la capa de virtualización hasta la seguridad física 

de las instalaciones en las que operan los servicios. 

Seguridad en la nube 

Los clientes son responsables de su seguridad en la nube. Al igual que en un centro de datos tradicional, el cliente 

debe administrar el sistema operativo invitado (incluida la instalación de actualizaciones y revisiones) y otro 

software de aplicaciones asociado, así como de la configuración del firewall del grupo de seguridad proporcionado 

por AWS. Los clientes deben considerar cuidadosamente los servicios que eligen, ya que las responsabilidades 

varían según los servicios utilizados, la integración de dichos servicios en su entorno de TI, y las leyes y las 

normativas aplicables. 

https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
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Es importante tener en cuenta que, cuando se utilizan los servicios de AWS, los clientes mantienen el control 

de su contenido y son responsables de administrar los requisitos críticos de seguridad del contenido, que incluyen 

lo siguiente: 

• El contenido que deciden almacenar en AWS 

• Los servicios de AWS que se utilizan con el contenido 

• El país en el que se almacena su contenido 

• El formato y la estructura de ese contenido y si está enmascarado, anonimizado o cifrado 

• Cómo se cifran sus datos y dónde se almacenan las claves 

• Quién tiene acceso a ese contenido y cómo se conceden, gestionan y revocan esos derechos de acceso 

Dado que los clientes, en lugar de AWS, controlan estos factores importantes, los clientes siguen siendo 

responsables de sus decisiones. Los clientes son quienes se encargan de la seguridad del contenido que colocan 

en AWS o que conectan a la infraestructura de AWS, como el sistema operativo invitado, las aplicaciones en sus 

instancias para computación y el contenido almacenado y procesado en el almacenamiento, las plataformas, 

las bases de datos u otros servicios de AWS. 

Seguridad de la nube 

Para garantizar la seguridad de la nube, AWS revisa continuamente sus entornos. La infraestructura y los 

servicios están aprobados para operar bajo varios estándares de cumplimiento y certificaciones del sector 

en todas las regiones e industrias. Los clientes pueden utilizar las certificaciones de cumplimiento de AWS 

para validar la implementación y la eficacia de los controles de seguridad de AWS, incluidas las prácticas 

recomendadas y las certificaciones de seguridad reconocidas a nivel internacional. 

El programa de cumplimiento de AWS se basa en las siguientes medidas: 

• Validar que los servicios y las instalaciones de AWS en todo el mundo mantengan un entorno de 

control amplio que funcione de manera eficaz. El entorno de control de AWS abarca a las personas, 

los procesos y la tecnología necesarios para establecer y mantener un entorno que respalde la eficacia 

operativa del marco de control de AWS. AWS ha integrado en el marco de control de AWS los 

controles específicos de la nube identificados por los principales organismos del sector de la 

computación en la nube. AWS monitorea estos grupos del sector para identificar las principales 

prácticas que se pueden implementar y para ayudar de una mejor manera a los clientes a administrar 

su entorno de control. 

• Demostrar la posición de cumplimiento de AWS para ayudar a nuestros clientes a verificar 

el cumplimiento con los requisitos gubernamentales y del sector. AWS se relaciona con 

organismos certificadores externos y auditores independientes para brindar a los clientes 

información sobre las políticas, los procesos y los controles establecidos y operados por AWS. 

Los clientes pueden utilizar esta información para llevar a cabo sus procedimientos de 

verificación y evaluación de control, según lo requiera el estándar de cumplimiento aplicable. 
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• Monitorear que AWS cumpla con los estándares y las prácticas recomendadas a nivel 

global mediante el uso de miles de requisitos de control de seguridad. 

Programas de garantía de cumplimiento de AWS 
AWS ha obtenido certificaciones y declaraciones de terceros independientes para una variedad de cargas 

de trabajo específicas del sector, entre las que se incluyen las siguientes: 

ISO 27001: ISO 27001 es un estándar de administración de seguridad que especifica las prácticas 

recomendadas de administración de seguridad y controles de seguridad integrales según la guía 

de prácticas recomendadas de la norma ISO 27002. La base de esta certificación es el desarrollo 

y la implementación de un programa de seguridad riguroso, que incluye el desarrollo y la implementación 

de un Sistema de administración de seguridad de la información, el cual define cómo AWS administra 

la seguridad de manera permanente, completa e integral. Para obtener más información o para descargar 

la certificación ISO 27001 de AWS, consulte la página web de Cumplimiento con la norma ISO 27001. 

ISO 27017: ISO 27017 ofrece orientación acerca de los aspectos de seguridad de la información 

de la computación en la nube y recomienda la implementación de controles para la seguridad 

de la información específicos de la nube que complementen las directrices de las normas ISO 27002 

e ISO 27001. Este código de prácticas proporciona orientación adicional sobre la implementación 

de controles de seguridad de la información específicos a los proveedores de servicios de nube. 

Para obtener más información o para descargar la certificación ISO 27017 de AWS, consulte la página 

web de Cumplimiento con la norma ISO 27017. 

ISO 27018: ISO 27018 es un código de prácticas que se centra en la protección de los datos 

personales en la nube. Se basa en el estándar de seguridad de la información ISO 27002 

y proporciona orientación sobre la implementación de los controles ISO 27002 aplicables 

a la información de identificación personal (PII) en la nube pública. También proporciona un conjunto 

de controles adicionales y la orientación asociada destinada a abordar los requisitos de protección 

de la PII en la nube pública que no se abordan en el conjunto de controles existentes de la norma 

ISO 27002. Para obtener más información o para descargar la certificación ISO 27018 de AWS, 

consulte la página web de Cumplimiento con la norma ISO 27018. 

ISO 9001: ISO 9001 describe un enfoque orientado a los procesos destinados a documentar y revisar 

la estructura, las responsabilidades y los procedimientos necesarios para lograr una administración 

de calidad eficaz dentro de una organización. La clave para la certificación continua bajo este estándar 

es establecer, mantener y mejorar la estructura de la organización, las responsabilidades, 

los procedimientos, los procesos y los recursos de manera que los productos y servicios de AWS 

satisfagan de manera constante los requisitos de calidad de la norma ISO 9001. Para obtener 

más información o para descargar la certificación ISO 9001 de AWS, consulte la página web 

de Cumplimiento con la norma ISO 9001. 

PCI DSS Nivel 1: el Estándar de seguridad de datos de la industria de pagos con tarjeta (también 

conocido como PCI DSS) es un estándar de seguridad de la información patentado administrado 

por el Consejo de estándares de seguridad de PCI. 

https://aws.amazon.com/compliance/iso-27001-faqs/
https://aws.amazon.com/compliance/iso-27017-faqs/
https://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/compliance/iso-9001-faqs/
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El PCI DSS se aplica a todas las entidades que almacenan, procesan o transmiten datos de titulares 

de tarjetas (CHD) o datos confidenciales de autenticación (SAD), incluidos los comerciantes, los 

procesadores, los adquirentes, los emisores y los proveedores de servicios. El PCI DSS es obligatorio 

para las marcas de tarjetas y está administrado por el Consejo de estándar de seguridad de datos de 

la industria de pagos con tarjeta. Para obtener más información o para solicitar el resumen de declaración 

de conformidad y responsabilidad de PCI DSS, consulte la página web de Cumplimiento con PCI DSS. 

SOC: los informes de control de organizaciones y sistemas (SOC) de AWS son informes de evaluaciones 

de terceros independientes que demuestran cómo AWS logra los controles y los objetivos de cumplimiento 

fundamentales. El objetivo de estos informes es ayudar a los clientes y a sus auditores a comprender los 

controles de AWS establecidos para el desarrollo de las operaciones y el cumplimiento con las normas. 

Para obtener más información, consulte la página web de Cumplimiento con SOC. Existen tres tipos 

de informes SOC de AWS: 

• SOC 1: proporciona información sobre el entorno de control de AWS que puede ser relevante 

para los controles internos de un cliente sobre los informes financieros, así como información 

para la evaluación y la opinión de la eficacia de los controles internos sobre los informes 

financieros (ICOFR). 

• SOC 2: proporciona a los clientes y a los usuarios de sus servicios con necesidad 

de negocio una evaluación independiente del entorno de control de AWS relevante 

para la seguridad, la disponibilidad y la confidencialidad del sistema. 

• SOC 3: proporciona a los clientes y a los usuarios de sus servicios con necesidad 

de negocio una evaluación independiente del entorno de control de AWS relevante 

para la seguridad, la disponibilidad y la confidencialidad del sistema sin divulgar 

información interna de AWS. 

Mediante la combinación de las características de los servicios que se centran en la gobernanza 

y en la auditoría con dichas certificaciones, declaraciones y estándares de auditoría, los factores que 

habilitan el cumplimiento por parte de AWS se basan en los programas tradicionales, lo que permite 

ayudar a los clientes a establecer y operar en un entorno de control de la seguridad de AWS. 

Para obtener más información sobre otras certificaciones y declaraciones de AWS, consulte la página web 

de Programas de garantía de AWS. Para obtener información sobre los controles de seguridad generales 

de AWS y la seguridad específica de los servicios, consulte el documento técnico Amazon Web Services: 

Overview of Security Processes (Amazon Web Services: Información general sobre los procesos 

de seguridad). 

 
  

https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
https://aws.amazon.com/compliance/soc-faqs/
https://aws.amazon.com/compliance/pci-data-privacy-protection-hipaa-soc-fedramp-faqs/
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
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AWS Artifact 
Los clientes pueden revisar y descargar informes e información sobre más de 2600 controles de seguridad 

mediante AWS Artifact, el portal de informes de cumplimiento automatizado que se encuentra disponible 

en la Consola de administración de AWS. Los informes que se encuentran disponibles en AWS Artifact 

incluyen nuestros informes de control de la organización de servicios (SOC), informes de la industria 

de las tarjetas de pago (PCI) y certificaciones de organismos de acreditación de distintas ubicaciones 

y planos de cumplimiento que validan la implementación y la eficacia operativa de los controles 

de seguridad de AWS. Los acuerdos que se encuentran disponibles en AWS Artifact incluyen el Anexo 

para socios comerciales (BAA) y el Acuerdo de confidencialidad (NDA). 

https://aws.amazon.com/artifact/
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Argentina | Ley de protección de datos personales | Resolución 47/2018 

En septiembre de 2018, la Autoridad emitió la Resolución 47/2018 (“Resolución 47”) en virtud de la PDPL, que derogó la Disposición Nro. 11/2006 relacionada con 

las medidas de seguridad que los controladores de datos (es decir, los clientes de AWS) debían tener en cuenta al momento de procesar datos personales. 

La Resolución 47 describe nuevas medidas de seguridad recomendadas que están alineadas con las prácticas recomendadas y los estándares internacionales, y cuyo 

objetivo es proteger la confidencialidad y la integridad de los datos personales durante su procesamiento, desde la recopilación de datos hasta la eliminación de estos. 

En particular, esta nueva resolución actualizó la lista de medidas y controles recomendados para administrar, planificar, controlar y mejorar la seguridad al momento 

de procesar datos personales. Estas medidas de seguridad recomendadas se dividen en actividades relacionadas con el procesamiento, incluida la recopilación de datos, 

los controles de acceso, los controles de cambios, las copias de seguridad y la recuperación, la administración de vulnerabilidades, la extracción o la eliminación de datos, 

los incidentes de seguridad y los entornos de desarrollo. 

De acuerdo con la Sección 9 de la PDPL, un “controlador de datos” (es decir, responsable o usuario de datos) debe adoptar medidas técnicas y organizativas para garantizar 

la seguridad y la confidencialidad de los datos personales, y evitar su alteración, pérdida, acceso o procesamiento no autorizados. A través de la Resolución 47, la autoridad 

proporciona orientación adicional y una lista de medidas de seguridad recomendadas para que las tenga en cuenta al momento de procesar datos personales con AWS. 

Las tablas que aparecen a continuación enumeran cada una de las medidas de seguridad recomendadas incluidas en la Resolución 47 (Anexo I — Medidas de seguridad 

recomendadas para el tratamiento y conservación de los Datos Personales en medios informatizados) y brindan consideraciones adicionales sobre cómo los clientes 

de AWS pueden implementar las medidas de seguridad aplicables cuando utilizan servicios de AWS. Estas tablas solo contienen una muestra de consideraciones, la cual 

no es exhaustiva. Este no es asesoramiento legal o de conformidad; los clientes deben consultar a sus equipos legales y de cumplimiento. 

 

Nro. 
Medidas de seguridad 

recomendadas12 
Responsabilidad Consideraciones de AWS 

A. RECOPILACIÓN DE DATOS 

En relación con los procedimientos necesarios para garantizar la integridad y la completitud de los datos, minimizar errores e implementar medidas técnicas para garantizar la confidencialidad 
y limitar el acceso durante el proceso de recopilación. 

A.1 Integridad 

A.1.1 Para garantizar 

la completitud de los datos 

A.1.2 Para minimizar los 
errores de carga 

A.1.3 Para garantizar 
la integridad de los datos 

Cliente 

El cliente determina y controla cuándo, cómo y por qué recopila datos personales de las personas, y decide 
si incluirá esos datos personales en el contenido del cliente que almacena o procesa mediante los servicios 
de AWS. El cliente también puede necesitar asegurarse de que divulga los fines para los que recopila esos 
datos a los interesados pertinentes, que los obtiene de una fuente autorizada y que solo utiliza los datos 
para un fin permitido. 

Los clientes de AWS son responsables de implementar mecanismos para proteger la confidencialidad 
y la integridad del contenido del cliente recopilado, transmitido, compartido, almacenado o procesado 
de otro modo cuando utilizan los servicios de AWS. 

 

                                                
1 Los datos personales se refieren a la “información de cualquier tipo relacionada con personas o entidades legales determinadas o determinables” y los datos confidenciales 
se refieren a “datos personales que revelan el origen racial y étnico, las opiniones políticas, la religión, las creencias filosóficas o morales, la pertenencia a una asociación 
sindical, los datos de salud e información sobre la orientación sexual”, tal como se define en la sección 2 de la Ley de Protección de Datos Personales Nro. 25326. 
2 Estas tablas enumeran las medidas de seguridad recomendadas para los “datos personales”, a menos que se indique de forma expresa que se refieren a “datos confidenciales”. 

https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-47-2018-312662
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-47-2018-312662/texto
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-47-2018-312662/texto
https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-47-2018-312662/texto
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Nro. 
Medidas de seguridad 

recomendadas12 
Responsabilidad Consideraciones de AWS 

Por lo tanto, en el contexto del contenido del cliente almacenado o procesado mediante los servicios 
de AWS, el cliente: 

   
 Recopila datos personales de los usuarios finales u otras personas (sujetos de datos), y determina 

la finalidad para la que el cliente requiere y utilizará los datos personales. 

 Tiene la capacidad de controlar quién puede acceder, actualizar y utilizar los datos personales. 

 Administra la relación con la persona con la que se relacionan los datos personales (a la que se hace 
referencia como interesado), incluso se comunica con el interesado según sea necesario para cumplir 
con los requisitos pertinentes de divulgación y consentimiento. 

Como tal, el cliente desempeña el rol de un controlador de datos, ya que controla su contenido y toma 
decisiones sobre el tratamiento del contenido, incluido quién está autorizado a procesar dicho contenido 
en su nombre. En comparación, AWS desempeña un rol de procesador de datos, ya que AWS solo utiliza el 
contenido del cliente para proporcionar los servicios de AWS seleccionados por cada cliente y no utiliza el 
contenido del cliente para otros fines. 

Los clientes que se inician en la computación en la nube pueden consultar la información general del marco 
de adopción de la nube de AWS, que ayuda a las organizaciones a desarrollar planes eficientes y eficaces 
para el proceso de traspaso a la nube. 

Para obtener información adicional, visite el sitio web https://aws. amazon.com/professional-services/CAF/. 

También se invita a los clientes nuevos a obtener más información sobre los procesos de seguridad 
en el documento técnico Amazon Web Services: Overview of Security Processes (Amazon Web Services: 
Información general sobre los procesos de seguridad), que hace referencia, pero no se limita, al modelo 
de responsabilidad compartida, a la seguridad física y ambiental, la continuidad empresarial, los principios 
de diseño seguros y las características de seguridad. 

A.2 Confidencialidad 

A.2.1 Para garantizar la 
confidencialidad durante todo 
el proceso de recopilación 
de datos 

Cliente 

El cliente determina y controla por qué se recopilan datos personales, para qué se utilizarán, quién puede 
utilizarlos y a quién se revelan. 

AWS brinda puntos de conexión HTTPS mediante el protocolo de comunicación TLS (Transport Layer 
Security, seguridad en la capa de transporte), que proporciona cifrado en tránsito cuando se utilizan las 
API (interfaz de programación de aplicaciones) de AWS. Puede utilizar el servicio AWS Certificate Manager 
(ACM) para generar, administrar e implementar los certificados públicos y privados que utiliza para 
establecer el transporte cifrado entre sistemas para sus cargas de trabajo. 
Amazon Elastic Load Balancing se integra con ACM y se utiliza para admitir los protocolos HTTPS. 

A.2.2 Para restringir el acceso 
a la recopilación de datos 

A.2.3 Para limitar el acceso 
no autorizado durante la 
recopilación de datos 

Cliente 

Si bien en el modelo de responsabilidad compartida, el control de acceso para el contenido del cliente 
es responsabilidad del cliente, el servicio AWS Identity and Access Management (IAM) ofrece una forma 
sencilla de enumerar usuarios, grupos, roles y políticas que permite el acceso a los datos de forma directa 
desde la Consola de administración de AWS. 
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La seguridad y la administración de los usuarios mediante IAM se explican en detalle en el documento 
técnico AWS Security Best Practices (Prácticas recomendadas de seguridad de AWS), en la sección 
Administración de cuentas de AWS, usuarios, grupos y roles de IAM. 

A.2.3 Para limitar el acceso 
no autorizado durante 
la recopilación de datos 

Datos confidenciales 

Cliente 

Según el modelo de responsabilidad compartida, el control de acceso a los datos de los clientes es 
responsabilidad del cliente. AWS brinda puntos de conexión HTTPS mediante el protocolo de comunicación 
TLS (Transport Layer Security), que proporciona cifrado en tránsito cuando se utilizan las API de AWS. Puede 
utilizar el servicio AWS Certificate Manager (ACM) para generar, administrar e implementar los certificados 
públicos y privados que utiliza para establecer el transporte cifrado entre sistemas para sus cargas de trabajo. 
Amazon Elastic Load Balancing se integra con ACM y se utiliza para admitir los protocolos HTTPS. Si el 
contenido se distribuye a través de Amazon CloudFront, admite puntos de conexión cifrados. 

B. CONTROL DE ACCESO 

En relación con la implementación de medidas de seguridad, mecanismos de autenticación, clasificación de roles y tareas, y otras características del acceso a los sistemas diseñados 
para proteger la identidad y la privacidad. 

B.1 Identificación 
de activos 

B.1.1 Identificar activos 

Cliente 

Los clientes de AWS son responsables de desarrollar, documentar, revisar y actualizar, con una frecuencia 
definida por la organización, un inventario de componentes de software para los activos de TI alojados 
en AWS. Los clientes de AWS son responsables de comprobar que el inventario: 1) refleja con precisión 
el sistema actual, 2) incluye todos los componentes dentro del límite de autorización, 3) se encuentra 
en el nivel de granularidad que se considera necesario para el seguimiento y la generación de informes, e 4) 
incluye la información prescrita por la política de administración de la configuración que se considera 
necesaria para lograr una responsabilidad eficaz de los componentes del sistema de información. 

Los clientes pueden utilizar AWS Config para acceder a una vista detallada de la configuración de los 
recursos de AWS en sus cuentas de AWS. Esto incluye cómo los recursos están relacionados entre 
sí y cómo se configuraron anteriormente, para que puedan ver cómo cambian las configuraciones y las 
relaciones a lo largo del tiempo. 

Gracias a AWS Config, los clientes pueden monitorear y registrar de manera continua los cambios 
de configuración en los recursos de AWS. AWS Config también habilita a los clientes a realizar, 
en cualquier momento, un inventario de los recursos de AWS, las configuraciones de los recursos 
de AWS y las configuraciones de software dentro de las instancias de EC2. 

B.1.2 Identificar a las 
partes responsables 
y determinar sus 
responsabilidades 

B.1.3 Verificar la aplicación 
de controles 

B.2 Acceso a los 
datos 

B.2.1 Administrar el acceso 
a los sistemas 

Cliente 

Si bien en el modelo de responsabilidad compartida, el control de acceso a los datos del cliente es 
responsabilidad del cliente, el servicio AWS Identity and Access Management (IAM) ofrece una forma 
sencilla de enumerar usuarios, grupos, roles y políticas que permite el acceso a los datos de forma 
directa desde la consola de administración de AWS. IAM también se puede utilizar para otorgar acceso 
federado a la Consola de administración de AWS y a las API de servicio de AWS, mediante el uso de 
los sistemas de identidad existentes, como Microsoft Active Directory. Puede utilizar cualquier solución 
de administración de identidades que admita SAML 2.0 o utilizar una de nuestras muestras de 
federación (consola de AWS SSO o federación de API). 
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https://www.google.com/url?sa=t&rct=j&q&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=2ahUKEwjNnLHov-DnAhVYl3IEHbtbAhYQFjADegQIARAB&url=https%3A%2F%2Fd0.awsstatic.com%2Fwhitepapers%2FSecurity%2FAWS_Security_Best_Practices.pdf&usg=AOvVaw3W86A3L2yXxhLBplwVG6vg
https://www.google.com/url?sa=t&rct=j&q&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=2ahUKEwjNnLHov-DnAhVYl3IEHbtbAhYQFjADegQIARAB&url=https%3A%2F%2Fd0.awsstatic.com%2Fwhitepapers%2FSecurity%2FAWS_Security_Best_Practices.pdf&usg=AOvVaw3W86A3L2yXxhLBplwVG6vg
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La seguridad y la administración de los usuarios mediante IAM se explican en detalle en el documento 
técnico AWS Security Best Practices (Prácticas recomendadas de seguridad de AWS), en la sección 
Administración de cuentas de AWS, usuarios, grupos y roles de IAM. 

B.2.2 Asignar permisos Compartidas 

Los clientes de AWS son responsables de desarrollar, documentar, mantener, difundir e implementar 
una política de control de acceso y procedimientos de soporte. Los clientes de AWS son responsables 
de revisar y actualizar la política y los procedimientos con la frecuencia que la organización determine. 

AWS implementa políticas y procedimientos formales y documentados en concordancia con las normas 
ISO 27001 que brindan orientación para las operaciones y la seguridad de la información dentro de la 
organización y los entornos de AWS de soporte. Las políticas abordan el propósito, el alcance, los roles, 
las responsabilidades y el compromiso de la gerencia. Todas las políticas se mantienen en una ubicación 
centralizada a la que pueden acceder los empleados de AWS. Los clientes pueden validar las políticas, 
los procedimientos y los controles implementados a nivel de la organización en nuestros informes 
de seguridad y cumplimiento de AWS disponibles en AWS Artifact. 

AWS Artifact es su recurso central de referencia para obtener información relacionada con el 
cumplimiento que sea de su interés. Proporciona acceso bajo demanda a los informes de seguridad 
y cumplimiento de AWS y a determinados acuerdos en línea. Los informes que se encuentran disponibles 
en AWS Artifact incluyen nuestros informes de control de la organización de servicios (SOC), informes de 
la industria de las tarjetas de pago (PCI) y certificaciones de organismos de acreditación de distintas 
ubicaciones y planos de cumplimiento que validan la implementación y la eficacia operativa de los 
controles de seguridad de AWS. 

B.2.3 Verificar 
la identificación 
y la autorización 

Compartidas 

Si bien en el modelo de responsabilidad compartida, el control de acceso a los datos del cliente es 
responsabilidad del cliente, el servicio AWS Identity and Access Management (IAM) ofrece una forma 
sencilla de enumerar usuarios, grupos, roles y políticas que permite el acceso a los datos de forma 
directa desde la consola de administración de AWS. 

La seguridad y la administración de los usuarios mediante IAM se explican en detalle en el documento 
técnico AWS Security Best Practices (Prácticas recomendadas de seguridad de AWS), en la sección 
Administración de cuentas de AWS, usuarios, grupos y roles de IAM. 
Los clientes conservan el control y la responsabilidad de sus datos y los activos de medios asociados. 
El cliente puede definir la “Política de contraseñas” en su cuenta de AWS para especificar los requisitos 
de complejidad y los periodos de rotación obligatorios para las contraseñas de los usuarios de IAM. 

Para obtener más información, consulte Setting an Account Password Policy for IAM Users (Establecer 
una política de contraseñas para cuentas para usuarios de IAM), donde aprenderá a establecer una política 
de contraseñas en la cuenta de AWS para especificar los requisitos de complejidad y los periodos 
de rotación obligatorios para las contraseñas de los usuarios de IAM. 

AWS controla el acceso a los sistemas de AWS mediante una autenticación que requiere un ID de usuario y 
una contraseña únicos. Los sistemas de AWS no permiten que se realicen acciones en el sistema 
de información sin identificación o autenticación. 
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AWS implementó una política de bloqueo de sesiones que se aplica de forma sistemática. El bloqueo de 
sesión se mantiene hasta que se realizan los procedimientos de identificación y autenticación establecidos. 

 

B.2.4 Controlar el acceso 
físico a los centros de datos 

AWS 

El acceso físico a todos los centros de datos de AWS que alojan componentes de infraestructura  
de TI está restringido a los empleados, los proveedores y los contratistas autorizados de los centros 
de datos que requieren acceso para realizar sus trabajos. El acceso a las instalaciones solo se permite 
en puntos de acceso controlados que requieren una autenticación multifactor diseñada para evitar 
el tailgating y garantizar que solo las personas autorizadas ingresen a un centro de datos de AWS. Cada 
trimestre, los Administradores de Acceso al Área (AAM) de los centros de datos revisan las listas de acceso 
y las credenciales de autorización del personal con acceso a los sistemas y los dispositivos de alojamiento 
de los centros de datos dentro de los límites del sistema. 

Todas las entradas a los centros de datos de AWS, incluida la entrada principal, el muelle de carga 
y cualquier puerta o escotilla, están protegidas con dispositivos de detección de intrusiones que hacen 
sonar las alarmas si la puerta se abre a la fuerza o se mantiene abierta. 

Guardias de seguridad capacitados que se encuentran en la entrada del edificio las 24 horas, los 7 días 
de la semana, todo el año. Si una puerta o una jaula dentro de un centro de datos tiene un lector de tarjetas 
o un teclado PIN que funciona mal y no se puede proteger de forma electrónica, se coloca un guardia 
de seguridad en la puerta hasta que se pueda reparar. 

Para obtener más información sobre cómo protegemos los centros de datos de AWS por diseño, 
realice un recorrido virtual en https://aws.amazon.com/compliance/data-center/. 

Puede encontrar información adicional sobre la seguridad física y ambiental en el documento técnico 
AWS: Overview of Security Processes (AWS: Información general sobre los procesos de seguridad), 
en la sección con el mismo nombre. 
Los clientes pueden validar los controles de seguridad existentes en el entorno de AWS a través 
de certificaciones e informes de AWS, incluidos los informes 1, 2 y 3 de Control de organizaciones 
y sistemas (SOC), las certificaciones ISO 27001, 27017 y 27018 y los informes de cumplimiento PCI DSS. 

B.2.5 Monitorear la actividad Cliente 

Si bien en el modelo de responsabilidad compartida, el control de acceso a los datos del cliente es 
responsabilidad del cliente, el servicio AWS Identity and Access Management (IAM) ofrece una forma 
sencilla de enumerar usuarios, grupos, roles y políticas que permite el acceso a los datos de forma directa 
desde la Consola de administración de AWS. 

La seguridad y la administración de los usuarios mediante IAM se explican en detalle en el documento 
técnico AWS Security Best Practices (Prácticas recomendadas de seguridad de AWS), en la sección 
Administración de cuentas de AWS, usuarios, grupos y roles de IAM. 

B.2.5 Monitorear la actividad 

Datos confidenciales 
Cliente 

Si bien en el modelo de responsabilidad compartida, el control de acceso a los datos del cliente es 
responsabilidad del cliente, el servicio AWS Identity and Access Management (IAM) ofrece una forma 
sencilla de enumerar usuarios, grupos, roles y políticas que permite el acceso a los datos de forma 
directa desde la Consola de administración de AWS. 
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Además, nuestros clientes pueden utilizar AWS CloudTrail para monitorear la actividad de sus cuentas. 
AWS CloudTrail es un servicio que permite la gobernanza, el cumplimiento, las auditorías de operaciones 
y de riesgos en su cuenta de AWS. Con CloudTrail, puede registrar, monitorear de forma continua y retener 
la actividad de la cuenta relacionada con las acciones en su infraestructura de AWS. CloudTrail proporciona 
el historial de eventos de la actividad de su cuenta de AWS, como las acciones que se realizaron a través de 
la consola de administración de AWS, los SDK de AWS, las herramientas de línea de comandos y otros 
servicios de AWS. El historial de eventos simplifica el análisis de seguridad, el seguimiento de cambios 
en los recursos y la solución de problemas. Además, puede utilizar CloudTrail para detectar actividad inusual 
en sus cuentas de AWS. 

La seguridad y la administración de los usuarios mediante IAM se explican en detalle en el documento 
técnico AWS Security Best Practices (Prácticas recomendadas de seguridad de AWS), en la sección 
Administración de cuentas de AWS, usuarios, grupos y roles de IAM. 

C. CONTROL DE CAMBIOS 

En relación con la implementación de procedimientos para la identificación efectiva de cualquier persona que acceda a entornos productivos que contengan datos personales para introducir 
cambios, mientras se garantiza la identificación, la autenticación y la autorización correspondiente. 

C1. Control 
de cambios 

C.1.1 Garantizar cambios Cliente 

Los clientes conservan el control del contenido almacenado o procesado mediante AWS, incluido el control 
sobre cómo se protege el contenido y quién puede acceder al contenido y modificarlo. 

Los clientes pueden mantener una variedad de registros y automatizar las notificaciones. AWS ofrece 
servicios como Amazon CloudWatch para monitorear los recursos de la nube de AWS y las aplicaciones 
que se ejecutan en AWS. Los clientes pueden utilizar Amazon CloudWatch para recopilar y realizar 
un seguimiento de métricas, recopilar y monitorear archivos de registro, establecer alarmas, 
enviar notificaciones y reaccionar de forma automática a cambios en los recursos de AWS. Gracias 
a AWS CloudTrail, puede registrar, monitorear de forma continua y mantener eventos relacionados con 
las llamadas a la interfaz de programación de aplicaciones (API) en toda la infraestructura de AWS. Para 
obtener más información sobre el registro y el monitoreo, visite https://aws.amazon.com/architecture/security-
identity-compliance/?cards-all.sort-by=[…].sort-order=desc&awsf.content-type=*all&awsf.methodology=*all 

C.1.1 Garantizar cambios 

Datos confidenciales 

Cliente 
Los clientes de AWS son responsables de desarrollar, documentar, mantener, difundir e implementar 
una política de control de acceso y procedimientos de soporte. Los clientes de AWS son responsables 
de revisar y actualizar la política y los procedimientos con la frecuencia que la organización determine. 

D. COPIA DE SEGURIDAD Y RECUPERACIÓN 

Diseñado para implementar procesos de copias de seguridad que puedan permitir una recuperación adecuada de los datos en caso de que se produzca un incidente que impida el acceso a los 
datos almacenados originalmente, y definir las prácticas de seguridad de datos, la divulgación de datos y el entrenamiento para el desarrollo de tareas preventivas y correctivas relacionadas con 
los incidentes de seguridad. 

D.1 Copias 
de seguridad 

y procedimiento 
de recuperación 

D.1.1 Garantizar 
un procedimiento formal 
de copias de seguridad 
y recuperación 

Cliente 

AWS ofrece a los clientes la posibilidad de configurar y utilizar correctamente las ofertas de servicios 
de AWS para mantener la seguridad, la protección y las copias de seguridad adecuadas de los datos 
de los clientes. 

AWS permite a los clientes realizar sus propias copias de seguridad mediante el uso de servicios como 
AWS Backup, que es un servicio de copias de seguridad totalmente administrado que facilita la centralización 

https://aws.amazon.com/cloudtrail/
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y la automatización de las copias de seguridad de los datos en los servicios de AWS tanto en la nube como 
en las instalaciones mediante AWS Storage Gateway. Con AWS Backup, los clientes pueden configurar 
de forma centralizada las políticas de copia de seguridad y monitorear la actividad correspondiente para 
los recursos de AWS, tales como los volúmenes de Amazon EBS, las bases de datos de Amazon RDS, 
las tablas de Amazon DynamoDB, los sistemas de archivos de Amazon EFS y los volúmenes 
de AWS Storage Gateway. AWS Backup automatiza y consolida las tareas de copias de seguridad 
que se realizaron previamente servicio por servicio, lo que elimina la necesidad de crear scripts y procesos 
manuales personalizados. Con tan solo unos pocos clics en la consola de AWS Backup, los clientes pueden 
crear políticas de copia de seguridad que automaticen los cronogramas de las copias de seguridad y la 
administración de retenciones. AWS Backup ofrece una solución de copia de seguridad completamente 
administrada y basada en políticas, la cual simplifica la administración de copias de seguridad y le permite 
cumplir con los requisitos reglamentarios y empresariales de cumplimiento de las copias de seguridad. 

Para obtener más información, consulte el documento técnico sobre los enfoques de copia de seguridad 
y recuperación con AWS, disponible en https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-
recovery/backup-recovery.pdf#welcome 

 

D.1.2 Garantizar el control 
de acceso 

Cliente 

AWS ofrece a los clientes la posibilidad de configurar y utilizar correctamente las ofertas de servicios 
de AWS para mantener la seguridad, la protección y las copias de seguridad adecuadas de los datos 
de los clientes. 

AWS Identity and Access Management (IAM) permite a los clientes controlar de forma segura el acceso 
de sus usuarios a los servicios y recursos de AWS. Para obtener más información sobre IAM, visite nuestro 
sitio web https://aws.amazon.com/iam/. 

Puede encontrar estrategias para administrar usuarios, grupos y roles, así como también para conceder 
acceso a los datos de los clientes en el documento técnico sobre Prácticas recomendadas de seguridad 
de AWS (https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=[…].sort-
order=desc&awsf.content-type=*all&awsf.methodology=*all), en la sección Administrar cuentas de AWS, 
usuarios de IAM, grupos y roles. 

https://d0.awsstatic.com/whitepapers/Backup_and_Recovery_Approaches_Using_AWS.pdf
https://d0.awsstatic.com/whitepapers/Backup_and_Recovery_Approaches_Using_AWS.pdf
https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Best_Practices.pdf
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Best_Practices.pdf
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D.1.2 Garantizar el control 
de acceso a Datos 

confidenciales 

Compartidas 

Los clientes de AWS deben diseñar su uso de AWS para aprovechar las múltiples regiones y zonas 
de disponibilidad. La distribución de aplicaciones en varias zonas de disponibilidad brinda la capacidad 
de mantenerse resiliente ante la mayoría de los modos de fallo, incluidos los desastres naturales o los 
fallos del sistema. 

La infraestructura de AWS tiene un alto nivel de disponibilidad y ofrece a los clientes las funciones 
necesarias para implementar una arquitectura de TI resistente. AWS diseñó sus sistemas de forma que 
tolere los fallos del sistema o del hardware con un impacto mínimo para el cliente. 

Los centros de datos se crean en clústeres en varias regiones del mundo. Todos los centros de datos están 
en línea y prestan servicios a los clientes; ningún centro de datos está “en frío”. Si se produjera algún fallo, 
los procesos automatizados trasladan el tráfico de datos de los clientes lejos de la zona afectada. 
Las aplicaciones centrales se implementan en una configuración N+1, de modo que, en caso de que se 
produzca un fallo en el centro de datos, haya capacidad suficiente para permitir el equilibrio de carga del 
tráfico hacia los demás sitios. AWS ofrece a los clientes la flexibilidad para colocar instancias y almacenar 
datos dentro de múltiples regiones geográficas, así como en varias zonas de disponibilidad dentro de cada 
región. Cada zona de disponibilidad está diseñada como una zona de fallo independiente. Esto significa 
que las zonas de disponibilidad están físicamente separadas dentro de una región metropolitana típica y se 
encuentran en terrenos llanos que corren menos riesgos de inundación (la clasificación específica para las 
zonas de inundación varía según la región). Además de las unidades de alimentación ininterrumpida (UPS) 
discretas y las instalaciones de generación de copias de seguridad in situ, cada una de ellas se alimenta 
a través de diferentes redes de servicios públicos independientes para reducir aún más los puntos únicos 
de fallo. Las zonas de disponibilidad están conectadas de manera redundante con múltiples proveedores 
de tránsito de nivel 1. 

Para obtener más información, consulte el sitio web de infraestructura global de AWS, disponible 
en https://aws.amazon.com/about-aws/global-infrastructure/. 

E. GESTIÓN DE VULNERABILIDADES 

Relacionado con la implementación de procedimientos de revisión continua que permiten identificar, analizar, evaluar y corregir todas las posibles vulnerabilidades de los sistemas 
de datos basados en TI mediante la aplicación de técnicas de control relacionadas con la integridad, el registro, la trazabilidad y la verificación. 

E.1 Gestión de 
vulnerabilidades 

E.1.1 Prevenir incidentes 
de seguridad por medio 
del diseño 

Compartidas 

Los clientes mantienen el control y son responsables de sus datos, controles y procedimientos de seguridad. 

AWS ha implementado una política y un programa de respuesta ante incidentes documentados y formales 
desarrollados de conformidad con las normas ISO 27001. Las utilidades del sistema están restringidas 
y monitoreadas adecuadamente. Los informes SOC de AWS proporcionan detalles adicionales sobre 
los controles implementados para restringir el acceso al sistema. 

Para obtener más información, consulte la sección Respuesta a incidentes en el documento técnico AWS: 
Overview of Security Processes (AWS: Información general sobre los procesos de seguridad) 
en https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=[…].sort-
order=desc&awsf.content-type=*all&awsf.methodology=*all. 

 

https://aws.amazon.com/about-aws/global-infrastructure/
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
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Además, los clientes pueden utilizar nuestro documento técnico Security by Design (SbD) (Seguridad desde 
el diseño [SbD]), que analiza los conceptos de Seguridad desde el diseño, proporciona un enfoque de cuatro 
fases para la seguridad y el cumplimiento a escala en varios sectores, señala los recursos disponibles para 
que los clientes de AWS implementen la seguridad en AWS y describe cómo validar el funcionamiento 
de los controles. 

E.1.2 Garantizar una 
protección adecuada 

Cliente 

Los clientes que se inician en la computación en la nube pueden consultar la información general del 
marco de adopción de la nube de AWS, que ayuda a las organizaciones a desarrollar planes eficientes 
y eficaces para el proceso de traspaso a la nube. 
Puede encontrar más información en nuestro sitio web en https://aws.amazon.com/professional-
services/CAF/. 

 
E.1.3 Detectar posibles 
incidentes de seguridad 

Compartidas 

Los clientes mantienen el control y son responsables de sus datos, controles y procedimientos de seguridad. 
Los clientes pueden mantener una variedad de registros y automatizar las notificaciones. 

AWS ofrece servicios como Amazon CloudWatch para monitorear los recursos de la nube de AWS y las 
aplicaciones que se ejecutan en AWS. Los clientes pueden utilizar Amazon CloudWatch para recopilar 
y realizar un seguimiento de métricas, recopilar y monitorear archivos de registro, establecer alarmas, 
enviar notificaciones y reaccionar de forma automática a cambios en los recursos de AWS. Gracias 
a AWS CloudTrail, puede registrar, monitorear de forma continua y mantener eventos relacionados 
con las llamadas a la interfaz de programación de aplicaciones (API) en toda la infraestructura de AWS. 
Para obtener más información sobre el registro y el monitoreo, visite 
https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=[…].sort-
order=desc&awsf.content-type=*all&awsf.methodology=*all. 

Además, los clientes pueden utilizar Amazon GuardDuty para proteger sus cuentas y cargas de trabajo 
de AWS con detección inteligente de amenazas y monitoreo continuo. Amazon GuardDuty es un servicio 
de detección de amenazas que monitorea constantemente la actividad maliciosa y el comportamiento 
no autorizado para proteger sus cuentas y cargas de trabajo de AWS. 

AWS ha implementado una política y un programa de respuesta ante incidentes documentados y formales 
desarrollados de conformidad con las normas ISO 27001. Las utilidades del sistema están restringidas 
y monitoreadas adecuadamente. Los informes SOC de AWS proporcionan detalles adicionales sobre los 
controles implementados para restringir el acceso al sistema. 

Para obtener más información, consulte la sección Respuesta a incidentes en el documento técnico AWS: 
Overview of Security Processes (AWS: Información general sobre los procesos de seguridad) 
en hhttps://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=[…].sort-
order=desc&awsf.content-type=*all&awsf.methodology=*all. 

 

E.1.2 Garantizar una 
protección adecuada 

Datos confidenciales 

Cliente 

Los clientes mantienen el control y son responsables de sus datos, controles y procedimientos de seguridad. 

Los clientes pueden utilizar AWS WAF, un firewall de aplicaciones web, para abordar los principales fallos 
de seguridad de las aplicaciones, tal como se las denomina en Open Web Application Security Project 
(OWASP). Con AWS WAF, puede escribir reglas que coincidan con los patrones de intentos de explotación 
en las solicitudes HTTP/S y bloquear las solicitudes para que no lleguen a sus servidores web. 

https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/whitepapers/aws-security-best-practices/
https://aws.amazon.com/whitepapers/aws-security-best-practices/
https://aws.amazon.com/guardduty/
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
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Para obtener más información, consulte el documento técnico Use AWS WAF to Mitigate OWASP’s Top 10 
Web Application Vulnerabilities (Utilice AWS WAF para mitigar las 10 principales vulnerabilidades 
de aplicaciones web de OWASP): 

https://docs.aws.amazon.com/whitepapers/latest/guidelines-for-implementing-aws-waf/guidelines-for-
implementing-aws-waf.pdf#guidelines-[…]ing-aws-waf 

E.1.4 Garantizar medidas 
eficientes y duraderas 

Datos confidenciales 

Compartidas 

AWS estableció un programa de auditoría formal que incluye evaluaciones internas y externas continuas 
e independientes para validar la implementación y la eficacia operativa del entorno de control de AWS. 

Las auditorías internas y externas se planifican y se llevan a cabo de acuerdo con la auditoría documentada 
programada para revisar el rendimiento continuo de AWS en función de los criterios basados en estándares 
e identificar oportunidades de mejora generales. Los criterios basados en estándares incluyen, entre otros, 
la norma ISO/IEC 27001, el Programa Federal de Gestión de Riesgos y Autorizaciones (FedRAMP), 
el Instituto Estadounidense de Contadores Públicos Certificados (AICPA): AT 801 (conocido anteriormente 
como Declaración sobre los estándares para los compromisos de certificación SSAE 16) y los Estándares 
internacionales de compromisos de garantía Nro. 3402 (ISAE 3402). 

Los informes de cumplimiento de estas evaluaciones están a disposición de los clientes para que puedan 
evaluar a AWS. Los informes de cumplimiento de AWS identifican el alcance de los servicios de AWS 
y las regiones evaluadas, así como la declaración de cumplimiento del evaluador. Gracias a estos informes 
y certificaciones, se puede llevar a cabo una evaluación del vendedor o proveedor. 

Para obtener más información sobre los informes de cumplimiento de AWS, visite 
https://aws.amazon.com/compliance/. 

F. ELIMINACIÓN DE DATOS 

Relacionado con la implementación de procedimientos de eliminación de datos, para confirmar que los datos confidenciales se eliminen debidamente mediante el uso de métodos 
de eliminación seguros y la aplicación de un control eficiente del procedimiento de eliminación. 

F1. Eliminación 
de datos 

F.1.1 Establecer un proceso 
de eliminación de datos 

Cliente 

Los clientes mantienen el control y son responsables de sus datos, los controles de seguridad, la eliminación 
y los procedimientos de soporte. 
Solo el cliente sabe por qué se recopilaron los datos personales que se incluyeron en el contenido del cliente 
almacenado en AWS, y solo el cliente sabe cuándo ya no es necesario conservar esos datos personales para 
fines legítimos. El cliente debe eliminar o anonimizar los datos personales cuando ya no sean necesarios. 
Para obtener más información sobre el ciclo de vida de los datos, consulte nuestro documento técnico 
“Using AWS in the context of common privacy and data protection considerations” (Uso de AWS 
en el contexto de consideraciones comunes de privacidad y protección de datos). 
 

Los servicios de AWS proporcionan al cliente controles para permitirle eliminar contenido, tal como 
se describe en la documentación de AWS (https://aws.amazon.com/documentation/). 

F.1.2 Establecer métodos 
de eliminación seguros 

Compartidas 
Los clientes mantienen el control y son responsables de sus datos, los controles de seguridad, la eliminación 
y los procedimientos de soporte. 

 

https://d1.awsstatic.com/whitepapers/Security/aws-waf-owasp.pdf
https://d1.awsstatic.com/whitepapers/Security/aws-waf-owasp.pdf
https://aws.amazon.com/compliance/
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Common_Privacy_and_Data_Protection_Considerations.pdf
https://aws.amazon.com/documentation/
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Los servicios de AWS proporcionan al cliente controles para permitirle eliminar contenido, tal como 
se describe en la documentación de AWS (https://aws.amazon.com/documentation/). 

Conforme a las normas ISO 27001, cuando un dispositivo de almacenamiento de AWS ha llegado al final 
de su vida útil, los procedimientos de AWS incluyen un proceso de retirada diseñado para evitar que los datos 
de los clientes se expongan a personas no autorizadas. AWS utiliza las técnicas detalladas en NIST 800-88 
(“Guidelines for Media Sanitization”, Directrices de borrado de medios) como parte del proceso de retirada. 

F.1.3 Designar a una 
persona responsable 
de la eliminación de datos Cliente 

Los clientes mantienen el control y son responsables de sus datos, los controles de seguridad, la eliminación 
y los procedimientos de soporte. 

F.1.4 Monitorear el proceso 
de eliminación 

F.1.2 Descartar los 
dispositivos de medios 

Datos confidenciales 

Compartidas 

Los clientes mantienen el control y son responsables de sus datos, los controles de seguridad, 
la eliminación y los procedimientos de soporte, incluida la implementación de métodos o técnicas 
de eliminación segura. 

Los servicios de AWS proporcionan al cliente controles para permitirle eliminar contenido, tal como 
se describe en la documentación de AWS (https://aws.amazon.com/documentation/). 

Con respecto a los dispositivos de almacenamiento multimedia de AWS: AWS clasificó los dispositivos 
de almacenamiento multimedia utilizados para almacenar datos del cliente como Críticos y los abordó como 
corresponde, como de alto impacto, durante todo su ciclo de vida. Contamos con estándares precisos sobre 
cómo instalar, prestar servicios y, con el tiempo, destruir los dispositivos cuando ya no son útiles. Cuando 
el dispositivo de almacenamiento alcanza el final de su vida útil, AWS retira los medios a través de técnicas 
detalladas en NIST 800-88. Los medios que almacenan datos del cliente no se retiran del control de AWS 
hasta que se den de baja de manera segura. 

G. INCIDENTES DE SEGURIDAD 

Relacionado con la gestión de los incidentes de seguridad que puedan afectar a los datos personales, y su detección, evaluación, procesamiento y respuesta, así como su notificación 
y sus medidas correctivas. 

G.1 Notificación 
de incidentes 
de seguridad 

G.1.1 Definir 
responsabilidades 
y procedimientos 

Cliente 
Los clientes mantienen el control y son responsables de sus datos, controles y procedimientos de seguridad. 

Dado que los clientes mantienen el control de su contenido cuando utilizan AWS, los clientes tienen 
la responsabilidad de monitorear su propio entorno en caso de infracciones de privacidad y de notificar 
a los reguladores y a las personas afectadas según lo requiera la legislación aplicable. Solo el cliente 
es capaz de gestionar esta responsabilidad. 

 

  

G1.2 Preparar un informe Compartidas 

Los clientes pueden mantener una variedad de registros y automatizar las notificaciones. AWS ofrece 
servicios como Amazon CloudWatch para monitorear los recursos de la nube de AWS y las aplicaciones 
que se ejecutan en AWS. Los clientes pueden utilizar Amazon CloudWatch para recopilar y realizar 
un seguimiento de métricas, recopilar y monitorear archivos de registro, establecer alarmas, enviar 

https://aws.amazon.com/documentation/
https://aws.amazon.com/documentation/
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notificaciones y reaccionar de forma automática a cambios en los recursos de AWS. Gracias 
a AWS CloudTrail, puede registrar, monitorear de forma continua y mantener eventos relacionados con las 
llamadas a la interfaz de programación de aplicaciones (API) en toda la infraestructura de AWS. Para obtener 
más información sobre el registro y el monitoreo, visite https://aws.amazon.com/architecture/security-identity-
compliance/?cards-all.sort-by=[…].sort-order=desc&awsf.content-type=*all&awsf.methodology=*all 

AWS ha implementado una política y un programa de respuesta ante incidentes documentados y formales 
desarrollados de conformidad con las normas ISO 27001. 

Para obtener más información, consulte la sección Respuesta a incidentes en el documento técnico 
AWS: Overview of Security Processes (AWS: Información general sobre los procesos de seguridad). 

G.1.3 Notificación Cliente 

Los clientes mantienen el control y son responsables de sus datos, controles y procedimientos de seguridad. 
Dado que los clientes mantienen el control de su contenido cuando utilizan AWS, los clientes tienen 
la responsabilidad de monitorear su propio entorno en caso de infracciones de privacidad y de notificar 
a los reguladores y a las personas afectadas según lo requiera la legislación aplicable. Solo el cliente 
es capaz de gestionar esta responsabilidad. 

H. ENTORNOS DE DESARROLLO 

Relacionado con la definición del entorno de desarrollo de los sistemas de datos. 

H.1 Seguridad 
de los entornos 

de desarrollo 

H.1.1 Implementar 
una política de desarrollo 
de la seguridad 

 
Los clientes de AWS son responsables de implementar políticas de desarrollo de seguridad para 
cumplir con los requisitos de seguridad que la organización haya establecido. Además, los clientes 
mantienen el control y son responsables de sus datos, controles y procedimientos de seguridad, 
incluido si su contenido está enmascarado, anonimizado o cifrado. 

Los clientes que se inician en la computación en la nube pueden consultar la información general del 
marco de adopción de la nube de AWS, que ayuda a las organizaciones a desarrollar planes eficientes 
y eficaces para el proceso de traspaso a la nube. Puede encontrar más información en el sitio web 
https://aws.amazon.com/professional-services/CAF/. 

https://docs.aws.amazon.com/whitepapers/latest/aws-security-best-practices/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-best-practices/
https://d1.awsstatic.com/whitepapers/aws-security-whitepaper.pdf
https://d1.awsstatic.com/whitepapers/aws-security-whitepaper.pdf
https://aws.amazon.com/professional-services/CAF/
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Observaciones finales 
Para AWS, la seguridad es siempre nuestra máxima prioridad. Prestamos servicios a más de un millón de clientes 

activos, incluidas empresas, instituciones educativas y organismos gubernamentales en más de 190 países. Entre 

nuestros clientes, se encuentran proveedores de servicios financieros y de salud, entre otros, que nos confían parte 

de su información más confidencial. 

Los servicios de AWS están diseñados para ofrecer a los clientes flexibilidad en cómo configuran e implementan 

sus soluciones, así como el control sobre su contenido, incluido dónde se almacena, cómo se almacena y quién 

tiene acceso a él. Los clientes de AWS pueden crear sus propias aplicaciones seguras y almacenar contenido 

de forma segura en AWS. 

Para ayudar a los clientes a comprender mejor cómo pueden abordar sus requisitos de privacidad y protección 

de datos, se recomienda a los clientes que lean los documentos técnicos sobre riesgos, cumplimiento y seguridad, 

las prácticas recomendadas, las listas de comprobación y las orientaciones publicadas en el sitio web de AWS. 

Puede encontrar estos recursos en https://aws.amazon.com/compliance y https://aws.amazon.com/security. 

Además, los clientes pueden consultar nuestro sitio web de privacidad de datos de Argentina, disponible 

en https://aws.amazon.com/compliance/argentina-data-privacy/. 
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