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Ez a dokumentum csak tajekoztatasul szolgal, €s az AWS
termékkinalata és gyakorlatai a kiadas datuman érvényes
allapotanak felel meg, amely értesités nélkil megvaltozhat.

A felhasznalo feleléssége, hogy 6nalldan értékelje az itt
k6zolt informacidkat, valamint az AWS termékeinek vagy
szolgaltatasainak barmilyen hasznalatat, amely termékek

és szolgaltatasok mindegyikét ,adott allapotban”, barmiféle
kifejezett vagy vélelmezett jotallas nélkll tesszik elérhetdve.
A jelen dokumentum nem tekinthet6 semmilyen modon
jotallasnak, tényallitasnak, szerzddéses vallalasnak, feltételnek
vagy garancianak az AWS, tarsvallalatai, szallitoi vagy licencbe
adai reszérdl. Az AWS altal Ugyfelei felé vallalt felelGsségeket és
kotelezettségeket az AWS szerzédései szabalyozzak, és a jelen
dokumentum tartalma nem része az AWS és ligyfelei kozott

kotott szerz6déseknek, és nem is modositja azok rendelkezéseit.

© 2018, Amazon Web Services, Inc. vagy tarsvallalatai.
Minden jog fenntartva.
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Az Amazon, mint minden mas esetben is, alapvetéen egyetlen
szempont alapjan értékeli biztonsagi és megfeleléségi programunk
sikerességét: tigyfeleink sikerei alapjan. Ugyfeleink igényeihez
igazitjuk portfolionk megfelelGségi jelentéseit, tanUsitasainkat és
mindsitéseinket is, hogy biztonsagos es a megfelelSségi el6irasokat
maradéktalanul teljesité felhSkornyezetet kinalhassunk szamukra.

Az Amazon Web Services (AWS) hasznalataval On is elérheti
\(OS erds biztonsagi megoldasokkal és teljes korli megfeleléséggel

korbebastyazott, koltségkiméld és skalazhatd megoldasainkat.
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SOKKAL RAMENOSEBBEK VAGYUNK,
AMOTA KRITIKUS MUNK ATERHELESUNK
FGY RESZET ATVITTUK AZ AWS
PLATFORMRA. EZ VALODI, DINAMIKUS
VERSENYELONY SZAMUNKRA.

Rob Alexander

ClO, Capital One

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

Az AWS prioritasi listajanak elsd helyen a biztonsag all. Adatai
védelmeénél semmi nem fontosabb szamunkra. Az AWS
tigyfeleként On is olyan adatkdzpont-megoldasokhoz és haldzati
infrastrukturahoz férhet hozza, amelyek a legmagasabb foku
biztonsagot igenylé szervezetek igényeire lettek szabva.

Gyors és nagy léptékl innovacioink egyik kulcseleme az AWS
felhasznaloitol kapott visszajelzések beépitése. Megoldasaink

folyamatos fejlesztésének On is egyértelm(i haszonélvezdje

ahogy allanddan erésodnek kiemelt biztonsagi szolgaltatasaink: az
identitaskezelés, a hozzaférés-felligyelet, a napldzas, a monitorozas,
a titkositas, a kulcskezelés, a halozatszegmentalas, valamint a
tulterheléses tamadasok (DDoS) elleni standard védelem.

Biztonsagi funkcidinkat fejleszté meérnokeink alapos ralatassal
birnak a globdlis fenyegetettségi trendekre, igy On is részestilhet
a felbukkand kockazatok elleni proaktiv, valos idejd védelemben.
Biztonsagi megoldasaink kovetik szervezete ndvekedeéset, igy
elézetes beruhazasok nelkll, a sajat kezelésd infrastrukturaknal
lényegesen alacsonyabb koltségszinten veheti igénybe a
szlikségleteinek pontosan megfeleld, folyamatos veédelmet.




A S I REKORDIDO ALATT SIKERULT BEUZEMELNUNK
o e A FELHO-INFRASTRUKTURAT SOKKAL
B B ALACSONYABB KOLTSEGEKKEL

Zii:g Eizzétlc;jnagyobb ralatast, biztonsagi felligyeletet és kdzponti M‘NT AMEN WBE NEKUNK EGYEBKENT

Az AWS hasznalata soran élvezheti az altalunk alkalmazott szamos KERUtT \/OtNA”

biztonsagi megolddas elényét — mikozben Onnek kevesebb sajat

megoldast kell tizemeltetnie. Megfeleldsege és mindsitései igy

anélkil léphetnek szintet, hogy sajat biztonsagi technoldgiakra Mark Field
kellene koltenie. CTO, Thermo Fisher Scientific
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A KOZ0OS FELELOSSEG RENDSZERE

KOZ0S FELELOSSEGIMODELL

Amikor informatikai infrastrukturajat attelepiti az AWS platformijara,
egyben a balra bemutatott k6z06s felelésségi modellre is atvalt.
Ez jelent8sen csokkenti lzemeltetéssel jarod terheit, hiszen mi

UGYFEL ADATAI

UGYFE L PLATFORM, ALKALMAZASOK, IDENTITASKEZELES ES HOZZAFERES-FELUGYELET

mUkodtetjik, felligyeljik és ellendrizziik az informatikai rendszer

e OSSER R OPERACIOS RENDSZER, HALGZAT £5 TOZFAL KONFIGURALASA szamos rétegét a gazdarendszerek operacios rendszereitdl és a

TEVEKENYSEGEK

BIZTONSAGAERT T4 HALOZATI ADATFORGALOM
KLIENSOLDALI SZERVEROLDALI TITKOSITAS I ALO
BIZTONSAGA (TITKOSITAS,

ADATTITKOSITASES (FAJLRENDSZER Es/ ADATINTEGRITAS, mukodtetési helyéll szolgald épiletek biztonsagaig. Az AWS
ADATINTEGRITAS-ELLENORZES VAGY ADATOK) IDENTITAS-FELUGYELET)

SZOFTVER

virtualizacios rétegtdl kezdve egészen a fizikai szintig, a szolgaltatas

felelds a felhd biztonsdgdért, mig On felel8s a felhdben folytatott
tevekenységei biztonsagaért.

AWS SZAMITAS TAROLAS ADATBAZIS HALOZAT

- Az informatikai kornyezet miikodteteésevel kapcsolatos feleldsseg
FELELGSSEG A FELHG HARDVER / AWS GLOBALIS INFRASTRUKTURAJA

BIZTONSAGAERT

megosztasahoz hasonldan a felligyeleti megoldasok kezelésén,
RENDELKEZESRE SZELS HELYEK

ALLASI ZONAK mUkodtetésén és ellendrzésen is megosztozunk.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO aws
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AWS ~ A FELHO BIZTONSAGA

Annak érdekében, hogy On maximalisan kiaknazhassa az AWS
biztonsagi feliigyeleti keretrendszerének elényeit, kidolgoztunk
egy biztonsagot szavatold programot, amely az adatvédelem és
az adatbiztonsag nemzetkozi legjobb gyakorlatait alkalmazza.

Minden tertiletet lefedd felligyeleti kornyezetlinket vilagszerte
hatékonyan mUkdodtetjlk szolgaltatasaink és létesitményeink

megovasa érdekeben, és ezt fliggetlen kiils6 tanusitasok is igazoljak.

Hazirendekbdl, folyamatokbdl és felligyeleti tevekenységekbdl
0sszeallo feliigyeleti kornyezetlink épit az Amazon altalanos
biztonsagfeliigyeleti kornyezetének szamos elemeére is.

Fellgyeleti keretrendszertink hatékony mukodését az emberek,
a folyamatok és a technoldgia erejére maximalisan tamaszkodo
fellgyeleti kbrnyezetiink teszi lehetévé. A felh6-szamitastechnikai
iparag vezetd testiiletei altal ajanlott, felhdspecifikus felligyeleti
megoldasokat szintén beépitettiik kbrnyezetiinkbe. Folyamatosan
nyomon kovetjlk az iparagi csoportok altal meghatarozott legjobb
gyakorlatokat, amelyeket bevezetiink az On szdmara, illetve
ajanlunk sajat felligyeleti kbrnyezetének megerdsitéséhez is.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO




A KOZ0OS FELELOSSEG RENDSZERE

Sajat megfelel@ségiink erejével tdmogatjuk Ont azon tdrekvéseiben,
hogy teljesitse az iparagi vagy kormanyzati szabalyozdi eléirasokat.
Kilsd tanusito testlletek és fliggetlen auditorok bevonasaval
részletesen bemutatjuk az altalunk bevezetett és fenntartott
hazirendeket, folyamatokat és felligyeleti elemeket. Ennek az
informdacidnak a birtokaban On is fel tudja mérni, hogy sajat
fellgyeleti és ellendrzési folyamatai megfelelnek-e a vonatkozd
szabalyozai elirasoknak.

A kockazatértékelési és megfeleldségi programunkrol kozolt
informaciokat beépitheti sajat megfeleléségi keretrendszerébe. Tobb
ezer biztonsagfelligyeleti elemmel kdvetjik folyamatosan nyomon,
hogy minden nemzetkdzi szabvanynak és legjobb gyakorlatnak
megfeleljiink. Szamos szolgaltatasunk, koztik az AWS Config

segit Onnek sajat kdrnyezete biztonsaganak és megfeleléségének

folyamatos monitorozasaban.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

AWS Config

Az AWS Config egy teljes korlien felligyelt szolgaltatas,
amely AWS-eréforrasleltart, konfiguracios elézménynaplét
és konfiguraciomaodositasi értesitéseket egyarant elérhetéve
tesz, igy segitve adatbiztonsagi és szabalyozoi megfelelSségi
torekvéseinek teljesitéset.

Az AWS Config lehetdve teszi a meglévo és a mar torolt AWS-
er6forrasok felfedezését, a szabalyzatoknak valé megfelelés teljes
kord megallapitasat, valamint adott eréforras konfiguraciojanak
vizsgalatat tetszéleges korabbi id6pillanatban. Az AWS Config
emellett lehetdve teszi a megfeleldség auditalasat, a biztonsagi
elemzéseket, az eréforras-konfiguraciok valtozasainak kovetéset,
valamint a hibaelharitast is.

aws
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A KOZ0OS FELELOSSEG RENDSZERE

UGYFEL — BIZTONSAGOSAN A FELHOBEN

A hagyomanyos adatkdzpontokhoz hasonldan itt is On felelds

a vendég operacios rendszer felligyeletéért, a frissitések

és a javitocsomagok telepitését is beleértve. On felelds az
alkalmazasszoftverek felliigyeletéért, valamint az AWS altal
elérhetévé tett biztonsagi csoport tlizfalanak konfiguraldsaért
is. A pontos felel8sségi korok fliggenek az AWS igénybe vett
szolgaltatasaitdl, azok sajat informatikai kornyezettel valod
integralasanak modjatol, valamint a hatalyos térvényektdl
és szabalyoktol is.

AWS-eréforrasainak hatékony felligyeletéhez az alabbi harom
tényezd sziikséges:

« Az alkalmazott eréforrasok ismerete (eszkozleltar)

« Avendég operacios rendszer és az alkalmazasok biztonsagos
bedllitasa ezeken az eréforrasokon (biztonsagos konfiguracio,
javitdcsomagok és kartékony programok elleni védelem)

« Az er6forrasok valtozasainak figyelemmel kisérése
(valtozaskezelés)

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

AWS Service Catalog

Az AWS Service Catalog segitésével egyszerlien elkészitheti és
frissitheti az AWS infrastrukturdjan valé hasznalatra jovahagyott
informatikai szolgaltatasok kataldgusait, beleértve a virtualis gépek
lemezképeit, a szervereket, a szoftvereket és az adatbazisokat,
amelyek szlikségesek a tobbrétegl alkalmazas-architekturakhoz.
Az AWS Service Catalog biztositja a gyakran telepitett informatikai
szolgaltatasok kdzponti felligyeletét a megfeleldségi kovetelmenyek
teljesitéséhez sziikséges egységes iranyitas megvalositasahoz,
mikozben a felhasznaldknak lehetdveé teszi a jovahagyott
informatikai szolgaltatasok igény szerinti zokkenémentes telepitését.

Amazon GuardDuty

Az Amazon GuardDuty a fenyegetettségek észlelésével és a
biztonsag folyamatos monitorozasaval kisz(ri a rosszindulatu

vagy jogosulatlan viselkedéseket, ezzel is védve AWS-fidkjait

és -munkaterheléseit. ElsGsorban fidk feltorésére vagy példany
iranyitasanak atvételére, illetve tamadaok altali behatolasra vagy
sérlild szellemi tulajdonra utalod viselkedéseket keres, mikozben
folyamatosan figyeli az adathozzaférési tevekenyseégeket is veletlen
adatszivargas vagy engedely nélkili hozzaféres utan kutatva.
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Az AWS szavatolo programjait harom kategoriaba

csoportosithatjuk: mindsitések/tanusitasok, jogszabalyok/
szabalyozasok/adatvedelem, illetve kompatibilitas/

keretrendszerek.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

Szavatold programjaink

A mindsitések/tanusitasok kiilsé fliggetlen auditor altali értékelésen
alapulnak minden mindsitésiink, megfeleldségi tanusitasunk és
auditalasi jelentéslink esetében.

Jogszabalyok/szabalyozasok/adatvédelem, illetve kompatibilitas/
keretrendszerek programjaink adott iparaghoz vagy funkcionalis
terlilethez kapcsolddnak. Ezeken keresztiil biztonsagi
megoldasokhoz és dokumentaciohoz férhet hozza, példaul
megfeleldségi forgatokonyvekhez, folyamattérképekhez és
tanulmanyokhoz.

Ezeknél a jogszabalyi, szabalyozasi és egyéb programoknal az
AWS megfelelésége jellemzEen nem formalizalt, vagy azért,
mert felhészolgaltatok szamara nincsenek elérhetd tanusitasi

/////

tanusitasi programunk egyébként is lefedi Sket.

aws
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Nemzetkozi

CSA 1SO 9001
Cloud Security Nemzetkdzi
Alliance mindségiranyitasi
szabdlyozdk szabvany

PCI DSS Level 1 SOC1

Fizetési kdrtyakkal Auditkontroll
kapcsolatos jelentések
szabvanyok

Egyesiilt Allamok

cJIsS DoD SRG
Blinuldozési DoD
informacios adatfeldolgozas
szolgdltatasok

FIPS FISMA
Kormanyzati Szovetségi szint(
biztonsagi informacidbiztonsag
standardok

MPAA NIST
Médiatartalom- Amerikai
védelem Szabvanytigyi és
Technoldgiai Intézet

ISO 27001

Informacidbiztonsagi

SOC2
Biztonsag,
rendelkezésre allas
és adattitkositas

FedRAMP

Kormanyzati

adatkezelési
szabvany

GxP
Minéségiranyitasi
szabdlyok

SEC 17a-4(f)
szabalyzat
Pénzligyi adatokra
vonatkozo
szabdlyok

Azsiai-csendes-6ceani térség

FISC [Japan] IRAP
A pénziigyi [Ausztralia]
szektorra vonatkozd  Ausztrdl biztonsagi
informdacidkezelési szabvanyok
szabalyok

Eurdpa

c5 Cyber
[Németorszag] Essentials
M(ikédésbiztonsagi  Plus [Egyesiilt
tanusitas Kiralysag]
Kiberbiztonsagi
védelem

K-ISMS
[Korea]
Koreai
informaciokezelési
szabdlyok

ENS High

[Spanyolorszag]

Spanyol kormanyzati

szabvéanyok

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

ISO 27017 ISO 27018
Felh8specifikus Szemeélyes adatok
szabdlyozdk védelme

SOC3
Altaldnos irdnyftasi
jelentések

FERPA FFIEC
Oktatasugyi Pénzligyi
adatvédelmi intézmeényekre

jogszabaly vonatkozd szabdlyok

HIPAA ITAR
Védett Nemzetkozi
egészségligyi haditechnikai
adatok szabdlyai szabalyozas

VPAT /
508. bekezdés
Kisegitd
lehetéségekre
vonatkozd szabalyok

MTCS Tier 3 My Number

[Szingapuir] torvény
Tobbszint( [Japan]

felhébiztonsagi Személyes adatok
szabvany védelme

G-Cloud IT-Grundschutz
[Egyesiilt [Németorszag]
Kiralysag] Informéacidbiztonsagi

Az Egyesiilt Kirdlysag szabalyok
kormanyzati

szabvanyai

Kornyezeteinket folyamatosan auditaltatjuk, igy
infrastrukturank és szolgaltatasaink mikodeése
vilagszerte szamos megfeleldségi standard és iparagi
kovetelményrendszer szerint jovahagyott, tobbek
kozott az alabb felsorolt terlileteken. Mingsitéseink
igazoljak biztonsagi rendszereink mikoddkepessegeét
és hatékonysagat. Programjaink listajat folyamatosan
bavitjuk, és a legfrissebb allapot mindig elérhetd az
AWS szavatold programijainak webhelyen.

PCI DSS

Az AWS 2010 6ta PCI DSS (Payment Card Industry Data Security
Standard) mindsitéssel rendelkezd szolgaltatd, ami azt jelenti,
hogy ha On kartyabirtokosok adatait tarolja, dolgozza fel vagy
tovabbitja az AWS termeékeinek és szolgaltatasainak hasznalataval,
tamaszkodhat infrastrukturankra sajat PCI DSS mindsitése
megszerzesehez.

1ISO 27001

Az I1SO 27007 szabvany az informaciobiztonsagi iranyitasi
rendszerekkel foglalkozo, széles korben elterjedt, nemzetkdzi
szabvany. Szisztematikus megkozelitéssel és rendszeres
kockazatértékelések beépitésével segiti a vallalati és
tgyféladatok megfeleld felligyeletét.

aws
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AWS Artifact

Az AWS kezelSkonzolrdl elérhetd automatikus megfeleldségi
jelentési eszkdziink, az AWS Artifact segitségével tobb mint
2500 biztonsagi szabalyozonk jelentéseit és részletes adatait
tekintheti at és toltheti le.

Az AWS Artifact igény szerinti hozzaférést kinal biztonsagi és
megfelel6ségi igazold dokumentumainkhoz, amelyeket auditalasi
kisériratoknak is neveziink. Ezekkel az On vallalatat ellendrzd
auditorok és szabdlyozd hatdsagok felé igazolni tudja az Onok
altal hasznalt AWS infrastruktura biztonsagat és megfelel&ségét.

llyen auditalasi kisérdiratok példaul a szervezeti és
rendszeriranyitasi SOC-dokumentumok, valamint a fizetési
kartyak hasznalhatdsagaval kapcsolatos PCl-jelentések.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

ISO 27017

Az ISO 27017 szabvany utmutatast ad a felhd-szamitastechnika
informaciobiztonsagi aspektusaihoz is, és olyan felhdspecifikus
informaciobiztonsagi szabalyozdk bevezetését ajanlja, amelyek
kiegészitik az ISO 27002 és az ISO 27001 szabvany eldirasait.
Gyakorlati Utmutatast is ad a felhdszolgaltatok szamara a sziikséges
informaciobiztonsagi szabalyozok bevezetéséhez. Az AWS ISO
27017 tanusitvanya igazolja folyamatos elkotelezettséglinket
a legjobb nemzetkdzi gyakorlatok atvétele irant, tovabba nagy
megbizhatosagy, felhdspecifikus szabalyozo elemeink mikddéset
is megerdsiti.

ISO 27018

Az ISO 27018 szabvany a felhdben tarolt személyes adatok
vedelmeére vonatkozo iranyelvek gyUjtemeényevel segiti a mikodest.
Az ISO 27002 szabvanyra épdl, és gyakorlati Utmutatast ad az
ISO 27002 altal eldirt szabalyozok bevezetésehez, a nyilvanos
felhdben tarolt személyes adatok specifikumait figyelembe
veve. Az AWS fiiggetlen kiilsé tanusitassal is igazolt megfelelése
ennek a nemzetkdzileg elfogadott gyakorlatnak Ujabb bizonyiték

az On adatainak és tartalmainak magas szint(i védelme iranti

elkotelezettseglinkre.




SZAVATOLO PROGRAMJAINK

SOC

Az AWS szervezeti és rendszeriranyitasi (SOC) jelentései klils6é

felek altal vegzett vizsgalatok eredmeényeit foglaljak 6ssze, és

alatamasztjak a fébb megfeleldségi szabalyozok és célok AWS
altali teljesitését.

A jelentések célja, hogy On és az On szervezetét vizsgald
auditorok egyszerden atlathassak az AWS altal a mikodeshez
és a megfelel8séghez biztositott szabalyozokat. Az AWS SOC
jelentéseket harom tipusba soroljuk:

e SOC 1: Ezek az AWS azon szabalyozoit targyaljak, amelyek
a beszamolokeszités belsd kontrollingjat (ICFR) és annak
hatékonysagvizsgalatat segitik eld.

e SOC 2: On és erre igényt tartd felhasznaldi ezekbdl az
AWS fliggetlen értékeléseinek eredmeényeit ismerhetik
meg a rendszerek biztonsagaval, rendelkezésre allasaval
és adatbiztonsagaval kapcsolatban.

e SOC 3: On és erre igényt tartd felhasznaldi ezekbdl az
AWS fliggetlen értékeléseinek eredmeényeit ismerhetik
meg az alkalmazott szabalyozdkkal, valamint a rendszerek
biztonsagaval, rendelkezésre allasaval és adatbiztonsagaval
kapcsolatban, az AWS belsé informacioinak kiadasa nélkl.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

FedRAMP

Ez az USA-kormanyzati program a kockazatértékelések, az
engedélyek és a folyamatos monitorozas szabvanyos elvarasaival
foglalkozik. A FedRAMP a NIST és a FISMA szerinti felligyeleti
standardokat koveti.

Az AWS engedélyezett, FedRAMP-megfelel&ségli rendszerei
teljesitik a FedRAMP biztonsagi elGirasait, hasznaljak a kotelezé
sablonokat a vedett FedRAMP-tarban elhelyezett biztonsagi
csomagokhoz, tovabba kiilsé fiiggetlen értékeld szervezet
altal igazoltan biztositjak a FedRAMP folyamatos monitorozasi
kovetelmeényeinek teljestilését.

DoD CSM felhdbiztonsagi modell

Az Egyesiilt Allamok Védelmi Informacids Hivatala (DISA) altal
kiadott felh6-szamitastechnikai szabvanyok, amelyeket a Védelmi
Minisztérium (DoD) biztonsagi kbvetelmények utmutatdi (SRG)
dokumentalnak. A modell biztositja a sziikséges engedélyezési
folyamatot a DoD-munkaterhelések tulajdonosainak, akikre egyedi
architektura-kovetelmények vonatkoznak a DISA szerinti hatasszint
(IL) miatt.

HIPAA

Az USA egészségligyi adatkezelési torvenye (HIPAA) szigorl
biztonsagi és megfeleléségi szabalyokat ir eld a védett
egészségiigyi adatokat (PHI) kezel& vagy tarold szervezetek
szamara. Az AWS lehetdveé teszi az érintetteknek és a HIPAA hatalya
ala tartozo Uzleti partnereiknek, hogy az egészsegligyi adatokat az
AWS védett kdrnyezetében kezeljek, taroljak és dolgozzak fel.
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AZ ON TARTALMAI BIZTONSAGBAN

Az AWS gondosan (igyel az On adatainak védelmére.
Minden esetben On marad tartalmai tulajdonosa,

beleértve a titkositas vagy az athelyezés lehetdségét és
a megOlrzeés szabalyozasat is. Eszkozeink segitenek adatai
egyszer( titkositasaban mind atvitel, mind tarolas soran,
hogy csak a jogosult felhasznalok férhessenek hozzajuk.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

AWS CloudHSM

Az AWS CloudHSM szolgaltatasa lehetdveé teszi titkositasi
kulcsainak olyan hardveres biztonsagi modulokkal (HSM) vald
védelmét, amelyek kormanyzati felhasznalasra is jovahagyassal
rendelkeznek. Az adatok titkositasahoz hasznalt kulcsokat igy
csak On dltal hozzaférhetd modon, biztonsagosan generdlhatja,
tarolhatja és kezelheti.

Szerveroldali titkositas

Ha a titkositasi folyamat felliigyeletét szeretné az Amazon

S3 rendszerére bizni, hasznalhatja az Amazon S3 Server Side
Encryption (SSE) szerveroldali titkositast. A titkositas igeny szerint
torténhet az On ltal megadott vagy az AWS 4ltal generdlt kulccsal.
Az Amazon S3 SSE hasznalatakor mar a feltoltéskor egyszerlien
titkosithatja az adatokat, és ehhez csak egy kiegészitd kérésfejléc
szlikséges az objektum irasakor. Az adatok visszafejtésére
lekéréstikkor automatikusan sor kertil.

aws
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Az AWS segitségére siet a helyi és nemzeti
adatvédelmi torvenyeknek és szabalyoknak valo
megfelelésben. Globalis infrastrukturank kialakitasa
lehetdveé teszi, hogy teljes ellendrzést gyakoroljon

AWS Identity and Access Management

az adatok fizikai tarolasi helye folott, teljesitve igy az Az ldentity and Access Management (IAM) lehetévé teszi az AWS
adattirolds féldrajzi helyére vonatkozd eléirdsokat. szolgaltatasaihoz és erdforrasaihoz valo hozzaférés biztonsagos
fellgyeletét. Az IAM segit rendszergazdainak AWS-felhasznalok

és -csoportok létrehozasaban és kezelésében, valamint az AWS-
eréforrasok elérésének engedélyekkel vald szabalyozasaban.

Az 6sszevonasi szolgaltatasok segitségével az IAM-szerepkorok

Megjegyzés: Tartalmait kizdrdlag abbol a célbdl érjiik el és hasznaljuk, hogy
Onnek és felhasznaldinak biztositsuk az AWS kért szolgdltatasait. Tartalmait

soha nem hasznaljuk fel sajat céljainkra, igy hirdetési és marketingcélokra sem. . e y . L
egy kozponti cimtaron keresztll rendelhetdk a kilonbozd

engedélyekhez.
Az AWS szolgaltatasainak hasznalatakor minden

pillanatban pontosan kovetheti, hogy ki éri el

tartalmait, illetve milyen eréforrasokat vesz Amazon Macie

igénybe a szervezet. Kifinomult identitaskezelési és
Az Amazon Macie gépi tanulassal segitett algoritmusokkal

hozzaférés-feligyeleti megoldasaink a folyamatos
monitorozas altal szolgaltatott, kdzel valos idejd

teszi lehetdveé a bizalmas adatok automatikus azonositasat,
osztalyozasat és védelmeét. A Macie felismeri példaul a személyes
biztonsagi informaciokkal kiegészitve szavatoljak, adatokat és a védett szellemi tulajdont, és folyamatosan figyeli az

hogy a megfelelc’i Személyek és megfelelc’S hozzaférés adathozzaferési tevekenysegeket, jogosulatlan hozzaferésre vagy
.. .. adatszivargasra utalo anomaliak utan kutatva.
mellett dolgozhassanak, fliggetlendl az adatok

tarolasi helyéetdl szerte a vilagban.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO aws
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Tevékenységmonitorozo szolgaltatasaink
hasznalataval a kockazatok csokkentése mellett
Orizheti meg a ndvekedés lehetdseéget. A rendszerek
konfiguraciomaodositasait és biztonsagi esemeényeit
figyeld szolgaltatasok meglévé megoldasaival is
dsszekapcsolhatok, még gordilékenyebbé téve a
mUkodtetést és a megfeleldségi jelentéskészitést.

Tartalmait nem adjuk ki harmadik félnek, kivéve, ha
torvenyi elGiras vagy kormanyzati vagy szabalyozoi
szerv joger0s végzese kotelez erre. Ilyen felszolitas

esetén eldszor tajékoztatjuk Ont, hogy megtehesse

a szukseges ellenlépéseket tartalmai kiadasanak
vitatasahoz.

AWS Directory Service Microsoft Active Directory-tamogatassal

Az AWS Microsoft AD megoldasa egyszer(ien teszi lehetoveé
Microsoft Active Directory konfiguralasat és futtatasat az
AWS-felhében, illetve az AWS erdforrasainak mar megléva,
helyileg telepitett Microsoft Active Directory-példannyal
vald 6sszekapcsolasat.

Osszevont felhasznaldk altali hozzaférés

Osszevont felhasznaldkként az AWS-fidkkal nem rendelkezd
felhasznaldkat (vagy alkalmazasokat) kezeljik. Megfeleld
szerepkorok hozzarendelésével ilyen 6sszevont (kiils6)
felhasznaldknak is adhat korlatozott idejli hozzaférést AWS-
er6forrasaihoz. Ez akkor a leghasznosabb, ha olyan AWS
rendszeren kivili felhasznaldkkal is dolgozik, akiket kiilsé
szolgaltatason (pl. Microsoft Active Directory, LDAP vagy
Kerberos) kereszt(l tud hitelesiteni.

Fontos: Ha a felszdlité rendelkezés megtiltja az On értesitését, vagy ha AWS CloudTrail
egyértelm(i igazoldst nyert az Amazon termékeinek vagy szolgdltatasainak

jogsértd haszndlata, tartalmai kiaddsa el6tt nem tajékoztatjuk Ont. . , . .
) - = e Az AWS CloudTrail naplézza az AWS API hivasait a hivo

azonositdjaval, a hivas idejével, az IP-cimmel, a kérés paramétereivel
és a valasz elemeivel egyltt. Az API-hivasok CloudTrail altal
szolgaltatott el6zményei segitenek a biztonsagi elemzeésekben, az
er6forrashasznalat kdvetéseében és a megfeleldség auditalasaban.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO aws
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AWS REGIOK

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

HOL TAROLODNAK A TARTALMA

Az AWS adatkozpontjai firtokben vannak kiépitve a vilag szamos
orszagaban. Adott orszagbeli adatkdzpont-fiirtjeink alkotnak egy
AWS régidt. Vildgszerte szamos AWS régionk mikodik, és On
valaszthat adatai tarolasahoz ezekbdl csak egyet, az dsszeset vagy
barmilyen kombinaciot.

Teljes mértékben szabalyozhatja, hogy adatai mely AWS régid(k)
ban tarolddjanak, teljesitve igy megfeleldségi és az adatok fizikai
tarolasi helyére vonatkozd kdvetelményeit. Ha On eurdpai tigyfeliink,
valaszthatja példaul az AWS szolgaltatasainak kizarolag az EU
regioban (frankfurti fiirt) valo igénybevételét. Ha ezt valasztja, adatai
kizarolag németorszagi szervereinken fognak tarolédni, hacsak nem
valaszt ki masik AWS régiot.

aws
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FONTOS TUDNIVALOK:

Minden adatk&zpontunk online van és végez tigyfélkiszolgalast,
nincs koztlk kikapcsolt. Meghibasodas esetén automatizalt
folyamatok gondoskodnak arrél, hogy adatforgalmat atiranyitsak
a problémas tertiletrdl.

Magas rendelkezesre allasu infrastruktirank
Az alkalmazasok tobb AWS rendelkezésre allasi zona

minden eszk6zzel tamogatja a rugalmasan reagalo kdzdtti megosztasaval rugalmasan elkertilheti a legtébb

informatikai architekturak kiépitéset. Rendszereink lizemsziineti okot, a természeti katasztrofakat és a

Ugy vannak kialakitva, hogy az lgyfelek altal rendszerhibakat is beleertve.

tapasztalhato leheto legkisebb hatassal toleraljak Kimagaslo rendelkezésre allasu rendszereket épithet ki a

a rendszer- vagy hardverhibakat. felhdben, ha tébb példanyt futtat tébb AWS rendelkezésre &llasi
zonaban, és adatreplikaciot is alkalmaz. Ezzel a megoldassal

Az AWS-felhé szamos elterjedt 6sszeomlas szelsGsegesen alacsony helyreallasi id6vel es nagyon kozeli

;. . ;. , ' llitasi ttal t het.

utani helyreallitasi architektirat tamogat a gyors Vi552adlitas! POTIHal TErVEzne

felskalazasra kész tartalék rendszerektdl az azonnali On felelds az AWS infrastrukturajan kiépitett rendszerei

feladatatvételt biztositd készenléti kdrnyezetekig. biztonsagi mentési és helyreallitasi megoldasainak teszteléseert

és felligyeletéért. Az AWS infrastrukturaja kivaldan alkalmazhato
kritikus informatikai rendszerei 6sszeomlas utani helyreallitasanak

felgyorsitasara anélkil, hogy egy masodlagos fizikai

architektdrara kellene koltenie.

Tovabbi informaciot talal webhelylinkén: aws.amazon.com/
disaster-recovery
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AUTOMATIZALAS

A biztonsagi feladatok AWS altal lehetdve tett
automatizalasaval magasabb szintl védelmet
érhet el a human konfiguracios hibak kizarasaval,
mikozben szakemberei mas fontos Uzleti tertletekre
fordithatjak felszabaduld idejiket. A biztonsagi
automatizalasok és az API-integracio révén
biztonsagi csapata fokozott valaszkészseget és
agilitast érhet el, és a fejlesztokkel és az operativ
részleggel egylittmikodve gyorsabban és
biztonsagosabban tudnak uj kodokat [étrehozni

és telepiteni.

Uj kdd telepitésekor automatikusan lefuttathatdk
az infrastruktura és az alkalmazas biztonsagi

ellendrzései, igy a biztonsagi és megfeleldségi
szabalyozok allando érvényesitésével az
adatbiztonsag, az adatintegritas és a rendelkezésre
allas folyamatosan fenntarthato. Az automatizalasok
hibrid kornyezetben is megvaldsithatok, és az AWS
biztonsagi és informaciomenedzsment eszkozei
gordilékenyen integralhatok helyben telepitett és/
vagy korabbi rendszereivel.

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

Amazon Inspector

Az Amazon Inspector egy automatikus biztonsagi értékelési
szolgaltatas, amely fokozza az AWS infrastruktirajan telepitett
alkalmazasok megfeleldseégét és biztonsagossagat. Az Amazon
Inspector automatikusan elemzi az alkalmazasokat sértilekenysegek
vagy a legjobb gyakorlatoktol valo eltérések utan kutatva, majd
a vizsgalat eredmeényeit részletes listaba gylijti a kockazatok
sulyossaga szerint rangsorolva.

A hasznalat megkezdésének megkonnyitésehez az Amazon
Inspector tudasbazisa bemutat tébb szaz olyan szabalyt,
amelyek a bevalt biztonsagi gyakorlatokat €s a sertilekenysegek
kizarasat kovetik. Ilyen beépitett szabaly vizsgalja példaul a
rendszergazdai jogu tavoli bejelentkezés engedélyezeset, illetve
a sertilékenységekkel terhelt szoftververziok telepitését. Az AWS
biztonsagi szakemberei rendszeresen frissitik is a szabalyokat.

aws
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PARTNEREINK ES A MARKETPLACE

Az AWS Partner Network (APN) megoldasai az automatizalas és
az agilitas mellett lehetéve teszik a munkaterhelésekhez igazodd
egyszer( fel- vagy leskalazast, mikozben fizetnie csak a ténylegesen
hasznalt, szlikséges szolgaltatasokért kell.

Az AWS Marketplace-en kénnyedén megtalalhatok es
megvasarolhatok a szlikséges, felhdre optimalizalt szoftverek,

és ezek mind egyszer(en telepithetdk és felligyelhetdk, a
szoftverszolgaltatasként (SaaS) kinalt termeékeket is beleértve.

Ezek a megoldasok a helyi rendszereknél magasabb szint(
adatbiztonsag elérését teszik lehetbve, szamos felhasznalasi célhoz
és munkaterheléshez igazodva.

Tovabbi informaciot talal webhelyeinken: aws.amazon.com/
partners és aws.amazon.com/marketplace

BIZTONSAGI ES MEGFELELOSEGI ROVID UTMUTATO

OKTATAS

Akar még csak most ismerkedik a lehetéségekkel, akar meglévd
informatikai ismereteire épitve tajekozddik vagy mar a felhd mélyebb
titkait kutatja, az AWS oktatasi kindlata Onnek és csapatanak is
tartogat hasznos ismereteket.

Tovabbi informaciot talal webhelyinkon: aws.amazon.com/
training

QUICK START MEGOLDASOK

Quick Start megoldasainkkal a legjobb gyakorlatokat kovetve
kezdheti meg az AWS biztonsagi beallitasainak konfiguralasat,
nemzetkdzi megfeleldségi kotelezettsegeinek maximalis
figyelembevételével.

Tovabbi informaciot talal webhelyinkon: aws.amazon.com/
quickstart
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