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Melding

Klanten zijn verantwoordelijk voor hun eigen onafhankelijke beoordeling van de informatie in
dit document. Dit document: (a) is alleen ter informatie, (b) betreft het huidige
AWS-productaanbod en huidige praktijken, die zonder melding vooraf kunnen worden
aangepast, en (c) en geldt niet als verbintenis of garantie van AWS en haar
dochterondernemingen, leveranciers of licentiehouders. AWS-producten en -services worden
geleverd “zoals het is", zonder garanties, beloftes of voorwaarden in welke vorm dan ook,
expliciet of impliciet. De verantwoordelijkheden en aansprakelijkheden van AWS jegens haar
klanten zijn vastgelegd in AWS-overeenkomsten. Dit document maakt geen deel uit van, noch

wijzigt het enige overeenkomst tussen AWS en haar klanten.

© 2021, Amazon Web Services, Inc. of haar gelieerde ondernemingen.

Alle rechten voorbehouden.
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Overzicht

Beveiliging heeft de hoogste prioriteit bij AWS.

Dit betekent dat beveiliging volledig is ingebed in onze cultuur en
onze processen, en dat het onderdeel is van alles dat we doen. Wat
betekent dit voor u? Als AWS-klant, profiteert u van een datacenter-
en netwerkarchitectuur die is gemaakt om te voldoen aan de
vereisten van de meest veiligheidsgevoelige organisaties ter wereld.
U krijgt ook geavanceerde beveiligingsservices ontwikkeld door
technici met diepgaand inzicht in wereldwijde beveiligingstrends,
ontwikkeld om samen en met producten te werken die u al kent en
vertrouwt van ons netwerk AWS Partners. Dit betekent dat u de
beveiliging kunt kiezen die voldoet aan uw behoeftes als u groeit,
met duidelijke zichtbaarheid en voortdurende monitoring van uw
cloudinfrastructuur en de mogelijkheid om taken te automatiseren

om risico's te verlagen.

Deze snelle referentiegids veiligheid en compliance (Security and
Compliance Quick Reference Guide/QRG) is gemaakt om u een breed
overzicht te geven van de manier waarop we zorgen dat
AWS-infrastructuur veilig en compliant blijft, en een overzicht van de
beveiligings- en complianceservices waar u gebruik van kunt maken.

SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE



Voordelen van Beveiliging met AWS

Deze gids werd een aantal jaren geleden voor de eerste keer gepubliceerd, en de perceptie van de
public cloud is inmiddels veranderd.

Beveiliging wordt niet meer gezien als iets dat de migratie tegenhoudt of vertraagt; in plaats
daarvan is dit hetgeen dat het verschil maakt bij het nemen van digitale zakelijke beslissingen,
het kiezen voor leveranciers en technologie, en investeringsstrategieén voor uw organisatie. Veel
klanten zijn al gemigreerd met het vertrouwen dat AWS is ontwikkeld als de meest flexibele en
veilige cloudcomputingomgeving die vandaag de dag beschikbaar is. Deze klanten hebben de
manier waarop ze werken getransformeerd, zodat ze zich kunnen richten op hun
kernactiviteiten, terwijl de organisatie daarnaast ook veiliger is geworden. Als AWS-klant kunt u
profiteren van vijf belangrijke voordelen van beveiliging met AWS.

Veilig opschalen met superieure zichtbaarheid en controle

AWS biedt u controle over de opslaglocatie van uw gegevens, wie hier toegang toe krijgt en welke
middelen uw organisatie op elk moment verbruikt. Dankzij verfijnde identiteits- en
toegangscontroles gecombineerd met voortdurende monitoring voor bijna volledig actuele
beveiligingsinformatie kunt u zorgen dat de juiste middelen altijd de juiste toegang hebben,
overal waar uw informatie is opgeslagen. Verminder uw risico als u opschaalt door gebruik te
maken van onze services voor beveiligingsautomatisering en activiteitsmonitoring voor het
detecteren van verdachte beveiligingsgebeurtenissen in uw ecosysteem, zoals
configuratieveranderingen. U kunt onze services zelfs integreren met uw bestaande oplossingen
ter ondersteuning van bestaande workflows, het stroomlijnen van uw operationele
werkzaamheden en het vereenvoudigen van compliancerapportage.
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Bouw met de hoogste normen voor
| | privacy- en gegevensbeveiliging

Wij weten dat onze klanten privacy en

gegevensbeveiliging heel belangrijk vinden.
Automatiseer en verminder risico’s Omdat onze klanten gegevensbeveiliging heel
met diep geintegreerde services belangrijk vinden, hebben wij een team
beveiligingsexperts van wereldklasse dat onze
systemen 24x7 in de gaten houdt om uw
inhoud te beschermen. AWS biedt u de
mogelijkheid om de veiligste wereldwijde
infrastructuur op te bouwen, met de
wetenschap dat uw gegevens altijd van u
blijven, in aanvulling op de mogelijkheid om
deze te versleutelen, verplaatsen en bewaren.

Het automatiseren van beveiligingstaken in
AWS zorgt voor betere beveiliging, omdat
menselijke configuratiefouten worden
verminderd en uw team meer tijd krijgt om
zich te richten op andere essentiéle
werkzaamheden voor uw organisatie. Kies

uit een breed aanbod diep geintegreerde Alle gegevens die over ons wereldwijde
oplossingen die kunnen worden AWS-netwerk, dat onze datacenters en regio's
gecombineerd om taken op innovatieve met elkaar verbindt, worden vervoerd, worden
manieren te automatiseren, zodat uw automatisch versleuteld bij de fysieke laag
beveiligingsteam nauwer kan voordat deze de beveiligde faciliteiten verlaten.
samenwerken met ontwikkelings- en Er zijn bijvoorbeeld ook extra

operationele teams voor het sneller en versleutelingslagen voor VPC-peeringverkeer
veiliger creéren en implementeren van tussen regio's en TLS-verbindingen met

klanten of tussen services. Wij leveren de tools
voor het eenvoudig versleutelen van uw
gegevens als deze in transit en opgeslagen zijn,
en zorgen dat alleen geautoriseerde gebruikers
hier toegang toe krijgen. U kunt sleutels
gebruiken die worden beheerd door ons AWS
Key Management System (KMS), met FIPS

code. Bijvoorbeeld, als u gebruik maakt van
technologieén zoals machine learning,
biedt AWS u de mogelijkheid om met
slechts een paar kliks in de AWS-console
automatisch en doorlopend gevoelige
gegevens in AWS te ontdekken,

classificeren en beschermen. U kunt 140-2 Level 2 Hardware Security Modules
beveiligingscontroles voor infrastructuur en (HSMs), of uw eigen versleutelingssleutels
applicaties ook automatiseren met beheren met AWS CloudHSM met behulp van
voortdurende implementatie van uw HSMs die gevalideerd zijn voor FIPS 140-2
beveiligings- en nalevingscontroles en u Level 3. Wij geven u ook de controle en

altijd kunt zorgen voor vertrouwelijkheid, zichtbaarheid die u nodig heeft om te kunnen
integriteit en beschikbaarheid. demonstreren dat u regionale en lokale
Automatiseer in een hybride omgeving gegevensbeveiligingswet- en regelgeving
met onze informatiebeheer- en volgt. Het ontwerp van onze wereldwijde

infrastructuur biedt u de mogelijkheid om
volledige controle te behouden over de regio's
waar uw inhoud fysiek wordt opgeslagen. Dit
kan u helpen bij het voldoen aan
gegevenslocatievereisten.

beveiligingstool voor het integreren van
AWS als een naadloos en veilig verlengstuk
van uw omgevingen op locatie en
verouderde omgevingen.
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Het grootste ecosysteem beveiligingspartners en -oplossingen

Profiteer extra van de voordelen van AWS door gebruik te maken van beveiligingstechnologie en
adviesservices van bekende oplossingsleveranciers die u al kent en vertrouwt. Wij hebben zorgvuldig
geselecteerde leveranciers met diepgaande kennis en bewezen succes in het beveiligen van elke fase
van ingebruikname van de cloud, van het begin van de migratie tot doorlopend dagelijks beheer. Kies
uit ons AWS-partnernetwerk (APN), een wereldwijd programma met technologie- en consulting
partners, waarvan de meesten zijn gespecialiseerd in het leveren van beveiligingsgerichte oplossingen
en services voor uw specifieke workloads en gebruikscasussen. APN Partner-oplossingen maken
automatisering, flexibiliteit en schalen met uw workloads mogelijk. Vind, koop, implementeer en
beheer eenvoudig in slechts enkele minuten deze speciale cloudsoftwareoplossingen, inclusief
software-as-a-service (SaaS)-producten, in AWS Marketplace. Deze oplossingen helpen u gezamenlijk
bij het beveiligen van uw gegevens op manieren die niet altijd mogelijk zijn op locatie, dankzij
oplossingen voor een groot aantal verschillende workloads en gebruikscasussen.

Profiteer van de meest uitgebreide
beveiligings- en
compliancecontrole

AWS zorgt regelmatig voor externe validatie
voor duizenden wereldwijde
compliancevereisten die wij continu in de gaten
houden om u te helpen bij het voldoen aan
beveiligings- en compliancenormen voor
financieel, retail, gezondheidszorg, overheid en
nog veel meer. U profiteert van de laatste
beveiligingscontroles van AWS, die uw eigen
compliance- en certificatieprogramma’s
versterken, en u krijgt daarnaast toegang tot
tools die u kunt gebruiken om de kosten en tijd
te verminderen die u nodig heeft voor uw eigen
specifieke beveiligingsvereisten. AWS
ondersteunt meer beveiligingsstandaarden en
compliancecertificaties dan elk ander aanbod,
zoals SOC 2, PCI-DSS, HIPAA/HITECH, FedRAMP,
GDPR, FIPS 140-2 en NIST 800-171, zodat
klanten kunnen voldoen aan vrijwel alle
compliancevereisten van regelgevende
instanties wereldwijd.
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Hoe wij verantwoordelijkheid delen

Beveiliging

Beveiliging IN
VAN de cloud

de cloud

>

De verantwoordelijkheid van de

AWS is verantwoordelijk voor het
klant wordt bepaald door de

beschermen van de infrastructuur
die alle services uitvoert die worden AWS-cloudservices die een
aangeboden in de AWS Cloud klant selecteert

Als u uw IT-infrastructuur naar AWS verplaatst, neemt u een model

voor gedeelde verantwoordelijkheid in gebruik. Dit gedeelde model

vermindert uw operationele last, omdat wij de uitvoering en het -
beheer van de onderdelen van het hostbesturingssysteem en de .
virtualisatielaag beheren, alsmede de fysieke beveiliging van de ,
faciliteiten voor de services. Net zoals u de verantwoordelijkheid het ’
uitvoeren van de IT-omgeving met ons deelt, deelt u ook het beheer, ’

de uitvoering en de bevestiging van IT-controles. /

Kort samengevat is AWS verantwoordelijk voor de beveiliging “van” !

de cloud en bent u als klant verantwoordelijk voor de beveiliging [
“in” de cloud. We beschrijven dit onderstaand in meer detail. '
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Beveiliging “van” de cloud

AWS is verantwoordelijk voor de beveiliging “van” de cloud. U profiteert van AWS-datacenters en
een netwerk dat speciaal is ontwikkeld om uw informatie, identiteiten, applicaties en apparaten te
beschermen en u kunt gebruik maken van uitgebreide compliancecontroles, speciaal
samengesteld om te voldoen aan compliancevereisten voor regelgevende instanties wereldwijd.

AWS Security Assurance

Via ons gedeelde verantwoordelijkheidsmodel bieden wij klanten de mogelijkheid
om risico’s effectief en efficiént te beheren in de IT-omgeving en de zekerheid van
effectief risicobeheer via onze compliance te bieden met breed erkende raamwerken
en programma'’s.

Wij zorgen voor onafhankelijke externe beoordelingen om te bevestigen dat wij een
alomtegenwoordige controleomgeving onderhouden die effectief opereert binnen
onze services en faciliteiten wereldwijd.

Onze controleomgeving bestaat uit beleid, processen en controleactiviteiten die
gebruik maken van de verschillende aspecten van de AWS-controleomgeving

als geheel.

AWS-certificaties, programma’s, rapportages en verklaringen van externe partijen

AWS is voortdurend in contact met externe certificeringsinstanties en onafhankelijke auditors om
klanten belangrijke informatie te kunnen bieden over het beleid, de processen en controles die
AWS heeft vastgesteld en gebruikt.

Ga voor een volledige lijst naar:
aws.amazon.com/compliance/programs
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De collectieve controleomgeving bestaat
uit de mensen, processen en technologie
die noodzakelijk zijn voor het verzorgen
en onderhouden van een omgeving die de
operationele effectiviteit van ons
controleraamwerk ondersteunt. We
hebben toepasselijke cloudspecifieke
controles in onze controleomgeving
geintegreerd. Deze zijn geidentificeerd
door overkoepelende sectororganisaties in
cloudcomputing. Wij houden deze
sectororganisaties continu in de gaten om
best practices te identificeren die u kunt
implementeren en om u beter t e helpen
bij het beheer van uw controleomgeving.

Wij demonstreren onze
compliancehouding om u te helpen bij het
bevestigen van compliance van sector- en
overheidsvereisten. Wij zijn voortdurend in
contact met externe
certificeringsinstanties en onafhankelijke
auditors om u gedetailleerde informatie te
kunnen bieden over het beleid, de
processen en controles die wij hebben
vastgesteld en gebruiken. Wij bieden u
compliancecertificaten, rapportages en
andere documenten, direct via het
selfserviceportal AWS Artifact. U kunt
deze informatie gebruiken om uw
controle-evaluatie en
verificatieprocedures uit voeren, zoals
vereist voor de toepasselijke
compliancenorm.

"Het zou ons nooit zijn gelukt om
de beveiligingscertificatieniveaus
van AWS te bereiken. Wij hebben
groot vertrouwen in de logische
scheiding van klanten in de AWS
Cloud, specifiek via Amazon VPS,
wat ons de mogelijkheid beidt om
onze virtuele netwerkomgeving
aan te passen aan onze
specifieke vereisten.”

- Michael Lockhart

IT Infrastructure Manager

T

The GPT Group

U kunt de informatie die we over onze risico-
en complianceprogramma bieden,
integreren in uw eigen complianceraamwerk.
We gebruiken duizenden
beveiligingscontroles om te controleren of
we wereldwijde normen en best practices
naleven.
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Privacy

AWS let altijd scherp op uw privacy. Uw eigen gegevens blijven altijd
van u, en u heeft de mogelijkheid om het te versleutelen, verplaatsen
en bewaren. Wij leveren de tools voor het eenvoudig versleutelen van
uw gegevens als deze als deze in transit en opgeslagen zijn, en zorgen
dat alleen geautoriseerde gebruikers hier toegang toe krijgen.

AWS geeft u de controle die u nodig heeft om te voldoen aan
regionale en lokale gegevensprivacywet- en regelgeving die geldt voor
uw organisatie. Het ontwerp van onze wereldwijde infrastructuur biedt
u de mogelijkheid om volledige controle te behouden over de locaties
waar uw gegeevns fysiek worden opgeslagen. Dit kan u helpen bij het
voldoen aan gegevenslocatievereisten.

AWS zorgt dat u weet wie toegang toe krijgt tot uw inhoud en welke
middelen uw organisatie op elk moment verbruikt.

Verfijnde identiteits- en toegangscontroles kunnen worden
gecombineerd met voortdurende monitoring voor bijna volledig
actuele beveiligingsinformatie, zodat u kunt zorgen dat de juiste
middelen altijd de juiste toegang hebben, ongeacht waar uw
informatie is opgeslagen.

Verminder risico’s en maak groei mogelijk door gebruik te maken van
acitiviteitsmonitoringservices die configuratieveranderingen en
beveiligingsgebeurtenissen in uw systeem detecteren, en die zelfs uw
services met uw bestaande oplossingen integreren voor het
vereenvoudigen van operationele werkzaamheden en
compliancerapportage.

Meer informatie bij: aws.amazon.com/compliance/data-privacy-faq



aws.amazon.com/compliance/data-privacy-faq

12

Beschikbaarheidszones

O Regio's
O Binnenkort

Waar uw inhoud wordt opgeslagen

De AWS-datacenters bevinden zich in clusters in verschillende locaties verspreid over de hele
wereld. De aanwezigheid van een datacentercluster in een bepaalde locatie wordt een AWS-regio
genoemd.

U krijgt toegang tot verschillende AWS-regio's wereldwijd en u kunt ervoor kiezen om gebruik te
maken van één AWS-regio, alle AWS-regio's of een combinatie van AWS-regio's.

U behoudt volledige controle over de AWS-regio('s) waar uw gegevens fysiek worden bewaard,
zodat u kunt voldoen aan uw compliance- en gegevensopslagvereisten. Als u bijvoorbeeld een
klant in Europa bent, kunt ervoor kiezen om uw AWS-services exclusief in de EU (Frankfurt)-regio
te implementeren. Als u hiervoor kiest, wordt uw inhoud exclusief in Duitsland opgeslagen, tenzij u
een andere AWS-regio selecteert.
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Datacenteroverzicht

AWS was een pionier in de cloudcomputing in
2006 door een cloudinfrastructuur te creéren
die u de mogelijkheid biedt om veilig te bouwen
en sneller te innoveren. Wij zijn voortdurend
bezig met innoveren van het ontwerp en de
systemen van onze datacenters zodat we deze

kunnen beschermen tegen risico's van mens en
natuur. Daarna implementeren we controles,
bouwen we automatische systemen en laten we

externe audits uitvoeren om veiligheid en
compliance te controleren. Daarom vertrouwen
de meest sterk gereguleerde organisaties over

de hele wereld elke dag op AWS.

Voor meer informatie, ga naar:

aws.amazon.com/compliance/data-center/
controls/

Zakelijke continuiteit \.

Onze infrastructuur heeft een hoog beschikbaarheidsniveau en wij
bieden u de functionaliteiten die u nodig heeft om een veerkrachtige
IT-architectuur te implementeren. Onze systemen zijn ontwikkeld om
systeem- en hardwarefouten met minimale impact voor klanten af te
handelen.

Het AWS Business Continuity Plan bestaat uit maatregelen voor het
vermijden en verminderen van verstoring uit de omgeving. Dit bestaat
uit operationele details zoals de stappen die moeten worden
ondernomen voor, tijdens en na een gebeurtenis. Het Business
Continuity Plan wordt ondersteund door testen zoals simulaties van
verschillende scenario's. Tijdens en na het testen documenteert AWS
de prestaties van mensen en processen en corrigerende acties en
lessen die kunnen worden getrokken, met als doel om te zorgen voor
voortdurende verbetering.
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"AWS bood ons de mogelijkheid om
informatie op een betaalbare manier
op te slaan en daarnaast de last van
de noodzakelijke infrastructuur weg te
halen, omdat AWS hier al voor zorgt.
Het is een win-win-situatie voor ons
en onze klanten."

- Michael Lockhart

IT Infrastructure Manager

~¢ Nasdaq

Rampenherstel

De AWS Cloud ondersteunt vele populaire rampenherstelarchitecturen, van “pilot
light"-omgevingen die op elk moment kunnen worden opgeschaald tot "hot
standby”"-omgevingen die snelle failover mogelijk maken.

Wij bieden u de mogelijkheid om applicaties over verschillende AWS-beschikbaarheidszones te
verspreiden, zodat u veerkrachtig kunt zijn in het geval fouten optreden, zoals natuurrampen of
systeemfalen. Het is belangrijk om op te merken dat alle datacenters online zijn en klanten
bedienen; geen enkel datacenter is "koud"”. In het geval er iets fout gaat, halen geautomatiseerde
processen uw gegevensverkeer uit het betreffende gebied. U kunt de AWS-infrastructuur
gebruiken om sneller rampenherstel van uw essentiéle IT-systemen mogelijk te maken zonder de
infrastructuurkosten voor een tweede fysieke locatie. Houd er rekening mee dat u zelf
verantwoordelijk bent voor het beheren en testen van de back-up en herstel van uw
informatiesysteem dat op de AWS-infrastructuur is gebouwd. AWS biedt CloudEndure Disaster
Recovery, dat downtime en gegevensverlies minimaliseert door snel, betrouwbaar herstel van
fysieke, virtuele en cloudgebaseerde services in AWS.

Voor meer informatie, ga naar
aws.amazon.com/cloudendure-disaster-recovery/
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Beveiliging “in” de cloud

Hoewel AWS de zwaarste lasten op zich neemt voor de beveiliging “van” de cloud,
bent u als AWS-klant nog steeds verantwoordelijk voor de beveiliging “in" de
cloud. U bent verantwoordelijk voor het beheer van het gastbesturingssysteem,
zoals het installeren van updates en beveiligingspatches. U bent ook
verantwoordelijk voor het beheren van gekoppelde applicatiesoftware, evenals de
configuratie van uw gekozen firewall. Uw verantwoordelijkheden verschillen op
basis van de AWS-services die u kiest, hoe u deze services in uw IT-omgeving
integreert en de toepasselijke wet- en regelgeving.

U heeft de volgende vier dingen nodig om uw AWS-middelen veilig te beheren:

1. Automatiseer uw inventaris- en resourcebeheer, zodat u weet wat u heeft,
en dit op een toepasselijke manier kunt beveiligen.

2. Configureer op een veilige manier het gastbesturingssysteem en de
applicaties op uw middelen (veilige configuratie-instellingen, patchen
en anti-malware).

3. Controleer wijzigingen in resources (change management).

4. Creéer en automatiseer uw incidentrespons en rampenherstelplannen.

15 SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE
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Identiteits- en toegangsbeheer

AWS I|dentity Services bieden u de mogelijkheid om identiteiten,
resources en machtigingen veilig te beheren. AWS biedt u
identiteitsservices voor uw werknemers en klantgerichte applicaties
zodat u snel kunt beginnen aan het beheren van toegang tot uw
workloads en applicaties. AWS biedt u de vrijheid met services zoals
IAM Access Analyzer voor het kiezen waar u de identiteiten en
aanmeldgegevens van uw werknemers wilt beheren en de verfijnde
machtigingen voor het toekennen van de juiste toegang voor de juiste
mensen, op het juiste moment. Services zoals AWS Identity & Access
Management (IAM) bieden u de mogelijkheid om de toegang tot AWS
Services en middelen veilig te beheren, terwijl AWS Organizations u
de mogelijkheid geeft om governance en beheer voor AWS-accounts te

centraliseren en via AWS Single Sign-On (SSO) biedt u de mogelijkheid
voor single-sign-on voor de cloud.

"Wij denken dat de juiste beveiliging en identiteits- en
toegangsbeheer onze technici de mogelijkheden kunnen
bieden om zich te richten op producten binnen duidelijke en
vertrouwde muren, en daarom hebben we een auditbare
selfservice beveiligingsbasis geimplementeerd met AWS IAM.”

- Rob Witoff coinbase

Directeur

AWS Security and Identity Services

AWS biedt een brede selectie innovatieve beveiligingsservices die
het eenvoudiger voor u maken om te voldoen aan uw eigen
bteveiligings- en regelgevingsvereisten en het zorgen voor
beveiliging “in" de cloud. Onze beveiligingsservices en oplossingen
zijn gericht op belangrijke strategische voordelen in de volgende
gebieden die essentieel zijn om u te helpen bij het implementeren
van de optimale beveiligingshouding voor uw bedrijf.
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Gegevensbescherming

AWS biedt services die u helpen bij het beschermen van uw gegevens,
accounts en workloads tegen niet-geautoriseerde toegang.

AWS-gegevensbeschermingsservices bieden versleutelings- en
sleutelbeheer en dreigingsdetectie die u helpt bij het voortdurend in de
gaten houden en beschermen van uw accounts en workloads. Met behulp
van onze gegevensbeschermingsservices kunt u uw gevoelige gegevens
op schaal ontdekken en beschermen met Amazon Macie; eenvoudig de
sleutels creéren en controleren voor het versleutelen of digitaal
ondertekenen van uw gegevens met AWS Key Management Service
(KMS); geheimen roteren, beheren en ophalen met AWS Secrets
Manager; eenvoudig uw eigen versleutelingssleutels genereren en
gebruiken met AWS CloudHSM; en eenvoudig publieke en
privécertificaten aanbieden, beheren en implementeren met

AWS Certificate Manager.

Edge- en netwerkbescherming

Klanten kunnen hun webapplicaties beschermen door gebruik te maken AWS-services die verkeer
filteren op basis van de regels die ze creéren. U kunt bijvoorbeeld webaanvragen filteren op basis
van IP-adres, HTTP-header, HTTP-body of URI-strings, wat u de mogelijkheid biedt om algemeen

bekende aanvalspatronen te blokkeren, zoals SQL-injectie of cross-site-scripting. Bescherm uw

webapplicaties tegen vaak voorkomende webexploits met AWS Web Application Firewall (WAF);
beheer uw DDoS-bescherming met AWS Shield; configureer en beheer op een centrale plek de
firewallregels voor uw accounts en applicaties in AWS Organizations met AWS Firewall Manager,
en implementeer netwerkbeveiliging voor Amazon VPC's met slechts een paar klikken met

AWS Network Firewall.



18

Dreigingsdetectie en -beheer

AWS helpt u bij het identificeren van
bedreigingen door voortdurende de
netwerkactiviteit en accountgedrag in uw
cloudomgeving in de gaten te houden. Als
u gebruik maakt van onze services, krijgt u
de zichtbaarheid die u nodig heeft om
problemen te ontdekken voordat ze een
impact op uw bedrijf hebben, uw
beveiligingshouding te verbeteren en het
risicoprofiel van uw omgeving te verlagen.
Gebruik Amazon GuardDuty als uw
beheerde dreigingsdetectieservice; Amazon
Detective voor het analyseren en
visualiseren van beveiligingsgegevens,
zodat u snel de kernoorzaak van mogelijke
beveiligingsproblemen kunt vinden;
Amazon Inspector voor het automatiseren
van beveiligingsbeoordelingen voor
verbetering van beveiliging en compliance
van applicaties die in AWS zijn
geimplementeerd; en, gebruik AWS
Security Hub als uw gezamenlijke
beveiligings- en compliancecentrum waar u
op een centrale plek alle
beveiligingsmeldingen kunt bekijken en
beheren en beveiligingscontroles kunt
automatiseren.

Voor meer informatie over AWS Security
and Identity Services, ga naar:
aws.amazon.com/products/security

Compliance en gegevensprivacy,
Amazon Security Hub, Systems
Manager en CloudWatch

AWS biedt u uitgebreid inzicht in uw
compliancestatus en houdt uw omgeving
voortdurend in gaten met geautomatiseerde
compliancecontroles op basis van AWS best
practices en sectornormen die uw organisatie
volgt. U kunt AWS Audit Manager gebruiken
om uw AWS-gebruik continu te controleren,
voor eenvoudigere beoordeling van risico en
compliance; AWS CloudTrail voor het volgens
van gebruikersactiviteit en API-gebruik; AWS
Config voor het vastleggen en evalueren van
de configuraties van uw AWS-middelen; en,
AWS Artifact als selfserviceportal voor
toegang tot compliancerapportages van AWS
wanneer u dit wilt. U kunt de Foundational
Security Best Practices-standaard van AWS
Security Hub ook gebruiken voor het
detecteren van afwijkingen van best practices
voor beveiliging in uw geimplementeerde
accounts en middelen, en de Conformance
Packs van Config gebruiken voor het
vergelijken van de configuratie-instellingen
van uw AWS-middelen met uw ideale
configuratie-instellingen.

AWS Services in Scope

Wij bieden services binnen onze
complianceprogramma’s op basis van de
verwachte gebruikscasus, feedback en vraag.
U moet, op basis van hetgeen u wilt bouwen
in AWS, bepalen of de service klantgegevens
verwerkt of bewaart en welke impact dit heeft
op de compliance van uw omgeving voor
klantgegevens.

Bezoek onze Services in Scope-webpagina voor
meer informatie:
aws.amazon.com/compliance/services-in-scope


aws.amazon.com/products/security
aws.amazon.com/compliance/services-in-scope
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AWS best practices voor
beveiliging “in” de cloud

Er zijn verschillende geaccepteerde sectornormen en -raamwerken die
u kunnen helpen bij het opbouwen van een sterke beveiligingsbasis bij
het creéren van een sterke beveiligingsbasis voor uw
AWS-migratiestrategie of in het geval u uw bestaande workloads in
AWS wilt herzien..

Raamwerken zoals CIS, ISO 27007 en het NIST Cybersecurity
Framework (CSF) bieden een gestructureerde aanpak voor het
opbouwen van uw IT-governance- en beveiligingsbeheersystemen en
AWS Security Hub biedt u automatische beveiligingscontroles op basis
van deze normen. AWS biedt ook eigen richtlijnen op basis van best
practices zoals het AWS Cloud Adoption Framework, AWS
Well-Architected, en de AWS Foundational Security Best

Practices-norm. ’ ///

SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE
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Migreren naar AWS: het AWS Cloud
Adoption Framework

AWS Professional Services heeft het Cloud Adoption Framework (CAF)
gecreéerd op basis van duizenden klantmigraties om organisaties te helpen bij
het plannen van een succesvolle en veilige cloudmigratie. Omdat het traject
van elke organisatie anders is, is het belangrijk om vooruit te plannen en
zakelijke doelstellingen en gewenste uitkomsten te koppelen aan de juiste

processen en technologieén. Het CAF draait om zes perspectieven voor het U,\ )
plannen en strategische overwegingen op basis van algemene principes die

voor de meeste organisaties gelden. Drie perspectieven, zakelijk, mensen en

governance, zijn gericht op zakelijke capaciteiten, terwijl technische aspecten

vanuit platform-, beveiligings- en operationeel perspectief worden bekeken.
Als geheel bieden de zes perspectieven leidinggevenden van organisaties de
mogelijkheid om uw overstap naar de cloud te plannen en uit te voeren door
de juiste belanghebbenden te identificeren en latenties in bestaande
capaciteiten en processen te vinden.

/

Het beveiligingsperspectief van het CAF is opgebouwd op basis van de
AWS-ervaring in het werken met zakelijke klanten tijdens hun traject voor de
ingebruikname van de cloud. Dit legt in detail uit hoe een risicogebaseerde
aanpak voor het controleren van identificatie en selectie (bijvoorbeeld het
opbouwen van een beveiligingscartografie) gestructureerd moet worden, hoe
een beveiligingsprogramma op te bouwen dat volwassen wordt via iteratie, en
het advies dat AWS klanten geeft voor het opzetten van hun eigen
beveiligingsmodel in de AWS Cloud. I

@jé)

Capaciteiten beveiligingsperspectief:

« Identity and Access Management (IAM) helpt klanten bij het integreren van AWS
in hun levenscyclus voor identiteitsbeheer en bronnen voor authenticatie en
autorisatie.

« Detective Control biedt richtlijnen voor het identificeren van mogelijke
beveiligingsincidenten binnen de AWS-omgeving.

« Infrastructure Security helpt klanten bij implementeren van controlemethodes
die mogelijk noodzakelijk zijn voor het naleven van best practices en het voldoen
aan sector- of regelgevingsverplichtingen.

« Data Protection helpt klanten bij het implementeren van toepasselijke
beschermingsmaatregelen die gegevens beschermen als als ze in transit en
opgeslagen zijn.

« Incident Response helpt klanten bij het definiéren en uitvoeren van een respons
op beveiligingsincidenten.

olG

Aanvullend leesmateriaal:
AWS Cloud Adoption Framework: aws.amazon.com/professional-services/CAF/


aws.amazon.com/professional-services/CAF/

Best practices voor veilige en veerkrachtige workloads:
AWS Well-Architected

AWS Well-Architected bestaat uit verschillende best practices en een tool
in de AWS Management Console die u helpt bij het beantwoorden van de

vraag "Klopt mijn architectuur?” Well-Architect focust op het
workloadniveau (uw infrastructuur, systemen, gegevens en processen)
door vijf basispijlers te onderzoeken:

Operationele uitmuntendheid

Beveiliging

Betrouwbaarheid

Efficiénte prestaties

Kostenoptimalisatie

De beveiligingspijler bestaat uit vijf componenten:

Identiteits- en toegangsbeheer

Detectie

Infrastructuurbescherming

Gegevensbescherming

Incidentrespons

Well-Architected biedt richtlijnen voor veilige implementatie en
aanpak voor het selecteren van de juiste AWS-diensten, zodat deze
kernbeveiligingspraktijken op uw workloads worden toegepast. U zult
waarschijnlijk opmerken dat deze componenten vergelijkbaar zijn met
de CAF Security Perspectives. De reden hiervoor is dat de hiaten in
capaciteit die zijn geidentificeerd op strategisch niveau, moeten
worden aangepakt in de technische laag. Die traceerbaarheid van
zakelijk vereiste naar technische architectuur en operationele
activiteiten is een cruciale component om ervoor te zorgen dat
beveiliging op alle niveaus van uw organisatie wordt toegepast en dat
het voldoet aan een zakelijke behoefte.

N\
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De AWS Well-Architected Tool (AWS WA Tool) is een service die
beschikbaar is via het AWS Management Console. Deze biedt een
consistent proces voor het meten van uw architectuur op basis van
AWS best practices. De AWS Tool helpt u tijdens de
productlevenscyclus door:

- Te helpen bij het documenteren van de beslissingen die u neemt

- Advies te geven voor het verbeteren van uw workloads op basis
van best practices

- U te begeleiden bij het betrouwbaarder, veiliger, efficiénter en
kostenefficiéent maken van uw workloads

U kunt de AWS WA nu gebruiken voor het documenteren en meten
van uw workload met behulp van de best practices van het AWS Well-
Architected Framework. AWS Solutions Architects hebben deze best
practices ontwikkeld op basis van hun jaren ervaring in het opbouwen
van oplossingen in een breed aantal verschillende sectoren. Het
raamwerk biedt een consistente aanpak voor het meten van
architecturen en biedt richtlijnen voor het implementeren van
ontwerpen met de tijd met u mee schalen.

Aanvullend leesmateriaal:
Overzicht van het AWS Well-Architected Framework:

aws.amazon.com/architecture/well-architected/

Beveiligingspijler van het Well-Architected Framework:
d1.awsstatic.com/whitepapers/architecture/AWS-Security-Pillar.pdf

AWS Well-Architected Tool:
aws.amazon.com/well-architected-tool/

Aan de slag met de Well-Architected Tool:

docs.aws.amazon.com/wellarchitected/latest/userquide/getting-
started.html

SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE
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aws.amazon.com/architecture/well-architected/
docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html
aws.amazon.com/well-architected-tool/
docs.aws.amazon.com/wellarchitected/latest/userguide/getting-started.html
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Automatische controles voor AWS Security Best
Practices: Foundational Security Best
Practices-norm van AWS Security Hub

De AWS Foundational Security Best Practices-norm is een set
controles die detecteren wanneer uw geimplementeerde accounts en
middelen afwijken van de best practices voor beveiliging. Deze norm
biedt u de mogelijkheid om uw AWS-accounts en workloads
doorlopend te evalueren, zodat u snel afwijkingen van de best
practices kunt identificeren. Deze biedt bruikbare en beschrijvende
richtlijnen voor het verbeteren en onderhouden van de
beveiligingshouding van uw organisatie.

Aanvullend leesmateriaal:

AWS Foundational Security Best Practices Standard:
docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html

"Als je in de telegezondheid werkt en je in contact komt met
beschermde gezondheidsgegevens, is beveiliging essentieel.
AWS is absoluut essentieel om te kunnen doen wat wij nu doen.
Beveiliging en compliance zijn essentiéle randvoorwaarden. Als
je die niet hebt, doet de rest er niet toe.”

- Cory Costley

Chief Product Officer
TN
Avizia

Lees extra praktijkverhalen van klanten op
onze website: aws.amazon.com/compliance/testimonials/

SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE


docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp.html
aws.amazon.com/compliance/testimonials/

24

Cyberbeveiligingsrichtlijnen gericht
op leveranciers:
NIST Cybersecurity Framework

Uw zakelijke behoeftes, verplichtingen voor
compliance van regels en technologische vereisten
kunnen invloed hebben op uw beveiligingsstrategie
als u overstapt naar een gedeeld
beveiligingsverantwoordelijkheidsmodel. Het
aanpassen van uw beveiligingsprogramma op een
sectorraamwerk zoals NIST Framework for
Improving Critical Infrastructure Cybersecurity (CSF)
wordt aanbevolen, zodat u heeft nagedacht over

beveiliging binnen alle aspecten van uw organisatie.

Dit biedt u ook de mogelijkheid om nieuwe en
toekomstige technologieén te beoordelen op basis
van onbevooroordeelde beveiligingsdoelstellingen,
in plaats van een vergelijking te maken met
bestaande oplossingen waar mensen een

emotionele band mee hebben (positief of negatief).

Idealiter gebruikt uw organisatie al een raamwerk
voor uw organisatiebeveiligingsprogramma, maar
zo niet, dan is het CSF mogelijk iets voor u.

Maar waarom CSF als er andere bekende normen
zoals het ISO 27001:2013-
informatiebeveiligingsbeheersysteem en COBIT
zijn? Hoewel u natuurlijk voor elk mogelijk
raamwerk kunt kiezen, bied het CSF een gratis,
eenvoudige en effectieve methode voor het
begrijpen en communiceren van
cyberbeveiligingsrisico’s in uw organisatie. De
technologie en agnostische aanpak maakt een
algemene taxonomie mogelijk die kan worden
gebruikt in uw gehele bedrijf, van het hoogste
bestuursniveau tot uw DevSecOps-team. Zelfs als
u er niet voor kiest om de volledige CSF-methode
te gebruiken, zijn de vijf kernfuncties (identificeren,
beschermen, detecteren, reageren en herstellen)
eenvoudig te begrijpen en kunnen ze worden
aangepast aan andere normen of controlevereisten
op basis van de behoeften van uw bedrijf. De

CSF wordt internationaal en in verschillende

sectoren gebruikt.

SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE

Aanvullend leesmateriaal: .

Het optimaliseren van cloudgovernance in
AWS: integreren in het NIST Cybersecurity
Framework, AWS Cloud Adoption
Framework en AWS Well-Architected:
aws.amazon.com/blogs/security/optimizing-
cloud-governance-on-aws-integrating-the-
nist-cybersecurity-framework-aws-cloud-
adoption-framework-and-aws-well-
architected/

Het NIST CSF volgen in de AWS Cloud:
d1.awsstatic.com/whitepapers/compliance/NI|
ST_Cybersecurity_Framework_CSF.pdf


aws.amazon.com/blogs/security/optimizing-cloud-governance-on-aws-integrating-the-nist-cybersecurity-framework-aws-cloud-adoption-framework-and-aws-well-architected/
d1.awsstatic.com/whitepapers/compliance/NIST_Cybersecurity_Framework_CSF.pdf
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Alles bij elkaar brengen

Er is geen een enkele aanpak voor uw organisatie die probleemloos
overal kan worden toegepast, en dit is ook niet beperkt tot technische
aspecten. Als u uw vereisten en zakelijke context evalueert, uw hiaten
en cyberbeveiligingsrisico's kent en bewezen best practices voor een
veilige architectuur toepast, kunt u ervoor zorgen dat beveiliging
overal in de best practices van uw organisatie worden toegepast, van
governance- tot operationeel niveau.

Servicespecifieke beveiligingsrichtlijnen

Elke AWS-dienst heeft beveiligingsrichtlijnen die u kunt bekijken op
onze AWS Documentation-website. Deze documentatie biedt u
informatie over het configureren van AWS-diensten, zodat u kunt
voldoen aan uw beveiligings- en

compliancedoelstellingen.

docs.aws.amazon.com/security/



docs.aws.amazon.com/security/

Partners en Marketplace

Een van de voordelen die u als klant van AWS kunt bereiken, is toegang tot
een breed netwerk beveiligingspartners en oplossingen waar u mogelijk al
bekend mee bent en die naadloos werken binnen onze eigen
AWS-beveiligings- en complianceservices.

Onze AWS-partnernetwerk (APN)-oplossingen bieden automatisering en
flexibiliteit, schalen met uw workloads mee en u betaalt enkel voor wat u
nodig heeft en gebruikt. U kunt de voordelen van AWS uitbreiden door
gebruik te maken van technologie en adviesservices van
beveiligingscompetentiepartners die u al kent en vertrouwt. Van de eerste
migraties tot dagelijks operationeel gebruik, onze APN Partners maken
gebruik van hun diepgaande kennis om klanten te helpen bij het beveiligen
van elke fase van hun traject voor de ingebruikname van de cloud.

Kies uit ons wereldwijde lijst APN-technologie- en consulting partners met
de AWS Security Compentency Partners, waarvan de meesten zijn
gespecialiseerd in het leveren van beveiligingsgerichte oplossingen en
services voor uw specifieke workloads en gebruikscasussen. Profiteer van
extra veelzijdigheid, automatisering en het schalen van workloads met APN
Partner-oplossingen en gebruik AAWS Marketplace voor het eenvoudig en
snel vinden, kopen, implementeren en beheren van
partnercloudoplossingen, zoals software-as-a-service (SaaS)-producten.

Voor meer informatie, ga naar: aws.amazon.com/security/partner-solutions en
aws.amazon.com/marketplace/solutions/security
(S
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aws.amazon.com/marketplace/solutions/security
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Aanvullende bronnen

AWS-beveiligingsblog en
social media

Blijft op de hoogte van AWS
Security-service-updates, lanceringen en
innovatieve oplossingen door het volgende
AWS Security Blog te volgen, beschikbaar op
aws.amazon.com/blogs/security.

Volg ons op Twitter:
twitter.com/awssecurityinfo en
twitter.com/awsidentity

AWS Training en certificatie

AWS Training kan u en uw team helpen bij het
vergroten van uw inzicht, zodat u de cloud
effectiever kunt gebruiken, wanneer u net
begint maar ook als u bestaande
IT-vaardigheden wilt uitbreiden of uw
cloudkennis wilt aanscherpen. Bezoek
www.aws.training

De AWS Certified Security — Specialty is bedoeld
voor individuen die een beveiligingsfunctie
hebben met minimaal twee jaar praktijkervaring
in het beveiligen van AWS-workloads.

Bezoek:
aws.amazon.com/certification/certified-security-specialty

SNELLE REFERENTIEGIDS VEILIGHEID EN COMPLIANCE

Security, Identity, &
Compliance Architecture Center

Leer hoe u kunt voldoen aan uw beveiligings- en
compliancedoelstellingen met behulp van
AWS-infrastructuur en services met documentatie,

blogs, video's en andere middelen.

Bezoek:
aws.amazon.com/architecture/
security-identity-compliance



aws.amazon.com/blogs/security
https://twitter.com/awssecurityinfo
https://twitter.com/awsidentity
https://aws.amazon.com/certification/certified-security-specialty/
https://aws.amazon.com/architecture/security-identity-compliance/
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AWS Cloud Audit Academy

De Cloud Audit Academy (CAA) is ontwikkeld voor iedereen die actief is
in audit-, risico- en compliancefuncties en die betrokken zijn bij het
beoordelen van gereguleerde workloads in de cloud. Het
CAA-lesaanbod biedt een gelaagd leertraject dat breed begint (cloud-
en sectoragnostiek) en vervolgens steeds gerichter wordt met een
focus op AWS- en sectorspecifieke inhoud.

Bezoek: aws.amazon.com/compliance/auditor-learning-path

AWS Security Fundamentals

Een gratis training op eigen tempo over fundamentele
AWS-cloudbeveiligingsconcepten, zoals AWS-toegangscontrole,
gegevensversleutelingsmethodes en hoe netwerktoegang tot uw
AWS-infrastructuur kan worden beveiligd. De
beveiligingsverantwoordelijkheid van de klant in de AWS Cloud wordt
ook besproken, evenals verschillende beschikbare
beveiligingsgeoriénteerde services.

Bezoek:
aws.amazon.com/training/course-descriptions/security-fundamentals

AWS Professional Services

De AWS Professional Services-organisatie is een wereldwijd team
experts dat u kan helpen bij het realiseren van uw gewenste zakelijke
uitkomsten als u de AWS Cloud gebruikt. Het team biedt gerichte
richtlijnen via onze algemene specialisatiepraktijken, die een brede
waaier aan oplossingen, technologieén en sectoren dekt. Er is een
breed beveiligingsgericht aanbod beschikbaar voor het helpen van
klanten met hun cloudmigratietrajecten en het beveiligen van hun
bestaande accounts en workloads op basis van best practices van AWS
en de sector.

Bezoek: aws.amazon.com/professional-services/
AWS Well-Architected Security Labs

De beveiligingslabs zijn documentatie en code in de vorm van
praktijklabs die u helpen bij leren, meten en opbouwen met behulp
van best practices voor architectuur. De labs zijn opgedeeld in niveaus:
100 is de introductie, 200/300 is gemiddeld en 400 is geavanceerd.

Bezoek: wellarchitectedlabs.com/security
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aws.amazon.com/compliance/auditor-learning-path
aws.amazon.com/training/course-descriptions/security-fundamentals
aws.amazon.com/professional-services/
https://wellarchitectedlabs.com/security/
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Bedankt dat u de tijd heeft genomen om de
snelle referentiegids veiligheid en compliance van
AWS te lezen.

U vindt aanvullende informatie op de AWS-website voor beveiliging en compliance:
aws.amazon.com/security/

en informatie over onze beveiligingsservices op:
aws.amazon.com/products/security/
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