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WSTĘP

Nasze podejście do 
bezpieczeństwa i 
zgodności jest inne.

Jak w każdej innej dziedzinie w Amazon, powodzenie naszego 
programu dotyczącego bezpieczeństwa i zgodności jest mierzone 
przede wszystkim sukcesem naszych klientów. To wymagania 
naszych klientów stymulują nasze portfolio raportów, świadectw 
i certyfikacji dotyczących zgodności, które pozwalają naszym 
klientom korzystać z bezpiecznego i zgodnego z przepisami 
środowiska chmurowego.

Korzystając z usług Amazon Web Services (AWS), można osiągać 
oszczędności i skalowalność, zachowując przy tym trwałe 
bezpieczeństwo oraz zgodność z przepisami.
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Bezpieczeństwo to nasz najważniejszy priorytet w AWS. Nic nie jest 
dla nas ważniejsze niż ochrona danych naszych klientów. Klienci AWS 
korzystają z centrum przetwarzania danych i architektury sieciowej 
zbudowanej w celu spełnienia wymagań organizacji, dla których 
bezpieczeństwo ma kluczowe znaczenie. 

Intensywnie wprowadzamy innowacje w naszych systemach, 
nieustannie uwzględniając w usługach AWS opinie użytkowników. 
Jest to korzystne dla klientów, ponieważ nasze rozwiązania są 
doskonalone wraz z upływem czasu, a my ciągle rozwijamy nasze 
główne usługi w zakresie bezpieczeństwa, takie jak zarządzanie 
tożsamościami i dostępem, rejestrowanie i monitorowanie, 
szyfrowanie i zarządzanie kluczami, segmentacja sieci oraz 
standardowa ochrona przed atakami DDoS.

Oferujemy także zaawansowane usługi w zakresie bezpieczeństwa 
zaprojektowane przez inżynierów, którzy dobrze znają globalne 
trendy w tej dziedzinie, co pozwala zespołom naszych klientów 
proaktywnie przeciwdziałać pojawiającym się zagrożeniom w czasie 
rzeczywistym. To oznacza, że można wybierać zabezpieczenia, 
które będą zaspokajać potrzeby firmy rosnące w miarę jej rozwoju, 
bez konieczności ponoszenia wydatków z góry oraz przy znacznie 
niższych kosztach operacyjnych niż w przypadku zarządzania 
własną infrastrukturą.

Rob Alexander
Dyrektor ds. informatyki, 

Capital One

„Zajęliśmy bardziej agresywne 
stanowisko, kiedy uznaliśmy, że możemy 

wdrożyć niektóre z naszych najbardziej 
krytycznych obciążeń produkcyjnych 
na platformie AWS. Jest to zwrot w 

dotychczasowym podejściu”.

WSTĘP
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Odpowiednio zabezpieczone środowisko to środowisko zgodne 
z przepisami. Firma AWS oferuje wiele zapewniających zgodność 
funkcji, z których można korzystać na potrzeby podlegających 
regulacjom obciążeń w chmurze AWS. Te funkcje umożliwiają 
osiąganie wyższego poziomu bezpieczeństwa w całych systemach. 
Zgodność oparta na chmurze oznacza niższe koszty początkowe, 
łatwiejszą obsługę oraz większą elastyczność – dzięki lepszemu 
nadzorowi, kontroli zabezpieczeń i centralnej automatyzacji.

Korzystając z usług AWS, uzyskuje się korzyści z wielu obsługiwanych 
przez nas zabezpieczeń, a jednocześnie ogranicza liczbę takich 
zabezpieczeń, które trzeba utrzymywać we własnym zakresie. 
Własne programy zgodności i certyfikacji klientów są wzmacniane, 
a przy tym maleje koszt utrzymania i eksploatacji wynikający 
ze specyficznych wymagań klienta w zakresie zapewnienia 
bezpieczeństwa.

Mark Field 
Dyrektor ds. technologii, 
Thermo Fisher Scientific

„Udało nam się zbudować i 
uruchomić infrastrukturę chmury w 
rekordowym czasie i przy znacznie 

niższych kosztach, niż gdybyśmy 
to robili samodzielnie”.

WSTĘP
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JAK DZIELIMY SIĘ ODPOWIEDZIALNOŚCIĄ

Model wspólnej odpowiedzialności
Przeniesienie infrastruktury informatycznej na platformę 
AWS oznacza przyjęcie modelu wspólnej odpowiedzialności 
przedstawionego z lewej strony. Ten model redukuje obciążenie 
operacyjne klienta, ponieważ to my obsługujemy warstwy 
komponentów IT – od systemu operacyjnego hosta i warstwy 
wirtualizacji po fizyczne zabezpieczenia obiektów, w których 
działają usługi – zarządzamy tymi warstwami i kontrolujemy je. AWS 
ponosi odpowiedzialność za bezpieczeństwo chmury, a klient jest 
odpowiedzialny za bezpieczeństwo w chmurze. 

Tak samo jak w przypadku odpowiedzialności za obsługę środowiska 
IT, klienci dzielą się z nami obowiązkami w zakresie zarządzania 
środkami kontroli IT, ich obsługi i weryfikacji.
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AWS – BEZPIECZEŃSTWO CHMURY
Aby pomóc klientom uzyskać największe korzyści ze struktury 
kontroli zabezpieczeń AWS, opracowaliśmy program zapewnienia 
bezpieczeństwa, który wykorzystuje najlepsze praktyki w zakresie 
globalnej ochrony prywatności i danych.

Aby potwierdzić utrzymanie kompleksowego środowiska kontroli, 
które efektywnie funkcjonuje w naszych usługach i w naszych 
obiektach na całym świecie, zamawiamy niezależne oceny u firm 
zewnętrznych. Nasze środowisko kontroli obejmuje zasady, procesy 
i działania kontrolne, które wykorzystują różne aspekty ogólnego 
środowiska kontroli w Amazon. 

Zbiorcze środowisko kontroli obejmuje osoby, procesy i technologie 
niezbędne do zbudowania i utrzymania środowiska, które będzie 
wspierać efektywność operacyjną naszej struktury kontroli. 
W naszym środowisku kontroli zintegrowaliśmy odpowiednie, 
właściwe dla chmury mechanizmy kontrolne wskazywane przez 
czołowe podmioty w branży chmur obliczeniowych. Nieustannie 
monitorujemy te grupy branżowe w celu identyfikacji najlepszych 
praktyk, które mogą zaimplementować klienci, oraz zapewnienia 
naszym klientom skuteczniejszej pomocy w zarządzaniu ich 
środowiskiem kontroli.

9

JAK DZIELIMY SIĘ ODPOWIEDZIALNOŚCIĄ
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Prezentujemy naszą postawę w kwestiach zgodności, aby pomóc 
klientom zweryfikować zgodność z wymaganiami branżowymi 
i prawnymi. Współpracujemy z zewnętrznymi organami 
certyfikacyjnymi oraz niezależnymi audytorami, aby przedstawiać 
klientom szczegółowe informacje dotyczące zasad, procesów i 
środków kontroli, które ustanawiamy i obsługujemy. Na podstawie 
tych informacji klienci mogą wykonywać własne procedury 
weryfikacji i oceny środków kontroli zgodnie z wymaganiami 
odpowiedniego standardu zgodności.

Klienci mogą wcielić udostępniane przez nas informacje dotyczące 
naszego programu oceny ryzyka i zgodności w swoje struktury 
zapewniania zgodności. Używamy tysięcy zabezpieczeń do 
monitorowania poziomu zgodności z globalnymi standardami i 
najlepszymi praktykami. Udostępniamy takie usługi, jak AWS Config 
do monitorowania bezpieczeństwa i zgodności środowisk klientów.

AWS Config

AWS Config to w pełni zarządzana usługa, która udostępnia 
inwentaryzację zasobów AWS, historię konfiguracji oraz 
powiadomienia o zmianach konfiguracji w celu zapewnienia 
bezpieczeństwa i zgodności z przepisami.

Dzięki usłudze AWS Config można wykrywać istniejące i usunięte 
zasoby AWS, określać ogólną zgodność z regułami oraz analizować 
szczegóły konfiguracji zasobu w dowolnej chwili. Usługa AWS Config 
umożliwia audytowanie zgodności, analizowanie zabezpieczeń, 
śledzenie zmian zasobów i rozwiązywanie problemów.

JAK DZIELIMY SIĘ ODPOWIEDZIALNOŚCIĄ
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KLIENT – BEZPIECZEŃSTWO W CHMURZE
Podobnie jak w tradycyjnym centrum przetwarzania danych 
klient jest odpowiedzialny za zarządzanie gościnnym systemem 
operacyjnym, w tym za instalowanie aktualizacji i poprawek 
zabezpieczeń. Ponadto obowiązkiem klienta jest zarządzanie 
powiązanym oprogramowaniem użytkowym, a także udostępnioną 
przez AWS zaporą grupy zabezpieczeń. Zakres obowiązków klienta 
zależy od wybranych usług AWS, sposobu integracji tych usług w 
jego środowisku IT, a także obowiązującego prawa i przepisów. 

W celu bezpiecznego zarządzania swoimi zasobami AWS klient 
musi zatroszczyć się o trzy następujące kwestie:

•	 Wiedzieć, jakich zasobów używa (inwentaryzacja zasobów). 

•	 Bezpiecznie skonfigurować gościnny system operacyjny i 
aplikacje w swoich zasobach (bezpieczne ustawienia konfiguracji, 
instalowanie poprawek i programów chroniących przed 
złośliwym kodem).

•	 Kontrolować zmiany w zasobach (zarządzanie zmianami).

AWS Service Catalog

Usługa AWS Service Catalog pozwala tworzyć katalogi usług IT 
zatwierdzonych do użycia na platformie AWS, w tym obrazów 
maszyn wirtualnych, serwerów, oprogramowania i baz danych aż po 
kompletne, wielowarstwowe architektury aplikacji, oraz zarządzać 
tymi katalogami. AWS Service Catalog umożliwia centralne 
zarządzanie powszechnie wdrażanymi usługami IT oraz pomaga 
uzyskać spójny nadzór w celu spełnienia wymagań dotyczących 
zgodności, umożliwiając jednocześnie użytkownikom szybkie 
wdrażanie zatwierdzonych usług IT, których potrzebują. 
 

Amazon GuardDuty

Usługa Amazon GuardDuty oferuje detekcję zagrożeń oraz 
ciągłe monitorowanie bezpieczeństwa pod kątem złośliwych lub 
nieautoryzowanych zachowań w ramach pomocy w ochronie kont 
AWS i obciążeń roboczych należących do naszych klientów. Usługa 
monitoruje aktywność wskazującą na możliwe zagrożenie dla konta, 
potencjalnie narażone wystąpienie lub własność intelektualna albo 
rekonesans przeprowadzany przez napastników, a także nieustannie 
monitoruje działania związane z dostępem do danych pod kątem 
anomalii, które mogą wskazywać na pojedynczy nieautoryzowany 
dostęp lub niezamierzone wycieki danych.

JAK DZIELIMY SIĘ ODPOWIEDZIALNOŚCIĄ
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Programy 
zapewnienia 

zgodności
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PROGRAMY ZAPEWNIENIA ZGODNOŚCI

Programy zapewnienia zgodności

Certyfikacje/atestacje są przeprowadzane przez niezależnego 
audytora. Nasze certyfikacje, raporty z audytu lub atestacje 
dotyczące zgodności są oparte na wynikach pracy audytora.

Kategorie Przepisy prawa/regulacje/ochrona prywatności i 
Dostosowania/struktury są właściwe dla branży lub funkcji 
klienta. Wsparcie z naszej strony obejmuje udostępnienie funkcji 
zabezpieczeń oraz dokumentów, takich jak podręczniki dotyczące 
zapewnienia zgodności, dokumenty odwzorowania i białe księgi.

Zgodność platformy AWS z tymi przepisami, regulacjami i 
programami nie jest sformalizowana, dlatego że certyfikacja 
nie jest dostępna dla dostawców rozwiązań chmurowych albo 
certyfikacja jest już uwzględniona w ramach jednego z naszych 
formalnych programów certyfikacji/atestacji o większym zakresie. 

Programy zapewnienia zgodności AWS dzielimy na trzy 
kategorie: Certyfikacje/atestacje, Przepisy prawa/regulacje/
ochrona prywatności oraz Dostosowania/struktury.
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Nasze środowiska są nieustannie audytowane, a 
nasza infrastruktura i usługi zostały zatwierdzone 
do działania w ramach kilku standardów zgodności 
i branżowych certyfikacji obejmujących różne 
regiony geograficzne i branże, w tym te, które 
pokazano poniżej. Przy użyciu tych certyfikacji można 
sprawdzać implementację oraz efektywność naszych 
mechanizmów zabezpieczeń. Ciągle dodajemy nowe 
programy. Aktualną listę można znaleźć w witrynie 
programów zapewnienia zgodności AWS.

 
PCI DSS 
Firma AWS jest od 2010 r. dostawcą usług zgodnym ze standardem 
PCI DSS (Payment Card Industry Data Security Standard), co 
oznacza, że używając produktów i usług AWS do przechowywania, 
przetwarzania lub przesyłania danych posiadaczy kart płatniczych, 
można polegać na naszej infrastrukturze technologicznej tak 
samo, jak na samodzielnie zarządzanych systemach z certyfikatem 
zgodności PCI DSS.

ISO 27001 
ISO 27001 to szeroko przyjęty globalny standard bezpieczeństwa, 
który określa wymagania dla systemów zarządzania 
bezpieczeństwem informacji. Ustanawia on systematyczne 
podejście do zarządzania informacjami o firmie i klientach oparte 
na okresowych ocenach ryzyka.

Globalne

ISO 27018 
Ochrona danych 

osobowych

CSA 
Środki kontroli 
Cloud Security 

Alliance

PCI DSS Level 1 
Standardy kart 

płatniczych

ISO 9001 
Globalny 

standard jakości

SOC 1 
Raport procesów 

audytu

ISO 27001 
Środki kontroli 

zarządzania 
bezpieczeństwem

SOC 2 
Raport poufności, 

dostępności i 
bezpieczeństwa

ISO 27017 
Środki kontroli 
właściwe dla 

chmury

SOC 3 
Raport ogólnych 
środków kontroli

FFIEC 
Przepisy dotyczące 

instytucji 
finansowych

ITAR 
Przepisy dotyczące 
międzynarodowego 

handlu bronią

CJIS 
Usługi informacyjne 

sądownictwa 
karnego

FIPS 
Rządowe 
standardy 

bezpieczeństwa

MPAA 
Chronione treści 
multimedialne

DoD SRG 
Przetwarzanie danych 

Departamentu 
Obrony

FISMA 
Zarządzanie 

bezpieczeństwem 
informacji 

federalnych

NIST 
Narodowy Instytut 

Standaryzacji i 
Technologii

FedRAMP 
Rządowe 

standardy danych

GxP 
Wytyczne 
i przepisy 

dotyczące jakości

SEC Rule 
17a-4(f) 

Standardy danych 
finansowych

FERPA 
Ustawa o ochronie 

danych dotyczących 
edukacji

HIPAA 
Ustawa o ochronie 

danych dotyczących 
stanu zdrowia

VPAT /  
Sekcja 508 

Standardy 
ułatwień dostępu

Stany Zjednoczone

FISC [Japonia] 
Systemy 

informacyjne 
branży finansowej

IRAP 
[Australia] 

Australijskie 
standardy 

bezpieczeństwa

K-ISMS 
[Korea] 
Koreańskie 
standardy 

bezpieczeństwa 
informacji

MTCS Tier 3 
[Singapur] 

Standard 
bezpieczeństwa 

chmury 
wielowarstwowej

My Number 
Act [Japonia] 
Ochrona danych 

osobowych

Region Azji i Pacyfiku

C5 [Niemcy] 
Atestacja 

bezpieczeństwa 
operacyjnego

Cyber 
Essentials 

Plus [Wielka 
Brytania] 

Ochrona przed 
cyberzagrożeniami

ENS High 
[Hiszpania] 
Standardy rządu 

Hiszpanii

G-Cloud 
[Wielka 

Brytania] 
Standardy rządu 
Wielkiej Brytanii

IT-
Grundschutz 

[Niemcy] 
Metodologia 
podstawowej 

ochrony

Europa

PROGRAMY ZAPEWNIENIA ZGODNOŚCI
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AWS Artifact

Klienci mogą pobierać i przeglądać raporty oraz szczegółowe 
informacje na temat ponad 2500 środków kontroli bezpieczeństwa, 
korzystając z usługi AWS Artifact – naszego zautomatyzowanego 
narzędzia do raportowania zgodności dostępnego w konsoli AWS 
Management Console.

Usługa AWS Artifact zapewnia dostęp na żądanie do naszych 
dokumentów dotyczących bezpieczeństwa i zgodności, znanych 
także jako artefakty audytu. Przy użyciu artefaktów klienci 
mogą demonstrować audytorom i urzędom regulacyjnym 
bezpieczeństwo używanej przez nich infrastruktury AWS i usług 
oraz ich zgodność.

Przykładowe artefakty audytu to raporty dotyczące norm System 
and Organization Controls (SOC) oraz Payment Card Industry (PCI).

ISO 27017 
Standard ISO 27017 udostępnia wytyczne dotyczące aspektów 
bezpieczeństwa informacji w chmurze obliczeniowej oraz zaleca 
wdrożenie właściwych dla chmury środków kontroli bezpieczeństwa 
informacji, które uzupełniają wytyczne standardów ISO 27002 
i ISO 27001. Ten kodeks praktyk zawiera wytyczne dotyczące 
implementacji środków kontroli bezpieczeństwa informacji 
właściwych dla dostawców usług chmurowych. Atestacja zgodności 
platformy AWS z normą ISO 27017 demonstruje nasze stałe 
zaangażowanie w dostosowywanie się do globalnie uznanych 
najlepszych praktyk, a także potwierdza, że AWS dysponuje 
systemem wysoce precyzyjnych środków kontroli, które są 
odpowiednie dla usług chmurowych.

ISO 27018 
ISO 27018 to kodeks praktyk, który skupia się na ochronie 
danych osobowych w chmurze. Jest on oparty na standardzie 
bezpieczeństwa informacji ISO 27002 i zawiera wytyczne dotyczące 
implementacji środków kontroli ze standardu ISO 27002, które 
mają zastosowanie do informacji umożliwiających identyfikację 
osób w chmurze publicznej. Potwierdzona oceną niezależnego 
podmiotu zgodność AWS z tym międzynarodowo uznanym 
kodeksem praktyk demonstruje zaangażowanie AWS w 
ochronę prywatności i zawartości naszych klientów.

PROGRAMY ZAPEWNIENIA ZGODNOŚCI
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AWS Artifact

Certyfikacje/atestacje są przeprowadzane przez niezależnego 
audytora. Nasze certyfikacje, raporty z audytu lub atestacje 
dotyczące zgodności są oparte na wynikach pracy audytora.

Kategorie Przepisy prawa/regulacje/ochrona prywatności i 
Dostosowania/struktury są właściwe dla branży lub funkcji 
klienta. Wsparcie z naszej strony obejmuje udostępnienie 
funkcji zabezpieczeń oraz dokumentów, takich jak podręczniki 
dotyczące zapewnienia zgodności, dokumenty odwzorowania i 
białe księgi.

Zgodność platformy AWS z tymi przepisami, regulacjami i 
programami nie jest sformalizowana, dlatego że certyfikacja 
nie jest dostępna dla dostawców rozwiązań chmurowych albo 
certyfikacja jest już uwzględniona w ramach jednego z naszych 
formalnych programów certyfikacji/atestacji o większym 
zakresie. 

FedRAMP 
Program rządu USA w zakresie zapewnienia standardów 
dotyczących oceny bezpieczeństwa, autoryzacji i ciągłego 
monitorowania. Program FedRAMP jest zgodny ze standardami 
kontroli zdefiniowanymi przez instytut NIST i ustawę FISMA.

AWS oferuje systemy zgodne z programem FedRAMP, które 
uzyskały autoryzacje, wykorzystują środki kontroli bezpieczeństwa 
z programu FedRAMP, używają wymaganych szablonów FedRAMP 
dla pakietów zabezpieczeń publikowanych w bezpiecznym 
repozytorium FedRAMP, zostały ocenione przez akredytowaną, 
niezależną organizację oceniającą (Third Party Assessment 
Organization – 3PAO) oraz spełniają wymagania programu 
FedRAMP w zakresie ciągłego monitorowania.

Model bezpieczeństwa chmury Departamentu Obrony 
Standardy dla chmury obliczeniowej opublikowane przez 
amerykańską agencję DISA (Defense Information Systems Agency) 
i udokumentowane w przewodniku po wymaganiach dotyczących 
bezpieczeństwa Departamentu Obrony. Określają proces 
autoryzacji dla właścicieli obciążeń Departamentu Obrony, którzy 
mają unikalne wymagania dotyczące architektury z powodu ich 
klasyfikacji DISA Impact Level (IL).

HIPAA 
Ustawa o ubezpieczeniach zdrowotnych (Health Insurance 
Portability and Accountability Act – HIPAA) zawiera rygorystyczne 
standardy bezpieczeństwa i zgodności dla organizacji 
przetwarzających lub przechowujących chronione informacje 
o stanie zdrowia. Usługi AWS umożliwiają podmiotom objętym 
ustawą HIPAA i ich partnerom biznesowym wykorzystanie 
bezpiecznego środowiska AWS do przetwarzania, obsługi i 
przechowywania informacji o stanie zdrowia.

Raporty SOC 
Raporty AWS SOC (System and Organization Controls) to raporty 
z przeprowadzanych przez niezależne podmioty badań, które 
demonstrują, w jaki sposób AWS realizuje kluczowe środki kontroli 
i cele w zakresie zgodności.

Zadaniem tych raportów jest pomoc naszym klientom i ich 
audytorom w poznaniu środków kontroli na platformie AWS 
ustanowionych w celu wspierania operacji i zgodności. Można 
wyróżnić trzy rodzaje raportów AWS SOC:

•	 SOC 1: Udostępnia informacje o środowisku kontroli AWS, 
które mogą być ważne ze względu na system kontroli 
wewnętrznej sprawozdawczości finansowej (ICFR), a także 
informacje na potrzeby oceny efektywności tego systemu. 

•	 SOC 2: Udostępnia klientowi i użytkownikom usług niezależną 
ocenę środowiska kontroli AWS pod względem poufności, 
dostępności i bezpieczeństwa systemu.

•	 SOC 3: Udostępnia klientowi i użytkownikom usług 
niezależną ocenę środowiska kontroli AWS oraz informacje 
o bezpieczeństwie systemu, dostępności i poufności bez 
ujawniania informacji wewnętrznych AWS.

PROGRAMY ZAPEWNIENIA ZGODNOŚCI
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do klientów



B E Z P I E C Z E Ń S T W O  I  Z G O D N O Ś Ć  –  K R Ó T K I  P R Z E W O D N I K 18

ZABEZPIECZANIE ZAWARTOŚCI NALEŻĄCEJ DO KLIENTÓW

AWS zachowuje czujność, jeśli chodzi o prywatność 
swoich klientów. Klienci są zawsze właścicielami należącej 
do nich zawartości i mają możliwość jej szyfrowania, 
przenoszenia oraz zarządzania czasem przechowywania. 
Udostępniamy narzędzia, które umożliwiają łatwe 
szyfrowanie danych, zarówno podczas transmisji, jak 
i przechowywania, co pozwala zapewnić, że mają do 
nich dostęp wyłącznie autoryzowani użytkownicy.

AWS CloudHSM

Usługa AWS CloudHSM umożliwia ochronę kluczy szyfrowania 
w sprzętowych modułach zabezpieczeń (ang. hardware security 
module – HSM) zaprojektowanych i zweryfikowanych zgodnie 
z rządowymi standardami w zakresie bezpiecznego zarządzania 
kluczami. Klienci mogą bezpiecznie generować i przechowywać 
klucze kryptograficzne używane do szyfrowania danych oraz 
zarządzać nimi w taki sposób, że będą one dostępne tylko dla 
ich właścicieli.

Szyfrowanie po stronie serwera

Klienci, którzy chcą powierzyć obsługę szyfrowania usłudze Amazon 
S3, mogą skorzystać z funkcji szyfrowania po stronie serwera 
(ang. Server Side Encryption – SSE) dostępnej w tej usłudze. Dane 
są szyfrowane przy użyciu klucza generowanego przez AWS lub 
klucza dostarczonego przez klienta, zależnie od wymagań klienta. 
Dzięki funkcji SSE w usłudze Amazon S3 można szyfrować dane 
podczas przesyłania, dodając po prostu dodatkowy nagłówek 
żądania podczas zapisywania obiektu. Odszyfrowywanie odbywa 
się automatycznie podczas pobierania danych.
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Usługi AWS dają klientom środki kontroli potrzebne 
do zapewnienia zgodności z regionalnymi i 
lokalnymi przepisami prawa w zakresie ochrony 
prywatności danych. Konstrukcja naszej globalnej 
infrastruktury umożliwia klientom zachowanie 
pełnej kontroli nad lokalizacjami, w których dane 
są fizycznie przechowywane, co pozwala spełnić 
wymagania przepisów dotyczących miejsca 
przechowywania danych.

Dzięki usługom AWS nasi klienci wiedzą, kto 
uzyskuje dostęp do ich zawartości oraz jakie 
zasoby ich organizacja wykorzystuje w danym 
momencie. Precyzyjna kontrola tożsamości i 
dostępu w połączeniu z ciągłym monitorowaniem 
w celu przekazywania informacji dotyczących 
bezpieczeństwa w czasie zbliżonym do rzeczywistego 
gwarantują przez cały czas prawidłowy dostęp do 
prawidłowych zasobów. Proces ten funkcjonuje 
niezależnie od miejsca na świecie, w którym 
przechowywane są informacje należące do klientów.

Uwaga: Nigdy nie uzyskujemy dostępu do zawartości należącej do naszych klientów 
ani z niej nie korzystamy w żadnym celu innym niż udostępnienie klientowi i jego 
użytkownikom końcowym wybranych usług AWS. Nigdy nie używamy zawartości 
należącej do klienta do własnych celów, w tym marketingu lub reklamy.

AWS Identity and Access Management

Usługa zarządzania tożsamościami i dostępem (ang. Identity and 
Access Management – IAM) umożliwia zarządzanie bezpiecznym 
dostępem do usług i zasobów AWS. Przy użyciu usługi IAM 
administratorzy naszych klientów mogą tworzyć użytkowników 
i grupy AWS i zarządzać nimi oraz stosować uprawnienia w celu 
zezwalania im na dostęp lub odmawiania dostępu do zasobów 
AWS. Federacja umożliwia odwzorowanie ról w usłudze IAM na 
uprawnienia z centralnych usług katalogowych. 
 

Amazon Macie

Usługa Amazon Macie wykorzystuje algorytmy uczenia 
maszynowego do automatycznego wykrywania, klasyfikowania 
i chronienia danych wrażliwych. Usługa Macie rozpoznaje takie 
dane wrażliwe, jak dane osobowe lub własność intelektualna 
oraz monitoruje dostęp do danych pod kątem anomalii, które 
mogą wskazywać na pojedynczy nieautoryzowany dostęp lub 
niezamierzone wycieki danych.

ZABEZPIECZANIE ZAWARTOŚCI NALEŻĄCEJ DO KLIENTÓW
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W celu ograniczenia ryzyka i umożliwienia rozwoju, 
warto skorzystać z naszych usług monitorowania 
aktywności, które wykrywają zmiany konfiguracji 
i zdarzenia dotyczące bezpieczeństwa w całym 
systemie. Dodatkowo można nawet zintegrować 
nasze usługi z własnymi rozwiązaniami w celu 
uproszczenia swoich operacji oraz na potrzeby 
raportów dotyczących zgodności.

Nie ujawniamy zawartości należącej do naszych 
klientów, o ile nie musimy tego zrobić w ramach 
przestrzegania prawa lub wykonania ważnego 
i wiążącego polecenia organu rządowego lub 
regulacyjnego. W przypadku kiedy będziemy 
zmuszeni do ujawnienia zawartości należącej do 
naszego klienta, powiadomimy go o tym najpierw, 
aby mógł spróbować ochronić się przed tym 
ujawnieniem.

Ważne: Jeśli powiadomienie klienta będzie zabronione lub będzie oczywiste, że 
produkty lub usługi Amazon wykorzystano do działań niezgodnych z prawem, 
nie powiadomimy klienta przed ujawnieniem należącej do niego zawartości.

Usługa AWS Directory Service dla usług Microsoft 
Active Directory

Usługa AWS Directory Service ułatwia klientom skonfigurowanie 
i uruchomienie usług Microsoft Active Directory w chmurze AWS 
Cloud lub połączenie swoich zasobów AWS z lokalnie działającą 
usługą Microsoft Active Directory.

Dostęp użytkowników sfederowanych

Użytkownicy sfederowani to użytkownicy (lub aplikacje), którzy nie 
mają konta AWS. Dzięki rolom klient może im przyznać dostęp do 
swoich zasobów AWS przez ograniczony czas. Jest to użyteczne w 
przypadku użytkowników spoza platformy AWS, których można 
uwierzytelnić za pomocą usługi zewnętrznej, takiej jak Microsoft 
Active Directory, LDAP lub Kerberos.

AWS CloudTrail

Usługa AWS CloudTrail rejestruje wywołania interfejsu API platformy 
AWS i dostarcza pliki dziennika, które zawierają tożsamość 
wywołującego, czas, źródłowy adres IP, parametry żądania i 
elementy odpowiedzi. Przy użyciu historii wywołań dostarczanej 
przez usługę CloudTrail można analizować bezpieczeństwo, 
śledzić zmiany zasobów i przeprowadzać audyt zgodności.

ZABEZPIECZANIE ZAWARTOŚCI NALEŻĄCEJ DO KLIENTÓW
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REGIONY AWS

Gdzie jest przechowywana 
zawartość
Centra przetwarzania danych AWS są budowane w formie klastrów 
w różnych krajach na całym świecie. Każdy z klastrów centrum 
przetwarzania danych w danym kraju nazywamy regionem AWS. 
Nasi klienci mają dostęp do licznych regionów AWS na całym świecie 
i mogą decydować się na korzystanie z jednego regionu AWS, ze 
wszystkich regionów AWS lub z dowolnej kombinacji regionów AWS.

Klient zachowuje pełną kontrolę na tym, w których regionach 
AWS są fizycznie przechowywane jego dane, co ułatwia spełnienie 
wymagań dotyczących miejsca przechowywania danych. Na 
przykład klient z Europy może zdecydować się na wdrożenie swoich 
usług AWS wyłącznie w regionie Unii Europejskiej(Frankfurt). Po 
podjęciu tej decyzji zawartość tego klienta będzie przechowywana 
wyłącznie w Niemczech, chyba że klient wybierze inny region AWS.

ZABEZPIECZANIE ZAWARTOŚCI NALEŻĄCEJ DO KLIENTÓW
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CIĄGŁOŚĆ DZIAŁALNOŚCI 

BIZNESOWEJ



B E Z P I E C Z E Ń S T W O  I  Z G O D N O Ś Ć  –  K R Ó T K I  P R Z E W O D N I K 23

CIĄGŁOŚĆ DZIAŁALNOŚCI BIZNESOWEJ

Naszą infrastrukturę charakteryzuje wysoki poziom 
dostępności, a naszym klientom udostępniamy 
funkcje niezbędne do wdrożenia odpornej 
architektury IT. Nasze systemy są zaprojektowane do 
tolerowania awarii systemowych lub sprzętowych z 
minimalnymi konsekwencjami dla klientów.

Chmura AWS Cloud obsługuje wiele popularnych 
architektur odzyskiwania po awarii, od środowisk 
„lekkich pilotowych”, które są gotowe do skalowania 
w mgnieniu oka, po środowiska „gotowości do 
przełączania” które umożliwiają błyskawiczne 
przełączanie w razie awarii.

Trzeba pamiętać, że
•	 Wszystkie centra przetwarzania danych są w trybie online i 

obsługują klientów; żadne centrum danych nie jest „zimne”. 
W przypadku awarii zautomatyzowane procesy przenoszą 
ruch danych klienta z dala od obszaru dotkniętego awarią.

•	 Rozmieszczając aplikacje w różnych strefach dostępności AWS 
(ang. AWS Availability Zone), można zachować odporność 
na większość rodzajów awarii, w tym na klęski żywiołowe i 
na awarie systemu.

•	 Nasi klienci mogą budować wysoce odporne systemy w chmurze, 
stosując wiele wystąpień w wielu strefach dostępności AWS, oraz 
używać replikacji danych w celu osiągnięcia bardzo ambitnych 
celów w zakresie czasu przywracania i punktu przywracania.

•	 Klienci ponoszą odpowiedzialność za testowanie mechanizmów 
tworzenia kopii zapasowej i przywracania swojego systemu 
informacyjnego zbudowanych w oparciu o infrastrukturę 
AWS oraz za zarządzanie tymi mechanizmami. Przy użyciu 
infrastruktury AWS można umożliwić szybsze odzyskiwanie 
swoich krytycznych systemów IT po awarii bez ponoszenia 
nakładów na infrastrukturę drugiej fizycznej lokalizacji.

Więcej informacji można znaleźć na stronie aws.amazon.com/
disaster-recovery
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AUTOMATYZACJA
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AUTOMATYZACJA

Automatyzacja zadań dotyczących 
bezpieczeństwa na platformie AWS zapewnia 
większe bezpieczeństwo dzięki redukcji błędów 
konfiguracji wprowadzanych przez człowieka oraz 
przez zapewnienie zespołowi klienta dodatkowego 
czasu pozwalającego skoncentrować się na innych 
pracach krytycznych z punktu widzenia firmy. 
Zespoły do spraw bezpieczeństwa mogą korzystać 
z automatyzacji zabezpieczeń i integracji interfejsu 
API w celu szybszego reagowania oraz zwiększenia 
elastyczności, co ułatwia ścisłą współpracę 
z zespołami deweloperów i operacyjnymi w 
celu szybszego i bezpieczniejszego tworzenia 
i wdrażania kodu. 

Automatyzując sprawdzanie zabezpieczeń 
infrastruktury i aplikacji za każdym razem, gdy 
wdrażany jest nowy kod, można stale wymuszać 
stosowanie środków kontroli bezpieczeństwa 
i zgodności w celu zapewnienia poufności, 
integralności i dostępności przez cały czas. Dzięki 
naszym narzędziom zabezpieczeń i zarządzania 
informacjami można wprowadzać automatyzację 
w środowisku hybrydowym w celu łatwej 
integracji platformy AWS jako bezproblemowego 
i bezpiecznego rozszerzenia lokalnych i starszych 
środowisk klienta.

Amazon Inspector

Amazon Inspector to usługa zautomatyzowanej oceny 
bezpieczeństwa, która pomaga poprawić bezpieczeństwo i 
zgodność aplikacji wdrażanych na platformie AWS. Usługa 
Amazon Inspector automatycznie ocenia aplikacje pod kątem 
luk w zabezpieczeniach lub odchyleń od najlepszych praktyk. 
Po przeprowadzeniu oceny usługa Amazon Inspector generuje 
szczegółową listę wniosków dotyczących bezpieczeństwa 
uporządkowanych według poziomu istotności.

Aby pomóc klientom w szybkim uruchomieniu, usługa Amazon 
Inspector zawiera bazę wiedzy z setkami reguł, które odwzorowano 
na popularne najlepsze praktyki w zakresie bezpieczeństwa oraz 
definicje luk w zabezpieczeniach. Przykłady wbudowanych reguł to 
sprawdzanie możliwości zdalnego logowania się z uprawnieniami 
administratora oraz sprawdzanie, czy w systemie są zainstalowane 
wersje oprogramowania z lukami zabezpieczeń. Te reguły są 
regularnie aktualizowane przez analityków bezpieczeństwa AWS.
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ZASOBY
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ZASOBY

Partnerzy i AWS Marketplace
Rozwiązania AWS Partner Network (APN) oferują automatyzację i 
elastyczność oraz skalowanie wraz ze wzrostem obciążenia, a przy 
tym klienci płacą wyłącznie za to, czego potrzebują i czego używają.

W serwisie AWS Marketplace można łatwo znaleźć, kupić i wdrożyć 
te stworzone na potrzeby chmury rozwiązania programowe, 
w tym produkty w modelu SaaS (ang. software as a service – 
oprogramowanie jako usługa), a także nimi zarządzać. Te rozwiązania 
współpracują ze sobą, pomagając zabezpieczyć dane naszych 
klientów w sposób niemożliwy do osiągnięcia w systemach 
lokalnych, z uwzględnieniem szerokiego zakresu obciążeń 
roboczych i przypadków użycia.

Więcej informacji można znaleźć na stronach aws.amazon.com/
partners i aws.amazon.com/marketplace

SZKOLENIA
Niezależnie od tego, czy nasi klienci zaczynają od początku, 
wykorzystują posiadane kwalifikacje IT, czy doskonalą swoją 
znajomość chmury, usługa AWS Training może pomóc im i ich 
zespołom w szybszym przyswojeniu wiedzy, co przełoży się na 
efektywniejsze wykorzystanie chmury.

Więcej informacji można znaleźć na stronie aws.amazon.com/
training 

Rozwiązania QUICK START
Korzystanie z rozwiązań Quick Start pozwala zgodnie z najlepszymi 
praktykami rozpocząć konfigurowanie zabezpieczeń AWS, kładąc w 
ten sposób solidny fundament pod realizację globalnych wymagań 
w zakresie zgodności.

Więcej informacji można znaleźć na stronie aws.amazon.com/
quickstart


