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Niniejszy dokument jest przeznaczony wytacznie do celow
informacyjnych. Dotyczy on oferty produktow oraz praktyk firmy
AWS aktualnych na dzien publikacji, ktdre jednak mogg ulec zmianie
bez powiadamiania. Obowigzkiem klientdw jest dokonanie wtasne;,
niezaleznej oceny informacji przedstawionych w tym dokumencie
oraz kazdego uzycia produktéw i ustug firmy AWS. Produkty i ustugi
sg oferowane w stanie ,w jakim sie znajdujg”, bez zadnych gwarangdj,
jawnych ani domniemanych. Niniejszy dokument nie stanowi
zadnych gwarancji, reprezentacji, zobowigzan kontraktowych,
warunkow ani zapewnien od firmy AWS, jej podmiotow zaleznych,
dostawcow lub licencjodawcow. Obowigzki firmy AWS wobec
jej klientow oraz jej odpowiedzialnosc wynika z umow, ktorych
strong jest firma AWS, a niniejszy dokument nie jest czescig ani nie
modyfikuje Zadnej umowy miedzy firma AWS i jej klientami.

© 2018, Amazon Web Services, Inc. lub jej podmioty zalezne.
Wszelkie prawa zastrzezone.
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Jak w kazdej innej dziedzinie w Amazon, powodzenie naszego
programu dotyczacego bezpieczeristwa i zgodnosci jest mierzone

/
\IASZE PODEJSC‘E DO przede wszystkim sukcesem naszych klientow. To wymagania
naszych klientow stymulujg nasze portfolio raportow, Swiadectw

i certyfikacji dotyczacych zgodnosci, ktére pozwalajg naszym

/
klientom korzystac z bezpiecznego i zgodnego z przepisami
srodowiska chmurowego.

Korzystajgc z ustug Amazon Web Services (AWS), mozna osiggac

/
oszczednosci i skalowalnosc, zachowujac przy tym trwate
bezpieczenstwo oraz zgodnos¢ z przepisami.
|
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ZAJELISMY BARDZEJ ACRESYWNE
STANOWISKO, KIEDY UZNALISMY, ZE MOZEMY
WEROZYC NEKTORE ZNASZYCHNABARDZE)
KRYTYCZNYCH OBCIAZEN PRODUKCYINYCH
NA PLATFORMEE AWS. JesT 10 ZWROT'W
DOTYCHCZASOWYMPODEJSCU!

Rob Alexander

Dyrektor ds. informatyki,
Capital One
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Bezpieczenstwo to nasz najwazniejszy priorytet w AWS. Nic nie jest
dla nas wazniejsze niz ochrona danych naszych klientow. Klienci AWS
korzystajg z centrum przetwarzania danych i architektury sieciowej
zbudowanej w celu spetnienia wymagan organizacji, dla ktérych
bezpieczenstwo ma kluczowe znaczenie.

Intensywnie wprowadzamy innowacje w naszych systemach,
nieustannie uwzgledniajgc w ustugach AWS opinie uzytkownikow.
Jest to korzystne dla klientdw, poniewaz nasze rozwigzania s3
doskonalone wraz z uptywem czasu, a my ciggle rozwijamy nasze
gtéwne ustugi w zakresie bezpieczenstwa, takie jak zarzadzanie
tozsamosciami i dostepem, rejestrowanie i monitorowanie,
szyfrowanie i zarzadzanie kluczami, segmentacja sieci oraz
standardowa ochrona przed atakami DDoS.

Oferujemy takze zaawansowane ustugi w zakresie bezpieczenstwa
zaprojektowane przez inzynierow, ktorzy dobrze znajg globalne
trendy w tej dziedzinie, co pozwala zespotom naszych klientéw

proaktywnie przeciwdziata¢ pojawiajgcym sie zagrozeniom w czasie

rzeczywistym. To oznacza, ze mozna wybiera¢ zabezpieczenia,
ktdre beda zaspokajac potrzeby firmy rosngce w miare jej rozwoju,
bez koniecznosci ponoszenia wydatkow z gory oraz przy znacznie
nizszych kosztach operacyjnych niz w przypadku zarzadzania
witasng infrastruktura.




Odpowiednio zabezpieczone srodowisko to srodowisko zgodne
z przepisami. Firma AWS oferuje wiele zapewniajacych zgodnosc

funkdji, z ktorych mozna korzystac na potrzeby podlegajacych

regulacjom obcigzen w chmurze AWS. Te funkcje umozliwiajg
osigganie wyzszego poziomu bezpieczenstwa w catych systemach.
Zgodnosc oparta na chmurze oznacza nizsze koszty poczatkowe,
tatwiejsza obstuge oraz wiekszg elastycznosc — dzieki lepszemu
nadzorowi, kontroli zabezpieczen i centralnej automatyzadji.

Korzystajac z ustug AWS, uzyskuje sie korzysci z wielu obstugiwanych
przez nas zabezpieczen, a jednoczesnie ogranicza liczbe takich
zabezpieczen, ktore trzeba utrzymywac we wtasnym zakresie.
Witasne programy zgodnosci i certyfikacji klientow sg wzmacniane,

a przy tym maleje koszt utrzymania i eksploatacji wynikajacy

ze specyficznych wymagan klienta w zakresie zapewnienia

bezpieczenstwa.
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UDALONAM SIE ZBUDOWAC|
URUCHOMIC INFRASTRUKTURE CHMURY W
REKORDOWYM GZASIE TPRZY ZNACZNIE
NIZSZYYCH KOSZTACH, NIZ GDYBYSMY
10 ROBILI SAMODZIELNIE"

Mark Field

Dyrektor ds. technologii,
Thermo Fisher Scientific
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JAK DZIELIMY SIE ODPOWIEDZIALNOSCIA

MODEL WSPOLNEJ ODPOWIEDZIALNOSCI

KLIENT

ODPOWIEDZIALNOSC
ZA BEZPIECZENSTWO
W CHMURZE

DANE KLIENTA

ZARZADZANIE PLATFORMA, APLIKACJAMI, TOZSAMOSCIAMI | DOSTEPEM

KONFIGURACIJA SYSTEMU OPERACYINEGO, SIECI | ZAPORY

SZYFROWANIE DANYCH
PO STRONIE KLIENTA
I UWIERZYTELNIANIE
INTEGRALNOSCI DANYCH

SZYFROWANIE PO
STRONIE SERWERA
(SYSTEM PLIKOW 1/LUB DANE)

OCHRONA RUCHU
SIECIOWEGO (SZYFROWANIE,
INTEGRALNOSC, TOZSAMOSC)

AWS

ODPOWIEDZIALNOSC ZA
BEZPIECZENSTWO CHMURY

OPROGRAMOWANIE

PRZETWARZANIE PAMIEC MASOWA

BAZA DANYCH LACZNOSC SIECIOWA

GLOBALNA INFRASTRUKTURA SPRZETOWA/AWS

REGIONY

STREFY DOSTEPNOSCI
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LOKALIZACIE BRZEGOWE

Przeniesienie infrastruktury informatycznej na platforme

AWS oznacza przyjecie modelu wspolnej odpowiedzialnosci
przedstawionego z lewej strony. Ten model redukuje obcigzenie
operacyjne klienta, poniewaz to my obstugujemy warstwy
komponentow IT — od systemu operacyjnego hosta i warstwy
wirtualizacji po fizyczne zabezpieczenia obiektow, w ktorych
dziataja ustugi — zarzgdzamy tymi warstwami i kontrolujemy je. AWS
ponosi odpowiedzialnos¢ za bezpieczenstwo chmury, a klient jest
odpowiedzialny za bezpieczenstwo w chmurze.

Tak samo jak w przypadku odpowiedzialnosci za obstuge srodowiska
IT, klienci dzielg sie z nami obowigzkami w zakresie zarzadzania
sSrodkami kontroli IT, ich obstugi i weryfikacji.

aws
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AWS ~BEZPECZENSTWO CHMURY

Aby pomac klientom uzyskac najwieksze korzysci ze struktury
kontroli zabezpieczen AWS, opracowalismy program zapewnienia
bezpieczenstwa, ktory wykorzystuje najlepsze praktyki w zakresie
globalnej ochrony prywatnosci i danych.

Aby potwierdzi¢ utrzymanie kompleksowego srodowiska kontroli,
ktore efektywnie funkcjonuje w naszych ustugach i w naszych
obiektach na catym sSwiecie, zamawiamy niezalezne oceny u firm

zewnetrznych. Nasze srodowisko kontroli obejmuje zasady, procesy

i dziatania kontrolne, ktére wykorzystuja rézne aspekty ogélnego
Srodowiska kontroli w Amazon.

Zbiorcze srodowisko kontroli obejmuje osoby, procesy i technologie
niezbedne do zbudowania i utrzymania srodowiska, ktore bedzie
wspierac efektywnosc operacyjna naszej struktury kontroli.

W naszym srodowisku kontroli zintegrowalismy odpowiednie,
wiasciwe dla chmury mechanizmy kontrolne wskazywane przez
czotowe podmioty w branzy chmur obliczeniowych. Nieustannie
monitorujemy te grupy branzowe w celu identyfikacji najlepszych
praktyk, ktore mogg zaimplementowac klienci, oraz zapewnienia
naszym klientom skuteczniejszej pomocy w zarzgdzaniu ich
sSrodowiskiem kontroli.
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JAK DZIELIMY SIE ODPOWIEDZIALNOSCIA

Prezentujemy nasza postawe w kwestiach zgodnosci, aby pomaoc
klientom zweryfikowac zgodnosc¢ z wymaganiami branzowymi

i prawnymi. Wspotpracujemy z zewnetrznymi organami
certyfikacyjnymi oraz niezaleznymi audytorami, aby przedstawiac
klientom szczegdtowe informacje dotyczace zasad, procesow i
srodkow kontroli, ktére ustanawiamy i obstugujemy. Na podstawie

tych informadji klienci moga wykonywac wtasne procedury

weryfikacji i oceny srodkow kontroli zgodnie z wymaganiami
odpowiedniego standardu zgodnosci.

Klienci moga wcieli¢c udostepniane przez nas informacje dotyczace
naszego programu oceny ryzyka i zgodnosci w swoje struktury
zapewniania zgodnosci. Uzywamy tysiecy zabezpieczen do
monitorowania poziomu zgodnosci z globalnymi standardami i
najlepszymi praktykami. Udostepniamy takie ustugi, jak AWS Config
do monitorowania bezpieczenstwa i zgodnosci srodowisk klientow.

BEZPIECZENSTWO | ZGODNOSC - KROTKI PRZEWODNIK

AWS Config

AWS Config to w petni zarzadzana ustuga, ktora udostepnia
inwentaryzacje zasobow AWS, historie konfiguracji oraz
powiadomienia o zmianach konfiguradji w celu zapewnienia

bezpieczenstwa i zgodnosci z przepisami.

Dzieki ustudze AWS Config mozna wykrywac istniejgce i usuniete
zasoby AWS, okreslac 0golng zgodnosc z regutami oraz analizowac
szczegoty konfiguracji zasobu w dowolnej chwili. Ustuga AWS Config
umozliwia audytowanie zgodnosci, analizowanie zabezpieczen,
sledzenie zmian zasobdw i rozwigzywanie problemaow.

aws
~—
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JAK DZIELIMY SIE ODPOWIEDZIALNOSCIA

KLIENT ~ BEZPECZENSTWO W CHMIURZE

Podobnie jak w tradycyjnym centrum przetwarzania danych
klient jest odpowiedzialny za zarzadzanie goscinnym systemem
operacyjnym, w tym za instalowanie aktualizacji i poprawek
zabezpieczen. Ponadto obowigzkiem klienta jest zarzadzanie
powigzanym oprogramowaniem uzytkowym, a takze udostepniona
przez AWS zaporg grupy zabezpieczen. Zakres obowigzkow klienta
zalezy od wybranych ustug AWS, sposobu integradji tych ustug w
jego srodowisku IT, a takze obowigzujgcego prawa i przepisow.

W celu bezpiecznego zarzgdzania swoimi zasobami AWS klient
musi zatroszczyc sie o trzy nastepujgce kwestie:

« Wiedzie¢, jakich zasobow uzywa (inwentaryzacja zasobow).

« Bezpiecznie skonfigurowac goscinny system operacyjny i
aplikacje w swoich zasobach (bezpieczne ustawienia konfiguracjj,
instalowanie poprawek i programow chronigcych przed
ztosliwym kodem).

« Kontrolowac¢ zmiany w zasobach (zarzadzanie zmianami).

BEZPIECZENSTWO | ZGODNOSC - KROTKI PRZEWODNIK

AWS Service Catalog

Ustuga AWS Service Catalog pozwala tworzyc¢ katalogi ustug IT
zatwierdzonych do uzycia na platformie AWS, w tym obrazéw
maszyn wirtualnych, serwerdw, oprogramowania i baz danych az po
kompletne, wielowarstwowe architektury aplikacji, oraz zarzadzac
tymi katalogami. AWS Service Catalog umozliwia centralne
zarzadzanie powszechnie wdrazanymi ustugami IT oraz pomaga
uzyskac spojny nadzor w celu spetnienia wymagan dotyczacych
zgodnosci, umozliwiajgc jednoczesnie uzytkownikom szybkie
wdrazanie zatwierdzonych ustug IT, ktorych potrzebuja.

Amazon GuardDuty

Ustuga Amazon GuardDuty oferuje detekcje zagrozen oraz
ciggte monitorowanie bezpieczeristwa pod katem ztosliwych lub
nieautoryzowanych zachowan w ramach pomocy w ochronie kont

AWS i obcigzen roboczych nalezacych do naszych klientow. Ustuga

monitoruje aktywnosc wskazujacg na mozliwe zagrozenie dla konta,
potencjalnie narazone wystgpienie lub wtasnosc intelektualna albo
rekonesans przeprowadzany przez napastnikow, a takze nieustannie
monitoruje dziatania zwigzane z dostepem do danych pod katem
anomalii, ktore moga wskazywac na pojedynczy nieautoryzowany
dostep lub niezamierzone wycieki danych.
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Programy zapewnienia zgodnosci AWS dzielimy na trzy

kategorie: Certyfikacje/atestacje, Przepisy prawa/regulacje/

Programy zapewnienia zgodnosci

ochrona prywatnosci oraz Dostosowania/struktury.
Certyfikacje/atestacje sg przeprowadzane przez niezaleznego

audytora. Nasze certyfikacje, raporty z audytu lub atestacje
dotyczace zgodnosci sg oparte na wynikach pracy audytora.

Kategorie Przepisy prawa/regulacje/ochrona prywatnosci i
Dostosowania/struktury sg wtasciwe dla branzy lub funkdji
klienta. Wsparcie z naszej strony obejmuje udostepnienie funkdji
zabezpieczenri oraz dokumentdw, takich jak podreczniki dotyczace

o i I zapewnienia zgodnosci, dokumenty odwzorowania i biate ksiegi.

Zgodnosc platformy AWS z tymi przepisami, regulacjami i
programami nie jest sformalizowana, dlatego ze certyfikacja
nie jest dostepna dla dostawcow rozwigzan chmurowych albo
certyfikacja jest juz uwzgledniona w ramach jednego z naszych
formalnych programdéw certyfikacji/atestacji o wiekszym zakresie.
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Globalne

CSA
Srodki kontroli
Cloud Security

Alliance

PCI DSS Level 1
Standardy kart
ptatniczych

1SO 9001
Globalny
standard jakosci

SOC1
Raport proceséw
audytu

Stany Zjednoczone

cJIS

Ustugi informacyjne  Przetwarzanie danych

sgdownictwa
karnego

FIPS
Rzadowe
standardy
bezpieczenstwa

MPAA
Chronione tresci
multimedialne

DoD SRG

Departamentu
Obrony

FISMA
Zarzadzanie
bezpieczeristwem
informacji
federalnych

NIST

Narodowy Instytut

Standaryzacji i
Technologii

Region Azji i Pacyfiku

FISC [Japonia]
Systemy
informacyjne
branzy finansowej

Europa

C5 [Niemcy]
Atestacja
bezpieczenstwa
operacyjnego

IRAP
[Australia]
Australijskie
standardy
bezpieczenstwa

Cyber
Essentials
Plus [Wielka
Brytania]
Ochrona przed

cyberzagrozeniami

1ISO 27001
Srodki kontroli
zarzadzania
bezpieczenstwem

SOC 2
Raport poufnosci,
dostepnosci i
bezpieczenstwa

FedRAMP
Rzadowe
standardy danych

GxP
Wytyczne
i przepisy
dotyczace jakosci

SEC Rule
17a-4(f)
Standardy danych
finansowych

K-ISMS
[Korea]
Koreariskie
standardy
bezpieczenstwa
informacji

ENS High
[Hiszpania]
Standardy rzadu
Hiszpanii
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ISO 27017
Srodki kontroli
witasciwe dla
chmury

SOC3
Raport ogdlnych
Srodkéw kontroli

FERPA
Ustawa o ochronie
danych dotyczacych

edukadji

HIPAA
Ustawa o ochronie
danych dotyczacych
stanu zdrowia

7\ Wi
Sekcja 508
Standardy
utatwieri dostepu

MTCS Tier 3
[Singapur]
Standard
bezpieczerstwa
chmury
wielowarstwowej

G-Cloud
[Wielka
Brytanial
Standardy rzadu
Wielkiej Brytanii

ISO 27018
Ochrona danych
osobowych

FFIEC
Przepisy dotyczace
instytucji
finansowych

ITAR
Przepisy dotyczace
miedzynarodowego

handlu bronia

My Number

Act [Japonia]

Ochrona danych
osobowych

IT-
Grundschutz
[Niemcy]
Metodologia
podstawowej
ochrony

Nasze srodowiska sg nieustannie audytowane, a
nasza infrastruktura i ustugi zostaty zatwierdzone
do dziatania w ramach kilku standardow zgodnosci

i branzowych certyfikacji obejmujgcych rozne
regiony geograficzne i branze, w tym te, ktore
pokazano ponizej. Przy uzyciu tych certyfikacji mozna
sprawdzac implementacje oraz efektywnosc naszych
mechanizmow zabezpieczen. Ciggle dodajemy nowe
programy. Aktualng liste mozna znalez¢ w witrynie
programow zapewnienia zgodnosci AWS.

PCI DSS

Firma AWS jest od 2010 r. dostawca ustug zgodnym ze standardem
PCI DSS (Payment Card Industry Data Security Standard), co
0znacza, ze uzywajac produktow i ustug AWS do przechowywania,
przetwarzania lub przesytania danych posiadaczy kart ptatniczych,
mozna polegac na naszej infrastrukturze technologicznej tak
samo, jak na samodzielnie zarzadzanych systemach z certyfikatem

zgodnosci PCI DSS.

ISO 27001

ISO 27001 to szeroko przyjety globalny standard bezpieczenstwa,
ktory okresla wymagania dla systemow zarzgdzania
bezpieczenstwem informacji. Ustanawia on systematyczne
podejscie do zarzadzania informacjami o firmie i klientach oparte

na okresowych ocenach ryzyka.

aws
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AWS Artifact

Klienci moga pobierac i przegladac raporty oraz szczegétowe
informacje na temat ponad 2500 srodkoéw kontroli bezpieczenstwa,
korzystajac z ustugi AWS Artifact — naszego zautomatyzowanego
narzedzia do raportowania zgodnosci dostepnego w konsoli AWS
Management Console.

Ustuga AWS Artifact zapewnia dostep na zagdanie do naszych
dokumentéw dotyczacych bezpieczenstwa i zgodnosci, znanych
takze jako artefakty audytu. Przy uzyciu artefaktéw klienci
mogg demonstrowac audytorom i urzedom regulacyjnym
bezpieczenstwo uzywanej przez nich infrastruktury AWS i ustug
oraz ich zgodnosc.

Przyktadowe artefakty audytu to raporty dotyczace norm System
and Organization Controls (SOC) oraz Payment Card Industry (PCI).

BEZPIECZENSTWO | ZGODNOSC - KROTKI PRZEWODNIK

ISO 27017

Standard ISO 27017 udostepnia wytyczne dotyczace aspektow
bezpieczenstwa informacji w chmurze obliczeniowej oraz zaleca
wdrozenie wtasciwych dla chmury srodkdw kontroli bezpieczenstwa
informacji, ktore uzupetniajg wytyczne standardéw ISO 27002

i 1ISO 27001. Ten kodeks praktyk zawiera wytyczne dotyczgce
implementacji srodkow kontroli bezpieczenstwa informadji
witasciwych dla dostawcow ustug chmurowych. Atestacja zgodnosci
platformy AWS z normga ISO 27017 demonstruje nasze state
zaangazowanie w dostosowywanie sie do globalnie uznanych
najlepszych praktyk, a takze potwierdza, ze AWS dysponu;j
systemem wysoce precyzyjnych srodkow kontroli, ktdre sg
odpowiednie dla ustug chmurowych.

ISO 27018

ISO 27018 to kodeks praktyk, ktory skupia sie na ochronie
danych osobowych w chmurze. Jest on oparty na standardzie
bezpieczenstwa informadcji ISO 27002 i zawiera wytyczne dotyczace

implementacji sSrodkéw kontroli ze standardu ISO 27002, ktore

maja zastosowanie do informacji umozliwiajacych identyfikacje
0s6b w chmurze publicznej. Potwierdzona oceng niezaleznego
podmiotu zgodnos¢ AWS z tym miedzynarodowo uznanym
kodeksem praktyk demonstruje zaangazowanie AWS w
ochrone prywatnosci i zawartosci naszych klientéw.




PROGRAMY ZAPEWNIENIA ZGODNOSCI

Raporty SOC

Raporty AWS SOC (System and Organization Controls) to raporty

z przeprowadzanych przez niezalezne podmioty badan, ktére
demonstrujg, w jaki sposob AWS realizuje kluczowe srodki kontroli
i cele w zakresie zgodnosci.

Zadaniem tych raportéw jest pomoc naszym klientom i ich
audytorom w poznaniu srodkéw kontroli na platformie AWS
ustanowionych w celu wspierania operacji i zgodnosci. Mozna
wyroznic trzy rodzaje raportow AWS SOC:

e SOC 1: Udostepnia informacje o srodowisku kontroli AWS,
ktore mogg byc¢ wazne ze wzgledu na system kontroli
wewnetrznej sprawozdawczosci finansowej (ICFR), a takze
informacje na potrzeby oceny efektywnosci tego systemu.

e SOC 2: Udostepnia klientowi i uzytkownikom ustug niezalezng
ocene srodowiska kontroli AWS pod wzgledem poufnosci,
dostepnosci i bezpieczenstwa systemu.

e SOC 3: Udostepnia klientowi i uzytkownikom ustug
niezalezng ocene srodowiska kontroli AWS oraz informacje
0 bezpieczenstwie systemu, dostepnosci i poufnosci bez
ujawniania informacji wewnetrznych AWS.
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FedRAMP

Program rzadu USA w zakresie zapewnienia standardow
dotyczacych oceny bezpieczenstwa, autoryzacji i ciggtego
monitorowania. Program FedRAMP jest zgodny ze standardami
kontroli zdefiniowanymi przez instytut NIST i ustawe FISMA.

AWS oferuje systemy zgodne z programem FedRAMP, ktore
uzyskaty autoryzacje, wykorzystujg srodki kontroli bezpieczenstwa
z programu FedRAMP, uzywaja wymaganych szablondw FedRAMP
dla pakietow zabezpieczen publikowanych w bezpiecznym
repozytorium FedRAMP, zostaty ocenione przez akredytowana,
niezalezng organizacje oceniajaca (Third Party Assessment
Organization — 3PAQ) oraz spetniajg wymagania programu
FedRAMP w zakresie ciggtego monitorowania.

Model bezpieczenstwa chmury Departamentu Obrony
Standardy dla chmury obliczeniowej opublikowane przez
amerykariska agencje DISA (Defense Information Systems Agency)
i udokumentowane w przewodniku po wymaganiach dotyczacych
bezpieczenstwa Departamentu Obrony. Okreslaja proces
autoryzadji dla wtascicieli obcigzen Departamentu Obrony, ktorzy
majag unikalne wymagania dotyczace architektury z powodu ich
klasyfikacji DISA Impact Level (IL).

HIPAA

Ustawa o ubezpieczeniach zdrowotnych (Health Insurance
Portability and Accountability Act — HIPAA) zawiera rygorystyczne
standardy bezpieczenstwa i zgodnosci dla organizacji
przetwarzajacych lub przechowujgcych chronione informacje

0 stanie zdrowia. Ustugi AWS umozliwiajg podmiotom objetym
ustawa HIPAA iich partnerom biznesowym wykorzystanie
bezpiecznego srodowiska AWS do przetwarzania, obstugi i
przechowywania informacji o stanie zdrowia.
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ZABEZPIECZANIE ZAWARTOSCI NALEZACEJ DO KLIENTOW

AWS zachowuje czujnosc, jesli chodzi o prywatnosc

swoich klientow. Klienci sg zawsze wtascicielami nalezgcej
do nich zawartosci i majg mozliwosc jej szyfrowania,
przenoszenia oraz zarzadzania czasem przechowywania.
Udostepniamy narzedzia, ktore umozliwiaja tatwe
szyfrowanie danych, zarowno podczas transmisji, jak
i przechowywania, co pozwala zapewnic, ze majg do
nich dostep wytgcznie autoryzowani uzytkownicy.
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AWS CloudHSM

Ustuga AWS CloudHSM umozliwia ochrone kluczy szyfrowania
w sprzetowych modutach zabezpieczen (ang. hardware security
module — HSM) zaprojektowanych i zweryfikowanych zgodnie
z rzadowymi standardami w zakresie bezpiecznego zarzgdzania
kluczami. Klienci moga bezpiecznie generowac i przechowywac
klucze kryptograficzne uzywane do szyfrowania danych oraz
zarzadzac nimi w taki sposoéb, ze beda one dostepne tylko dla
ich wtascicieli.

Szyfrowanie po stronie serwera

Klienci, ktérzy chcag powierzyc obstuge szyfrowania ustudze Amazon
S3, moga skorzystac z funkcji szyfrowania po stronie serwera
(ang. Server Side Encryption — SSE) dostepnej w tej ustudze. Dane
sg szyfrowane przy uzyciu klucza generowanego przez AWS lub
klucza dostarczonego przez klienta, zaleznie od wymagan klienta.
Dzieki funkcji SSE w ustudze Amazon S3 mozna szyfrowac dane
podczas przesytania, dodajgc po prostu dodatkowy nagtowek
zadania podczas zapisywania obiektu. Odszyfrowywanie odbywa
sie automatycznie podczas pobierania danych.

aws
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ZABEZPIECZANIE ZAWARTOSCI NALEZACEJ DO KLIENTOW

Ustugi AWS daja klientom srodki kontroli potrzebne
do zapewnienia zgodnosci z regionalnymi i
lokalnymi przepisami prawa w zakresie ochrony
prywatnosci danych. Konstrukcja naszej globalnej
infrastruktury umozliwia klientom zachowanie
petnej kontroli nad lokalizacjami, w ktorych dane
sg fizycznie przechowywane, co pozwala spetnic
wymagania przepisow dotyczgcych miejsca
przechowywania danych.

Uwaga: Nigdy nie uzyskujemy dostepu do zawartosci nalezacej do naszych klientéw
ani z niej nie korzystamy w zadnym celu innym niz udostepnienie klientowi i jego
uzytkownikom koricowym wybranych ustug AWS. Nigdy nie uzywamy zawartosci
nalezgcej do klienta do wtasnych celéw, w tym marketingu lub reklamy.

Dzieki ustugom AWS nasi klienci wiedzg, kto
uzyskuje dostep do ich zawartosci oraz jakie
zasoby ich organizacja wykorzystuje w danym
momencie. Precyzyjna kontrola tozsamosci i
dostepu w potaczeniu z ciggtym monitorowaniem
w celu przekazywania informacji dotyczacych

bezpieczenstwa w czasie zblizonym do rzeczywistego

gwarantujg przez caty czas prawidtowy dostep do
prawidtowych zasobow. Proces ten funkcjonuje
niezaleznie od miejsca na swiecie, w ktorym
przechowywane s3 informacje nalezace do klientow.
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AWS Identity and Access Management

Ustuga zarzadzania tozsamosciami i dostepem (ang. Identity and
Access Management — IAM) umozliwia zarzgdzanie bezpiecznym
dostepem do ustug i zasobow AWS. Przy uzyciu ustugi IAM
administratorzy naszych klientow moga tworzyc uzytkownikow

i grupy AWS i zarzadzac nimi oraz stosowac uprawnienia w celu
zezwalania im na dostep lub odmawiania dostepu do zasobow
AWS. Federacja umozliwia odwzorowanie rol w ustudze IAM na
uprawnienia z centralnych ustug katalogowych.

Amazon Macie

Ustuga Amazon Macie wykorzystuje algorytmy uczenia
maszynowego do automatycznego wykrywania, klasyfikowania
i chronienia danych wrazliwych. Ustuga Macie rozpoznaje takie
dane wrazliwe, jak dane osobowe lub wtasnosc intelektualna
oraz monitoruje dostep do danych pod katem anomalii, ktore
mogg wskazywac na pojedynczy nieautoryzowany dostep lub
niezamierzone wycieki danych.
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ZABEZPIECZANIE ZAWARTOSCI NALEZACEJ DO KLIENTOW

W celu ograniczenia ryzyka i umozliwienia rozwoju,
warto skorzystac z naszych ustug monitorowania
aktywnosci, ktore wykrywajg zmiany konfiguradji
i zdarzenia dotyczace bezpieczenstwa w catym
systemie. Dodatkowo mozna nawet zintegrowac
nasze ustugi z wtasnymi rozwigzaniami w celu
uproszczenia swoich operacji oraz na potrzeby
raportow dotyczacych zgodnosci.

Nie ujawniamy zawartosci nalezgcej do naszych
klientow, o ile nie musimy tego zrobic w ramach
przestrzegania prawa lub wykonania waznego

i wigzacego polecenia organu rzgdowego lub
regulacyjnego. W przypadku kiedy bedziemy

zmuszeni do ujawnienia zawartosci nalezacej do

naszego klienta, powiadomimy go o tym najpierw,
aby mogt sprobowac ochronic sie przed tym
ujawnieniem.

Wazne: Jesli powiadomienie klienta bedzie zabronione lub bedzie oczywiste, ze
produkty lub ustugi Amazon wykorzystano do dziatan niezgodnych z prawem,
nie powiadomimy klienta przed ujawnieniem nalezacej do niego zawartosci.
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Ustuga AWS Directory Service dla ustug Microsoft
Active Directory

Ustuga AWS Directory Service utatwia klientom skonfigurowanie
i uruchomienie ustug Microsoft Active Directory w chmurze AWS
Cloud lub potaczenie swoich zasobéw AWS z lokalnie dziatajgca
ustuga Microsoft Active Directory.

Dostep uzytkownikow sfederowanych

Uzytkownicy sfederowani to uzytkownicy (lub aplikacje), ktorzy nie
majg konta AWS. Dzieki rolom klient moze im przyznac dostep do
swoich zasobdw AWS przez ograniczony czas. Jest to uzyteczne w
przypadku uzytkownikow spoza platformy AWS, ktorych mozna

uwierzytelni¢ za pomoca ustugi zewnetrznej, takiej jak Microsoft
Active Directory, LDAP lub Kerberos.

AWS CloudTrail

Ustuga AWS CloudTrail rejestruje wywotania interfejsu API platformy
AWS i dostarcza pliki dziennika, ktore zawierajg tozsamosc
wywotujgcego, czas, zrodtowy adres IP, parametry zgdania i
elementy odpowiedzi. Przy uzyciu historii wywotan dostarczanej
przez ustuge CloudTrail mozna analizowac bezpieczenstwo,
sledzi¢ zmiany zasobdw i przeprowadzac audyt zgodnosci.
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ZABEZPIECZANIE ZAWARTOSCI NALEZACEJ DO KLIENTOW

REGIONY AWS

BEZPIECZENSTWO | ZGODNOSC - KROTKI PRZEWODNIK

GUZIE JEST PRZECHOWY WANA
/AWARTOSG

Centra przetwarzania danych AWS sg budowane w formie klastrow
w roznych krajach na catym swiecie. Kazdy z klastrow centrum
przetwarzania danych w danym kraju nazywamy regionem AWS.
Nasi klienci majag dostep do licznych regionow AWS na catym swiecie
i moga decydowac sie na korzystanie z jednego regionu AWS, ze
wszystkich regionow AWS lub z dowolnej kombinacji regiondw AWS.

Klient zachowuje petng kontrole na tym, w ktérych regionach
AWS s3 fizycznie przechowywane jego dane, co utatwia spetnienie
wymagan dotyczacych miejsca przechowywania danych. Na
przyktad klient z Europy moze zdecydowac sie na wdrozenie swoich
ustug AWS wytacznie w regionie Unii Europejskiej(Frankfurt). Po
podjeciu tej decyzji zawartosc tego klienta bedzie przechowywana
wytgcznie w Niemczech, chyba ze klient wybierze inny region AWS.
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TRZEBA PAMETAC, ZE

Wszystkie centra przetwarzania danych sg w trybie online i
obstuguja klientéw; zadne centrum danych nie jest ,zimne".

W przypadku awarii zautomatyzowane procesy przenoszg
Naszg infrastrukture charakteryzuje wysoki poziom ruch danych klienta z dala od obszaru dotknietego awaria.

dostepnosci, a naszym klientom udostepniamy _ . s y ,
S o ' Rozmieszczajac aplikacje w roznych strefach dostepnosci AWS
funkcje niezbedne do wdrozenia odpornej (ang. AWS Availability Zone), mozna zachowac odpornosc

architektury IT. Nasze systemy sg zaprojektowane do na wiekszo$¢ rodzajéw awarii, w tym na kleski zywiotowe i
tolerowania awarii systemowych lub sprzetowych z na awarie systemu.

mwmalnyml konsekvvenqam dla klientow. Nasi klienci moga budowac wysoce odporne systemy w chmurze,

stosujac wiele wystapien w wielu strefach dostepnosci AWS, oraz
Chmura AWS Cloud obstuguje wiele popularnych uzywac replikacji danych w celu osiggniecia bardzo ambitnych

architektur odzyskiwania po awarii, od sSrodowisk celow w zakresie czasu przywracania i punktu przywracania.

Jekkich pllOtOWyCh , ktore sq gotowe do skalowania Klienci ponosza odpowiedzialnosc za testowanie mechanizmow

w mgnieniu oka, po srodowiska ,gotowosci do tworzenia kopii zapasowej i przywracania swojego systemu

przetgczania” ktore umozliwiajg btyskawiczne informacyjnego zbudowanych w oparciu o infrastrukture

prze{aczanie W razie awarii AWS oraz za zarzadzanie tymi mechanizmami. Przy uzyciu
' infrastruktury AWS mozna umozliwic szybsze odzyskiwanie

swoich krytycznych systemow IT po awarii bez ponoszenia

naktadow na infrastrukture drugiej fizycznej lokalizaciji.

Wiecej informacji mozna znalez¢ na stronie aws.amazon.com/
disaster-recovery
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AUTOMATYZACJA

Automatyzacja zadan dotyczgcych
bezpieczenstwa na platformie AWS zapewnia
wieksze bezpieczenstwo dzieki redukcji btedow
konfiguracji wprowadzanych przez cztowieka oraz
przez zapewnienie zespotowi klienta dodatkowego
czasu pozwalajgcego skoncentrowac sie na innych
pracach krytycznych z punktu widzenia firmy.
Zespoty do spraw bezpieczeristwa mogg korzystac
z automatyzacji zabezpieczen i integracji interfejsu
APl w celu szybszego reagowania oraz zwiekszenia
elastycznosci, co utatwia scistg wspotprace

z zespotami deweloperow i operacyjnymi w

celu szybszego i bezpieczniejszego tworzenia

i wdrazania kodu.

Automatyzujac sprawdzanie zabezpieczen
infrastruktury i aplikacji za kazdym razem, gdy
wdrazany jest nowy kod, mozna stale wymuszac
stosowanie srodkow kontroli bezpieczenstwa
i zgodnosci w celu zapewnienia poufnosdi,
integralnosci i dostepnosci przez caty czas. Dzieki
naszym narzedziom zabezpieczen i zarzagdzania
informacjami mozna wprowadzac automatyzacje
w srodowisku hybrydowym w celu tatwej
integracji platformy AWS jako bezproblemowego
i bezpiecznego rozszerzenia lokalnych i starszych
srodowisk klienta.
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Amazon Inspector

Amazon Inspector to ustuga zautomatyzowanej oceny
bezpieczenstwa, ktdra pomaga poprawi¢ bezpieczeristwo i
zgodnosc¢ aplikacji wdrazanych na platformie AWS. Ustuga
Amazon Inspector automatycznie ocenia aplikacje pod katem
luk w zabezpieczeniach lub odchylen od najlepszych praktyk.
Po przeprowadzeniu oceny ustuga Amazon Inspector generuje
szczegotowa liste wnioskow dotyczacych bezpieczeristwa
uporzadkowanych wedtug poziomu istotnosci.

Aby pomac klientom w szybkim uruchomieniu, ustuga Amazon
Inspector zawiera baze wiedzy z setkami regut, ktére odwzorowano
na popularne najlepsze praktyki w zakresie bezpieczenstwa oraz
definicje luk w zabezpieczeniach. Przyktady wbudowanych regut to
sprawdzanie mozliwosci zdalnego logowania sie z uprawnieniami
administratora oraz sprawdzanie, czy w systemie sg zainstalowane
wersje oprogramowania z lukami zabezpieczen. Te reguty s3
regularnie aktualizowane przez analitykow bezpieczenstwa AWS.
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PARINERZY T AWS MARKE TPLACE

Rozwigzania AWS Partner Network (APN) oferujg automatyzacje i
elastycznosc oraz skalowanie wraz ze wzrostem obcigzenia, a przy
tym klienci ptaca wytgcznie za to, czego potrzebuja i czego uzywaja.

W serwisie AWS Marketplace mozna tatwo znalez¢, kupic i wdrozyc
te stworzone na potrzeby chmury rozwigzania programowe,

w tym produkty w modelu Saa$S (ang. software as a service —
oprogramowanie jako ustuga), a takze nimi zarzadzac. Te rozwigzania
wspotpracujg ze sobg, pomagajac zabezpieczy¢ dane naszych
klientéw w sposdb niemozliwy do osiggniecia w systemach
lokalnych, z uwzglednieniem szerokiego zakresu obcigzen
roboczych i przypadkdéw uzycia.

Wiecej informacji mozna znalezc na stronach aws.amazon.com/
partners i aws.amazon.com/marketplace
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o/KOLENIA

Niezaleznie od tego, czy nasi klienci zaczynajg od poczatkuy,
wykorzystujg posiadane kwalifikacje IT, czy doskonalg swoj3
znajomosc chmury, ustuga AWS Training moze pomaoc im i ich
zespotom w szybszym przyswojeniu wiedzy, co przetozy sie na
efektywniejsze wykorzystanie chmury.

Wiecej informacji mozna znalez¢ na stronie aws.amazon.com/
training

R0ZWIAZANA QUK START

Korzystanie z rozwigzan Quick Start pozwala zgodnie z najlepszymi
praktykami rozpoczac konfigurowanie zabezpieczen AWS, ktadac w
ten sposob solidny fundament pod realizacje globalnych wymagan
w zakresie zgodnosci.

Wiecej informacji mozna znalez¢ na stronie aws.amazon.com/
quickstart
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