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Notificări
 

 

Acest document este furnizat în scopuri strict informative.  
Acesta reprezintă oferta de produse și practicile AWS aflate în 
vigoare la data publicării prezentului document, acestea putând 
fi modificate fără aviz prealabil. Clienții au responsabilitatea de 
a evalua în mod independent informațiile din acest document 
și orice utilizare a produselor și serviciilor AWS, fiecare dintre 
acestea fiind furnizat „ca atare”, fără nicio garanție explicită sau 
implicită. Acest document nu creează nicio garanție, declarație, 
angajament contractual, condiție sau asigurare din partea AWS, 
a companiilor sale afiliate, a furnizorilor săi sau a proprietarilor 
licențelor pe care le utilizează. Responsabilitățile și răspunderea 
civilă ale AWS în relația cu clienții săi se supun contractelor 
încheiate de AWS, iar acest document nu face parte din niciun 
contract încheiat între AWS și clienții săi și nu modifică niciun 
astfel de contract. 

© 2018, Amazon Web Services, Inc. sau filialele sale.                    
Toate drepturile rezervate.
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PREZENTARE GENER AL Ă

Avem concepții 
diferite despre 
securitate și 
conformitate.

Așa cum este întotdeauna cazul la Amazon, succesul 
programului nostru de securitate și conformitate se măsoară 
în primul rând printr-un singur lucru: succesul clienților noștri. 
Cerințele clienților noștri stau la baza portofoliului nostru de 
rapoarte, atestate și certificări de conformitate, care permit 
acestora să administreze un mediu cloud caracterizat de 
siguranță și conformitate.

Prin utilizarea Amazon Web Services (AWS) puteți obține 
economii și scalabilitate, menținând, în același timp, o securitate 
solidă și conformitatea cu reglementările.
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PREZENTARE GENER AL Ă

La AWS, securitatea are prioritate maximă. Nimic nu este mai 
important pentru noi decât protejarea datelor dvs. În calitate de 
client AWS, beneficiați de un centru de date și o arhitectură de 
rețea concepute pentru a îndeplini cerințele de securitate ale  
celor mai exigente organizații. 

Inovăm rapid, pe scară mare, încorporând permanent 
feedbackul dvs. în serviciile AWS. Acest lucru reprezintă un 
avantaj pentru dvs., deoarece soluțiile noastre se îmbunătățesc 
în timp, iar noi dezvoltăm constant serviciile de securitate de 
bază, precum gestionarea identității și accesului, jurnalizarea 
și monitorizarea, gestionarea criptării și cheilor, segmentarea 
rețelelor și protecția standard împotriva atacurilor DDoS.

Beneficiați de servicii avansate de securitate, create de ingineri 
pe baza unei cunoașteri aprofundate a tendințelor globale de 
securitate, lucru care permite echipei dvs. să abordeze în mod 
proactiv, în timp real, riscurile emergente. Acest lucru înseamnă 
că puteți alege o soluție de securitate care corespunde 
necesităților dvs., pe măsură ce vă dezvoltați, fără investiții 
inițiale și cu costuri operaționale mult mai reduse decât în cazul 
în care v-ați gestiona propria infrastructură.

Rob Alexander
CIO, Capital One

„Am adoptat o atitudine mai 
agresivă, recunoscând faptul 
că, pe platforma AWS, putem 
implementa unele dintre cele  

mai importante procese de 
producție. Acest lucru a  

schimbat regulile jocului.”
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PREZENTARE GENER AL Ă

Un mediu securizat corespunzător are ca rezultat un 
mediu conform. AWS are multe caracteristici de facilitare a 
conformității care pot fi utilizate pentru procesele de producție 
reglementate în cloudul  AWS. Aceste caracteristici vă permit să 
atingeți un nivel mai ridicat de securitate la scară. Conformitatea 
bazată pe cloud asigură reducerea costurilor inițiale, simplifică 
operațiunile și sporește agilitatea, oferind informații mai 
aprofundate, mijloace de control al securității și soluții 
centralizate de automatizare.

Utilizând AWS, veți beneficia de numeroasele mijloace de 
control de securitate gestionate de noi, ceea ce va reduce 
numărul mijloacelor de control de securitate care trebuie 
gestionate de dvs. Propriile dvs. programe de conformitate 
și certificare sunt consolidate, concomitent cu o reducere a 
costurilor suportate de dvs. pentru întreținerea și implementarea 
cerințelor de securitate specifice.

Mark Field 
Director tehnic, Thermo Fisher Scientific

„Am reușit să punem 
infrastructura cloud pe picioare 

în timp record, la costuri mult 
mai mici decât am fi reușit să 

obținem în regim propriu.”



7

Asumarea 
în comun a 

responsabilității

GHID DE REFERINȚĂ R APIDĂ PRIVIND SECURITATEA ȘI  CONFORMITATEA



GHID DE REFERINȚĂ R APIDĂ PRIVIND SECURITATEA ȘI  CONFORMITATEA 8

ASUMARE A ÎN COMUN A RESPONSABILITĂȚII

Modelul de responsabilitate partajată

Atunci când vă mutați infrastructura IT în AWS, adoptați modelul 
de responsabilitate partajată prezentat în partea stângă. Acest 
model partajat vă reduce responsabilitățile operaționale, 
datorită faptului că utilizăm, gestionăm și controlăm straturile IT 
de la sistemul de operare gazdă și stratul de virtualizare până la 
nivelul securității fizice a clădirilor în care funcționează serviciile. 
AWS este responsabilă pentru securitatea  mediului cloud, iar 
dvs. sunteți responsabil pentru securitatea în cloud. 

Așa cum partajați cu noi responsabilitatea operării mediului IT, 
veți partaja, de asemenea, gestionarea, operarea și verificarea 
mijloacelor de control IT.
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ASUMARE A ÎN COMUN A RESPONSABILITĂȚII

AWS – SECURITATEA MEDIULUI CLOUD
Pentru a vă ajuta să profitați la maximum de cadrul AWS de control 
al securității, am dezvoltat un program de securitate care utilizează 
cele mai bune practici la nivel global din domeniul protecției 
confidențialității și datelor.

Pentru a valida menținerea unui mediu de control ubicuu și eficient 
de către toate serviciile și unitățile noastre din întreaga lume, 
utilizăm evaluări independente, efectuate de terți. Mediul nostru 
de control include politici, procese și activități de control bazate pe 
diverse aspecte ale mediului general de control al Amazon. 

Mediul de control colectiv include persoanele, procesele și 
tehnologiile necesare pentru stabilirea și menținerea unui mediu 
care susține eficiența operațională a cadrului nostru de lucru utilizat 
pentru control. Am integrat în mediul nostru de control mijloace de 
control adecvate, specifice mediului de cloud, identificate de către 
cele mai importante organisme din domeniul cloud computing. 
Monitorizăm aceste grupuri din domeniu pentru a identifica cele 
mai bune practici pe care le puteți implementa și pentru a vă oferi 
asistență în gestionarea mediului de control.

9
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ASUMARE A ÎN COMUN A RESPONSABILITĂȚII

Ne demonstrăm poziția de conformitate pentru a vă ajuta să vă 
verificați conformitatea cu cerințele din domeniu și prevederile 
reglementărilor. Comunicăm cu organismele de certificare 
externe și auditorii independenți pentru a vă oferi informații 
detaliate privind politicile, procesele și mijloacele de control 
implementate și operate de noi. Puteți utiliza aceste informații 
pentru a vă efectua procedurile de evaluare și verificare pentru 
mijloacele de control, conform cerințelor standardului de 
conformitate aplicabil.

Puteți încorpora în cadrul dvs. de lucru pentru conformitate 
informațiile furnizate de noi cu privire la programul nostru de 
conformitate și gestionare a riscurilor. Utilizăm mii de mijloace 
de control de securitate pentru a monitoriza menținerea 
conformității cu standardele și cele mai bune practici globale. 
Vă furnizăm servicii precum AWS Config pentru a monitoriza 
securitatea și conformitatea mediului dvs.

AWS Config

AWS Config este un serviciu complet gestionat, care vă oferă 
inventarul resurselor AWS, istoricul configurațiilor și notificări 
privind modificările configurației, pentru a asigura securitatea și 
conformitatea cu reglementările.

Cu AWS Config, puteți descoperi resurse AWS existente sau 
eliminate, vă puteți determina nivelul general de conformitate 
cu regulile și puteți obține o înțelegere aprofundată a 
configurației oricărei resurse, în orice moment. AWS Config 
facilitează auditurile de conformitate, analizele de securitate, 
monitorizarea modificării resurselor și depanarea.
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ASUMARE A ÎN COMUN A RESPONSABILITĂȚII

CLIENT – SECURITATEA ÎN CLOUD
La fel ca în cazul unui centru de date tradițional, sunteți responsabil 
pentru gestionarea sistemului de operare oaspete, inclusiv pentru 
instalarea actualizărilor și a pachetelor de corecție de securitate. 
De asemenea, sunteți responsabil pentru gestionarea software-
ului aplicației asociate, precum și configurarea firewallului grupului 
de securitate furnizat de AWS. Responsabilitățile dvs. vor varia în 
funcție de serviciile AWS alese și de modul în care integrați serviciile 
respective în mediul dvs. IT, dar și de legile și reglementările 
aplicabile. 

Pentru a vă gestiona în siguranță resursele AWS, trebuie să faceți 
următoarele trei lucruri:

•	 să știți ce resurse utilizați (inventarul activelor); 

•	 să configurați în siguranță sistemul de operare și aplicațiile 
oaspete în resursele dvs. (setări de configurare securizate, 
aplicarea de programe de corecție și programe anti-malware);

•	 să controlați modificările resurselor (gestionarea modificărilor).

AWS Service Catalog

Puteți utiliza AWS Service Catalog pentru a crea și a gestiona 
cataloage de servicii IT aprobate de dvs. pentru utilizarea în AWS, 
inclusiv imagini de mașini virtuale, servere, software și baze de date 
pentru realizarea unor arhitecturi de aplicații pe mai multe niveluri. 
AWS Service Catalog vă permite să gestionați centralizat serviciile 
IT implementate cel mai frecvent și vă ajută să asigurați un control 
consecvent și să vă îndepliniți cerințele de conformitate, permițând 
concomitent utilizatorilor să implementeze rapid numai serviciile IT 
aprobate de care au nevoie. 
 

Amazon GuardDuty

Amazon GuardDuty detectează amenințări și oferă securitate 
continuă, monitorizând orice comportament malițios sau 
neautorizat pentru a vă ajuta să vă protejați conturile AWS și 
procesele de producție. Serviciul monitorizează activitatea care 
indică o posibilă compromitere a contului, o instanță potențial 
compromisă sau activități de recunoaștere efectuate de atacatori 
asupra proprietății intelectuale și monitorizează încontinuu 
activitatea de acces la date pentru a detecta anomalii care ar putea 
semnala un acces neautorizat sau scurgeri de date accidentale.
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PROGR AMELE DE SECURITATE

Programele de securitate

Certificările/atestările sunt efectuate de auditori terți, 
independenți. Certificările, rapoartele de audit și atestările 
noastre de conformitate sunt bazate pe rezultatele muncii 
auditorilor.

Categoriile Legi/reglementări/confidențialitate și Alinieri/
cadre de lucru sunt specifice funcției sau domeniului dvs. 
de activitate. Vă oferim asistență, furnizând caracteristici de 
securitate și documente precum ghiduri de conformitate, 
documente de cartografiere și cărți albe.

Conformitatea AWS cu aceste legi, reglementări și programe nu 
este structurată, fie din cauză că certificarea nu este disponibilă 
furnizorilor de servicii cloud, fie pentru că certificarea este deja 
acoperită de un cadru mai larg, printr-unul dintre programele 
noastre oficiale de cerificare/atestare. 

Clasificăm programele de securitate AWS în trei 
categorii: Certificări/atestări, Legi/reglementări/
confidențialitate și Alinieri/cadre de lucru.
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PROGR AMELE DE SECURITATE

Mediile noastre sunt auditate permanent, iar 
infrastructura și serviciile noastre sunt aprobate 
pentru funcționarea în conformitate cu mai multe 
standarde de conformitate și certificări aplicabile 
în acest domeniu în diferite regiuni geografice și 
domenii de activitate, inclusiv cele indicate mai 
jos. Puteți utiliza aceste certificări pentru a valida 
implementarea și eficiența mijloacelor noastre de 
control de securitate. Adăugăm permanent programe 
noi. Pentru o listă actuală a acestora, consultați  
site-ul web al Programelor de securitate AWS.

 
PCI DSS 
AWS este un furnizor de servicii care respectă prevederile 
standardului privind securitatea datelor în industria cardurilor 
de plată (PCI DSS) (din 2010), ceea ce înseamnă că, dacă utilizați 
produse și servicii AWS pentru a stoca, procesa sau transmite 
date ale titularilor de carduri, vă puteți baza pe infrastructura 
noastră tehnologică atunci când vă gestionați propria certificare de 
conformitate cu PCI DSS.

ISO 27001 
ISO 27001 este un standard de securitate global, adoptat pe scară 
largă, care descrie cerințele aplicabile sistemelor de gestionare 
a securității informațiilor. Acesta oferă o abordare sistematică a 
gestionării informațiilor companiilor și clienților, bazată pe evaluări 
periodice ale riscurilor.

Global

ISO 27018 
Protecția datelor 

cu caracter 
personal

CSA 
Mijloace de control 
ale Alianței privind 
securitatea în cloud

PCI DSS nivelul 1 
Standarde privind 
cardurile de plată

ISO 9001 
Standarde globale 

de calitate

SOC 1 
Raport cu privire 
la controalele de 

audit

ISO 27001 
Mijloace de control 
pentru gestionarea 

securității

SOC 2 
Raport privind 

securitatea, 
disponibilitatea și 
confidențialitatea

ISO 27017 
Mijloace de control 
specifice mediului 

cloud

SOC 3 
Raport cu privire 

la controalele 
generale

FFIEC 
Reglementarea 

instituțiilor 
financiare

ITAR 
Reglementări  

internaționale cu 
privire la arme

CJIS 
Servicii de 

informații de drept 
penal

FIPS 
Standarde privind 

securitatea 
guvernamentală

MPAA 
Conținut media 

protejat

DoD SRG 
Procesarea datelor 

pentru DoD 
(Departamentul de 

Apărare)
FISMA 

Gestionarea 
securității 

informațiilor 
federale

NIST 
Institutul național 

de standarde și 
tehnologie

FedRAMP 
Standarde 

privind datele 
guvernamentale

GxP 
Directive și 

reglementări 
privind calitatea

Regula SEC 
17a-4(f) 

Standarde privind 
datele financiare

FERPA 
Legea privind  

confidențialitatea 
în învățământ

HIPAA 
Informații protejate 
privind sănătatea

VPAT / 
secțiunea 508 
Standarde privind 

accesibilitatea

Statele Unite

FISC [Japonia] 
Sisteme 

informatice în 
industria financiară

IRAP 
[Australia] 
Standardele 

australiene de 
securitate

K-ISMS 
[Coreea] 
Securitatea 

informațiilor în 
Coreea

MTCS nivelul 
3 [Singapore] 

Standard de 
securitate a 

mediului cloud cu 
mai multe niveluri

Legea 
numărului 

propriu 
[Japonia] 

Protejarea 
informațiilor cu 

caracter personal

Asia Pacific

C5 [Germania] 
Atestare de 
securitate 

operațională

Cyber 
Essentials 

Plus [Regatul 
Unit] 

Protecția la 
amenințările 
cibernetice

ENS High 
[Spania] 
Standardele 

guvernului spaniol

G-Cloud 
[Regatul Unit] 

Standarde 
guvernamentale în 

Regatul Unit

IT-
Grundschutz 
[Germania] 

Metodologia 
protecției de bază

Europa
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PROGR AMELE DE SECURITATE

AWS Artifact

Puteți consulta și descărca rapoarte și detalii privind peste 
2.500 de mijloace de control de securitate utilizând AWS 
Artifact – instrumentul nostru automatizat de generare 
a rapoartelor de conformitate, disponibil în Consola de 
management AWS.

AWS Artifact oferă acces la cerere la documentele noastre 
de securitate și conformitate, numite și artefacte de audit. 
Puteți utiliza artefactele pentru a demonstra auditorilor sau 
autorităților de reglementare securitatea și conformitatea 
infrastructurii și serviciilor dvs. AWS.

Printre exemplele de artefacte de audit se numără rapoartele 
SOC (System and Organization Controls – Controale ale 
sistemului și organizației) și PCI (Payment Card Industry – 
Industria cardurilor de plăți).

ISO 27017 
ISO 27017 oferă îndrumări privind aspectele de securitate 
a informațiilor care țin de cloud computing și recomandă 
implementarea unor mijloace de control de securitate 
a informațiilor care sunt specifice mediului de cloud și 
completează îndrumările din cadrul standardelor ISO 
27002 și ISO 27001. Acest cod de practici oferă îndrumări 
de implementare cu privire la mijloacele de control de 
securitate specifice furnizorilor de servicii cloud. Atestarea 
AWS în conformitate cu îndrumările ISO 27017 demonstrează 
angajamentul nostru permanent de aliniere la cele mai bune 
practici recunoscute la nivel global și faptul că AWS dispune de 
un sistem de control extrem de precis, specific serviciilor cloud.

ISO 27018 
ISO 27018 este un cod de practici care se concentrează pe 
protecția datelor cu caracter personal în cloud. Acesta se 
bazează pe standardul de securitate a informațiilor ISO 27002 
și oferă îndrumări de implementare cu privire la mijloacele de 
control recomandate de ISO 27002, aplicabile informațiilor de 
identificare personală (IIP) aflate în sistemele cloud publice. 
Alinierea AWS cu codurile de bune practici recunoscute la 
nivel internațional și evaluarea terță, independentă a acestora 
demonstrează angajamentul AWS în sensul confidențialității și 
protecției conținutului dvs.
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PROGR AMELE DE SECURITATE

AWS Artifact

Certificările/atestările sunt efectuate de auditori terți, 
independenți. Certificările, rapoartele de audit și atestările 
noastre de conformitate sunt bazate pe rezultatele muncii 
auditorilor.

Categoriile Legi/reglementări/confidențialitate și Alinieri/
cadre de lucru sunt specifice funcției sau domeniului dvs. 
de activitate. Vă oferim asistență, furnizând caracteristici de 
securitate și documente precum ghiduri de conformitate, 
documente de cartografiere și cărți albe.

Conformitatea AWS cu aceste legi, reglementări și programe nu 
este structurată, fie din cauză că certificarea nu este disponibilă 
furnizorilor de servicii cloud, fie pentru că certificarea este deja 
acoperită de un cadru mai larg, printr-unul dintre programele 
noastre oficiale de certificare/atestare. 

FedRAMP 
Un program al guvernului S.U.A., având scopul de a crea standarde 
pentru evaluările de securitate, autorizare și monitorizarea continuă. 
FedRAMP respectă standardele de control definite de NIST și FISMA.

AWS oferă sisteme conforme cu FedRAMP care au fost autorizate 
corespunzător, utilizează mijloacele de control de securitate 
recomandate de FedRAMP, utilizează șabloanele prevăzute de 
FedRAMP pentru pachetele de securitate publicate în repozitoriul 
securizat FedRAMP, au fost evaluate de o organizație de evaluare terță, 
independentă și acreditată (3PAO) și asigură respectarea cerințelor 
FedRAMP privind monitorizarea continuă.

Modelul de securitate a mediului cloud (CSM) al DoD 
(Departamentul de Apărare) 
Standarde pentru cloud computing publicate de Agenția Statelor Unite 
pentru sisteme informatice de apărare (DISA) și documentate în Ghidul 
cerințelor de securitate (SRG) al Departamentului de Apărare (DoD). 
Acestea prevăd procesul de autorizare a proprietarilor proceselor de 
lucru DoD care au cerințe unice referitoare la arhitectura sistemelor, din 
cauza nivelului de impact (IL) asupra DISA.

HIPAA 
Legea privind portabilitatea și responsabilitatea pentru asigurările 
medicale (Health Insurance Portability and Accountability Act – HIPAA) 
conține standarde stricte de securitate și conformitate, aplicabile 
organizațiilor care procesează sau stochează informații medicale 
protejate (IMP). AWS permite persoanelor juridice acoperite și 
asociaților acestora cărora li se aplică prevederile HIPAA să profite de 
mediul securizat AWS pentru a procesa, a gestiona și a stoca IMP.

SOC 
Rapoartele AWS SOC (System and Organization Controls – 
Controale ale sistemului și organizației) sunt rapoarte emise 
în urma unor examinări efectuate de terți, care demonstrează 
modurile în care AWS își atinge obiectivele de conformitate și 
indică mijloacele implementate în acest sens.

Scopul acestor rapoarte este de a vă ajuta, pe dvs. și pe auditorii 
dvs., să înțelegeți mijloacele de control implementate de AWS 
pentru susținerea operațiunilor și conformității. Există trei tipuri 
de rapoarte AWS SOC:

•	 SOC 1: Furnizează informații despre mediul de control AWS 
care pot fi relevante pentru mijloacele dvs. de control interne 
privind rapoartele financiare (ICFR), precum și informații 
privind evaluarea eficienței ICFR. 

•	 SOC 2: Oferă, dvs. și utilizatorilor serviciului care prezintă 
nevoi de afaceri în acest sens, o evaluare independentă a 
mediului de control AWS aplicabil securității, disponibilității și 
confidențialității sistemelor.

•	 SOC 3: Oferă, dvs. și utilizatorilor serviciului care prezintă 
nevoi de afaceri în acest sens, o evaluare independentă a 
mediului de control AWS și furnizează informații despre 
securitatea, disponibilitatea și confidențialitatea sistemelor, 
fără a dezvălui informații interne ale AWS.
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Securizarea
conținutului

dvs.



GHID DE REFERINȚĂ R APIDĂ PRIVIND SECURITATEA ȘI  CONFORMITATEA 18

SECURIZARE A CONȚINUTULUI DVS.

AWS CloudHSM

Serviciul AWS CloudHSM vă permite să vă protejați cheile de 
criptare în module de securitate hardware (HSM-uri) concepute 
și validate conform standardelor guvernamentale de gestionare 
securizată a cheilor. Numai dvs. puteți genera, stoca și gestiona în 
mod securizat cheile criptografice utilizate pentru criptarea datelor, 
astfel încât acestea vor putea fi accesate numai de către dvs.

Criptarea pe servere

Puteți utiliza serviciul Amazon S3 Server Side Encryption (SSE 
– criptare pe server) dacă preferați ca Amazon S3 să gestioneze 
procesul de criptare în beneficiul dvs. Datele sunt criptate cu 
ajutorul unei chei generate de AWS sau furnizate de dvs., în funcție 
de cerințele pe care le aveți. Cu Amazon S3 SSE, vă puteți cripta 
datele în momentul încărcării, prin simpla adăugare a unui antet 
cu această cerință suplimentară în momentul scrierii obiectului. 
Decriptarea are loc automat în momentul reapelării datelor.

AWS este vigilent când vine vorba de confidențialitatea 
dvs. Veți rămâne întotdeauna proprietarul conținutului dvs., 
dispunând de posibilitatea de a îl cripta, de a îl muta sau 
de a gestiona păstrarea acestuia. Vă oferim instrumente 
care facilitează criptarea datelor dvs. în timpul transferurilor 
și stocării acestora, pentru a vă asigura că acestea pot fi 
accesate numai de utilizatori autorizați.
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AWS vă oferă controlul de care aveți nevoie pentru 
a respecta legile și reglementările naționale și 
locale privind confidențialitatea datelor. Designul 
infrastructurii noastre globale vă permite să vă 
păstrați controlul complet asupra locațiilor în care 
datele dvs. sunt stocate fizic, ceea ce vă ajută să 
respectați cerințele privind rezidența datelor.

Cu AWS, știți cine vă accesează conținutul și ce 
resurse consumă organizația dvs. în orice moment 
dat. Mijloacele de control de înaltă rezoluție al 
identității și accesului, combinate cu monitorizarea 
continuă pentru o securitate a informațiilor ce 
se apropie de timpul real, asigură permanent 
accesarea corectă a resurselor corecte, indiferent 
de regiunea geografică în care sunt stocate 
informațiile dvs.

Notă: Nu accesăm și nu utilizăm conținutul dvs. decât pentru a vă furniza, dvs. și 
utilizatorilor finali, serviciile AWS selectate. Nu utilizăm niciodată conținutul dvs. 
în propriile noastre scopuri, cum ar fi marketingul sau publicitatea.

SECURIZARE A CONȚINUTULUI DVS.

AWS Identity and Access Management

Identity and Access Management (IAM) vă permite să gestionați 
în siguranță accesul la serviciile și resursele AWS. Cu ajutorul IAM, 
administratorii dvs. pot crea și gestiona utilizatori și grupuri AWS și 
pot utiliza permisiuni pentru a permite și refuza accesul acestora la 
resurse AWS. Federalizarea permite cartografierea rolurilor IAM la 
permisiunile din serviciile directoarelor centralizate. 
 

Amazon Macie

Amazon Macie folosește procese de machine learning pentru 
a descoperi, clasifica și proteja automat datele sensibile. Macie 
recunoaște datele sensibile precum informațiile de identificare 
personală (PII) sau proprietatea intelectuală și monitorizează 
încontinuu activitatea de acces la date pentru a detecta anomalii 
care ar putea semnala un acces neautorizat sau scurgeri de date 
accidentale.
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Reduceți riscurile și stimulați creșterea utilizând 
serviciile noastre de monitorizare a activităților, 
care detectează modificările configurațiilor și 
evenimentele de securitate din întregul dvs. sistem, 
integrând chiar serviciile noastre în soluțiile dvs. 
existente, pentru simplificarea activității dvs. și a 
generării rapoartelor de conformitate.

Nu vom dezvălui conținutul dvs. decât în situația 
în care suntem obligați să facem acest lucru 
pentru a respecta legea sau ordinele valabile și 
obligatorii ale autorităților guvernamentale sau 
de reglementare. În cazul în care suntem obligați 
la dezvăluirea conținutului dvs., vă vom notifica 
în prealabil, astfel încât să puteți obține protecție 
împotriva dezvăluirii.

AWS Directory Service pentru Microsoft Active Directory

AWS Microsoft AD facilitează configurarea și rularea  
Microsoft Active Directory în AWS Cloud sau conectarea  
resurselor dvs. AWS cu soluția dvs. Microsoft Active Directory deja 
existentă.

Accesul utilizatorilor federalizați

Utilizatorii federalizați sunt utilizatori (sau aplicații) care nu au 
conturi AWS. Folosind rolurile, le puteți acorda accesul la resursele 
dvs. AWS pe perioade limitate de timp. Acest lucru este util dacă 
aveți utilizatori din afara AWS care se pot autentifica prin servicii 
externe, precum Microsoft Active Directory, LDAP sau Kerberos.

SECURIZARE A CONȚINUTULUI DVS.

Important: Dacă ni se interzice să vă informăm sau dacă există dovezi clare ale 
unor activități ilegale asociate utilizării produselor sau serviciilor Amazon, nu 
vă vom informa înainte de a dezvălui conținutul dvs.

AWS CloudTrail

AWS CloudTrail înregistrează apelurile din API-ul AWS și generează 
fișiere jurnal care includ identitatea apelantului, ora, adresa IP 
sursă, parametrii solicitării și elementele răspunsului. Puteți 
utiliza istoricul apelurilor, furnizat de CloudTrail, pentru a permite 
analizele de securitate, monitorizarea modificării resurselor și 
auditurile de conformitate.
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SECURIZARE A CONȚINUTULUI DVS.
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REGIUNI AWS

Locurile în care este stocat 
conținutul dvs.
Centrele de date AWS sunt structurate în grupuri situate în 
diferite țări din întreaga lume. Grupul de centre de date dintr-o 
anumită țară poartă numele de regiune AWS. Aveți acces la 
numeroase regiuni AWS din întreaga lume, putând alege să 
utilizați o singură regiune AWS, toate regiunile AWS sau orice 
combinație de regiuni AWS.

Vă veți păstra complet controlul și calitatea de proprietar al 
regiunilor AWS în care datele dvs. sunt stocate fizic, ceea ce 
vă facilitează respectarea cerințelor regionale de conformitate 
și rezidență a datelor. De exemplu, dacă sunteți un client din 
Europa, puteți alege să implementați serviciile AWS exclusiv în 
regiunea UE (Frankfurt). Dacă faceți această alegere, conținutul 
dvs. va fi stocat exclusiv în Germania, până ce selectați o altă 
regiune AWS.



22GHID DE REFERINȚĂ R APIDĂ PRIVIND SECURITATEA ȘI  CONFORMITATEA

 
CONTINUITATEA 

ACTIVITĂȚII
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CONTINUITATE A ACTIVITĂȚII

Infrastructura noastră oferă un nivel înalt 
de disponibilitate; de asemenea, vă oferim 
caracteristicile necesare pentru implementarea 
unei arhitecturi IT robuste. Sistemele noastre sunt 
concepute pentru a tolera erorile de sistem sau 
defecțiunile hardware cu impact minim asupra 
clienților.

AWS Cloud este compatibil cu numeroase 
arhitecturi de largă utilizare pentru recuperarea în 
caz de dezastru, variind de la medii de tip „lumină 
indicatoare”, pregătite pentru scalare instantanee, 
până la medii de tip „standby urgent”, care permit 
reluarea rapidă în caz de nereușită.

Este important să rețineți că:
•	 toate centrele de date sunt online și deservesc clienți; nu 

există centre de date indisponibile. În caz de defecțiune, 
există procese automate care vă mută traficul de date din 
zona afectată.

•	 Prin distribuirea aplicațiilor în mai multe zone de 
disponibilitate AWS, vă veți menține reziliența în majoritatea 
situațiilor de defecțiune, inclusiv în caz de dezastre naturale 
sau erori de sistem.

•	 Puteți crea în cloud sisteme de înaltă reziliență, utilizând mai 
multe instanțe, situate în mai multe zone de disponibilitate 
AWS, și folosind replicarea datelor pentru a respecta cerințe 
extrem de exigente privind timpul de recuperare și punctele 
de recuperare.

•	 Aveți responsabilitatea de a gestiona și a testa funcțiile 
de copiere de rezervă și recuperare ale sistemului dvs. 
informatic care au fost construite pe baza infrastructurii 
AWS. Puteți utiliza infrastructura AWS pentru a permite 
recuperarea mai rapidă în caz de dezastru a sistemelor 
dvs. IT critice fără cheltuielile de infrastructură impuse de 
existența unui centru fizic suplimentar.

Pentru mai multe informații, accesați adresa  
aws.amazon.com/disaster-recovery
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AUTOMATIZAREA
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AUTOMATIZARE A

Automatizarea operațiunilor de securitate în AWS vă 
oferă un nivel de securitate suplimentar, reducând 
erorile umane de configurare și oferind echipei 
dvs. mai mult timp pentru a se concentra pe alte 
activități esențiale pentru afacerea dvs. Echipele dvs. 
de securitate pot utiliza automatizarea securității 
și integrarea API pentru a își spori agilitatea și a 
reduce timpul de reacție, facilitând colaborarea cu 
echipele de dezvoltare și operațiuni pentru crearea 
și implementarea mai rapidă și mai bine securizată a 
codului. 

Prin automatizarea verificărilor de securitate a 
infrastructurii și aplicației la fiecare implementare a 
unui cod nou, puteți aplica permanent mijloace de 
control pentru securitate și conformitate, asigurând 
în orice moment confidențialitatea, integritatea și 
disponibilitatea datelor. Puteți automatiza într-un 
mediu hibrid, folosind instrumentele noastre de 
gestionare și securitate a informațiilor, pentru a integra 
cu ușurință AWS ca o extensie perfect compatibilă și 
securizată a mediilor dvs. locale și moștenite.

Amazon Inspector

Amazon Inspector este un serviciu automatizat de evaluare 
a securității, care contribuie la îmbunătățirea securității și 
conformității aplicațiilor implementate în AWS. Amazon 
Inspector evaluează automat aplicațiile pentru a detecta 
vulnerabilitățile sau nerespectarea practicilor optime. După 
efectuarea unei evaluări, Amazon Inspector generează o listă 
detaliată a constatărilor legate de securitate, organizate în 
funcție de nivelul de gravitate.

Pentru a vă ajuta să începeți rapid operațiunile, Amazon 
Inspector include o bază de cunoștințe cu sute de reguli, 
care sunt cartografiate în raport cu cele mai bune practici de 
securitate de largă utilizare și definiții ale vulnerabilităților. 
Printre exemplele de reguli încorporate se numără verificarea 
activării conectării de la distanță pentru directoarele rădăcină 
sau detectarea instalării versiunilor de aplicații software 
vulnerabile. Aceste reguli sunt actualizate periodic de către 
cercetătorii AWS din domeniul securității.



 

RESURSELE
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RESURSELE

Partenerii și Marketplace
Soluțiile destinate rețelei de parteneri AWS (APN) permit 
autorizarea, sporesc viteza de reacție și facilitează scalarea 
proceselor de lucru – totul în condițiile în care plătiți numai 
serviciile pe care le utilizați și de care aveți nevoie.

Găsiți, cumpărați, implementați și gestionați cu ușurință aceste 
soluții software compatibile cu mediile cloud, inclusiv produsele 
de tip „software ca serviciu” (software as a service – SaaS), 
în numai câteva minute, în Marketplace AWS. Aceste soluții 
funcționează împreună pentru a contribui la securizarea datelor 
dvs. în moduri care nu sunt posibile în mediile locale, pe baza 
unor soluții disponibile pentru o varietate largă de procese de 
lucru și situații de utilizare.

Pentru mai multe informații, accesați adresele 
aws.amazon.com/partners  
și aws.amazon.com/marketplace

INSTRUIREA
Indiferent dacă vă aflați la început, dezvoltați un set deja 
existent de competențe IT sau vă aprofundați cunoștințele 
despre cloud, Instruirea AWS vă poate ajuta, pe dvs. și echipa 
dvs., să vă sporiți înțelegerea pentru a utiliza mediile cloud într-
un mod mai eficient.

Pentru mai multe informații, accesați adresa  
aws.amazon.com/training 

NOȚIUNI INTRODUCTIVE DE BAZĂ
Utilizând noțiunile noastre introductive de bază, puteți urma 
practicile optime pentru a începe configurarea securității 
dvs. în AWS, construind o fundație solidă pentru respectarea 
cerințelor dvs. globale de securitate.

Pentru mai multe informații, accesați adresa  
aws.amazon.com/quickstart


