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Acest document este furnizat in scopuri strict informative.
Acesta reprezinta oferta de produse si practicile AWS aflate in
vigoare la data publicarii prezentului document, acestea putand
fi modificate fara aviz prealabil. Clientii au responsabilitatea de
a evalua in mod independent informatiile din acest document
si orice utilizare a produselor si serviciilor AWS, fiecare dintre
acestea fiind furnizat ,ca atare”, fara nicio garantie explicita sau
implicita. Acest document nu creeaza nicio garantie, declaratie,
angajament contractual, conditie sau asigurare din partea AWS,
a companiilor sale afiliate, a furnizorilor sai sau a proprietarilor
licentelor pe care le utilizeaza. Responsabilitatile si raspunderea
civila ale AWS in relatia cu clientii sai se supun contractelor
incheiate de AWS, iar acest document nu face parte din niciun
contract incheiat intre AWS si clientii sai si nu modifica niciun
astfel de contract.

© 2018, Amazon Web Services, Inc. sau filialele sale.
Toate drepturile rezervate.
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Asa cum este intotdeauna cazul la Amazon, succesul
programului nostru de securitate si conformitate se mdsoard
in primul rand printr-un singur lucru: succesul clientilor nostri.
Cerintele clientilor nostri stau la baza portofoliului nostru de
rapoarte, atestate si certificdri de conformitate, care permit
acestora sa administreze un mediu cloud caracterizat de
siguranta si conformitate.

Prin utilizarea Amazon Web Services (AWS) puteti obtine
economii si scalabilitate, mentinand, in acelasi timp, o securitate
solidd si conformitatea cu reglementarile.
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AMADOPTAT O ATITUDINE MA
AGRESIVA, RECUNOSCAND FAPTUL
CA, PE PLATFORMA AWS, PUTEM

IMPLEMENTA UNE
MAI IMPORTANT
PRODUCTIE. AG

| DINTRE CeLE
- PROCESE e
o | LUCRU A

SLHIMBAT REGULILE JOCULUI”

Rob Alexander

ClO, Capital One
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La AWS, securitatea are prioritate maxima. Nimic nu este mai

important pentru noi decat protejarea datelor dvs. In calitate de

client AWS, beneficiati de un centru de date si o arhitectura de
retea concepute pentru a indeplini cerintele de securitate ale
celor mai exigente organizatii.

Inovam rapid, pe scara mare, incorporand permanent
feedbackul dvs. in serviciile AWS. Acest lucru reprezinta un
avantaj pentru dvs., deoarece solutiile noastre se imbunatatesc
in timp, iar noi dezvoltam constant serviciile de securitate de
baza, precum gestionarea identitatii si accesului, jurnalizarea

si monitorizarea, gestionarea criptarii si cheilor, segmentarea
retelelor si protectia standard impotriva atacurilor DDoS.

Beneficiati de servicii avansate de securitate, create de ingineri
pe baza unei cunoasteri aprofundate a tendintelor globale de
securitate, lucru care permite echipei dvs. sa abordeze in mod
proactiv, in timp real, riscurile emergente. Acest lucru inseamna
ca puteti alege o solutie de securitate care corespunde
necesitatilor dvs., pe masura ce va dezvoltati, fard investitii
initiale si cu costuri operationale mult mai reduse decat in cazul
in care v-ati gestiona propria infrastructura.




Un mediu securizat corespunzator are ca rezultat un

mediu conform. AWS are multe caracteristici de facilitare a
conformitatii care pot fi utilizate pentru procesele de productie
reglementate in cloudul AWS. Aceste caracteristici va permit sa
atingeti un nivel mai ridicat de securitate la scard. Conformitatea
bazata pe cloud asigura reducerea costurilor initiale, simplifica
operatiunile si sporeste agilitatea, oferind informatii mai
aprofundate, mijloace de control al securitatii si solutii
centralizate de automatizare.

Utilizand AWS, veti beneficia de numeroasele mijloace de
control de securitate gestionate de noi, ceea ce va reduce
numarul mijloacelor de control de securitate care trebuie
gestionate de dvs. Propriile dvs. programe de conformitate

si certificare sunt consolidate, concomitent cu o reducere a
costurilor suportate de dvs. pentru intretinerea si implementarea

cerintelor de securitate specifice.
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AM REUSIT SA PUNEM
INFRASTRUGTURA GLOUD PE PICIOARE
IN TIMP RECORD, LA COSTURI MULT
MAI MICI DECAT AM FIREUSIT SA
OBTINEM IN REGIM PROPRIU,

Mark Field

Director tehnic, Thermo Fisher Scientific
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ASUMAREA IN COMUN A RESPONSABILITATII

MODELUL DE RESPONSABILITATE PARTAJATA

DATE CLIENT Atunci cand va mutati infrastructura IT in AWS, adoptati modelul
de responsabilitate partajata prezentat in partea stanga. Acest
CLIENT GESTIONARE PLATFORMA, APLICATII, IDENTITATE §1 ACCES model partajat va reduce responsabilitatile operationale,

datoritd faptului ca utilizam, gestionam si controldm straturile IT

RESPONSABILITATE PENTRU

SECURITATEA [N CLOUD CONFIGURARE SISTEM DE OPERARE, RETEA 51 FIREWALL

de la sistemul de operare gazda si stratul de virtualizare pana la

CRIPTARE DATE CLIENT 51 P ——— L i nivelul securitatii fizice a cladirilor in care functioneaza serviciile.
AUTENTIFICARE INTEGRITATE — : F!f'_rFA [CRIPTARE,

F 815 ) : "o . . . .
paTE S e cesntuie INTEGRITATE, IDENTITATE] AWS este responsabild pentru securitatea mediului cloud, iar

SOFTWARE dvs. sunteti responsabil pentru securitatea in cloud.

AWS CALCUL STOCARE BAZA DE DATE LUCRU TN RETEA

Asa cum partajati cu noi responsabilitatea operarii mediului IT,

EEEORSAML AL INFRASTRUCTURA GLOBALA HARDWARE/AWS veti partaja, de asemenea, gestionarea, operarea si verificarea

REGIUNI ZONE DE DISPONIBILITATE LOCATII DE FRONTIERA mIJloacelor de ContrOl IT.
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AWS = SECURITATEA MEDIULUI CLOUD

Pentru a va ajuta sa profitati la maximum de cadrul AWS de control
al securitatii, am dezvoltat un program de securitate care utilizeaza
cele mai bune practici la nivel global din domeniul protectiei
confidentialitatii si datelor.

Pentru a valida mentinerea unui mediu de control ubicuu si eficient
de catre toate serviciile si unitatile noastre din intreaga lume,

utilizam evaluari independente, efectuate de terti. Mediul nostru

de control include politici, procese si activitati de control bazate pe
diverse aspecte ale mediului general de control al Amazon.

Mediul de control colectiv include persoanele, procesele si
tehnologiile necesare pentru stabilirea si mentinerea unui mediu
care sustine eficienta operationald a cadrului nostru de lucru utilizat
pentru control. Am integrat in mediul nostru de control mijloace de
control adecvate, specifice mediului de cloud, identificate de catre
cele mai importante organisme din domeniul cloud computing.
Monitorizam aceste grupuri din domeniu pentru a identifica cele
mai bune practici pe care le puteti implementa si pentru a va oferi
asistentd in gestionarea mediului de control.
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ASUMAREA IN COMUN A RESPONSABILITATII

Ne demonstram pozitia de conformitate pentru a va ajuta sa va

verificati conformitatea cu cerintele din domeniu si prevederile

reglementarilor. Comunicam cu organismele de certificare AWS Config

externe si auditorii independenti pentru a va oferi informatii

detaliate privind politicile, procesele si mijloacele de control AWS Config este un serviciu complet gestionat, care vd oferd
implementate si operate de noi. Puteti utiliza aceste informatii inventarul resurselor AWS, istoricul configuratiilor si notificdri
pentru a va efectua procedurile de evaluare si verificare pentru privind modificarile configuratiei, pentru a asigura securitatea si
mijloacele de control, conform cerintelor standardului de conformitatea cu reglementarile.

conformitate aplicabil.
Cu AWS Config, puteti descoperi resurse AWS existente sau

Puteti Tncorpora in cadrul dvs. de lucru pentru conformitate eliminate, va puteti determina nivelul general de conformitate
informatiile furnizate de noi cu privire la programul nostru de cu regulile si puteti obtine o intelegere aprofundata a
conformitate si gestionare a riscurilor. Utilizdm mii de mijloace configuratiei oricarei resurse, in orice moment. AWS Config

de control de securitate pentru a monitoriza mentinerea faciliteaza auditurile de conformitate, analizele de securitate,
conformitatii cu standardele si cele mai bune practici globale. monitorizarea modificarii resurselor si depanarea.

Va furnizam servicii precum AWS Config pentru a monitoriza

securitatea si conformitatea mediului dvs.
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ASUMAREA IN COMUN A RESPONSABILITATII

CLIENT ~ SECURITATEA IN CLOUD

La fel ca in cazul unui centru de date traditional, sunteti responsabil
pentru gestionarea sistemului de operare oaspete, inclusiv pentru
instalarea actualizarilor si a pachetelor de corectie de securitate.

De asemenea, sunteti responsabil pentru gestionarea software-

ului aplicatiei asociate, precum si configurarea firewallului grupului
de securitate furnizat de AWS. Responsabilitdtile dvs. vor varia in
functie de serviciile AWS alese si de modul in care integrati serviciile
respective in mediul dvs. IT, dar si de legile si reglementdrile
aplicabile.

Pentru a va gestiona in siguranta resursele AWS, trebuie sa faceti
urmatoarele trei lucruri:

+ sa stiti ce resurse utilizati (inventarul activelor);

+ sa configuratiin siguranta sistemul de operare si aplicatiile
oaspete in resursele dvs. (setari de configurare securizate,
aplicarea de programe de corectie si programe anti-malware);

+ sa controlati modificarile resurselor (gestionarea modificarilor).
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AWS Service Catalog

Puteti utiliza AWS Service Catalog pentru a crea si a gestiona
cataloage de servicii IT aprobate de dvs. pentru utilizarea in AWS,
inclusiv imagini de masini virtuale, servere, software si baze de date
pentru realizarea unor arhitecturi de aplicatii pe mai multe niveluri.
AWS Service Catalog va permite sa gestionati centralizat serviciile
IT implementate cel mai frecvent si vd ajuta sa asigurati un control
consecvent si sa va indepliniti cerintele de conformitate, permitand
concomitent utilizatorilor sa implementeze rapid numai serviciile IT
aprobate de care au nevoie.

Amazon GuardDuty

Amazon GuardDuty detecteaza amenintdri si ofera securitate

continud, monitorizand orice comportament malitios sau
neautorizat pentru a va ajuta sd va protejati conturile AWS si
procesele de productie. Serviciul monitorizeaza activitatea care
indica o posibila compromitere a contului, o instanta potential
compromisd sau activitati de recunoastere efectuate de atacatori
asupra proprietatii intelectuale si monitorizeaza incontinuu
activitatea de acces la date pentru a detecta anomalii care ar putea
semnala un acces neautorizat sau scurgeri de date accidentale.
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Clasificam programele de securitate AWS in trei
cateqgorii: Certificari/atestari, Legi/reglementari/
confidentialitate si Alinieri/cadre de lucru.

> .
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Programele de securitate

Certificarile/atestarile sunt efectuate de auditori terti,
independenti. Certificdrile, rapoartele de audit si atestarile
noastre de conformitate sunt bazate pe rezultatele muncii
auditorilor.

Categoriile Legi/reglementdri/confidentialitate si Alinieri/
cadre de lucru sunt specifice functiei sau domeniului dvs.
de activitate. Va oferim asistentd, furnizand caracteristici de
securitate si documente precum ghiduri de conformitate,
documente de cartografiere si carti albe.

Conformitatea AWS cu aceste legi, reglementadri si programe nu
este structurata, fie din cauza ca certificarea nu este disponibila
furnizorilor de servicii cloud, fie pentru ca certificarea este deja
acoperita de un cadru mai larg, printr-unul dintre programele
noastre oficiale de cerificare/atestare.

aws
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Global

CSA 1ISO 9001
Mijloace de control Standarde globale
ale Aliantei privind de calitate
securitatea Tn cloud

PCI DSS nivelul 1 SOC1
Standarde privind Raport cu privire
cardurile de plata la controalele de

audit

Statele Unite

cJis DoD SRG
Servicii de Procesarea datelor
informatii de drept pentru DoD
penal (Departamentul de
Aparare)
FIPS FISMA
Standarde privind Gestionarea
securitatea securitdtii
guvernamentala informatiilor
federale

MPAA NIST
Continut media Institutul national
protejat de standarde si
tehnologie

Asia Pacific

FISC [Japonia] IRAP
Sisteme [Australia]
informatice in Standardele
industria financiara australiene de
securitate

Europa

C5 [Germania] Cyber
Atestare de Essentials
securitate Plus [Regatul
operationald Unit]
Protectia la
amenintdrile
cibernetice

1ISO 27001
Mijloace de control
pentru gestionarea

securitatii

S0C2
Raport privind
securitatea,
disponibilitatea si
confidentialitatea

FedRAMP
Standarde
privind datele
guvernamentale

GxP
Directive si
reglementari
privind calitatea

Regula SEC
17a-4(f)
Standarde privind
datele financiare

K-ISMS
[Coreea]
Securitatea

informatiilor n
Coreea

ENS High

[Spania]

Standardele
guvernului spaniol

ISO 27017
Mijloace de control
specifice mediului

cloud

SOC3
Raport cu privire
la controalele
generale

FERPA
Legea privind
confidentialitatea
in Tnvdtdmant

HIPAA
Informatii protejate
privind sandtatea

7\ Wi
sectiunea 508
Standarde privind

accesibilitatea

MTCS nivelul
3 [Singapore]
Standard de
securitate a
mediului cloud cu
mai multe niveluri

G-Cloud
[Regatul Unit]
Standarde
guvernamentale in
Regatul Unit

GHID DE REFERINTA RAPIDA PRIVIND SECURITATEA S| CONFORMITATEA

ISO 27018
Protectia datelor
cu caracter
personal

FFIEC
Reglementarea
institutiilor
financiare

ITAR
Reglementari
internationale cu
privire la arme

Legea
numarului
propriu
[Japonia]
Protejarea
informatiilor cu
caracter personal

IT-
Grundschutz
[Germanial
Metodologia
protectiei de baza

Mediile noastre sunt auditate permanent, iar
infrastructura si serviciile noastre sunt aprobate
pentru functionarea in conformitate cu mai multe
standarde de conformitate si certificari aplicabile
in acest domeniu in diferite regiuni geografice si
domenii de activitate, inclusiv cele indicate mai
jos. Puteti utiliza aceste certificari pentru a valida
implementarea si eficienta mijloacelor noastre de
control de securitate. Adaugam permanent programe
noi. Pentru o lista actuala a acestora, consultati
site-ul web al Programelor de securitate AWS.

PCI DSS

AWS este un furnizor de servicii care respecta prevederile
standardului privind securitatea datelor in industria cardurilor

de plata (PClI DSS) (din 2010), ceea ce inseamnd c4, dacd utilizati
produse si servicii AWS pentru a stoca, procesa sau transmite

date ale titularilor de carduri, va puteti baza pe infrastructura
noastra tehnologica atunci cand va gestionati propria certificare de
conformitate cu PCI DSS.

ISO 27001

ISO 27007 este un standard de securitate global, adoptat pe scara
larga, care descrie cerintele aplicabile sistemelor de gestionare

a securitatii informatiilor. Acesta ofera o abordare sistematica a
gestionarii informatiilor companiilor si clientilor, bazata pe evaluari
periodice ale riscurilor.

aws 14
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AWS Artifact

Puteti consulta si descarca rapoarte si detalii privind peste
2.500 de mijloace de control de securitate utilizand AWS
Artifact — instrumentul nostru automatizat de generare

a rapoartelor de conformitate, disponibil in Consola de
management AWS.

AWS Artifact ofera acces la cerere la documentele noastre
de securitate si conformitate, numite si artefacte de audit.
Puteti utiliza artefactele pentru a demonstra auditorilor sau
autoritatilor de reglementare securitatea si conformitatea
infrastructurii si serviciilor dvs. AWS.

Printre exemplele de artefacte de audit se numara rapoartele
SOC (System and Organization Controls — Controale ale
sistemului si organizatiei) si PCl (Payment Card Industry —
Industria cardurilor de plati).
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ISO 27017

ISO 27017 ofera indrumari privind aspectele de securitate

a informatiilor care tin de cloud computing si recomanda
implementarea unor mijloace de control de securitate

a informatiilor care sunt specifice mediului de cloud si
completeaza indrumarile din cadrul standardelor I1SO

27002 si ISO 270017. Acest cod de practici ofera indrumari

de implementare cu privire la mijloacele de control de
securitate specifice furnizorilor de servicii cloud. Atestarea
AWS n conformitate cu indrumarile ISO 27017 demonstreaza
angajamentul nostru permanent de aliniere la cele mai bune
practici recunoscute la nivel global si faptul ca AWS dispune de
un sistem de control extrem de precis, specific serviciilor cloud.

ISO 27018

ISO 27018 este un cod de practici care se concentreaza pe
protectia datelor cu caracter personal in cloud. Acesta se
bazeaza pe standardul de securitate a informatiilor ISO 27002

si ofera indrumari de implementare cu privire la mijloacele de

control recomandate de ISO 27002, aplicabile informatiilor de
identificare personala (IIP) aflate in sistemele cloud publice.
Alinierea AWS cu codurile de bune practici recunoscute la
nivel international si evaluarea terta, independenta a acestora
demonstreaza angajamentul AWS in sensul confidentialitatii si
protectiei continutului dvs.




PROGRAMELE DE SECURITATE

SocC

Rapoartele AWS SOC (System and Organization Controls —
Controale ale sistemului si organizatiei) sunt rapoarte emise
in urma unor examinari efectuate de terti, care demonstreaza
modurile in care AWS Tsi atinge obiectivele de conformitate si
indica mijloacele implementate in acest sens.

Scopul acestor rapoarte este de a va ajuta, pe dvs. si pe auditorii
dvs., sa intelegeti mijloacele de control implementate de AWS
pentru sustinerea operatiunilor si conformitatii. Exista trei tipuri
de rapoarte AWS SOC:

e SOC 1: Furnizeaza informatii despre mediul de control AWS
care pot fi relevante pentru mijloacele dvs. de control interne
privind rapoartele financiare (ICFR), precum si informatii
privind evaluarea eficientei ICFR.

e SOC 2: Oferq, dvs. si utilizatorilor serviciului care prezinta
nevoi de afaceriin acest sens, o evaluare independenta a
mediului de control AWS aplicabil securitatii, disponibilitatii si
confidentialitdtii sistemelor.

e SOC 3: Oferg, dvs. si utilizatorilor serviciului care prezinta
nevoi de afaceriin acest sens, o evaluare independenta a
mediului de control AWS si furnizeaza informatii despre
securitatea, disponibilitatea si confidentialitatea sistemelor,
fara a dezvalui informatii interne ale AWS.
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FedRAMP

Un program al guvernului S.U.A., avand scopul de a crea standarde
pentru evaluarile de securitate, autorizare si monitorizarea continua.
FedRAMP respectd standardele de control definite de NIST si FISMA.

AWS oferd sisteme conforme cu FedRAMP care au fost autorizate
corespunzator, utilizeaza mijloacele de control de securitate
recomandate de FedRAMP, utilizeaza sabloanele prevazute de
FedRAMP pentru pachetele de securitate publicate in repozitoriul
securizat FedRAMP, au fost evaluate de o organizatie de evaluare terta,
independentd si acreditatd (3PAO) si asigura respectarea cerintelor
FedRAMP privind monitorizarea continua.

Modelul de securitate a mediului cloud (CSM) al DoD
(Departamentul de Aparare)

Standarde pentru cloud computing publicate de Agentia Statelor Unite
pentru sisteme informatice de aparare (DISA) si documentate in Ghidul
cerintelor de securitate (SRG) al Departamentului de Aparare (DoD).
Acestea prevad procesul de autorizare a proprietarilor proceselor de
lucru DoD care au cerinte unice referitoare la arhitectura sistemelor, din
cauza nivelului de impact (IL) asupra DISA.

HIPAA

Legea privind portabilitatea si responsabilitatea pentru asigurarile
medicale (Health Insurance Portability and Accountability Act — HIPAA)
contine standarde stricte de securitate si conformitate, aplicabile
organizatiilor care proceseaza sau stocheazd informatii medicale
protejate (IMP). AWS permite persoanelor juridice acoperite si
asociatilor acestora carora li se aplica prevederile HIPAA sa profite de
mediul securizat AWS pentru a procesa, a gestiona si a stoca IMP.

aws 16
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SECURIZAREA CONTINUTULUI DVS.

AWS este vigilent cand vine vorba de confidentialitatea

dvs. Veti ramane intotdeauna proprietarul continutului dvs.,

dispunand de posibilitatea de a il cripta, de a il muta sau

de a gestiona pastrarea acestuia. Va oferim instrumente
care faciliteaza criptarea datelor dvs. in timpul transferurilor
Si stocarii acestora, pentru a va asigura ca acestea pot fi
accesate numai de utilizatori autorizati.
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AWS CloudHSM

Serviciul AWS CloudHSM va permite sa va protejati cheile de
criptare in module de securitate hardware (HSM-uri) concepute

si validate conform standardelor guvernamentale de gestionare
securizatd a cheilor. Numai dvs. puteti genera, stoca si gestiona in
mod securizat cheile criptografice utilizate pentru criptarea datelor,
astfel incat acestea vor putea fi accesate numai de catre dvs.

Criptarea pe servere

Puteti utiliza serviciul Amazon S3 Server Side Encryption (SSE

— criptare pe server) daca preferati ca Amazon S3 sa gestioneze
procesul de criptare in beneficiul dvs. Datele sunt criptate cu
ajutorul unei chei generate de AWS sau furnizate de dvs., in functie
de cerintele pe care le aveti. Cu Amazon S3 SSE, va puteti cripta
datele in momentul incarcarii, prin simpla adaugare a unui antet
cu aceasta cerintd suplimentara in momentul scrierii obiectului.
Decriptarea are loc automat in momentul reapelarii datelor.

aws 18
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SECURIZAREA CONTINUTULUI DVS.

AWS va ofera controlul de care aveti nevoie pentru

a respecta legile si reglementarile nationale si
locale privind confidentialitatea datelor. Designul AWS Identity and Access Management
infrastructurii noastre globale va permite sa va

péstrati controlul complet asupra locatiilor Tn care Identity and Access Management (IAM) va permite sd gestionati

in siguranta accesul la serviciile si resursele AWS. Cu ajutorul 1AM,

datele dvs. sunt stocate fizic, ceea ce va ajuta sa administratorii dvs. pot crea si gestiona utilizatori si grupuri AWS si

respectati Cel’iﬂtele privind rezident,a datelor. pot utiliza permisiuni pentru a permite si refuza accesul acestora la

resurse AWS. Federalizarea permite cartografierea rolurilor IAM la

. S L : : . : : permisiunile din serviciile directoarelor centralizate.
Nota: Nu accesam si nu utilizam continutul dvs. decat pentru a va furniza, dvs. si

utilizatorilor finali, serviciile AWS selectate. Nu utilizam niciodata continutul dvs.
n propriile noastre scopuri, cum ar fi marketingul sau publicitatea.

Amazon Macie
Cu AWS, stiti cine vd acceseaza continutul si ce

resurse consuma organizatia dvs. in orice moment
dat. Mijloacele de control de Tnalta rezolutie al

identitatii si accesului, combinate cu monitorizarea

continua pentru o securitate a informatiilor ce
se apropie de timpul real, asigura permanent
accesarea corecta a resurselor corecte, indiferent
de regiunea geografica in care sunt stocate
informatiile dvs.
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Amazon Macie foloseste procese de machine learning pentru

a descoperi, clasifica si proteja automat datele sensibile. Macie
recunoaste datele sensibile precum informatiile de identificare
personala (PIl) sau proprietatea intelectuald si monitorizeaza
incontinuu activitatea de acces la date pentru a detecta anomalii
care ar putea semnala un acces neautorizat sau scurgeri de date
accidentale.
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SECURIZAREA CONTINUTULUI DVS.

Reduceti riscurile si stimulati cresterea utilizand
serviciile noastre de monitorizare a activitatilor,
care detecteaza modificdrile configuratiilor si
evenimentele de securitate din intregul dvs. sistem,
integrand chiar serviciile noastre in solutiile dvs.
existente, pentru simplificarea activitatii dvs. si a
generarii rapoartelor de conformitate.

Nu vom dezvalui continutul dvs. decat in situatia
in care suntem obligati sa facem acest lucru
pentru a respecta legea sau ordinele valabile si
obligatorii ale autoritatilor guvernamentale sau

de reglementare. In cazul in care suntem obligati

la dezvaluirea continutului dvs., va vom notifica
in prealabil, astfel incat sa puteti obtine protectie
impotriva dezvaluirii.

Important: Daca ni se interzice sa va informam sau daca exista dovezi clare ale

unor activitati ilegale asociate utilizarii produselor sau serviciilor Amazon, nu
va vom informa nainte de a dezvalui continutul dvs.
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AWS Directory Service pentru Microsoft Active Directory

AWS Microsoft AD faciliteaza configurarea si rularea

Microsoft Active Directory in AWS Cloud sau conectarea
resurselor dvs. AWS cu solutia dvs. Microsoft Active Directory deja
existenta.

Accesul utilizatorilor federalizati

Utilizatorii federalizati sunt utilizatori (sau aplicatii) care nu au
conturi AWS. Folosind rolurile, le puteti acorda accesul la resursele
dvs. AWS pe perioade limitate de timp. Acest lucru este util daca
aveti utilizatori din afara AWS care se pot autentifica prin servicii
externe, precum Microsoft Active Directory, LDAP sau Kerberos.

AWS CloudTrail

AWS CloudTrail inregistreaza apelurile din API-ul AWS si genereaza
fisiere jurnal care includ identitatea apelantului, ora, adresa IP
sursa, parametrii solicitdrii si elementele raspunsului. Puteti

utiliza istoricul apelurilor, furnizat de CloudTrail, pentru a permite
analizele de securitate, monitorizarea modificarii resurselor si
auditurile de conformitate.
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SECURIZAREA CONTINUTULUI DVS.
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REGIUNI AWS

LOCURILE IN CARE ESTE STOCAT
CONTINUTUL DV,

Centrele de date AWS sunt structurate in grupuri situate in
diferite tari din intreaga lume. Grupul de centre de date dintr-o
anumita tara poarta numele de regiune AWS. Aveti acces la
numeroase regiuni AWS din intreaga lume, putand alege sa
utilizati o singura regiune AWS, toate regiunile AWS sau orice
combinatie de regiuni AWS.

Va veti pastra complet controlul si calitatea de proprietar al
regiunilor AWS in care datele dvs. sunt stocate fizic, ceea ce

va faciliteaza respectarea cerintelor regionale de conformitate
si rezidentd a datelor. De exemplu, daca sunteti un client din
Europa, puteti alege sa implementati serviciile AWS exclusiv in
regiunea UE (Frankfurt). Daca faceti aceastd alegere, continutul
dvs. va fi stocat exclusiv in Germania, pana ce selectati o alta
regiune AWS.
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Infrastructura noastra ofera un nivel inalt

de disponibilitate; de asemenea, va oferim
caracteristicile necesare pentru implementarea
unei arhitecturi IT robuste. Sistemele noastre sunt
concepute pentru a tolera erorile de sistem sau
defectiunile hardware cu impact minim asupra
clientilor.

AWS Cloud este compatibil cu numeroase
arhitecturi de larga utilizare pentru recuperarea in
caz de dezastruy, variind de la medii de tip ,lumina
indicatoare”, pregatite pentru scalare instantanee,
pana la medii de tip ,standby urgent”, care permit
reluarea rapidad in caz de nereusita.
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ESTE IMPORTANT SA RETINETI CA:

toate centrele de date sunt online si deservesc clienti; nu

exista centre de date indisponibile. In caz de defectiune,

exista procese automate care va muta traficul de date din
zona afectata.

Prin distribuirea aplicatiilor in mai multe zone de
disponibilitate AWS, va veti mentine rezilienta in majoritatea
situatiilor de defectiune, inclusiv in caz de dezastre naturale
sau erori de sistem.

Puteti crea in cloud sisteme de Tnalta rezilienta, utilizand mai
multe instante, situate in mai multe zone de disponibilitate
AWS, si folosind replicarea datelor pentru a respecta cerinte
extrem de exigente privind timpul de recuperare si punctele
de recuperare.

Aveti responsabilitatea de a gestiona si a testa functiile
de copiere de rezerva si recuperare ale sistemului dvs.
informatic care au fost construite pe baza infrastructurii
AWS. Puteti utiliza infrastructura AWS pentru a permite
recuperarea mai rapida in caz de dezastru a sistemelor
dvs. IT critice fara cheltuielile de infrastructura impuse de
existenta unui centru fizic suplimentar.

Pentru mai multe informatii, accesati adresa
aws.amazon.com/disaster-recovery
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AUTOMATIZAREA

Automatizarea operatiunilor de securitate in AWS va
ofera un nivel de securitate suplimentar, reducand
erorile umane de configurare si oferind echipei

dvs. mai mult timp pentru a se concentra pe alte

activitati esentiale pentru afacerea dvs. Echipele dvs.

de securitate pot utiliza automatizarea securitatii

si integrarea API pentru a isi spori agilitatea si a
reduce timpul de reactie, facilitand colaborarea cu
echipele de dezvoltare si operatiuni pentru crearea
si implementarea mai rapida si mai bine securizata a
codului.

Prin automatizarea verificarilor de securitate a
infrastructurii si aplicatiei la fiecare implementare a
unui cod nou, puteti aplica permanent mijloace de
control pentru securitate si conformitate, asigurand

in orice moment confidentialitatea, integritatea si

disponibilitatea datelor. Puteti automatiza intr-un
mediu hibrid, folosind instrumentele noastre de

gestionare si securitate a informatiilor, pentru a integra

cu usurinta AWS ca o extensie perfect compatibila si
securizata a mediilor dvs. locale si mostenite.
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Amazon Inspector

Amazon Inspector este un serviciu automatizat de evaluare
a securitatii, care contribuie la imbunatdtirea securitdtii si
conformitatii aplicatiilor implementate in AWS. Amazon
Inspector evalueaza automat aplicatiile pentru a detecta
vulnerabilitatile sau nerespectarea practicilor optime. Dupa
efectuarea unei evaluari, Amazon Inspector genereaza o listd
detaliata a constatdrilor legate de securitate, organizate in
functie de nivelul de gravitate.

Pentru a va ajuta sa incepeti rapid operatiunile, Amazon
Inspector include o baza de cunostinte cu sute de reguli,
care sunt cartografiate in raport cu cele mai bune practici de
securitate de larga utilizare si definitii ale vulnerabilitatilor.
Printre exemplele de reguli incorporate se numara verificarea
activarii conectarii de la distanta pentru directoarele radacina
sau detectarea instaldrii versiunilor de aplicatii software
vulnerabile. Aceste reguli sunt actualizate periodic de catre
cercetatorii AWS din domeniul securitdtii.
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PARTENERI oI MARKE TPLACE

Solutiile destinate retelei de parteneri AWS (APN) permit
autorizarea, sporesc viteza de reactie si faciliteaza scalarea
proceselor de lucru — totul in conditiile in care platiti numai
serviciile pe care le utilizati si de care aveti nevoie.

Gasiti, cumparati, implementati si gestionati cu usurintd aceste
solutii software compatibile cu mediile cloud, inclusiv produsele
de tip ,software ca serviciu” (software as a service — Saa$),

in numai cateva minute, in Marketplace AWS. Aceste solutii
functioneaza impreuna pentru a contribui la securizarea datelor
dvs. in moduri care nu sunt posibile n mediile locale, pe baza
unor solutii disponibile pentru o varietate larga de procese de
lucru si situatii de utilizare.

Pentru mai multe informatii, accesati adresele
aws.amazon.com/partners
si aws.amazon.com/marketplace
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INS TRUIREA

Indiferent daca va aflati la inceput, dezvoltati un set deja
existent de competente IT sau va aprofundati cunostintele
despre cloud, Instruirea AWS va poate ajuta, pe dvs. si echipa
dvs., sa va sporiti intelegerea pentru a utiliza mediile cloud intr-
un mod mai eficient.

Pentru mai multe informatii, accesati adresa
aws.amazon.com/training

NOTIUNI INTRODUCTIVE DE BAZA

Utilizand notiunile noastre introductive de bazd, puteti urma
practicile optime pentru a incepe configurarea securitatii
dvs. in AWS, construind o fundatie solida pentru respectarea
cerintelor dvs. globale de securitate.

Pentru mai multe informatii, accesati adresa
aws.amazon.com/quickstart
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