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注意 
本書は情報提供のみを目的としています。本書の発行時点における AWS の現

行製品と慣行を表したものであり、それらは予告なく変更されることがありま

す。お客様は本書の情報、および AWS 製品またはサービスの利用について、

独自の評価に基づき判断する責任を負います。いずれの AWS 製品またはサー

ビスも、明示または黙示を問わずいかなる保証も伴うことなく、「現状のま

ま」提供されます。本書のいかなる内容も、AWS、その関係者、サプライヤ

ー、またはライセンサーからの保証、表明、契約的責任、条件や確約を意味す

るものではありません。お客様に対する AWS の責任は AWS 契約によって規

定されています。また、本文書は、AWS とお客様との間の契約に属するもの

ではなく、また、当該契約が本文書によって修正されることもありません。 
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要約 
このホワイトペーパーは、アマゾン ウェブ サービス (AWS) で実行するアプ

リケーションの分散型サービス拒否攻撃に対する耐性を高めたいと考えている

お客様のために作成されたものです。DDoS 攻撃の概要、AWS が提供する機

能、緩和テクニック、DDoS 耐性のあるリファレンスアーキテクチャを説明し

ており、アプリケーションの可用性を保護するためのガイドとして利用するこ

とができます。 

このホワイトペーパーは、ネットワーキング、セキュリティ、AWS の基本コ

ンセプトに精通している IT 部門の意思決定者やセキュリティエンジニア向け

に作成されたものです。各セクションには、ベストプラクティスや機能の詳細

を記載した AWS ドキュメントへのリンクがあります。 

DDoS 攻撃などのサイバー攻撃がもたらす悪影響から、貴社のビジネスを守る

ための努力は継続する必要があります。アプリケーションの可用性と応答性を

維持することにより、サービスに対するお客様の信頼を維持することができま

す。また、攻撃に対処するためインフラストラクチャをスケーリングしなけれ

ばならない時、不要な費用を削減することができます。 

高可用性と優れたセキュリティを併せ持つ高耐性の環境を確保し、インターネ

ットでの悪意のある攻撃者からの攻撃を防ぐためのツール、ベストプラクティ

ス、サービスを提供することを AWS は約束します。 

このホワイトペーパーでは、DDoS 攻撃に対する具体的なガイダンスを説明し

ます。インフラストラクチャレイヤー攻撃やアプリケーションレイヤー攻撃な

どのさまざまな種類の攻撃を説明します。また、それぞれの攻撃に対してどの

ベストプラクティスが特に有効なのかを説明します。また、DDoS 攻撃の緩和

に適した各サービスや各機能とそれらをアプリケーション保護に役立てる方法

について概説します。 
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はじめに: サービス拒否攻撃 

サービス拒否 (Denial of Service/DoS) 攻撃は、大量のネットワークトラフィ

ックを送り付けるなどし、ウェブサイトやアプリケーションをユーザーが利用

できなくしようとする攻撃です。これを行うために攻撃者は、大量のネットワ

ーク帯域を消費したり、他のシステムリソースを消費したりするさまざまな技

術を用い、正規ユーザーによるアクセスを妨害します。この攻撃の最もシンプ

ルなケースでは、1 人の攻撃者が 1 つのリソースを用い、ターゲットに対する 

DoS 攻撃を行います (図 1 を参照)。 

しかし、分散型サービス拒否 (DDoS) 攻撃では、攻撃者は複数のリソース (マ

ルウェアに感染したコンピュータ、ルーター、IoT デバイスなどのエンドポイ

ントで構成される分散グループ) を利用して、ターゲットへの攻撃を制御しま

す。下にある DDoS 攻撃の略図 (図 2) に示すとおり、この攻撃では、侵害さ

れたホストで構成されたネットワークを利用することにより、大量のパケット

やリクエストを生成してターゲットに過剰な負荷をかけます。 

DDoS 攻撃は、開放型システム間相互接続 (OSI) モデルのレイヤー 3、4、6、 

7 で最もよく見られます (図表 1)。レイヤー 3 と 4 での攻撃は、OSI モデル

のネットワークレイヤーとトランスポートレイヤーでの攻撃を意味します。こ

こでは、これらの攻撃をインフラストラクチャレイヤー攻撃と総称します。レ

イヤー 6 と 7 での攻撃は、OSI モデルのプレゼンテーションレイヤーとアプ

リケーションレイヤーでの攻撃を意味します。ここでは、これらの攻撃を 

図 2: DDoS 攻撃の略図 

図 1: DoS 攻撃の略図 
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アプリケーションレイヤー攻撃と総称します。次のセクションでは、こうした

種類の攻撃の例を説明します。 

# レイヤー 単位 説明 ベクトルの例 

7 アプリケーション データ 
アプリケーションへのネットワ

ークプロセス 

HTTP フラッド、DNS ク

エリフラッド 

6 プレゼンテーション データ データ表現と暗号化 TLS の悪用 

5 セッション データ ホスト間の通信 該当なし 

4 トランスポート セグメント エンドツーエンド接続と信頼性 SYN フラッド 

3 ネットワーク パケット パスの決定と論理アドレス指定 UDP リフレクション攻撃 

2 データリンク フレーム 物理アドレス指定 該当なし 

1 物理 ビット メディア、信号、バイナリの送信 該当なし 

図表 1: 開放型システム間相互接続 (OSI) モデル 

 

インフラストラクチャレイヤー攻撃 

最も一般的な DDoS 攻撃である UDP リフレクション攻撃と SYN フラッドは、

インフラストラクチャレイヤー攻撃です。攻撃者はこのいずれかの方法を使っ

て、大量のトラフィックを生成します。このトラフィックによって、ネットワー

クキャパシティに余裕がなくなり、サーバー、ファイアウォール、IPS、ロード

バランサーのようなシステムのリソースが機能しなくなります。こうした攻撃

は、簡単に特定することができるものの、効果的に緩和するには、インバウンド

トラフィックのフラッドよりも速くスケールアップできるネットワークやシステ

ムを保有しなければなりません。この追加されたキャパシティによって攻撃トラ

フィックを除去したり、吸収したりすることができます。その結果、システムと

アプリケーションは、正規ユーザーのトラフィックに応答できるようになりま

す。 

UDP リフレクション攻撃 

UDP リフレクション攻撃は、UDP がステートレスプロトコルであることを利

用します。攻撃者は、UDP リクエストパケットに攻撃ターゲットの IP を記載

し、これを UDP 送信元 IP アドレスを持った有効なリクエストパケットとし
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て偽装します。UDP リクエストパケットの送信元 IP の偽装が完了すると、

次に攻撃者はこの偽装された送信元 IP を持った UDP パケットを中間サーバ

ーに送信します。サーバーは、その UDP 応答パケットを攻撃者の IP アドレ

スではなく、攻撃ターゲットの IP アドレスに送信してしまいます。中間サー

バーが利用されるのは、これがリクエストパケットの数倍の大きさの応答パケ

ットを生成するからです。これにより、攻撃ターゲットの IP アドレスに送信

される攻撃トラフィックは、効率よく増幅されます。 

増幅係数 (リクエストサイズに対する応答サイズの比率) は、攻撃者が使うプ

ロトコル (DNS、NTP、SSDP) によって変わります。たとえば、DNS の増幅

係数は、元のバイト数の 28 から 54 倍になります。したがって、攻撃者が 

64 バイトのリクエストペイロードを DNS サーバーに送信すると、3400 バイ

ト以上の不要なトラフィックが攻撃ターゲットに送信されることになります。

図 3 はリフレクション手法とその増幅効果を示しています。 

図 3: UDP リフレクション攻撃 
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SYN フラッド攻撃 

ユーザーがウェブサーバーのような TCP サービスに接続すると、そのクライ

アントは SYN パケットをサーバーに送信します。サーバーは、確認のために 

SYN/ACK パケットをクライアントに返し、最後にクライアントが ACK パケ

ットをサーバーに返します。これで 3 ウェイハンドシェイクが完了します。 

図 4 はこの典型的なハンドシェイクを示しています。 

SYN フラッド攻撃では、悪意のあるクライアントは大量の SYN パケットを送

信しますが、最後の ACK パケットを送信しないため、ハンドシェイクが完了

しません。サーバーは、各 TCP 接続を半分開いたまま応答を待ち続けること

になり、最終的には、新たな TCP 接続を受け入れるための容量を使い果たし

てしまいます。このため、新たなユーザーはこのサーバーに接続することがで

きません。SYN フラッドは、数百ギガバイトまで達する場合がありますが、

この攻撃の目的は SYN トラフィック量を増やすことではなく、利用可能なサ

ーバーを接続不能にすることによって、正規の接続ためのリソースを枯渇させ

ることにあります。 

アプリケーションレイヤー攻撃 

攻撃者は、レイヤー 7 攻撃、すなわちアプリケーションレイヤー攻撃によっ

て、アプリケーションそのものを標的にすることもあります。こうした攻撃で

は、SYN フラッドによるインフラストラクチャ攻撃と同様、攻撃者は、アプリ

ケーションの特定の機能に過度な負荷をかけることにより、そのアプリケーシ

ョンを使用できなくさせたり、正規ユーザーへの応答を著しく遅くしたりしよ

うと試みます。この攻撃は、小さなトラフィック量しか生成しない非常に小さ

なリクエスト量だけで達成できる場合があります。そのため、攻撃を検出し緩

図 4: SYN 3 ウェイハンドシェイク 
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和することが難しくなる場合があります。アプリケーションレイヤー攻撃に

は、HTTP フラッド、キャッシュバスティング攻撃、WordPress XML-RPC フ

ラッドなどがあります。 

HTTP フラッド攻撃では、攻撃者はウェブアプリケーションの正規ユーザーか

ら送られてきたように見える HTTP リクエストを送信します。一部の HTTP 

フラッド攻撃では、特定のリソースを標的にしますが、巧妙な HTTP フラッド

攻撃の中には、アプリケーションによって人間のインタラクションを模倣する

ものもあります。したがって、リクエストレート制限のような一般的な緩和テ

クニックを利用することが難しくなります。 

キャッシュバスティング攻撃は、HTTP フラッドの一種で、クエリ文字列のバ

リエーションを利用して、コンテンツ配信ネットワーク (CDN) のキャッシン

グを回避します。CDN は、キャッシュされた結果を返すことができないた

め、ページリクエストごとにオリジンサーバーに接続しなければなりません。

こうしたオリジンフェッチによって、アプリケーションウェブサーバーに余計

な負担がかかることになります。 

WordPress ピンバックフラッドとしても知られる WordPress XML-RPC フ

ラッド攻撃では、攻撃者は WordPress のコンテンツ管理ソフトウェアにより

ホストされているウェブサイトの XML-RPC API 関数を悪用し、大量の HTTP 

リクエストを生成します。ピンバック機能により、WordPress によってホスト

されているウェブサイト (サイト A) から、別の WordPress サイト (サイト B) 

に、サイト A がサイト B へのリンクを作成したことが通知されます。その結

果、サイト B はサイト A を取得してリンクの存在を確認しようとします。ピン

バックフラッドでは、攻撃者はこの機能を悪用し、サイト B がサイト A を攻撃

するようにします。この種類の攻撃では、通常 WordPress が HTTP リクエス

トヘッダーの User-Agent に表示されるため、明確な証跡があります。 

また、アプリケーションの可用性に悪影響を及ぼす悪意あるトラフィックを送

ることもあります。スクレイパーボットにより、ウェブアプリケーションを利

用してコンテンツを盗んだり、価格のような競合情報取得が自動化されたりし

ます。ブルートフォース攻撃とクレデンシャルスタッフィング攻撃は、アプリ

ケーションのへの不正アクセスを試行する攻撃です。厳密に言えば、これらは 

DDoS 攻撃ではありません。しかし、自動化特性を持つため、DDoS 攻撃に類

似しています。したがって、このホワイトペーパーで紹介する同様のベストプ

ラクティスを実施することで、この攻撃を緩和することもできます。 
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アプリケーションレイヤー攻撃では、ドメインネームシステム (DNS) も標的

になります。これらの攻撃で最も一般的なのは DNS クエリフラッドで、攻撃

者は大量の正しいフォーマットの DNS クエリを使用して DNS サーバーのリ

ソースを枯渇させます。これらの攻撃には、キャッシュバスティングの要素も

含まれていて、攻撃者はサブドメインの文字列をランダム化することで、リゾ

ルバーのローカル DNS キャッシュをバイパスします。その結果、リゾルバー

はキャッシュされたドメインのクエリを利用することができず、代わりに権威 

DNS サーバーに繰り返し接続しなければなりません。これにより、この攻撃

は増幅されることになります。 

ウェブアプリケーションが TLS を介して配信される場合、攻撃者は TLS ネゴ

シエーションプロセスを攻撃することもできます。TLS ではコンピュータの計

算負荷が重くなるため、攻撃者は解読が難しいデータを送信することによって

サーバーの可用性を低下させることができます。この攻撃の派生型では、攻撃

者は TLS ハンドシェイクを完了させますが、絶えず暗号化方式を再ネゴシエ

ーションするような攻撃も存在します。また、攻撃者は多数の TLS セッショ

ンを開いたり、閉じたりすることにより、サーバーのリソースを枯渇させよう

と試みることもあります。 

緩和テクニック 

いくつかの DDoS 緩和機能は、最初から AWS サービスに含まれています。さ

らに、AWS の特定のサービスやベストプラクティスを導入することで DDoS 

耐性をより強化することができるようになります。 

まず、すべての AWS 利用者は追加料金なしで、AWS Shield Standard の自

動保護機能を活用できます。AWS Shield Standard は、頻繁に発生する、ネ

ットワーク層およびトランスポート層のよく知られた DDoS 攻撃から、ウェ

ブサイトやアプリケーションを防御します。あらゆる AWS サービス、すべて

の AWS リージョンが対象であり、追加料金は発生しません。AWS リージョ

ンにおいて DDoS 攻撃を検知するシステムは、自動的にトラフィックのベー

スラインを決め、異常検知します。さらに必要に応じて、影響緩和策も発動し

ます。これにより、既知のさまざまな攻撃から、インフラストラクチャレイヤ

ーを防御できます。AWS Shield Standard 上に DDoS 耐性の高いアーキテク

チャを構築すれば、ウェブアプリケーションもそれ以外のアプリケーションも

保護できます。 
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さらに、Amazon CloudFront や Amazon Route 53 など、エッジロケーショ

ンで動作する AWS のサービスを活用して、インフラストラクチャレイヤーに

対する既知のさまざまな攻撃から包括的に保護する仕組みを構築できます。

AWS Global Edge Network の一部であるこれらのサービスは世界中に分散配

置されたエッジロケーションから、ウェブアプリケーションのトラフィックを

配信することによる価値を提供しつつ、アプリケーションの DDoS に対する

耐性を向上することができます。 

Amazon CloudFront や Amazon Route 53 には次のような利点があります。 

• DDoS 攻撃緩和システムである AWS Shield が AWS エッジサービ

スに統合されているので、事象緩和に要する時間を、分単位から 1 

秒未満に減らせます。 

• ステートレス SYN フラッド攻撃に対しては、リクエストを中継する

際に検証を行い、保護対象のサービスに渡す前に緩和します。 

• 自動トラフィックエンジニアリングシステムにより、ボリュームメ

トリックな DDoS 攻撃の影響を分散または隔離できます。 

• AWS WAF と併用すれば、アプリケーション層に対する攻撃を防御

できます。アプリケーションアーキテクチャ (例えば、AWS リージ

ョン内に配置するか、自社内のデータセンターに配置するかなど) を

変更する必要はありません。 

AWS 上のインバウンドデータ転送に対する料金は発生しません。また、AWS 

Shield によって緩和された DDoS 攻撃のトラフィックについても料金を支払

う必要はありません。 
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図 5 に、DDoS 耐性が高いリファレンスアーキテクチャを示します。AWS 

Global Edge Network の各サービスを利用したアーキテクチャです。 

このリファレンスアーキテクチャには、ウェブアプリケーションの DDoS 攻

撃に対する耐性を高めるために役立つ、いくつかの AWS のサービスが含まれ

ています。各サービスが提供する機能の概要を表 2 にまとめました。各サービ

スに「ベストプラクティス」を参照するための記号 (BP1、BP2 など) を付け

てあります。以下の説明を読む際の手がかりにしてください。たとえば、

Amazon CloudFront が提供する機能に関するセクションには、BP1 という

「ベストプラクティス」参照するための記号が付いています。 

図 5: DDoS 耐性が高いリファレンスアーキテクチャ 
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AWS エッジロケーション AWS リージョン 

 Amazon 

CloudFront 

(BP1) with 

AWS WAF 

(BP2) 

Amazon 

Route 53 

(BP3) 

Elastic 

Load 

Balancing 

(BP6) 

Amazon 

API 

Gateway 

(BP4) 

Amazon 

VPC 

(BP5) 

Amazon 

EC2 with 

Auto 

Scaling 

(BP7) 

レイヤー 3 攻撃 (UDP  

リフレクションなど) に 

対する緩和 

✔ ✔ ✔ ✔ ✔ ✔ 

レイヤー 4 攻撃 (SYN フ

ラッドなど) に対する緩和 

✔ ✔ ✔ ✔  

レイヤー 6 攻撃 (TLS  

など) に対する緩和 

✔  ✔ ✔  

攻撃対象領域の縮小 ✔ ✔ ✔ ✔ ✔ 

アプリケーションレイヤー

のトラフィックをスケール

して吸収 

✔ ✔ ✔ ✔ ✔ 

レイヤー 7 (アプリケーシ

ョン層) 攻撃に対する緩和 

✔ ✔ ✔ (AWS WAF と併用する場合) 

過剰なトラフィックや大規

模な DDoS 攻撃を地理的

に隔離、分散 

✔ ✔  

表 2: ベストプラクティスのまとめ 

DDoS 攻撃に対抗する方法として、AWS Shield Advanced をサブスクリプシ

ョンするという方法があります。この DDoS 緩和サービスを追加することで 

AWS リージョンだけではなく、AWS 外でホストされるアプリケーションも保

護できるようになります。このサービスは Amazon CloudFront および 

Amazon Route 53 のオプションとして、世界中で利用可能です。一部の 

AWS リージョンでは、Classic Load Balancer (CLB)、Application Load 

Balancer (ALB)、Elastic IP Addresses (EIPs) など に付加する形でも利用可

能です。EIP 利用形式で AWS Shield Advanced を利用することで Network 

Load Balancer (NLB) や Amazon EC2 のインスタンスを保護できます。 

AWS Shield Advanced には次のような利点があります。 
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• DDoS 攻撃によりアプリケーションの可用性が損なわれた場合に、

AWS DDoS Response Team (DRT) にアクセスし、支援を求める

ことができます。 

• AWS Management Console、API、Amazon CloudWatch のメトリ

クスとアラームにより、DDoS 攻撃の状況を視覚的に把握できます。 

• Global Threat Environment ダッシュボードにアクセスして、

AWS が検知し対処した DDoS 攻撃の概要を把握できます。 

• AWS WAF を追加料金なしで利用することで、アプリケーション

層の DDoS 攻撃に対抗できます (Amazon CloudFront または 

ALB と併用した場合)。 

• AWS WAF を併用することでウェブトラフィックの自動ベースラ

イン決定に関する属性を扱えます。 

• AWS Firewall Manager を追加料金なしで利用することで、自動

的にポリシーを適用できます。セキュリティ管理者はこのサービス

を利用して、AWS WAF ルールを一元的に制御、管理できます。 

• 検知のしきい値をきめ細かく設定できます。DDoS 緩和システムに

トラフィックを送るよう早期に経路制御して、Amazon EC2 や 

NLB に対する攻撃に対抗するまでの時間を短縮できるようになり

ます (EIP に付加した場合)。 

• DDoS 攻撃に対抗するべく拡張 (スケールアウト) したために生じ

たコストの一部が償還されます。 

• AWS Shield Advanced をご利用の方に特化した、拡張サービスレ

ベル利用規約が適用されます。 

AWS Shield Advanced のすべての機能の紹介や詳しい内容については以下の 

AWS Shield のサイトを参照してください。 

以降、DDoS 緩和に関するベストプラクティスそれぞれについて、セクション

を改めて詳しく説明します。DDoS 緩和のためのレイヤーを迅速かつ容易に構

築し、静的/動的ウェブアプリケーションを保護するための手順は、AWS 

Security Blog の「How to Help Protect Dynamic Web Applications Against 

DDoS Attacks by Using Amazon CloudFront and Amazon Route 53」に記載

されています。 

https://aws.amazon.com/shield/
https://aws.amazon.com/blogs/security/how-to-protect-dynamic-web-applications-against-ddos-attacks-by-using-amazon-cloudfront-and-amazon-route-53/
https://aws.amazon.com/blogs/security/how-to-protect-dynamic-web-applications-against-ddos-attacks-by-using-amazon-cloudfront-and-amazon-route-53/
https://aws.amazon.com/blogs/security/how-to-protect-dynamic-web-applications-against-ddos-attacks-by-using-amazon-cloudfront-and-amazon-route-53/
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インフラストラクチャレイヤーの防御(BP1、BP3、

BP6、BP7) 

従来のデータセンター環境では、インフラストラクチャレイヤーに対する 

DDoS 攻撃に対抗するために処理能力を過剰に備える、DDoS 緩和システムを

デプロイする、DDoS 緩和サービスによるトラフィックのスクラブなどの対策

を講じていました。AWS にははじめから組み込まれた DDoS 攻撃に対する緩

和能力がありますが、アプリケーションの DDoS 耐性を強化するため、この緩

和能力を充分に活かせるアーキテクチャを選択し、過剰なトラフィックに応じ

て拡張 (スケールアウト) することもできます。 

ボリュームメトリックな DDoS 攻撃を緩和するための主な考慮事項として、充

分なトランジットキャパシティや多様性を確保することはすでに実施されてい

ます。したがって、Amazon EC2 インスタンスなどの AWS リソースが攻撃

トラフィックから保護されています。 

インスタンスサイズ (BP7) 

AWS のお客様の多くは、規模を自在に変更できるコンピューティング性能のた

めに Amazon EC2 を使用しており、要件の変更に応じてスケールアップまた

はスケールダウンできます。必要に応じてアプリケーションにインスタンスを

追加することで水平にスケールできます。また、より大きなインスタンスを使

用することで垂直にもスケールできます。インスタンスタイプによっては、よ

り大量のトラフィックへの処理能力を向上できる、25 ギガビットネットワーク

インターフェイスや拡張ネットワーキングなどの機能をサポートしています。 

25 ギガビットネットワークインターフェイスでは、各インスタンスがより大

量のトラフィックをサポートできます。これは、Amazon EC2 インスタンス

に到達したトラフィックによる、インターフェイスの輻輳を防ぐのに役立ちま

す。拡張ネットワーキングをサポートするインスタンスでは、従来の実装と比

較し、I/O パフォーマンスが高く、CPU 利用率が低くなります。これにより、

パケットのボリュームがより大きなトラフィックを処理するインスタンスの能

力が向上します。 

25 ギガビット機能は、M4 などの大きなサイズのインスタンスタイプで利用で

きます。25 ギガビットネットワークインターフェイスおよび拡張ネットワー

キングをサポートする Amazon EC2 インスタンスの詳細については、

「Amazon EC2 インスタンスタイプ」を参照してください。拡張ネットワー

https://aws.amazon.com/ec2/instance-types/
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キングを有効にする方法については、「Linux の拡張ネットワーキング」を参

照してください。 

リージョンの選択 (BP7) 

AWS サービスの多くは世界中の複数の場所で利用できます。これらの地理的

に分けられたエリアは AWS リージョンと呼ばれています。アプリケーション

を構築する際、要件に基づいて 1 つ、または複数のリージョンを選択すること

ができます。一般的に考慮される点には、パフォーマンス、コスト、データの

主権などが含まれます。各リージョンでは、AWS は独自のインターネット接

続およびピア関係へのアクセスを提供し、同様の状況にあるエンドユーザーに

対して最適なレイテンシーおよびスループットが得られるようにしています。 

アプリケーションを稼働させるリージョンを選択する際の重要な検討事項として

は、DDoS 攻撃への耐性があります。リージョンの多くは大規模なインターネッ

トのやり取りが行われている場所の近くにあります。国際キャリアおよび大規模

なピアが頻繁な活動を維持している場所の近くでのやり取りは、より大きなイン

ターネットのキャパシティがあるため、大規模な攻撃の緩和を行いやすくなりま

す。 

リージョンの選択の詳細については、「リージョンとアベイラビリティーゾーン」

を参照してください。また、十分な情報に基づいた決定ができるよう、各リージョ

ンの特徴についてアカウントチームにお問い合わせください。 

ロードバランシング (BP6) 

大規模な DDoS 攻撃では、1 つの Amazon EC2 インスタンス処理能力では対

処しきれないことがありますが、ロードバランシングを行うことでより高い耐

性をもつことができます。過剰なトラフィックによる攻撃を緩和するための対

策としてロードバランシングを行う際の選択肢はいくつかあります。Elastic 

Load Balancing (ELB) では、多くのバックエンドインスタンスにトラフィッ

クを分散することにより、アプリケーションに過剰な負荷がかかるリスクを軽

減できます。フラッシュクラウドや DDoS 攻撃により、予期しない過剰なトラ

フィックが発生すると、ELB は自動的に拡張 (スケールアウト) してこれを処

理しようとします。Amazon VPC 内に構築したアプリケーションについて

は、その種類に応じて、Application Load Balancer (ALB)または Network 

Load Balancer (NLB) の 2 種類の ELB が検討候補となります。 

http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
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ウェブアプリケーションについては ALB が有効です。トラフィックをその内

容に基づいて振り分け、正しいリクエスト形式をしたウェブリクエストのみ受

け付けるようになります。SYN フラッドや UDP リフレクションなど、よく知

られたさまざまな DDoS 攻撃を遮断することにより、アプリケーションを保護

できます。このような攻撃を検知すると、ALB は自動的に拡張 (スケールアウ

ト) し、過剰なトラフィックを吸収するようになっています。ALB によるウェ

ブアプリケーションの保護について詳しくは、「Application Load Balancer 

の使用開始」を参照してください。 

TCP ベースのアプリケーションについては NLB が有効です。Amazon EC2 イ

ンスタンスに向かうトラフィックの経路の制御を非常に低いレイテンシで実現

します。NLB を導入すると、有効にしたアベイラビリティーゾーン (AZ) ごと

に、ネットワークインターフェイスが作成されます。ロードバランサーに対し

て有効にしたサブネットごとに、Elastic IP (EIP) アドレスを割り当てることも

可能です。NLB に関する重要な考慮事項として、有効なリスナーに対して到達

したトラフィックは、破棄されることなく Amazon EC2 インスタンスにルート

される、ということがあります。NLB による TCP アプリケーションの保護につ

いて詳しくは、「Network Load Balancer の使用開始」を参照してください。 

AWS エッジロケーションを使用した大規模配信 (BP1、BP3) 

高いスケーリング機能を持ち、多様なインターネット接続にアクセスすること

で、レイテンシーとユーザーへのスループットを最適化しつつ、DDoS 攻撃を

吸収し、アプリケーションの可用性に対する影響を最小限にとどめながら障害

を分離する能力が大幅に向上します。AWS エッジロケーションは、ネットワ

ークインフラストラクチャに対する追加のレイヤーを提供し、Amazon 

CloudFront および Amazon Route 53 を利用するウェブアプリケーションに

これらのメリットをもたらします。これらのサービスにより、コンテンツの配

信や DNS クエリの解決は、多くの場合、ユーザーに近い場所で行われるよう

になります。 

エッジでのウェブアプリケーションの配信 (BP1) 

Amazon CloudFront は、静的、動的、ストリーミング、インタラクティブコ

ンテンツなど、ウェブサイト全体の配信に使用できるサービスです。持続的な 

TCP 接続と変更可能な有効期限 (TTL) 設定を利用することで、オリジンのト

ラフィック負荷を軽減します。配信するコンテンツがキャッシュ可能でなくて

も構いません。Amazon CloudFront を導入すれば、リクエスト数やオリジン

につながる TCP 接続数をへらすことができるので、HTTP フラッド攻撃から

ウェブアプリケーションを防御することができるようになります。Amazon 

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/application-load-balancer-getting-started.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/application-load-balancer-getting-started.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/network-load-balancer-getting-started.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/network-load-balancer-getting-started.html
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CloudFront は正しいリクエスト形式をした接続のみを受け付けますので、

SYN フラッドや UDP リフレクションなど、よく知られたさまざまな DDoS 

攻撃がオリジンに到達しないよう防御します。さらに、DDoS 攻撃を地理的に

攻撃元に近接する場所に隔離して、トラフィックの影響が他の場所に及ばない

ようにします。このような機能により、大規模な DDoS 攻撃を受けている間

でも、正当なユーザー向けにトラフィックを配信し続ける能力が大幅に向上し

ます。Amazon CloudFront を使用して AWS またはその他のインターネット

上の場所にあるオリジンを保護できます。 

Amazon S3 を使って静的コンテンツをインターネット上に配信している場合

は、Amazon CloudFront でバケットを保護してください。Origin Access 

Identify (OAI) を使えば、ユーザーが CloudFront URL を経由してオブジェ

クトにアクセスするよう強制できます。OAI について詳しくは、「オリジンア

クセスアイデンティティを使用して Amazon S3 コンテンツへのアクセスを制

限する」を参照してください。 

Amazon CloudFront を使ってウェブアプリケーションを保護し、その処理性能

を最適化する方法については、「CloudFront の使用開始」を参照してください。 

エッジでのドメイン名の解決 (BP3) 

Amazon Route 53 は、可用性や拡張性に優れたドメインネームシステム 

(DNS) サービスで、トラフィックをウェブアプリケーションに向けるために使

用できます。トラフィックフロー、レイテンシに基づくルーティング、Geo 

DNS、ヘルスチェック及びモニタリングなど、多くの高度な機能が含まれてい

ます。サービスが DNS リクエストにどのように応答するかを管理できます。

これらの機能を利用してウェブアプリケーションのパフォーマンスを改善し、

サイト機能停止を避けることができます。 

Amazon Route 53 は、シャッフルシャーディング、エニーキャストストライピ

ングなどを使用して、DNS サービスが DDoS 攻撃の標的になっても、エンドユ

ーザーがアプリケーションにアクセスできるようにします。シャッフルシャーデ

ィングでは、委託セットの各ネームサーバーがエッジロケーションおよびインタ

ーネットパスの一意のセットに対応します。これにより、耐障害性が向上し、お

客様間の重複が最小化されます。委託セットの 1 つのネームサーバーが利用でき

ない場合、ユーザーは他のエッジロケーションにある別のネームサーバーに問い

合わせ、レスポンスを受け取ることができます。エニーキャストストライピング

は、各 DNS リクエストを最適な場所で処理するために使用されます。これには

負荷を分散して DNS レイテンシーを減らす効果があります。エンドユーザーは

より迅速にレスポンスを受け取ることができます。さらに、Amazon Route 53 

https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
http://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.html
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は DNS クエリのソースとボリュームの異常を検出し、信頼できることが分かっ

ているユーザーからのリクエストを優先させることができます。 

Amazon Route 53 を使ってユーザーからのトラフィックをアプリケーション

に向ける方法について詳しくは、「Amazon Route 53 の使用開始」を参照し

てください。 

アプリケーション層の防御 (BP1、BP2、BP6) 

本書で説明している手法の多くは、インフラストラクチャレイヤーに対する 

DDoS 攻撃がアプリケーションの可用性に与える影響を軽減します。アプリケ

ーションレイヤーに対する攻撃からも防御するためには、悪意のあるリクエス

トを検出し、スケールして吸収し、ブロックできるアーキテクチャを実装する

必要があります。一般に、ネットワークベースの DDoS 緩和システムは、ア

プリケーションレイヤーを対象とする複雑な攻撃の緩和には効果がないので、

この点を考慮するのは重要です。 

悪意のあるウェブリクエストの検出とフィルタリング (BP1、BP2) 

アプリケーションが AWS 上で稼働していれば、Amazon CloudFront と 

AWS WAF を活用して、アプリケーションレイヤーに対する DDoS 攻撃から

防御できます。 

Amazon CloudFront を用いると、静的コンテンツをキャッシュして AWS  

エッジロケーションから配信できるので、オリジンへの負荷を減らせます。ま

た、サーバーの負荷を削減するため、非ウェブトラフィックがオリジンに到達

しないよう遮断することも可能です。さらに CloudFront では、意図的にゆっ

くりと読み書きするタイプの攻撃 (例: Slowloris) があったとき、自動的に接

続を閉じることができます。 

AWS WAF を使って、CloudFront ディストリビューションや Application Load 

Balancer にウェブアクセスコントロールリスト (ウェブ ACL) を設定すること

により、シグネチャーに基づいてリクエストをフィルタリングし遮断すること

ができます。ウェブ ACL には、リクエスト属性 (URI、クエリ文字列、HTTP 

メソッド、ヘッダーキーなど) を文字列や正規表現と照合するルールを設定しま

す。さらに、AWS WAF のレートベースのルールを設定することで、ルールに

合致したリクエストが所定のしきい値を超えたときに利用された IP アドレスを

自動的に遮断することも可能です。悪意あるクライアントの IP アドレスに向け

て 403 Forbidden エラーレスポンスを返し、その後もリクエストレートがし

http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/getting-started.html
http://docs.aws.amazon.com/Route53/latest/DeveloperGuide/getting-started.html
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きい値を下回るまで遮断し続けます。この機能は正常なウェブトラフィックの

ように偽装した HTTP フラッド攻撃への対抗策として有用です。 

既知の悪意ある IP アドレスからの攻撃を遮断するには、IP マッチ条件を用い

るルールを作成するか、AWS Marketplace から提供されている AWS WAF 

用のマネージドルールを使い、IP レピュテーションリストに悪意あるものとし

て指定されている IP アドレスを遮断してください。AWS WAF や Amazon 

CloudFront に地理的な制限を設定することにより、特定の国からのリクエス

トを遮断、あるいは許可することも可能です。これにより、サービスを提供す

るつもりのない地域からの攻撃を遮断できます。 

悪意のあるリクエストを容易に識別できるよう、ウェブサーバーのログを調

査、あるいは AWS WAF のログ機能や Sampled Requests 機能を使うことも

可能です。AWS WAF のログ機能で、ウェブ ACL が分析したトラフィックに

関する詳細情報を取得できます。ログに記録されている情報には、AWS WAF 

が AWS リソースからリクエストを受信した時刻、リクエストの詳細情報、各

リクエストに合致したルールに対応するアクションなどがあります。Sampled 

Requests 機能を使えば、過去 3 時間にいずれかの AWS WAF ルールに合致し

たリクエストに関する詳細が取得できます。これをもとに、悪意がある可能性

が高いトラフィックの特徴を見つけ、該当するリクエストを拒否するルールを

作成できます。ランダムなクエリ文字列のリクエストが多数検出される場合、

クエリ文字列が Amazon CloudFront に転送されないようにするとよいでしょ

う。これはオリジンに対するキャッシュ無効化攻撃の軽減にも寄与します。 

AWS Shield Advanced のサブスクリプションサービスを利用していれば、

AWS DDoS Response Team (DRT) に、アプリケーションの可用性を損なう

攻撃に対抗するルールを作成するための支援を求めることも可能です。DRT 

はアカウントに、限定的にアクセスできるだけであり、しかも明示的な許可が

必要です。詳しくは本書の「サポート」セクションを参照してください。 

AWS Firewall Manager を使えば、AWS Organizations 全体にわたる AWS 

WAF ルールを合理的に管理できます。多数のアカウントやリソースを一括し

て AWS WAF で保護できるのです。AWS Organizations 内のアカウント (既

存および新規) に、自動的に適用するルールを作成することも可能です。 

Amazon CloudFront ディストリビューションに対するアクセスを地理的に制限

する機能については、「コンテンツの地理的ディストリビューションの制限」

を参照してください。 

http://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/georestrictions.html
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AWS WAF の使い方について詳しくは、「AWS WAF の開始方法」、「ウェ

ブ ACL トラフィック情報のログ記録」、「ウェブ ACL のテスト」を参照して

ください。 

レートベースのルール設定については、AWS News Blog 「Protect Web Sites 

& Services Using Rate-Based Rules for AWS WAF」を参照してください。 

AWS Firewall Manager を使って、AWS リソースすべてに適用する AWS 

WAF ルールを配備する手順については、「AWS WAF ルールを有効にするた

めの AWS Firewall Manager の開始方法」を参照してください。 

スケールして吸収する (BP6) 

アプリケーションレイヤーに対する攻撃を緩和する別の方法はスケーリングの

運用です。ウェブアプリケーションを運用する際には、ELB を使って 

Amazon EC2 インスタンスにトラフィックを分散しますが、このインスタン

スを多めに準備する、あるいは自動的に拡張 (スケールアウト) するよう設定

できます。こうしておけば、フラッシュクラウド、アプリケーションレイヤー

に対する DDoS 攻撃などにより、突発的にトラフィックが増加しても対処で

きるのです。Amazon CloudWatch のアラームに応じて Auto Scaling を起動

することにより、定義されたイベントに応じて Amazon EC2 のインスタンス

数を自動的に拡張するようになっています。したがって、想定以上にリクエス

ト量が増えても、アプリケーションの可用性が損なわれることはありません。

Amazon CloudFront や Application Load Balancer (ALB) を使っていれば、

TLS のネゴシエーションはディストリビューションまたはロードバランサーが

おこないます。したがって、TLS ベースの攻撃があっても、正当なリクエスト

も TLS を悪用した攻撃も捌けるよう拡張することにより、影響がインスタン

スに及ばないよう保護できます。 

Amazon CloudWatch を使って Auto Scaling を起動する設定について詳しく

は、「Amazon CloudWatch を使用した Auto Scaling グループとインスタン

スのモニタリング」を参照してください。 

攻撃対象領域の縮小 

AWS ソリューションを設計する際における別の重要な考慮事項として、攻撃

者がアプリケーションを標的とする機会の制限があります。たとえば、ユーザ

ーが直接アクセスすることを想定しないリソースは、インターネット経由でア

https://docs.aws.amazon.com/waf/latest/developerguide/getting-started.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging.html
http://docs.aws.amazon.com/waf/latest/developerguide/web-acl-testing.html#web-acl-testing-view-sample
https://aws.amazon.com/blogs/aws/protect-web-sites-services-using-rate-based-rules-for-aws-waf/
https://aws.amazon.com/blogs/aws/protect-web-sites-services-using-rate-based-rules-for-aws-waf/
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms.html
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-instance-monitoring.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/as-instance-monitoring.html
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クセスできないようにします。同様に、ユーザーや外部アプリケーションがあ

るポートやプロトコルを介してアプリケーションにアクセスすることを想定し

ていない場合、該当するトラフィックを受け付けないようにします。 

この考え方に基づく防御方法を攻撃対象領域の縮小といいます。このセクショ

ンでは、攻撃の対象となりうる領域の縮小とアプリケーションがインターネッ

トにさらされる割合を制限するために有用なベストプラクティスをいくつか紹

介します。インターネットにさらされていないリソースは攻撃がより困難であ

り、攻撃者がアプリケーションの可用性を標的にするための手段が限られるこ

とになります。 

AWS リソースの隠蔽 (BP1、BP4、BP5) 

通常、ユーザーが迅速かつ簡単にアプリケーションを利用するために、AWS リ

ソースがインターネットに完全に公開されている必要はありません。たとえ

ば、Amazon EC2 インスタンスが ELB の後段にある場合、このインスタンスそ

のものは外部からアクセス可能にする必要はないでしょう。ユーザーは特定の 

TCP ポートを介して ELB にアクセスします。この場合は ELB に対してのみ、

インスタンスとの通信を許可すればよいのです。これは Amazon Virtual 

Private Cloud (VPC) 内にセキュリティグループとネットワークアクセス制御リ

スト (NACL) を作成することにより達成できます。Amazon VPC では、AWS 

クラウドの論理的に隔離されたセクションを使用可能です。そこでは、ユーザ

ーが定義した仮想ネットワーク内で AWS リソースを起動することができます。 

セキュリティグループと NACL は、VPC 内の AWS リソースに対するアクセ

スを制御できるという点で似ています。しかし、セキュリティグループがイン

スタンスレベルでインバウンド/アウトバウンドのトラフィックを制御するの

に対し、NACL は同様の機能を VPC のサブネットレベルで提供します。セキ

ュリティグループや NACL の使用に追加料金はかかりません。 

セキュリティグループとネットワークアクセスコントロールリスト 

(NACL)(BP5) 

セキュリティグループは、インスタンスの起動時に指定する以外にも、必要に

なった時点でインスタンスにセキュリティグループを関連付けることも可能で

す。明示的にトラフィックを許可しない限り、セキュリティグループに対する

インターネットトラフィックはすべて拒否されます。たとえば、ELB と多数の 

Amazon EC2 インスタンスを用いるウェブアプリケーションがある場合、ELB 
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に対して 1 つのセキュリティグループ (「ELB」セキュリティグループ)、イン

スタンス群に対してもう 1 つのセキュリティグループ (「ウェブアプリケーシ

ョンサーバー」セキュリティグループ) を作成することが考えられます。その

上で、インターネットから「ELB」セキュリティグループ、「ELB」セキュリ

ティグループから「ウェブアプリケーションサーバー」セキュリティグループ

のそれぞれについて、トラフィックを許可するルールを作成します。こうすれ

ば、インターネットトラフィックは Amazon EC2 インスタンスと直接通信で

きないので攻撃者がアプリケーションに関する情報を得るのは困難です。 

NACL には許可と拒否の両方のルールを指定できます。拒否ルールは、特定の

タイプのトラフィックを明示的に拒否したい場合に使います。たとえば、IP ア

ドレス (CIDR 範囲)、プロトコル、送信先ポートを定義して、全サブネットに

対するアクセスを拒否できます。アプリケーションが TCP トラフィックしか

使っていないならば、UDP トラフィックをすべて拒否するルールを作成する

とよいでしょう (逆も同様)。この機能は DDoS 攻撃への対抗手段として有用

です。攻撃元の特徴 (IP アドレスなど) が分かっていれば、攻撃に対抗するた

めの独自ルールを作成できるからです。 

AWS Shield Advanced のサブスクリプションサービスを利用していれば、

Elastic IP (EIP) を保護対象リソースとして登録できます。保護対象リソース

として登録した EIP に対する DDoS 攻撃はより迅速に検知でき、したがって

短時間で対処可能です。DDoS 緩和システムは攻撃を検知すると、その標的で

ある EIP に対応した NACL を読み込み、AWS ネットワークボーダーでそのル

ールを適用します。したがって、インフラストラクチャレイヤーのさまざまな 

DDoS 攻撃による影響を大幅に軽減できることになります。 

セキュリティグループおよび NACL の設定について詳しくは、AWS Security 

Blog「How to Help Prepare for DDoS Attacks by Reducing Your Attack 

Surface」を参照してください。 

AWS Shield Advanced で、EIP を保護されたリソースとして扱う方法につい

ては、「AWS Shield Advanced のアクティブ化」を参照してください。 

オリジンの保護 (BP1、BP5) 

Amazon CloudFront を使用し、VPC 内にオリジンを配備している場合、

AWS Lambda の機能を使ってセキュリティグループルールを自動的に更新

し、Amazon CloudFront のトラフィックのみを許可してください。これはオ

リジンのセキュリティ向上に効果的です。悪意あるユーザーがウェブアプリケ

https://aws.amazon.com/blogs/security/how-to-help-prepare-for-ddos-attacks-by-reducing-your-attack-surface/
https://aws.amazon.com/blogs/security/how-to-help-prepare-for-ddos-attacks-by-reducing-your-attack-surface/
https://docs.aws.amazon.com/waf/latest/developerguide/enable-ddos-prem.html
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ーションにアクセスする際、Amazon CloudFront や AWS WAF を迂回でき

なくなるからです。 

セキュリティグループの自動更新によるオリジンの保護について詳しくは、

AWS Security Blog「How to Automatically Update Your Security Groups 

for Amazon CloudFront and AWS WAF by Using AWS Lambda」を参照し

てください。 

オリジンにリクエストを転送できるのが Amazon CloudFront ディストリビュ

ーションだけにすることもできます。Amazon CloudFront からオリジンにリク

エストを転送する際、Edge-to-Origin リクエストヘッダーで、既存のリクエス

トヘッダーの値を追加または上書きすることも可能です。X-Shared-Secret ヘ

ッダーを使うと、オリジンに対するリクエストが、Amazon CloudFront から送

信されたものであることを検証できます。 

X-Shared-Secret ヘッダーによるオリジンの保護については「カスタムヘッ

ダーをオリジンへ転送する」を参照してください。 

API エンドポイントの保護 (BP4) 

API を公開した場合、この API のフロントエンドが DDoS 攻撃の対象になる

危険性があります。このリスクを軽減するため、Amazon API Gateway を、

Amazon EC2 や AWS Lambda などで動作するアプリケーションの前面に置

くのがよいでしょう。Amazon API Gateway を使えば、API フロントエンド

のために独自のサーバーを用意する必要がなくなります。アプリケーションの

他のコンポーネントは、外部から直接見えないように隠蔽することができま

す。アプリケーションのコンポーネントが外部から隠蔽されれば、AWS リソ

ースが DDoS 攻撃の標的になるリスクが大きく軽減されます。 

Amazon API Gateway を利用する場合は、API エンドポイントは 2 つの種類

から選択できます。1 つ目 (デフォルトの選択肢) はエッジ最適化 API エンド

ポイントで、Amazon CloudFront ディストリビューション経由でアクセスさ

れます。ディストリビューションは API ゲートウェイが作成、管理するように

なっているため、詳細の制御はできません。もうひとつの選択肢はリージョン 

API エンドポイントです。REST API を配備したのと同じ AWS リージョンか

らアクセスできます。本書ではこのタイプのエンドポイントを採用し、独自の 

Amazon CloudFront ディストリビューションに関連付けることを推奨しま

す。こうすれば、Amazon CloudFront ディストリビューションを管理し、

AWS WAF を使ってアプリケーション層を保護できるようになるからです。 

https://blogs.aws.amazon.com/security/post/Tx1LPI2H6Q6S5KC/How-to-Automatically-Update-Your-Security-Groups-for-Amazon-CloudFront-and-AWS-W
https://blogs.aws.amazon.com/security/post/Tx1LPI2H6Q6S5KC/How-to-Automatically-Update-Your-Security-Groups-for-Amazon-CloudFront-and-AWS-W
https://blogs.aws.amazon.com/security/post/Tx1LPI2H6Q6S5KC/How-to-Automatically-Update-Your-Security-Groups-for-Amazon-CloudFront-and-AWS-W
https://blogs.aws.amazon.com/security/post/Tx1LPI2H6Q6S5KC/How-to-Automatically-Update-Your-Security-Groups-for-Amazon-CloudFront-and-AWS-W
http://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/forward-custom-headers.html
http://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/forward-custom-headers.html
http://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/forward-custom-headers.html
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Amazon CloudFront および AWS WAF を Amazon API Gateway と組み合

わせて使用する場合、次の事項を設定してください。 

• ディストリビューションに対するキャッシュの動作については、

API Gateway リージョンのエンドポイントにヘッダーをすべて転

送するよう設定します。CloudFront はコンテンツが動的に変化す

るものとして扱い、キャッシュとして保存しないようになります。 

• API Gateway への直接アクセスを防ぐため、ディストリビューシ

ョンにオリジンのカスタムヘッダー x-api-key が含まれるよう、

API Gateway の API key 値を設定します。 

• バックエンドを過剰なトラフィックから保護するため、REST API 

の各メソッドに対し、標準レートまたはバーストレートの制限を設

定します。 

Amazon API Gateway での API 作成について詳しくは、「Amazon API 

Gateway ご利用開始にあたって」を参照してください。 

オペレーションテクニック 

本書で説明するテクニックを取り入れれば、DDoS 攻撃耐性が高いアプリケー

ションを構築できます。多くの場合、アプリケーションに対する DDoS 攻撃

を検知し、対処するためにも有用です。実際に攻撃を受けた場合には、脅威の

状況を評価し、アプリケーションのアーキテクチャを検討したり、支援を求め

たりするために役立てることができます。このセクションでは、異常な動作の

可視性の向上、アラートと自動化、また AWS を活用してさまざまな支援を得

ることに関する、ベストプラクティスを紹介します。 

可視性 

重要な運用メトリクスが想定値を大幅に逸脱した場合、攻撃者がアプリケーシ

ョンを標的とし、可用性に影響を与えようとしている可能性があります。アプ

リケーションの通常の動作を理解していれば、異常を検知した際、より迅速に

対処できるようになります。 

Amazon CloudWatch を使って、AWS 上で実行中のアプリケーションをモニ

タリングすることができます。メトリクスの収集とトラッキング、ログファイ

https://docs.aws.amazon.com/apigateway/latest/developerguide/api-gateway-setup-api-key-with-console.html
https://aws.amazon.com/api-gateway/getting-started/
https://aws.amazon.com/api-gateway/getting-started/
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ルの収集とモニタリング、アラーム設定、AWS リソースの変化に対して自動

的に対応することができます。 

DDoS 耐性があるリファレンスアーキテクチャに基づいてアプリケーションを

設計していれば、インフラストラクチャレイヤーに対する既知の攻撃は、アプ

リケーションに到達する前に遮断できます。さらに AWS Shield Advanced の

サブスクリプションサービスを利用していれば、アプリケーションが攻撃対象

になっていることを検知する、さまざまな CloudWatch メトリクスにアクセ

スできます。たとえば、DDoS 攻撃が発生している場合に通知するようにアラ

ームを設定することができるようになります。通知があれば、アプリケーショ

ンの状況を確認し、DRT に支援を求めるか否か判断することができるように

なります。攻撃が発生したかどうかだけ検知したい場合に通知する設定は 

DDoSDetected メトリクスでおこないます。攻撃の規模に基づいてアラート

を発するようにしたい場合は、DDoSAttackPacketsPerSecond、

DDoSAttackBitsPerSecond、DDoSAttackRequestsPerSecond といったメ

トリクスを利用します。これらのメトリクスの監視は、独自に用意したツール

に Amazon CloudWatch と統合するか、あるいは Slack や PagerDuty など

のサードパーティ製ツールでおこないます。 

アプリケーション層に対する攻撃があると、多くの Amazon CloudWatch メ

トリクスの値が増加します。AWS WAF を使用している場合は、CloudWatch 

で許可、カウント、遮断したリクエスト数を監視し、値が増えていればアラー

ムとして通知することができます。したがって、トラフィック量がアプリケー

ションで処理可能な範囲を越えると、通知が届くようになります。また、

CloudWatch で Amazon CloudFront、Amazon Route 53、ALB、NLB、

Amazon EC2、Auto Scaling の各メトリクスを利用することで、DDoS 攻撃

と考えられる兆候を検出することも可能です。 

DDoS 攻撃を検知し対応するために一般的に使用されている Amazon 

CloudWatch メトリクスについては、表 3 を参照してください。 

トピック メトリクス 説明 

AWS Shield 

Advanced 

DDoSDetected Amazon Resource Name (ARN) に対する 

DDoS イベントの検出 

AWS Shield 

Advanced 

DDoSAttackBitsPerSecond Amazon Resource Name (ARN) に対する DDoS イ

ベントで観測したバイト数このメトリクスはレイヤ

ー 3/4 の DDoS イベントについてのみ有効です。 



Amazon Web Services – AWS Best Practices for DDoS Resiliency 

24ページ  

トピック メトリクス 説明 

AWS Shield 

Advanced 

DDoSAttackPacketsPerSecond Amazon Resource Name (ARN) に対する DDoS イベ

ント中に観測したパケット数このメトリクスはレイヤ

ー 3/4 の DDoS イベントについてのみ有効です。 

AWS Shield 

Advanced 

DDoSAttackRequestsPerSecond Amazon Resource Name (ARN) に対する 

DDoS イベント中に観測したリクエスト数このメ

トリクスはレイヤー 7 の DDoS イベントについ

てのみ有効です。また、最も顕著なレイヤー 7 イ

ベントについてのみ報告されます。 

AWS WAF AllowedRequests 許可されたウェブリクエストの数 

AWS WAF BlockedRequests 遮断されたウェブリクエストの数 

AWS WAF CountedRequests 合計ウェブリクエストの数 

Amazon 

CloudFront 

Requests HTTP/S リクエストの数 

Amazon 

CloudFront 

TotalErrorRate HTTP ステータスコードが 4xx または 5xx にな

ったリクエストの比率 

Amazon 

Route 53 

HealthCheckStatus ヘルスチェックエンドポイントのステータス 

ALB ActiveConnectionCount クライアントからロードバランサーおよびロード

バランサーからターゲットへのアクティブな同時 

TCP 接続の合計数 

ALB ConsumedLCUs ロードバランサーキャパシティーユニット (LCU) 

使用量 

ALB HTTPCode_ELB_5XX_Count 

HTTPCode_ELB_4XX_Count 

ロードバランサーで返された HTTP 4xx または 

5xx クライアントエラーコードの数 

ALB NewConnectionCount クライアントからロードバランサーおよびロード

バランサーからターゲットへ確立された TCP 接続

の総数 

ALB ProcessedBytes ロードバランサーが処理した総バイト数 

ALB RejectedConnectionCount ロードバランサーの最大接続数に達したために拒

否された接続数 

ALB RequestCount 処理したリクエスト数 

ALB TargetConnectionErrorCount ロードバランサーとターゲット間で正常に確立さ

れなかった接続数 
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トピック メトリクス 説明 

ALB TargetResponseTime ロードバランサーがリクエストを送信した後、

ターゲットから応答が返されるまでの経過時間 

(秒)。 

ALB UnHealthyHostCount 異常と判断したターゲット数 

NLB ActiveFlowCount クライアントからターゲットへの同時 TCP フロー 

(または接続) 総数 

NLB ConsumedLCUs ロードバランサーキャパシティーユニット (LCU) 

使用量 

NLB NewFlowCount 時間内にクライアントからターゲット間で確立さ

れた新規 TCP フロー (または接続) の総数 

NLB ProcessedBytes ロードバランサーが処理した TCP/IP ヘッダーを

含む合計バイト数 

Auto Scaling GroupMaxSize Auto Scaling グループの最大サイズ 

Amazon EC2 CPUUtilization 割り当て済み EC2 計算ユニットのうち、現在使用

中のものの割合 

Amazon EC2 NetworkIn インスタンスが受信したバイト数 (すべてのネッ

トワークインターフェースを対象) 

表 3: Amazon CloudWatch の推奨されるメトリクス 

Amazon CloudWatch でアプリケーションに対する DDoS 攻撃を検知する方法

について詳しくは、「Amazon CloudWatch の使用開始」を参照してください。 

AWS が提供している他のいくつかのメトリクスやアラームを利用することで、

攻撃の通知やアプリケーションのリソースを監視に役立てることができます。

AWS Shield のコンソールまたは API を使って、検知した攻撃に関する概要お

よび詳細を取得できます。さらに、Global Threat Environment ダッシュボー

ドには AWS が検知した DDoS 攻撃すべての要約が表示されます。これは多く

のアプリケーションにわたる DDoS の脅威について理解するとともに、 

攻撃の傾向を把握し、実際に目にした攻撃と比較するために有用でしょう。 

他にも、アプリケーションのトラフィックの状況を視覚的に把握できるツール

として、VPC Flow Logs があります。従来型のネットワークでは、ネットワ

ークフローログを調べて、接続やセキュリティに関する問題に対処したり、ネ

ットワークアクセスのルールが想定通りに機能しているか確認したりしていま

http://docs.aws.amazon.com/AmazonCloudWatch/latest/DeveloperGuide/GettingStarted.html
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した。VPC Flow Logs を使えば、VPC のネットワークインターフェイス間で

やり取りされる、IP トラフィックに関する情報を取得できます。 

フローログの各レコードには、送信元と送信先の IP アドレス、送信元と送信

先のポート、プロトコル、キャプチャウィンドウ中に転送されたパケット数お

よびバイト数が記録されます。この情報を使って、ネットワークトラフィック

の異常を検知し、攻撃者がアクセス権限を奪うために用いた経路 (攻撃ベクト

ル) を調べることができます。たとえば、ほとんどの UDP リフレクション攻

撃には、特定の送信元ポートがあります (例: DNS リフレクション攻撃では送

信元ポート 53)。これは、フローログレコードで識別できる明確な証跡です。

それに応じて、インスタンスレベルで特定の送信元ポートをブロックするか、

または、必要がなければプロトコル全体をブロックするための NACL ルールを

作成できます。 

VPC フローログを使用してネットワークの異常および DDoS 攻撃進路を検出す

ることの詳細については、「VPC フローログ」および AWS News Blog 「VPC 

Flow Logs – Log and View Network Traffic Flows」を参照してください。 

サポート 

実際に攻撃が起きる前に DDoS 攻撃に備えた対策を作成することが重要で

す。本書で概説するベストプラクティスは、アプリケーションを起動する前に

実装する事前対策ですが、それでもアプリケーションに対する DDoS 攻撃が

発生する可能性はあります。このセクションでオプションを確認し、お客様の

シナリオに最適なサポートリソースを決定します。アカウントチームは、ユー

スケースおよびアプリケーションを評価し、特定の質問や直面するかもしれな

い問題においてサポートします。 

AWS で本番ワークロードを実行している場合は、 DDoS 攻撃への対処をサポ

ートするクラウドサポートエンジニアに 365 日 24 時間アクセスできるビジネ

スサポートの加入を検討してください。ミッションクリティカルなワークロー

ドを実行している場合は、非常事態（初回応答時間１５分以内）のケースをオ

ープン可能で最速でシニアクラウドエンジニア対応することができるエンター

プライズサポートの利用をお勧めします。 

AWS Shield Advanced に加えてビジネスサポートとエンタプライズサポート

のどちらかに加入している場合、アプリケーションの可用性に影響する DDoS 

関連のイベントが発生した際において AWS DDoS レスポンスチーム (DRT) 

にエスカレーションすることができます。DDoS 攻撃によりアプリケーション

http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/flow-logs.html
https://aws.amazon.com/blogs/aws/vpc-flow-logs-log-and-view-network-traffic-flows/
https://aws.amazon.com/blogs/aws/vpc-flow-logs-log-and-view-network-traffic-flows/
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の応答能力が低下している場合は、AWS サポートと常に連絡を取ることがで

きます。もう 1 つのオプションは AWS Shield Engagement Lambda 関数を

使用し、よりすばやく DRT と連絡をとることです。たとえば、緊急事態に 

AWS IoT ボタンを使用して AWS Lambda 関数をトリガーします。ボタンを

押すと AWS サポートがケースを自動でオープンし、すぐに DRT に通知され

ます。お客様はケースに対する直接の返信を受け取り、それには AWS サポー

トと DRT とやり取りするために参加できる Amazon Chime の会議ブリッジ

が含まれます。AWS Shield Engagement Lambda は AWS Lambda がサポ

ートする任意のトリガーで使用することができます。 

AWS Lambda 関数を使用した迅速な DRT エンゲージメントの詳細については、

「AWS Shield Engagement Lambda 」を参照してください。 

通常 DRT は、 AWS アカウントや AWS WAF の Sampled Requests にアクセ

スできません。AWS Shield コンソールもしくは API から、お客様のアカウン

トで AWS WAF、AWS Shield、および関連する API オペレーションへの DRT 

のアクセスを承認できます。これにより、DRT に Sample Requests の表示

や、アプリケーション層の DDoS 攻撃の緩和をサポートするルールの配置など

を許可することができます。また、指定した Amazon S3 バケットへの DRT の

アクセスを承認できます。たとえば、ウェブリクエストログを保管するバケッ

トがあり、攻撃されている間に分析のため DRT にアクセスさせたい場合に利用

します。DRT はエスカレーションされたイベントの間にお客様のアカウントに

アクセスするか、変更を行うのみですが、いかなる変更もお客様の同意の対象と

なります。DRT への制限付きアカウントアクセスの許可の詳細については、

「権限を DDoS Response Team に付与する」を参照してください。 

DRT が DDoS 攻撃について学習し、積極的に働きかけることもあります。DRT 

主導のエスカレーション中に関与する必要がある特定の連絡先がある場合は、

[Additional contacts] セクションにアクセスして [Summary] をクリック

し、続いて [Edit] をクリックして AWS Shield コンソールに追加できます。 

まとめ 
本書で概説しているベストプラクティスは、よくあるさまざまなインフラスト
ラクチャやアプリケーションレイヤーの DDoS 攻撃を防ぐことで、アプリケ
ーションの可用性を担保する DDoS 耐性の高いアーキテクチャを構築するのに
役立ちます。アプリケーションを構築する際、これらのベストプラクティスを

どの程度取り入れることができるかが、緩和できる DDoS 攻撃のタイプ、ベ

クトル、ボリュームに影響します。つまり、DDoS 緩和サービスに加入するこ

https://s3.amazonaws.com/aws-shield-lambda/ShieldEngagementLambda.pdf
https://docs.aws.amazon.com/waf/latest/developerguide/authorize-DRT.html
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となく DDoS 耐性を向上できるのです。さらにオプションとして AWS Shield 
Advanced をサブスクライブすることで、すでに高い耐性のあるアプリケーシ
ョンアーキテクチャにさらに追加のサポート、可視性、緩和、およびコスト保

護機能の利用が選択できるようになります。 

AWS での DDoS 緩和および 耐性向上についてのベストプラクティスの詳細に

ついては、付録 A: 追加のリソースを参照してください。 

寄稿者 

本ドキュメントは、次の人物および組織が寄稿しました。 

• Andrew Kiggins (AWS ソリューションアーキテクト) 

• Jeffrey Lyon, AWS Perimeter Protection 

• Achraf Souk (AWS ソリューションアーキテクト) 

• Tino Tran (AWS ソリューションアーキテクト) 

• 中谷 喜久 (AWS ソリューションアーキテクト) 

改訂履歴 

日付 説明 

2018 年 12 月 AWS WAF のログ記録をベストプラクティスとして追加しました。 

2018 年 6 月 AWS Shield、AWS WAF 機能、AWS Firewall Manager、および関連のベストプ

ラクティスを追加しました。 

2016 年 6 月 規範的アーキテクチャガイダンスを追加し、AWS WAF を含むように更新しました。 

2015 年 6 月 初版発行。 
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付録 A: 追加のリソース 

AWS での DDoS 緩和および 耐性向上についてのベストプラクティスの詳細に

ついては、以下のリソースを参照してください。 

• Best Practices for DDoS Mitigation on AWS 

• SID216 – re:Invent 2017: Cloud-native App Protection: 

Web Application Security at Pearson 

• SID324-re:Invent 2017:Automating DDoS Response in the 

Cloud 

• CTD304 – re:Invent 2017: Dow Jones & Wall Street 

Journal’s Journey to Manage Traffic Spikes While 

Mitigating DDoS & Application Layer Threats 

• CTD310 – re:Invent 2017: Living on the Edge, It’s 

Safer Than You Think! Building Strong with Amazon 

CloudFront, AWS Shield, and AWS WAF 

https://www.youtube.com/watch?v=HnoZS5jj7pk
https://www.youtube.com/watch?v=xtAXg7zll3w
https://www.youtube.com/watch?v=xtAXg7zll3w
https://www.youtube.com/watch?v=xtAXg7zll3w
https://www.youtube.com/watch?v=6pQ3j4IcpY8
https://www.youtube.com/watch?v=6pQ3j4IcpY8
https://www.youtube.com/watch?v=z10Db24ThIk
https://www.youtube.com/watch?v=z10Db24ThIk
https://www.youtube.com/watch?v=z10Db24ThIk
https://www.youtube.com/watch?v=z10Db24ThIk
https://www.youtube.com/watch?v=U-Xc3k0pmfo
https://www.youtube.com/watch?v=U-Xc3k0pmfo
https://www.youtube.com/watch?v=U-Xc3k0pmfo
https://www.youtube.com/watch?v=U-Xc3k0pmfo
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