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注意 

お客様は、本文書に記載されている情報について、ご自身により評価を行う責任を負いま

す。本文書は、(a) 情報提供のみを目的としており、(b) 現時点での AWS プロダクトおよび

サービスについて説明するものであり、これらは予告なしに変更される可能性があり、(c) 

AWS およびその関連会社、サプライヤー、ライセンサーからの一切の確約や保証を行うも

のではありません。AWS のプロダクトまたはサービスは、明示または黙示を問わずいかな

る種類の保証、表明、条件も伴うことなく、「現状のまま」提供されます。お客様に対する 

AWS の責任は AWS 契約によって規定されています。また、本文書は、AWS とお客様との間

のいかなる契約の一部も構成するものではなく、また、当該契約が本文書によって変更され

ることもありません。 
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本ガイドについて 

本ガイドの目的は、お客様が AWS ワークロードに対する PCI DSS (Payment Card Industry Data 

Security Standard) のコンプライアンスを計画し文書化できるよう、お客様に十分な情報を提

供することです。これには、具体的な PCI DSS 3.2.1 要件を満たす統制の選択、監査証跡収集

の策定、PCI 認定審査機関 (QSA) に対する統制実装の説明などがあります。 

AWS SAS (AWS Security Assurance Services, LLC) は、アマゾン ウェブ サービスの完全子会社で

す。AWS SAS は独立した PCI QSA 企業 (QSAC) で、AWS のお客様およびパートナーに PCI DSS 

コンプライアンスに関する具体的かつ規範的な情報を提供します。AWS SAS は PCI QSAC と

して、PCI の機密性および契約上の枠組みに基づいて PCI SSC (Security Standards Council) また

はその他の PCI QSAC と相互にやりとりします。 

 

https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-2-1.pdf
https://www.pcisecuritystandards.org/documents/PCI_DSS_v3-2-1.pdf
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概要 

PCI DSS の目的は、カード会員データ (CHD) および機密性の高い認証データ (SAD) を不正なアク

セスと損失から保護することです。カード会員データには、プライマリアカウント番号 

(PAN)、カード会員名、有効期限、サービスコードがあります。機密認証データ (SAD) には、フ

ルトラックデータ (磁気ストライプデータまたはチップ上の同等データ)、

CAV2/CVC2/CVV2/CID、PIN/PIN ブロックがあります。  

カード会員データを保存、処理、または送信するアプリケーションは、保護される必要があ

り、すべての PCI DSS 統制のコンプライアンスを実装および実証するよう細心の注意を払って計

画する必要があります。PCI DSS は単なるテクノロジー規格ではなく、人とプロセスも対象とし

ていることを念頭に置くことが大切です。セキュリティとコンプライアンスは、AWS とお客様

の間で共有される重要な責任です。PCI DSS カード会員データ環境 (CDE) と適用範囲を維持し、

すべての統制のコンプライアンスに準拠することはお客様の責任ですが、お客様だけで対応す

る必要はありません。PCI DSS に準拠した AWS のサービスを利用することで、お客様によるコ

ンプライアンスが促進されます。また、AWS Security Assurance Services のチームが、お客様の 

AWS ワークロードの PCI DSS コンプライアンスを実証するための具体的な情報を提供して、お

客様を支援します。 

AWS のサービスの PCI DSS コンプライアンスステータス 

AWS は、PCI DSS サービスプロバイダーとしての地位を確立しており、そのうえでさらに設定を

加えることで、お客様のコンプライアンスを実現します。適用範囲のサービスは、お客様から

提供されるデータにクレジットカード番号、機密認証データ（SAD）が含まれる可能性がある

こと、またはサービスが提供される機密データのセキュリティに影響を与える可能性があるこ

とを想定しています。このため、PCI DSS 準拠としてリストされている AWS のサービスは、お

客様に代わってカード会員データを保存、処理、または送信しているかのように審査されてい

ます。これには、PCI DSS の適用範囲のサービスの AWS データセンターに対するすべての物理

セキュリティ要件が含まれます。  

AWS は 2019 年 7 月にサービスプロバイダーとしてレベル 1 のオンサイト審査を完了していま

す。コンプライアンスプログラムによる適用範囲内の AWS のサービス (「コンプライアンスプ

ログラム」) のウェブサイトには、PCI DSS 年次審査に含まれていた AWS のサービス、さらにコ

ンプライアンスプログラムによるその他のサービスが掲載されています。このリストは年間を

通して更新されます。お客様は AWS マネジメントコンソールから AWS Artifact を使用して AWS 

PCI Responsibility Summary と AWS Attestation of Compliance（AOC) を含む、AWS コンプライアン

スのドキュメントにアクセスできます。  

PCI DSS 準拠としてリストされている AWS のサービスであることは、お客様が PCI DSS の要件を

満たすように構成できることを意味します。これは、そのサービスを使用するのみで、自動的

に準拠となることを意味しません。お客様には、必要または該当すると考えられる追加の統制

を実装する責任があります。  

https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/artifact
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お客様は、 AWS のセキュリティ、アイデンティティ、およびコンプライアンスの各サービスを

活用して特定のセキュリティ統制要件に対応することで、カード会員データ環境に対する PCI 

コンプライアンスを達成できます。このような例として AWS マネジメントコンソールと AWS 

Command Line Interface (AWS CLI)、AWS Identity and Access Management (IAM)、Amazon 

CloudWatch、AWS CloudTrail、Amazon Time Sync Service 等があります。 

AWS 責任共有モデル 

セキュリティとコンプライアンスは AWS とお客様の間で共有される責任です。この共有モデル

では、ホストオペレーティングシステムと仮想化レイヤーから、サービスを運用する施設の物

理的なセキュリティに至るまでのコンポーネントを AWS が運用、管理、およびコントロールす

るため、お客様の運用上の負担が軽減されます。 

 

図 1 –責任共有モデル 

AWS がセキュリティおよびコンプライアンスの責任を負う対象は、クラウドまたはインフラス

トラクチャ（ AWS クラウドで提供される全サービスを実行するインフラストラクチャ）です。

クラウドセキュリティは AWS の最優先事項です。AWS のお客様は、セキュリティを最も重視す

る組織およびコンプライアンスフレームワークの要件を満たすように構築されたデータセン

ターおよびネットワークアーキテクチャのメリットを享受します。このインフラストラクチャ

は、AWS クラウドサービスを実行するハードウェア、ソフトウェア、ネットワーキング、施設

で構成されています。これには、他の数多くの管理、コンプライアンス、およびセキュリティ

関連の統制に加えて、お客様のリソースとデータの分離を維持する統制が含まれます。 

お客様 

お客様のデータ 

クラウド内のセキュリティ 

に対する責任 

プラットフォーム、アプリケーション、IDとアクセス管理 

オペレーティングシステム、ネットワーク、ファイアウォール構成 

クラウドのセキュリティ 

に対する責任 

クライアント側のデータ 

暗号化とデータ整合性 

認証 

サーバー側の暗号化  

(ファイルシステムやデータ) 
ネットワークトラフィック 

保護 (暗号化、整合性、アイ

デンティティ) 

ソフトウェア 

ハードウェア/AWS グローバルインフラストラクチャ 

コンピュート ストレージ データベース ネットワーキング 

リージョン アベイラビリティ 
ゾーン エッジロケーション 

https://docs.aws.amazon.com/whitepapers/latest/aws-overview/security-services.html
https://aws.amazon.com/compliance/shared-responsibility-model/
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お客様がセキュリティおよびコンプライアンスの責任を負う対象は、クラウド、またはお客様

が構成し AWS にプロビジョニングしたシステムおよびサービスです。お客様は、すべてのシス

テムコンポーネントが AWS のリソースとサービスを含み、カード会員データ環境 (CDE) に含ま

れる、または接続される AWS リソースおよびサービスを含む、すべてのシステムコンポーネン

トが準拠した構成であることに責任を負います。お客様には、Amazon Elastic Compute Cloud 

(Amazon EC2) のオペレーティングシステムおよびインストールされたアプリケーション、また

関連する仮想ネットワークコンポーネントのネットワークルーティングと構成について責任が

あります。Amazon Simple Storage Service (Amazon S3) や Amazon DynamoDB などの抽象化された

サービスについては、アクセス制御、権限、ログ設定、暗号化設定、セキュリティグループ等

のお客様が構成できるコントロールが含まれています。Amazon Elastic Container Service (Amazon 

ECS) などの Amazon サービスは、お客様が AWS Fargate のサーバーレスコンピューティングエン

ジンを選択したり、Amazon EC2 インフラストラクチャでお客様のコンテナを実行したりできる

ハイブリッドモデル形式を提供しています。お客様にはサービスの抽象化されていない部分に

ついて責任があり、AWS には基盤となるインフラストラクチャについて責任があります。これ

については AWS Fargate が良い例です。お客様には、アプリケーション (コンテナ) とネット

ワークおよび IAM ポリシーの定義について責任がありますが、基盤となる仮想マシンおよびク

ラスターについては責任がありません。 

経験則として、お客様が特定の構成を設定できる場合、PCI DSS の要件を満たすよう適切に設定

する責任があります。AWS は、お客様がクラウドで最高レベルのセキュリティを達成できるお

手伝いをすることをお約束します。  

適用範囲とカード会員データ環境 

お客様の PCI DSS 適用範囲 

PCI DSS セキュリティに関する要件は、カード会員データ環境に含まれる、または接続されるす

べてのシステムコンポーネントに適用されます。カード会員データ環境 (CDE) は、カード会員

データまたは機密認証データを保存、処理、または送信する関係者、プロセス、およびテクノ

ロジーで構成されます。「システムコンポーネント」には、アマゾンウェブサービスの内外の

ネットワークデバイス、サーバー、コンピューティングデバイス、アプリケーション、サービ

スが含まれます。お客様は、AWS 以外の、環境の一部であるシステムを所有している場合があ

ります。そのようなシステムに対してお客様は、小売店舗、モバイルデバイス、オフィスの管

理システム、またはオンプレミスのシステム等の該当するすべての PCI DSS の要件を満たす責任

を保持します。 

PAN および CHD に関わるビジネスプロセスおよびデータフローを完全かつ正確に記述すること

は、コンプライアンスの計画と実証の基本です。カード会員データの保存と処理は可能な限り

少ない場所で行う必要があります。これにより、カード会員データの悪用を防ぎ、お客様の審

査範囲を限定します。 
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適用範囲の判断と妥当性確認 

手順やアプリケーションコードとのやりとりなど、アプリケーションおよび環境内のカード会

員データフローを完全に把握することが重要です。データフローにより PCI DSS の適用範囲とす

るべきかが明確になり、カード会員データ環境（CDE）の境界とコンポーネントを定義しま

す。PCI DSS 適用範囲を正確に定めることが、お客様のセキュリティ体制とお客様の環境の良好

な審査にとって重要です。お客様は、適用範囲の完全性と正確性を担保する、適用範囲決定の

手順を有している必要があります。 

PCI DSS v3.2.1 に記載されているように、「少なくとも年に一度、毎年の評価前に、評価対象の

事業体はカード会員データの場所とフローをすべて特定し、さらにすべての接続されている、

または CDE に影響を与える可能性のある（例えば、認証サーバ）安全でないシステムを識別

し、それらが PCI DSS の範囲に含まれていることを確認することによって、PCI DSS の範囲の正

確性を確認する必要があります。」組織はその環境内の PCI DSS 適用範囲を記述するだけでな

く、それを審査する審査機関の能力をサポートすることが重要です。 

Amazon EC2 インスタンスに対する追加の考慮として、カード会員データを処理しないその他の

インスタンスでも、カード会員データを保存、送信、または処理するインスタンスに対して、

セグメント化されていないネットワークを通じてアクセスする場合、PCI DSS 適用範囲内になる

可能性がある、という点があります。 

E コマースのアウトソースサービスを利用している加盟店は、Information Supplement: Best 

Practices for Securing E-commerce に従う必要があります。E コマース決済ソリューションは、加

盟店の環境に保存されている JavaScript 等の要素に依存している場合があります (セクション 6.3

「Case Study Three: Partially Outsourced」)。Amazon S3 バケットやウェブサーバーインスタンス

等のリソースは審査適用範囲にあります。加盟店が SAQ を完了している場合、SAQ-A-EP が必要

な可能性があります。 

図およびインベントリ 

データフロー図 

適用範囲の判断プロセスが完全かつ正確であることを示すため、アプリケーションのカード会

員データ (およびセキュリティに影響を与えるデータ) の流れを詳しく説明することが大切で

す。説明と図には、サービスだけでなくリソース名を明記してください。このような詳細説明

により、環境のどのリソースが PCI DSS の要件の対象であるか明確になります。 

データフロー図と関連するデータフロー表のサンプルを以下に示します。  

https://www.pcisecuritystandards.org/pdfs/best_practices_securing_ecommerce.pdf?agreement=true
https://www.pcisecuritystandards.org/pdfs/best_practices_securing_ecommerce.pdf?agreement=true
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図 2 – カード会員データフロー図のサンプル 

ステップ 送信元 

トランス

ポート 保護 アクセス制御 CHD 宛先 TLS 終端 

1 消費者向け

デバイス 

インター

ネット 

TLS • なりすまし防

止 

• ポート 443 で 

HTTPS のみ許

可 

PAN、名前、有

効期限、CVV2 

– 新しい 

支払い方法の

場合のみ 

Amazon 

CloudFront 

いいえ 

2 Amazon 

CloudFront 

Amazon 

ネット

ワーク 

TLS • WAF リスニン

グポート (この

場合 443 のみ) 

• ステートフル

インスペク

ション 

• アプリケー

ション攻撃

ルール 

PAN、名前、有

効期限、CVV2 

AWS WAF はい 

3 AWS WAF 

インスタン

ス 

Amazon 

ネット

ワーク 

TLS • URL パラメー

タルール 

• 認証 

• 認可 

PAN、名前、有

効期限、CVV2 

Amazon API 

Gateway 

はい 

4 Amazon API 

Gateway 

Amazon

ネット

ワーク 

プライ

ベート

ネット

ワーク 

• 関数パラメー

タの妥当性確

認 

PAN、名前、有

効期限、CVV2 

Lambda ウェ

ブサービス

リクエスト 

ハンドラー

関数 

(AWS 

Lambda) 

該当せず 

お客様の VPC 

AWS クラウド 

消費者向けデバイス 

支払い処理機関 

信頼されていない (インターネット) 外部ファイアウォール 内部ネットワーク 

ウェブサービス機能 
支払いデータベース 



アマゾン ウェブ サービス AWS における PCI DSS (Payment Card Industry Data Security Standard) 3.2.1 

 6 

ステップ 送信元 

トランス

ポート 保護 アクセス制御 CHD 宛先 TLS 終端 

5 ウェブサー

ビスリクエ

ストハンド

ラー関数 

プライ

ベート 

VPC 

TLS • セキュリティ

グループ 

• プライベート 

VPC の Amazon 

DynamoDB 用 

VPC エンドポイ

ント 

• AWS API 認証情

報 

• IAM ロール 

• リソースポリ

シー 

PAN、名前、有

効期限 – 支払

い 

方法の保存 

今後の購買

データベー

ス (Amazon 

DynamoDB) 

はい 

6 今後の購買

データベー

ス 

プライ

ベート 

VPC 

TLS 該当せず - 応答ト

ラフィック 

PAN、名前、有

効期限 – 支払

い 

方法の取得 

ウェブサー

ビスリクエ

ストハンド

ラー関数 

該当なし 

7 ウェブサー

ビス要求 

ハンドラ機

能 

インター

ネット 

IPSec 

VPN 

定義されたサー

ドパーティの

サービスプロバ

イダー 

PAN、名前、有

効期限、CVV2 

(初回認可の場

合のみ) 

サードパー

ティの支払

い処理機関 

定義された

サードパー

ティのサー

ビスプロバ

イダー 

ネットワーク図 

PCI DSS では、お客様は最新のネットワーク図を維持する必要があります。このような図は、

CDE の適用範囲と機能の両方を理解する際に重要です。ネットワークと環境の境界、すべての

出入り口、および CDE と信頼されたネットワークと信頼されていないネットワークの間の通信

ポイントでのネットワークアクセス制御を明確に示す必要があります。信頼されたネットワー

クとは、組織または準拠しているサービスプロバイダーによりコントロールおよびアクセスさ

れているネットワークのことです。信頼されていないネットワークとは、組織の外側にある、

または組織により評価されていないネットワークを含むその他のネットワークのことです。こ

のような図には、AWS WAF または Amazon EC2 インスタンス等の主要な適用範囲内リソースお

よびテクノロジーも記載する必要があり、またさまざまなサブネットリソースが存在していま

す。また、これは境界ポイント、隣接する適用範囲外ネットワーク、CDE を保護するすべての

セキュリティグループ、Virtual Private Cloud (VPC) 等のアイテムを含みますが、それらに限りま

せん。お客様はすべてのアイテムを 1 つの包括的な高度なネットワーク図にまとめたり、さま

ざまな必須要素を組み込んだ高度な詳細ネットワーク図を個別に維持したりすることができま

す。 

ネットワーク図の例については、Standardized Architecture for PCI DSS on the AWS Cloud Quick 

Start を参照してください。 

https://docs.aws.amazon.com/quickstart/latest/compliance-pci/overview.html
https://docs.aws.amazon.com/quickstart/latest/compliance-pci/overview.html
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システムコンポーネントとデータストレージインベントリ 

お客様は、カード会員データ環境で使用されているあらゆる種類の重要なハードウェアおよび

ソフトウェアを識別し、リストできる必要があります。AWS 環境については、このリストには

環境のアプリケーション機能、セキュリティコントロール、または管理を実装する AWS リソー

スが含まれます。使用中の重要なハードウェアおよびソフトウェアのインベントリには、ベン

ダー (AWS)、型式/モデル (サービス名)、ソフトウェア製品の名前およびバージョンまたはリ

リース (RDS MySQL 等のサービスを選択できるオプションがある場合)、提供された機能の役割 

(具体的なリソース名) の類似情報が含まれている必要があります。この情報の多くは AWS 

Config、AWS Systems Manager、または AWS Application Discovery Service を使用して AWS から直

接引き出すことができます。カード会員データのインベントリには、認可前および認可後の

カード会員データを保存しているすべてのデータベース、テーブル、ファイルがすべて含まれ

ている必要があります。サードパーティ製ツールもインベントリ収集に便利な場合がありま

す。カード会員データの保存に関して収集する必要がある詳細情報として以下の情報がありま

す。 

• データストア名 (AWS のサービス、リソース、データベース等) 

• CHD を含む特定のファイルまたはテーブル 

• 保存されている CHD 要素 (PAN、有効期限、名前等) 

• セキュリティ詳細情報 (暗号化のタイプおよび強度、トークナイゼーション、アクセス

制御、トランケーション) 

• ログ詳細情報 (ログ管理ソリューション、アプリケーションレベルのロギング、または 

ログデータを受信する AWS サービスの説明) 

ネットワークセグメンテーション 

ネットワークセグメンテーションは、CHD を保護するための重要なセキュリティコントロール

で、お客様の CDE および PCI DSS 審査の適用範囲を限定できます。ネットワークセグメンテー

ションは要件ではなく、多くの審査機関は AWS ネットワークセグメンテーション方法に慣れて

いない場合があります。すべての仕組み (アプリケーションで使用されている仕組みと AWS で

提供されている仕組みの両方) をリストに記載することが大切です。ネットワークセグメンテー

ションおよび PCI DSS 適用範囲の詳細については、AWS 上での PCI DSS スコーピングおよびセグ

メンテーションのためのアーキテクチャの設計を参照してください。 

ネットワークセグメンテーションでは、OSI ネットワークモデルのアプリケーションレイヤー

でフィルタリング処理が必要な場合がある点に注意してください。このレイヤーは通常、ネッ

トワークデバイスおよびリソースの適用範囲ではなく、アプリケーションコードまたは構成で

実装されます。この例を以下に示します。 

• Identity and Access Management の設定 

• データベース権限 

• アプリケーションまたはサービス API の認証およびアクセス制御 

https://d1.awsstatic.com/whitepapers/ja_JP/pci-dss-scoping-on-aws.pdf
https://d1.awsstatic.com/whitepapers/ja_JP/pci-dss-scoping-on-aws.pdf
https://d1.awsstatic.com/whitepapers/ja_JP/pci-dss-scoping-on-aws.pdf
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• CHD が検出され、外部 API 呼び出しからブロックされるようにするコード 

• 統合ミドルウェアサーバーの構成および権限 

AWS の PCI DSS コンプライアンスガイド 

要件 1 

Amazon ネットワークの境界 

Amazon は、典型的なファイアウォールに組み込まれた多数の機能を分散して、個別にスケーリ

ングする境界アーキテクチャを実装し、PCI DSS のファイアウォール、ルーター、ネットワーク

セグメンテーションの要件に対応できるさまざまなサービスを提供します。Amazon Virtual 

Private Cloud (Amazon VPC)、Amazon EC2 セキュリティグループ、VPC ネットワークアクセスコン

トロールリスト (NACL)、AWS Identity and Access Management (IAM) などです。すべての着信トラ

フィックに対するこの分散型ファイアウォール機能は、AWS PCI DSS 審査の一部として評価され

ています。 

Amazon EC2 ネットワーキング機能には、不正な形式のアドレスまたは変更されたアドレスを持

つパケットが Amazon VPC の境界を超えないことを確実にするためのチェックを行うマッピン

グサービスが含まれており、お客様の VPC ホスト環境に対する要件 1.3.3 を満たします。パブ

リック Elastic IP アドレスで受信されたトラフィックは Amazon EC2 ネットワークにルーティング

されるため、Amazon EC2 インスタンスで受信される前に、固有の評価されたネットワーク制御

の対象となります。  

Amazon VPC により、お客様は AWS クラウドの論理的に分離されたセクションをプロビジョニ

ングでき、そこで定義した仮想ネットワークで AWS リソースを起動できます。セキュリティグ

ループは Amazon VPC 内のリソースのステートフルファイアウォールの役割を果たし、仮想

ネットワークインターフェイスでインバウンドトラフィックとアウトバウンドトラフィックの

両方を制御します。セキュリティグループは、IP アドレス、ポート、プロトコルによってトラ

フィックを制限する際に使用でき、PCI DSS 要件 1.1、1.2、および 1.3 の要素を満たします。デ

フォルトで、セキュリティグループはすべてのアウトバウンド接続を許可している点に注意し

てください。お客様には、PCI DSS コンプライアンスに対応する特定のアウトバウンド接続ルー

ルを設定する責任があります (Controlling VPC Egress Traffic を参照)。ネットワークアクセスコン

トロールリスト (ACL) は、1 つまたは複数のサブネットで送受信されるトラフィックを制御する

ためのステートレスルーターとしての役割を果たす、VPC のセキュリティのオプションレイ

ヤーです。お客様は IAM を利用し、標準の CIDR IPv4 形式または IPv6 形式、または特定の AWS 

リソースで、接続ソースに基づくトラフィックの評価と拒否が可能で、OSI モデルのレイヤー 4 

以上でトラフィックフィルタリング処理を行うことができます。 

VPC エンドポイント は、お客様が自らの VPC でプライベート IP アドレスを使用してサポートさ

れる AWS のサービスに接続できるようにする Amazon VPC の機能です。VPC エンドポイント

サービスは AWS PrivateLink を活用しています。このトラフィックは AWS ネットワークの外側に

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Security.html
https://aws.amazon.com/answers/networking/controlling-vpc-egress-traffic/
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html
https://aws.amazon.com/privatelink/
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出ないため、VPC エンドポイントで公開されているリソースと通信する際に、インターネット

アクセスやパブリック IP アドレスは必要ありません。AWS API はデフォルトで TLS を使用し、

エンドポイントに送信されたデータを暗号化するため、コンプライアンスの目的でこのような

プライベートネットワークパスを作成する必要はありません。ただし、VPC エンドポイント

は、Amazon VPC リソースと AWS サービス間のデータが PCI DSS 要件 1.3.4 のオープンなパブ

リックネットワークを通過しないことを簡単に示すため、PCI DSS 準拠ネットワークの設計に役

立ちます。  

抽象化されたサービスのネットワークセグメンテーション 

アマゾン ウェブ サービスは、API、サービスエンドポイント、VPC エンドポイントによりネッ

トワークセグメンテーションおよびサービスの抽象化を実現します。抽象化されたサービスに

使用される API とエンドポイント (パブリックとプライベートの両方) は、CDE からサービスへ

永続的な「接続」を作成せず、PCI DSS 適用範囲を拡張しません。API またはエンドポイントは

サービスとのデータ交換を開始します。サービス自体は接続またはデータ要求を開始しませ

ん。つまり抽象化されたサービスは、お客様が明示的にそのサービスを使用してカード会員

データを保存、処理、または送信するか、サービスがお客様のカード会員データ環境のセキュ

リティに直接影響する場合のみ、お客様の評価の適用範囲内となります。 

AWS のサービスエンドポイントは、完全に AWS のセキュリティおよびコンプライアンスの責任

範囲である、パブリック IP アドレスを持つウェブサービスインターフェイスです。AWS 審査の

一部としてすべての PCI DSS 要件に対して評価されています。このような AWS のサービス API 

エンドポイントによって、信頼されていないネットワークおよび信頼されているネットワーク

と、信頼されているネットワーク内のセグメンテーションとの間 (DMZ と社内ネットワークと

の間など) の適合したネットワーク境界であることがお客様に保証されます。お客様は Amazon 

CloudFront や Amazon API Gateway 等の AWS エンドポイントおよび API を活用して、Amazon RDS 

等のお客様の VPC リソースの「外側に」配置し、適切な IAM 制限およびその他の適切なセキュ

リティコントロールと連携した場合に、DMZ を実装し、直接的なパブリックアクセスを禁止す

るための要件 1.3、1.3.1、1.3.2、および 1.3.6 を満たすことができます。 

PCI DSS 要件 2.2 により、AWS アクセスキーや署名済みリクエスト等の AWS API セキュリティ機

能を確実かつ安全に使用する等、お客様はベンダーセキュリティガイダンスを認識し、それに

従う必要があります。 

パブリックネットワークを使用して CHD を送信する抽象化されたサービスについては、TLS 1.1 

以降のみを使用することが重要です。クライアント構成を使用して TLS 1.1 以降を指定している 

AWS とのハンドシェイクを開始することで、お客様はこのような条件を構成する必要がありま

す。TLS 1.1 のすべての構成で厳格な暗号が使用されているわけではないことに注意してくださ

い。NIST SP800-52 に TLS 構成に関する詳細情報があります。PCI DSS 適用範囲のネットワークセ

グメンテーションの完全な説明については、PCI DSS スコーピングおよび AWS 上でのセグメン

テーションのためのアーキテクチャの設計を参照してください。 

1.1 ファイアウォールとルーターの構成基準 

お客様には、AWS でホストされているネットワーク、また関連する変更の承認とテストに関す

る文書を作成する責任があります。アマゾン ウェブ サービスはあらゆるリソースを保護するた

https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/aws-access-keys-best-practices.html
https://docs.aws.amazon.com/general/latest/gr/aws-access-keys-best-practices.html
https://docs.aws.amazon.com/general/latest/gr/signing_aws_api_requests.html
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
https://d1.awsstatic.com/whitepapers/ja_JP/pci-dss-scoping-on-aws.pdf
https://d1.awsstatic.com/whitepapers/ja_JP/pci-dss-scoping-on-aws.pdf
https://d1.awsstatic.com/whitepapers/ja_JP/pci-dss-scoping-on-aws.pdf
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め、ファイアウォール機能を提供しています。お客様には、使用するインフラストラクチャを

設計して要件 1.1.4.c を満たす責任があります。 

1.2 ファイアウォールとルーターの構成 

お客様には、この要件に基づいて使用するセキュリティグループおよび NACL、さらにはルート

テーブルやインターネットゲートウェイ等の VPC ネットワークコンポーネントを構成および管

理する責任があります。AWS Firewall Manager は、お客様の複数のアカウントおよびアプリケー

ション全体に対するファイアウォールルールを 1 か所で構成および管理できるように支援する

セキュリティ管理サービスです。AWS Firewall Manager は、お客様が要件 1.1.7.b、1.2.2.a、

1.2.2.b に対するコンプライアンスを実証する際に役に立ちます。 

要件 2 

2.1 ベンダーのデフォルトの変更 

お客様には、使用する AWS 環境に組み込まれたサードパーティ製のソフトウェアおよびコード

について、ベンダーから供給されたデフォルト設定を変更する責任があります。AWS のサービ

スにはデフォルトのアカウントまたは認証情報はありません。お客様は、IAM、Amazon 

Cognito、AWS Directory Service、またはその他の認可の仕組みを使用して必要なアクセスを設定

する必要があります。 

一般的にお客様には、EC2 インスタンスへのオペレーティングシステムレベルのアクセスを構

成する責任があります。AWS は administrator または root アカウントに対する一意のパスワード

を生成し、EC2 インスタンスを開始する際にお客様固有の秘密鍵を使用してこのような認証情

報を暗号化し、要件 2.1 のコンプライアンスに対応します。 

2.2 構成基準 

お客様には、AWS にプロビジョニングされたリソースについてセキュリティ構成基準を維持す

る責任があります。このような基準は、業界が承認したシステム強化規格と整合性がなければ

ならず、AWS のサービスに関するお客様が指定した構成も含まれている必要があります。AWS 

では、プラットフォームと個々のサービスについて豊富なセキュリティガイドを公開していま

す。以下のような基本的なセットがあります。 

• Center for Internet Security (CIS) Benchmark for AWS 

• CIS Benchmarks for EC2 instance types 

• AWS Trusted Advisor 

• AWS Security Best Practices 

• AWS Security Checklist 

• AWS Well-Architected Framework: Security Pillar 

https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html
https://aws.amazon.com/firewall-manager/
https://aws.amazon.com/answers/security/aws-controlling-os-access-to-ec2/
https://aws.amazon.com/answers/security/aws-controlling-os-access-to-ec2/
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/ec2-windows-passwords.html
https://aws.amazon.com/premiumsupport/knowledge-center/set-change-root-linux/
https://aws.amazon.com/premiumsupport/knowledge-center/set-change-root-linux/
https://www.cisecurity.org/benchmark/amazon_web_services/
https://docs.aws.amazon.com/inspector/latest/userguide/inspector_cis.html
https://aws.amazon.com/premiumsupport/trustedadvisor/
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Best_Practices.pdf
https://d1.awsstatic.com/whitepapers/Security/AWS_Security_Checklist.pdf
https://d1.awsstatic.com/whitepapers/architecture/AWS-Security-Pillar.pdf
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AWS でのその他のセキュアな構成基準に関するサポートについては、セキュリティリソース

ページと AWS のサービス固有の文書を参照ください。 

Amazon EC2 を活用しているお客様には、この PCI DSS 要件に基づく責任に対処する複数のオプ

ションがあります。  

• AWS マネージド型インスタンスを使用すると、AWS により完全に管理されているもの

のお客様専用で、EC2 リソースで起動されているインスタンスに、お客様が定義した

サービスを配信できます。このようなサービスとして Amazon RDS、Amazon ECS、

Amazon EKS、Amazon EMR があります。AWS マネージド型インスタンスについて、

AWS には、サービスをサポートする基盤であるシステムコンポーネントの構成、維

持、アクセス制御、ロギングを行う責任があります。RDS アクセス制御やロギング

等、このようなサービスでお客様が構成できる要素については、お客様が適切に構成

して、準拠するようにする必要があります。 

• カスタマーマネージド型インスタンスの構成は、すべてお客様によって行われます。

お客様には、オペレーティングシステム、ネットワーク、アプリケーションの各レイ

ヤーですべての構成および機能のコンプライアンスに関する責任があります。お客様

は、システム強化のためベンダーガイダンス、業界のベストプラクティス、AWS の推

奨事項に従う必要があり、セキュアな構成を行う責任があります。お客様が定義した

インスタンスには、AWS Marketplace から供給される Amazon マシンイメージ (AMI) も

あります。AWS Marketplace は、PCI DSS 規格を満たすためにセキュリティ専門家によ

り強化された Amazon Partner Network (APN) パートナーにより事前構成された AMI を提

供します。 

AWS では、カード会員データを保存、処理、送信することも、また、そのセキュリティに直接

影響することもなく、カード会員データ環境でのお客様のシステムコンポーネント管理を支援

する、その他のサービスを提供しています。AWS Config は、セキュリティとガバナンスを有効

にするために AWS リソースインベントリ、構成履歴、構成変更の通知を提供するフルマネージ

ド型サービスです。AWS Config ルールにより AWS Config で記録された AWS リソース構成の自

動チェックを有効にします。お客様は AWS Config を活用して、リソースが安全に構成された状

態を保てます。同時にサービス内で構成された権限を管理する責任があります。またお客様

は、AWS Managed Services (AMS) を使用して、準拠した方法で AWS リソースを運用できます。

AWS Managed Services は、パッチ管理、継続性管理、セキュリティ管理などの日常的なインフ

ラストラクチャ操作、およびインシデント、変更、サービスリクエスト管理などの IT 管理プロ

セスを提供します。 

2.3 コンソール以外の管理アクセス 

AWS リソースのすべてのリモート管理では、SSH、HTTPS、VPN を問わず暗号化トンネルを使用

する必要があります。お客様には、AWS にデプロイするリソースに管理目的で接続する際のセ

キュリティを確保する責任があります。たとえば、お客様がアプリケーションを侵入検知シス

テム (IDS) や仮想ファイアウォール等の EC2 にデプロイする場合、HTTP や FTP 等の安全でない

サービスを管理機能の実行に使用できないようにする必要があります。 

PCI の定義では、AWS マネジメントコンソールの使用は、コンソール以外のアクセスです。管

理者が AWS マネジメントコンソールまたは AWS CLI へのアクセスに使用するシステムは、認証

https://aws.amazon.com/security/security-learning/
https://aws.amazon.com/security/security-learning/
https://d1.awsstatic.com/aws-answers/AWS_Securing_EC2_Instances.pdf
https://aws.amazon.com/security/partner-solutions/
https://aws.amazon.com/config/
https://aws.amazon.com/blogs/aws/aws-config-rules-dynamic-compliance-checking-for-cloud-resources/
https://aws.amazon.com/blogs/aws/aws-config-rules-dynamic-compliance-checking-for-cloud-resources/
https://aws.amazon.com/blogs/aws/aws-config-rules-dynamic-compliance-checking-for-cloud-resources/
https://aws.amazon.com/managed-services/
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情報の盗難、データ漏洩、その他の攻撃にさらされる可能性があります。そのようなシステム

は、CDE のセキュリティに影響を与える可能性があるその他のシステムと同様に扱う必要があ

ります。AWS マネジメントコンソールにアクセスできるシステムの制御や AWS CLI コマンドを

実行できるシステムの制御を行い、審査の適用範囲を限定する必要があります。 

2.4 システムコンポーネントインベントリ 

お客様は AWS Systems Manager および AWS Config を使用して、適用範囲内の PCI DSS システムコ

ンポーネントのインベントリの維持をサポートできます。 

要件 3 

AWS では、すべての Amazon のリレーショナル、Key-Value、ドキュメント、グラフ、および台

帳の各データベース、さらには Amazon ElastiCache for Redis 等の、ほとんどのストレージサービ

スに対して保存時のデータベース暗号化機能を提供しています。暗号化は、Amazon S3 の送信

中および保存時にも利用できます。暗号化を有効にし、厳格なデータ保持方針と手順を維持す

るのはお客様の責任です。このような手順には、承認が完了した後は機密性の高い認証データ

を保存またはロギングしないことも含まれます。お客様は AWS Key Management Service や AWS 

CloudHSM を使用して要件 3.5 および 3.6 に関与するキーマテリアルの作成と管理を簡略化し、

IAM を使用してきめ細かいアクセス制限を適用できます。お客様は Amazon Macie を使用して 

Amazon S3 に保存された機密データを検出、分類、保護できます。 

3.5、3.6 セキュアな鍵管理 

お客様は AWS KMS を活用して、数多くの鍵管理に対する要件のコンプライアンスにかかる負担

を削減できます。お客様には、要件 3.5.2 に関してキーおよび IAM ポリシーを使用して AWS 

KMS キー管理機能へのアクセスを制御し、要件 3.6.4 の暗号化期間を定義する責任があります。

お客様は AWS KMS カスタマーマスターキー (CMK) を使用し、自らのキーマテリアルをインポー

トしない場合、Amazon には、要件 3.5.3 および 3.5.4 に基づくセキュアなキーストレージ、要件 

3.6 に基づく鍵の生成、ディストリビューション、破棄について責任があります。AWS では、

FIPS 140-2 レベル 3 が確認され、AWS クラウドで暗号化鍵を生成して使用するクラウド対応

ハードウェアセキュリティモジュール (HSM) である AWS CloudHSM も提供しています。お客様

には、キーのディストリビューションと管理について責任があります。AWS KMS および AWS 

CloudHSM の両方とも AWS CloudTrail を統合して要件 10 のロギング要件を満たし、要件 7 およ

び 8 に基づくアクセス管理要件に対処するため IAM を統合しています。  

https://docs.aws.amazon.com/IAM/latest/UserGuide/console_controlling-access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/console_controlling-access.html
https://aws.amazon.com/premiumsupport/knowledge-center/iam-restrict-calls-ip-addresses/
https://aws.amazon.com/premiumsupport/knowledge-center/iam-restrict-calls-ip-addresses/
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/kms/features/#AWS_Service_Integration
https://aws.amazon.com/cloudhsm/
https://aws.amazon.com/cloudhsm/
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html
https://aws.amazon.com/cloudhsm
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要件 4 

お客様には、Amazon がサービスオプションとして提供する厳格な暗号化およびセキュリティコ

ントロールを構成する責任があります。Amazon CloudFront、Amazon API Gateway、Amazon 

Elastic Load Balancing 等の社外に公開された Amazon のサービスは、TLS 1.1 以降のトランスポー

ト暗号化レベルの使用をサポートしており、お客様はポリシーを実装してこれを適用できま

す。セキュリティグループおよび ネットワーク ACL はセキュアでないプロトコルの使用をブ

ロックできます。お客様は Amazon CloudFront のフィールドレベル暗号化を活用して、HTTPS と

ともにセキュリティレイヤーを追加し、プロセス全体で特定のデータを保護できます。 

カスタマーゲートウェイ、仮想プライベートゲートウェイ、Transit Gateway、VPN 接続によ

り、お客様は Amazon VPC に暗号化 VPN トンネルを設定し、トラフィックがオープンなパブ

リックネットワークを通過しないようにできます。またお客様は、VPC エンドポイントを実装

して、VPC を AWS PrivateLink によるサポート対象の AWS のサービスおよび VPC エンドポイント

サービスにプライベートに接続できるので、トラフィックは Amazon ネットワークを離れるこ

とはありません。Amazon ネットワーク内にとどまるトラフィックは、要件 4.1 の適用範囲内で

はありません。 

AWS Direct Connect による接続は、お客様の環境と AWS との間でデフォルトでは暗号化されて

いません。お客様が回路のプライバシーを審査し、要件 4.1 に準拠するために統制を追加する

必要があるかどうかを判断する必要があります。 

クライアントが強力な暗号化を確実にするためのクライアント TLS 構成 

AWS SDK では、呼び出し側クライアントアプリケーションで構成されているものとして HTTPS 

が使用されます。TLS v1.0 を引き続きサポートしている AWS エンドポイントもあるため、パブ

リック AWS エンドポイントが使用されている場合、SSL ライブラリを使用して提供された TLS 

プロトコル (TLS v1.1 および TLS v1.2) を使用してください。たとえば、Python の SSL / TLS パラ

メータを設定する手順を参照してください。  

要件 4.1.c に従い、お客様は直接トラフィックをテストして、クライアントとサーバーが強力な

TLS 暗号をネゴシエートしていることを確認する必要があります。 

要件 5 

アマゾン ウェブ サービスには、Amazon RDS、Amazon ECS、AWS Fargate 等の AWS マネージド型

サービスについてウイルス対策およびマルウェア対策ソリューションのデプロイおよび管理を

行う責任があります。お客様は、AWS マネージド型オペレーティングシステムの AWS PCI DSS 

評価で提供されるセキュリティおよびコンプライアンスを継承します。お客様には、基盤とな

るオペレーティングシステムにアクセスし、その責任を担う EC2 インスタンスで適切なウイル

ス対策ソフトウェアを構成して実行する責任があります。AWS Marketplace では、お客様が利用

する多数の製品を提供しています。 

https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/secure-connections-supported-viewer-protocols-ciphers.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-custom-domain-tls-version.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html#describe-ssl-policies
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html#describe-ssl-policies
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/field-level-encryption.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html
https://docs.python.org/3/library/ssl.html
https://docs.python.org/3/library/ssl.html
https://docs.python.org/3/library/ssl.html
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要件 6 

6.1 セキュリティ脆弱性 

お客様には、セキュリティの脆弱性を識別するプロセスを確立し、新たに検出されたセキュリ

ティの脆弱性にリスク評価を割り当てる責任があります。Amazon Inspector は、AWS にデプロ

イされたアプリケーションのセキュリティおよびコンプライアンスを改善する自動セキュリ

ティ評価サービスで、お客様による識別作業を支援できます。AWS は重要なセキュリティイベ

ントをお客様に通知するため、セキュリティ速報を公開しています。Rapid7、Qualys、Tenable 

等の業界が認めたベンダーから、AWS Marketplace で多数のすぐに利用できるソリューションを

見つけることもできます。 

6.2 クリティカルなセキュリティパッチ 

お客様には、AWS Artifact にある AWS PCI Responsibility Summary で特に記載されていない限り、

Amazon EC2 インスタンスにデプロイするシステムおよびアプリケーションのパッチを適用する

責任があります。AWS Marketplace のオファリングもパッチ適用が必要な場合があります。お客

様は AWS Systems Manager Patch Manager を活用して、使用中の EC2 インスタンスへのパッチお

よびアップデートの維持およびデプロイメントを自動化できます。お客様のすべてのパッチ適

用アクティビティを管理するため、AWS マネージド型サービス (AMS) も活用できます。 

6.3 ソフトウェア開発 

お客様には、自らのソフトウェア開発活動について責任があり、AWS CodeStar、AWS X-Ray、

AWS CodeCommit、AWS CodePipeline、AWS CodeBuild、AWS CodeDeploy、Amazon Inspector 等の

サービスを活用してそのような活動を改善し、補完することができます。このような各サービ

スは継続的な統合および継続的なデプロイメント (CI/CD) パイプラインに組み込むことができま

す。6.3 に基づく要件を満たすために、手動、自動を問わず、ソフトウェア開発ライフサイクル

の各段階で適切なテスト、検証、承認が行われるようにするのはお客様の責任です。 

6.4 変更管理 

AWS では、要件 6.4.1 を満たすためにお客様が個別の VPC およびアカウントを使用することを

推奨しています。AWS Well-Architected Framework–Security Pillar には、IAM でロール固有のアク

セス制御を実装することによるアクセス分離のお客様向けガイダンスが記載されています。お

客様は AWS マネージド型サービスを活用して自らのために AWS 環境を運用し、要件 6.4、

6.4.1、6.4.2、6.4.5 を満たすこともできます。最終的にお客様には、要件 6.4 に基づく変更管理

の活動および手順について責任があります。 

6.5 セキュアなコード開発 

アマゾン ウェブ サービスには、すべての AWS のサービスおよび機能のセキュアな開発につい

て責任があり、お客様には、AWS クラウドで開発されたアプリケーションおよび自らの要員に

https://aws.amazon.com/inspector/
https://aws.amazon.com/security/security-bulletins/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://d1.awsstatic.com/whitepapers/architecture/AWS-Security-Pillar.pdf
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対するトレーニングについて責任があります。これには、Lambda 機能のコード、ブラウザスク

リプト、およびアプリケーションの機能やコンプライアンスの制御を実装する AWS 

CloudFormation テンプレートや AWS Config ルール等の Infrastructure-as-Code ロジックが含まれ

ます。AWS Marketplace は SonarQube や Nucleaus Jenkins COG 等のソリューションをお客様に提

供し、コードを共通化する際の脆弱性の特定に関する要件 6.5.1 から 6.5.10 を満たします。お客

様は自動化ツールを活用して、コードを共通化する際の脆弱性に対応し、そのようなツールを 

CI/CD パイプラインに組み込むこともできます。6.5 に基づく要件を満たすために、手動、自動

を問わず、ソフトウェア開発ライフサイクルの各段階で適切な試験および検証が行われるよう

にするのはお客様の責任です。 

6.6 ウェブアプリケーションの保護 

お客様は、Web ベースの攻撃を自動的に検出・防止する技術的な解決策として AWS WAF を使

用できます。要件 6.6 の試験手順では、「Web ベースの攻撃を自動的に検出・防止する技術的

な解決策」は「できる限り最新」なものとすると定められています。Managed Rules for AWS 

Web Application Firewall または AWS Marketplace マネージド型ルールサービスを使用すると、お

客様はこの要件を満たすことができます。このような解決策を導入しなかった場合、お客様に

は、少なくとも年 1 回または変更後に、アプリケーションの脆弱性についてセキュリティ上の

評価を行う、手動または自動化されたツールや方法を使用して、公開された状態にあるウェブ

アプリケーションを確認する責任があります。 

要件 7 

要件 7 の多くはお客様のアクセス管理ポリシーとその活動により対処されます。Amazon では、

組織がセキュアかつ高性能で、弾力性のある、効率的なインフラストラクチャを構築できるよ

う AWS Well-Architected Framework を開発しました。Security Pillar では、情報およびシステムの

保護に注力しています。主要なトピックとして、データの機密保持および完全性、権限管理に

基づいて誰が何をできるかということの特定と管理、システムの保護、セキュリティイベント

を検出するコントロールの確立が含まれます。ベストプラクティスとして、AWS ルートアカウ

ントの使用とアクセスの制限、AWS マネジメントコンソールアカウントの多要素認証の必要

性、最小権限の原則の実装があります。このような厳格なアクセス制御に関する要件を満たす

ために、IAM フットプリント等を使用して AWS リソースを管理するのはお客様の責任です。

AWS IAM 設定には要件 7.2.3 を満たす「すべて拒否」というデフォルト設定があります。お客様

は AWS Cognito、Amazon RDS ID フェデレーション、IAM フェデレーションの各サービスを活用

して、アクセス管理制御をお客様のオンプレミス環境に拡張できます。 

要件 8 

お客様の AWS IAM パスワードポリシーで、パスワードの最低長を 7 文字とし、少なくとも文字

および数字または英数字以外の文字が使用されるようにし、パスワードの有効期限を 90 日以内

に設定し、最後の 4 つ以上のパスワードの再利用を防止するように構成するのはお客様の責任

です。アクティブでない IAM アカウントを特定し、90 日以内に削除または無効にするような手

順または自動化された仕組みも用意する必要があります。お客様は、外部のお客様管理のソー

https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html
https://aws.amazon.com/marketplace/solutions/security/waf-managed-rules
https://aws.amazon.com/marketplace/solutions/security/waf-managed-rules
https://d1.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf
https://wa.aws.amazon.com/wat.pillar.security.en.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
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スによる ID フェデレーションまたは AWS Directory Service を使用して、AWS のサービスにこれ

を実装できます。このようなソリューションを使用して、アカウントおよびパスワードの多く

の要件を満たすことができます。デフォルトでは、IAM はセキュアな方法で認証情報を取り扱

い、要件 8.2.1 を満たします。AWS では、IAM ロールを使用して個別のユーザーアカウントの必

要性をさらに制限すること、および Amazon SNS トピックを使用して特定の行動を通知するこ

とを推奨しています。  

8.1.6、8.1.7 アカウントのロック 

PCI DSS 審査の適用範囲内であると判断された IAM ユーザーには、8.1.6 および 8.1.7 のアカウン

トロックに関する要件を満たす追加の仕組みが必要です。お客様がこれを達成するには、AWS 

CloudTrail、Amazon DynamoDB、AWS Lambda、Amazon CloudWatch を組み合わせて連続したログ

イン失敗を追跡して、ログイン失敗がしきい値である 6 回連続で発生した場合に制限を強めた 

IAM ポリシーを付け加えることが必要です。すべての AWS マネジメントコンソールアクセスに

多要素認証 (MFA) が必要となるよう構成するお客様は、AWS マネジメントコンソールのアカウ

ントロックに対処するための仕組みを別に用意していない場合、代替コントロールとしてこの

方法を使用できます。お客様は AWS Directory Service を使用して、きめ細かいパスワードポリ

シーを使用してこの要件に準拠することもできます。 

8.1.8 アイドルセッションのタイムアウト 

15 分間のアイドルセッションの要件を適用するには、追加の ID プロバイダーが必要です。お

客様は AWS Directory Service または他のディレクトリフェデレーションを使用して、きめ細かい

パスワードポリシーを使用してこの要件に準拠できます。 

8.3 多要素認証 

AWS IAM ポリシーは、要件 8.3.1.a および 8.3.2.a を満たすために、AWS マネジメントコンソー

ル、AWS CLI、API アクセスの MFA 要件の適用をサポートします。AWS ベストプラクティスで

は、すべての新規 IAM ユーザーは、AWS マネジメントコンソール、AWS CLI、または関連 API に

アクセスする際に MFA を必要とするよう構成されています。 

https://aws.amazon.com/directoryservice
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8.5 グループ、共有、共通のアカウント 

認証情報はいかなるユーザーまたはシステム間でも共有してはなりません。お客様は、パス

ワード要件や MFA 適用等のベストプラクティスを用いた最小権限アプローチでユーザーにアク

セス権を付与する必要があります。AWS のサービスへの API 呼び出しなどのプログラムによる

アクセスについては、AWS Security Token Service で発行されるなどした一時的で権限が制限され

た認証情報を使用して、IAM ロールと共に実行されるようにします。Amazon CloudTrail は、サ

ポートされたリージョンでほとんどの AWS のサービスの API アクティビティをすべて記録しま

す。ログに基づいてお客様のルートアカウントを使用する際に Amazon SNS トピックを使用し

てお客様に通知するよう、Amazon CloudWatch を構成できます。 

8.7 データベースアクセス 

セキュリティグループ、ネットワーク ACL、IAM ロールを使用すると、RDS データベースのクエ

リを許可された、必要なアプリケーションサーバーのみにデータベースへのアクセスを限定

し、外部からのアクセスまたは不正アクセスの可能性を防ぐことができます。AWS Secrets 

Manager は、お客様がデータベース認証情報を安全に保存する際に活用でき、個々のユーザー

またはその他のアプリケーション以外のプロセスによってデータベースアプリケーションのア

プリケーションアカウントが使用されないようにすることも可能です。 

お客様は、データベースインスタンス内にデータベースエンジンの ID 情報とロールを確立する

必要があります。ユーザーとアカウントを RDS に接続できるようにする IAM データベース認証

により、この要件を簡単に満たすことができます。 

要件 9 

Amazon はホスト環境の物理的なインフラストラクチャを管理し、物理的なセキュリティに関す

る要件は AWS グローバルインフラストラクチャから継承されています。お客様には、PCI DSS 

要件 9.5 から 9.8 に基づいて AWS 環境からエクスポートまたは転送されたメディアの物理的な

セキュリティおよびデータ分類について責任がありますが、AWS 内で保存されたデータの物理

的なセキュリティについて責任はありません。お客様には PCI DSS 要件 9.9 に基づき、AWS クラ

ウドで提供されるリソースに接続して使用される物理的な支払いデバイスの物理的なセキュリ

ティおよび管理について責任があります。また、カード会員データを保存、処理、または送信

する物理的な場所の物理的なセキュリティについても責任があります。そのような場所の例と

しては、企業のオフィス、コールセンター、小売店舗があります。 

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-supported-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-supported-regions.html
https://aws.amazon.com/cloudtrail/faqs/#services-and-region-support
file:///C:/Users/mentinga/Documents/9.%20Guides/How%20to%20Receive%20Notifications%20When%20Your%20AWS%20Account’s%20Root%20Access%20Keys%20Are%20Used
file:///C:/Users/mentinga/Documents/9.%20Guides/How%20to%20Receive%20Notifications%20When%20Your%20AWS%20Account’s%20Root%20Access%20Keys%20Are%20Used
file:///C:/Users/mentinga/Documents/9.%20Guides/How%20to%20Receive%20Notifications%20When%20Your%20AWS%20Account’s%20Root%20Access%20Keys%20Are%20Used
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.Enabling.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.Enabling.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.Enabling.html
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要件 10 

10.1、10.2、10.3 監査証跡およびコンテンツの実装 

AWS では、お客様がそのコンプライアンスの要求を満たすことができるよう、多数のサービス

固有のセキュリティログおよび監査ログを提供しています。この点を念頭に、これを念頭に置

いて、PAN と CHD がログファイルとデバッグファイルに含まれないようにするためのコント

ロールを配置する必要があります。AWS CloudTrail は、AWS マネジメントコンソール、AWS 

SDK、コマンドラインツール、およびその他の AWS のサービスを使用して行われたアクション

等の AWS アカウントアクティビティのイベント履歴を提供します。このようなログには 6 つの 

PCI DSS 10.3.x の下位要件を満たすために十分な詳細情報が含まれており、セキュアな保存およ

び分析を目的としてログを Amazon S3 に提供できます。お客様は、適用範囲内 S3 バケットの 

S3 Server Access Logging を有効にし、ロギングが PCI DSS 要件 10.2.4 を満たすようにする必要が

あります。  

お客様は Amazon CloudWatch を使用して、AWS Lambda 機能で取り扱うすべてのリクエストの

ログを取得できます。お客様には、必要に応じてロギングを行う命令文をコードに挿入し、ア

プリケーション内でのカード会員データへのアクセスおよび管理アクティビティを記録する責

任もあります。Amazon CloudWatch エージェントを Amazon EC2 インスタンスにインストールす

ると、追加のシステムレベルのメトリクスを提供できます。 

AWS Config は、構成履歴、構成変更通知、AWS リソース間の関係等の AWS リソースインベント

リを作成します。Elastic Load Balancing、Amazon CloudFront、Amazon Redshift、Amazon RDS デー

タベース、Amazon VPC Flow Logs はすべて、ログ分析のために十分なサポート情報と詳細をロ

グとして専用 Amazon S3 バケットに記録でき、この要件を満たすことができます。  

10.4 時刻の同期 (NTP) 

Amazon は、Amazon Time Sync Service を提供しています。これは、すべての EC2 インスタンス

からアクセスでき、他の AWS サービスでも使用されます。このサービスは、リージョンごとに

衛星接続された原子基準時計を複数使用し、NTP (Network Time Protocol) を使用して協定世界時 

(UTC) グローバル規格の正確な現在時間の読み取り値を提供します。Amazon Time Sync Service は 

UTC に追加されるうるう秒を自動的に補正します。このサービスには、リンクローカル 

169.254.169.123 IP アドレスを介してアクセスできます。つまり、外部へのインターネットアク

セスを構成する必要がなく、サービスにプライベートサブネット内から安全にアクセスできま

す。 

10.5 セキュアな監査証跡およびアクセス 

お客様は、AWS S3 および AWS CloudTrail に対し、きめ細かい IAM ポリシーを使用して、特定の

情報セキュリティ要員にのみ監査証跡へのアクセスを許可するよう制限する必要があります。

両サービスは、ログデータの保護のためバージョニング、ライフサイクルポリシー、deny-

delete 機能の使用もサポートしています。AWS CloudTrail ではログファイルの整合性の検証機能

も提供しており、お客様が有効にした場合にこの要件を満たします。 

https://aws.amazon.com/about-aws/whats-new/2017/11/introducing-the-amazon-time-sync-service/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-log-file-validation-intro.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-log-file-validation-intro.html
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10.6 監査証跡のレビュー 

お客様には、セキュリティイベントと監査証跡をレビューするための多数のオプションとツー

ルが用意されています。Amazon Athena を使用して VPC Flow Logs、AWS CloudTrail、Amazon 

CloudWatch から Amazon S3 に保存された監査証跡ログをクエリできます。Amazon CloudWatch 

から Amazon Elasticsearch Service にログデータを読み込み、Kibana を使用してイベントを可視化

するよう AWS Lambda をデプロイできます。Amazon GuardDuty と AWS Security Hub を組み合わ

せてイベント分析を自動化し、CloudWatch Events および AWS Lambda と組み合わせて自動修復

を提供したりできます。 

10.7 監査証跡の保持 

お客様は専用の Amazon S3 バケットを使用して監査証跡を保持でき、3 か月を超えるデータを 

Amazon S3 Glacier に移行するようライフサイクルポリシーを構成して、さらにコスト削減でき

ます。また Amazon S3 への Amazon CloudWatch ログのエクスポートでは暗号化によりログデー

タを保護することもでき、変更の防止や検出も可能です。 

要件 11 

11.2、11.3 脆弱性スキャンおよび侵入テスト 

AWS 利用規約は、AWS で許可された、また禁止された行動について記載しており、禁止された

セキュリティ侵害およびネットワークの悪用に関する説明を記載しています。AWS のお客様

は、8 つのサービスに関して事前の承認なしに使用中の AWS インフラストラクチャに対するセ

キュリティ評価または侵入テストを実施できます。すべての侵入テスト担当者および脆弱性ス

キャンの管理者は、侵入テストの AWS カスタマーサポートポリシーを理解し、従う必要があり

ます。 

注: お客様による AWS インフラストラクチャ自体、または AWS のサービス自体のセキュ

リティ評価の実施は許可されていません。AWS のサービスについてセキュリティ上の問

題が疑われる場合は、すぐに AWS セキュリティに連絡してください。 

11.4 ネットワーク侵入検知 

Amazon EC2 VPC のようなソフトウェアで定義されたネットワークには、オンプレミスの侵入検

知システムが依存する OSI レイヤー 2 の物理的な接続がありません。要件 11.4 では、「ネット

ワークへの侵入を検知および/または防止するための侵入検知システムや侵入防止手法」の使用

が定められ、さらに「カード会員データ環境の境界およびカード会員データ環境内の重要なポ

イントを通過するすべてのトラフィックの監視、および侵害の疑いがある場合の担当者への警

告」が要求されています。 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/S3Export.html
https://docs.aws.amazon.com/AmazonS3/latest/user-guide/default-bucket-encryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/Versioning.html
https://aws.amazon.com/aup/
https://aws.amazon.com/aup/
https://aws.amazon.com/security/penetration-testing/
mailto:aws-security@amazon.com
mailto:aws-security@amazon.com
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通常、この要件は侵入検知/防止アプライアンスを使用することで満たされ、同じアプローチを

お客様の VPC でも使用することができます。お客様は Amazon VPC Traffic Mirroring を使用し

て、すべてのトラフィックのコピーを 1 つ以上の EC2 インスタンスを実行している仮想アプラ

イアンスにルーティングするよう構成できます。あるいは、ホストベースの IDS または IPS ソ

リューションを選択して、EC2 インスタンスに配信されるときにトラフィックを監視すること

もできます。これには、クライアントを AWS マネージド型インスタンスまたは VPC エンドポイ

ントにインストールできないという制限があります。IDS オプションは AWS Marketplace にあり

ます。多くの場合、このようなオファリングには、複数のクライアントを EC2 インスタンスに

インストールする必要性を低減するため、ファイルの完全性管理やデータの損失防止などの他

の機能が含まれています。 

2 番目のオプションは、IP ルーティングを使用してすべてのネットワークトラフィックが単一

のネットワークを通過するようにする、トランジットネットワークアーキテクチャを使用する

ことです。このオプションでは、仮想ファイアウォールや IDS/IPS デバイスを AWS Marketplace 

から使用して、ネットワーク間を通過するすべてのトラフィックを検査できます。VPC Gateway 

を使用してすべてのトラフィックをオンプレミス IDS/IPS インフラストラクチャにルーティング

することもできます。 

Amazon GuardDuty は、悪意あるアクティビティや不正な動作を常時監視して AWS アカウント

およびワークロードを保護する脅威検知サービスです。GuardDuty は、AWS CloudTrail、Amazon 

VPC Flow Logs、DNS ログ等の複数の AWS データソース全体にわたって何百億件ものイベントを

分析します。GuardDuty は現在、ネットワークパケットデータコンテンツは検査していませ

ん。このため、PCI QSA では、PCI DSS 要件 11.4 に対して有効であるべき侵入検知システムとし

ての GuardDuty の有効性について意見が分かれています。お客様は GuardDuty を他のサービス

と組み合わせて使用し、AWS WAF や HIDS ソリューション等のトラフィック検査を追加できま

す。お客様は、 PCI DSS 要件 11.4 を満たすための GuardDuty の使用について、審査の前に入念

に検討する必要があります。 

11.5 変更検出 

お客様は AWS CloudFormation のドリフト検出を活用して、お客様が定義したテンプレートと異

なる CloudFormation スタックへの変更を検出できます。AWS Config は、お客様が AWS リソース

の構成を査定、監査、評価できるようにするサービスです。AWS Config は AWS リソース構成を

常時監視して記録するので、お客様は記録された構成と目的の構成との相対評価を自動化でき

ます。AWS CloudTrail イベントに基づくアラートを構成し、Amazon S3 等のお客様が構成した

サービスの変更を監視することもできます。 

変更検出の仕組みは、PCI ワークロードを処理する Amazon VPC にデプロイされるお客様のコン

テナに必要です。また AWS Marketplace には、従来の EC2 デプロイメントとコンテナベースの

デプロイメントの両方で変更検出とファイル完全性の監視に対応する、多数のサードパーティ

ソリューションが提供されています。AWS Fargate を使用したコンテナデプロイメントでは、読

み取り専用モードでのみコンテナを実行している場合、お客様管理の変更検出は必要ありませ

ん。お客様は、潜在的には Amazon CloudWatch ログおよび定義済みアラームを使用して、PCI 

ワークロードを処理する AWS Lambda コードの変更検出の仕組みをデプロイし、AWS アカウン

ト内の定義済み ID 情報および原則によって不正な変更を検出する必要があります。お客様の 

AWS アカウントの外側から Amazon は AWS Lambda コードの不正な変更の有無を監視します。 

https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html
https://aws.amazon.com/mp/scenarios/security/ids/
https://aws.amazon.com/lambda/faqs/
https://aws.amazon.com/lambda/faqs/
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要件 12 

組織のセキュリティに対する姿勢を設定し、カード会員データ環境を保護する情報セキュリ

ティのポリシーとプログラムを維持するのはお客様の責任です。IAM や AWS CloudTrail 等の 

AWS のサービスで提供される自動化機能は、管理負担を軽減でき、以下のように識別されてい

ます。 

12.3 クリティカルなテクノロジーの利用 

アマゾン ウェブ サービスは、お客様のアカウントで使用中のソフトウェアおよびテクノロジー

を積極的に制限する機能をお客様に提供します。お客様は AWS Control Tower を使用して使用中

の CDE にデプロイされたソフトウェアを管理できます。AWS Config マネージド型ルールも、

AWS Config マネージド型インスタンスにブラックリストに登録されたアプリケーションがない

か確認する機能をお客様に提供します。  

12.8 サービスプロバイダー 

お客様がアカウントを開設して AWS のサービスを利用することに合意した場合に AWS と同意

する契約には、要件 12.8 の要素を満たす条項が含まれており、AWS Artifact によりお客様は 

AWS PCI Attestation of Compliance と Responsibility Summary をオンデマンドで取得できます。 

12.10 インシデント対応 

インシデント対応プログラムを成功させるには準備が不可欠です。AWS Security Incident 

Response Guide ホワイトペーパーは、お客様の AWS Cloud 環境内のセキュリティイベント対応

の基本をまとめています。アマゾン ウェブ サービスでは、組織がイベントを記録、監視、分

析、および監査できるよう多数のセキュリティツールおよびサービスを提供しています。 

まとめ 

AWS クラウド でのコンプライアンスの達成は、適切な規範的ガイダンスと環境の理解を組み合

わせることで可能になります。組織は、そのシステムおよびアプリケーションのライフサイク

ルを通してコンプライアンスへの配慮を注意深く計画し維持することで、PCI DSS コンプライア

ンスを実証するストレスを取り除くことができます。 

執筆者 

本書の執筆者は以下のとおりです。 

• Tim Winston、シニアアシュアランスコンサルタント、AWS Security Assurance Services 

• Ted Tanner、シニアアシュアランスコンサルタント、AWS Security Assurance Services 

https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-applications-blacklisted.html
https://d1.awsstatic.com/whitepapers/aws_security_incident_response.pdf
https://d1.awsstatic.com/whitepapers/aws_security_incident_response.pdf
https://aws.amazon.com/products/security/
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その他のリソース 

詳細については、以下を参照してください。 

• PCI DSS 3.2.1 Requirements 

• Payment Card Industry (PCI) Data Security Standard Glossary, Abbreviations and Acronyms 

• AWS コンプライアンス: PCI DSS 

• AWS セキュリティドキュメント 

• Amazon Web Services: Overview of Security Processes 

• AWS Answers to Key Compliance Questions 

• AWS Security Best Practices 

• AWS 上での PCI DSS スコーピングおよびセグメンテーションのためのアーキテクチャ

の設計 

• Securing Amazon EC2 Instances 

• AWS Config Rules – Dynamic Compliance Checking for Cloud Resources 

• Standardized Architecture for PCI DSS on the AWS Cloud Quick Start 

• How to Receive Notifications When Your AWS Account’s Root Access Keys Are Used 

• NIST SP 800-52 Rev 2: Guidelines for the Selection, Configuration, and Use of Transport Layer 

Security (TLS) Implementations 

文書改訂 

日付 説明 
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https://d1.awsstatic.com/whitepapers/aws-security-whitepaper.pdf
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https://aws.amazon.com/blogs/aws/aws-config-rules-dynamic-compliance-checking-for-cloud-resources/
https://docs.aws.amazon.com/quickstart/latest/compliance-pci/overview.html
https://aws.amazon.com/blogs/security/how-to-receive-notifications-when-your-aws-accounts-root-access-keys-are-used/
https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
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