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O foco deste documento € o pilar Seguranca do Well-Architected Framework. Ele contém
orientacdes para ajuda-lo a aplicar melhores praticas e recomendacdes atuais ao projeto,
entrega e manutencao de cargas de trabalho seguras da AWS.
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O AWS Well-Architected Framework explica os pros e os contras das decisdes tomadas na
hora de criar cargas de trabalho na AWS. Ao usar o Framework, vocé aprendera as melhores
praticas de arquitetura para projetar e operar cargas de trabalho confidveis, seguras,
eficientes e econémicas na nuvem. Com ele, vocé consegue avaliar consistentemente sua
carga de trabalho em relacdao as melhores praticas e identificar areas de melhoria.
Acreditamos que ter as cargas de trabalho bem arquitetadas aumenta muito a probabilidade
de sucesso nos negdcios.

A estrutura é baseada em cinco pilares:
e Exceléncia operacional
e Seguranca
e Confiabilidade
e Eficiéncia de performance
e Otimizacdo de custos

Este documento aborda o pilar Seguranca. Vocé encontrara ajuda para cumprir requisitos
empresariais e normativos seguindo as recomendacdes atuais da AWS. Ele destina-se as pessoas
com funcdes de tecnologia, como diretores de tecnologia (CTOs), diretores de seguranca da
informacado (CSOs/CISOs), arquitetos, desenvolvedores e membros da equipe de operacoes.

Depois de ler este documento, vocé compreenderd as recomendacdes e as estratégias atuais
da AWS para projetar arquiteturas de nuvem com foco em seguranca. Este documento nao
fornece detalhes de implementacdo ou padrdes de arquitetura; no entanto, inclui referéncias
a recursos relevantes para essas informacdes. Ao adotar as praticas deste documento, vocé
podera criar arquiteturas que protegem dados e sistemas, controlam o acesso e respondem
automaticamente a eventos de seguranca.
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O pilar

Seguranca descreve como aproveitar as tecnologias de nuvem para proteger dados,

sistemas e ativos de uma maneira que possa melhorar sua postura de seguranca. Este
documento fornece orientacdes detalhadas sobre as melhores praticas para a arquitetura de
sistemas confidveis na AWS.

Principios do projeto

Na nuvem, existem vdrios principios que podem ajuda-lo a fortalecer a seguranca da carga
de trabalho:
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Implementar uma base sdlida de identidade: implemente o principio do privilégio
minimo e separe as tarefas com autorizacdo apropriada para cada interacdao com os
recursos da AWS. Centralize o gerenciamento de identidades e procure eliminar a
dependéncia de credenciais estaticas de longo prazo.

Habilitar a capacidade de monitoramento: monitore, alerte e examine acoes e
alteracdes em seu ambiente em tempo real. Integre a coleta de logs e métricas aos
sistemas para investigar e executar acoes automaticamente.

Aplicar seguranca em todas as camadas: aplique uma abordagem de defesa
detalhada com varios controles de seguranca. Aplique a todas as camadas (por
exemplo, borda da rede, VPC, balanceamento de carga, cada instancia e servico de
computacdo, sistema operacional, aplicacdo e cddigo).

Automatizar as melhores praticas de seguranca: os mecanismos de seguranca
automatizados baseados em software aprimoram sua capacidade de dimensionar com
seguranca e de forma mais rdpida e econ6mica. Crie arquiteturas seguras, incluindo a
implementacado de controles definidos e gerenciados como cédigo em modelos
controlados por versao.

Proteger dados em transito e em repouso: classifique seus dados em niveis de
confidencialidade e use mecanismos, como criptografia, tokenizacdo e controle de
acesso, quando apropriado.

Manter as pessoas afastadas dos dados: crie mecanismos e ferramentas para reduzir
ou eliminar a necessidade de acesso direto ou processamento manual de dados. Isso
reduz o risco de erros de processamento ou modificacao e erro humano ao manipular
dados confidenciais.
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e Preparar para eventos de seguranca: prepare-se para um incidente com politicas e
processos de gerenciamento e investigacdo de incidentes alinhados aos requisitos
organizacionais. Execute simulacdes de resposta a incidentes e use ferramentas com
automacdo para aumentar sua velocidade de identificacdo, investigacao e recuperacao.

Definicao

A seguranca na nuvem é composta por cinco dreas:
1. Gerenciamento de identidade e acesso

Deteccao

Protecao de infraestrutura

Protecao de dados

i oA~ W

Resposta a incidentes

Seguranca e conformidade sdo responsabilidades compartilhadas pela AWS com vocé, o
cliente. Esse modelo compartilhado pode ajudar a reduzir a carga operacional. E importante
examinar cuidadosamente os servicos escolhidos, pois suas responsabilidades variam de
acordo com os servicos utilizados, a integracdo desses servicos ao seu ambiente de Tl e as leis
e os regulamentos aplicdveis. A natureza dessa responsabilidade compartilhada também
garante a flexibilidade e o controle que permitem a implantacao.

Operar a carga de trabalho com seguranca

Para operar sua carga de trabalho com seguranca, vocé deve aplicar as melhores praticas
gerais a todas as dreas de seguranca. Use os requisitos e os processos que vocé definiu em
exceléncia operacional em nivel de carga de trabalho e também organizacional e aplique-os a
todas as dreas. Manter-se atualizado com as recomendacdes da AWS e do setor e a
inteligéncia de ameacas ajuda vocé a desenvolver seu modelo de ameacas e objetivos de
controle. A automacdo de processos, testes e validacdo de seguranca permite que vocé escale
suas operacdes de seguranca.

Identificar e priorizar riscos usando um modelo de ameacas: use um modelo de ameacas
para identificar e manter um registro atualizado de possiveis ameacas. Priorize as ameacas e
adapte os controles de seguranca para prevenir, detectar e responder. Revise e mantenha
essas informacdes no contexto do cenario de seguranca em evolucdo.

Identificar e validar objetivos de controle: com base em seus requisitos de conformidade e
riscos identificados no modelo de ameacas, derive e valide os objetivos de controle e os
controles que vocé precisa aplicar a carga de trabalho. A validacdo continua de objetivos de
controle e controles ajuda a medir a eficacia da mitigacao de riscos.
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Manter-se atualizado sobre as ameacas a seguranca: reconheca vetores de ataque
mantendo-se atualizado com as ameacas de seguranca mais recentes para definir e
implementar os controles adequados.

Manter-se atualizado com as recomendacoes de seguranca: mantenha-se atualizado com as
recomendacdes de seguranca da AWS e do setor para desenvolver a postura de seguranca da
sua carga de trabalho.

Avaliar e implementar novos servicos e recursos de seguranca regularmente: avalie e
implemente servicos e recursos de seguranca da AWS e dos parceiros do APN que permitem
que vocé desenvolva a seguranca da carga de trabalho.

Automatizar o teste e a validacao de controles de seguranca em pipelines: estabeleca linhas
de base e modelos seguros para mecanismos de seguranca testados e validados como parte da
compilacdo, pipelines e processos. Use ferramentas e automacdo para testar e validar todos os
controles de seguranca continuamente. Por exemplo, verifique itens, como imagens de
maquina e modelos de infraestrutura como cdédigo, para detectar vulnerabilidades de
seguranca, irregularidades e desvios da linha de base estabelecida em cada estagio.

Reduzir o nimero de configuracdes incorretas de seguranca introduzidas em um ambiente de
producdo é fundamental; portanto, quanto mais vocé puder controlar a qualidade e reduzir os
defeitos no processo de construcdo, melhor. Projete pipelines de integracao e implantacao
continua (CI/CD) para testar problemas de seguranca sempre que possivel. Os pipelines de
CI/CD oferecem a oportunidade de aumentar a seguranca em cada estdgio de criacdo e
entrega. As ferramentas de seguranca de Cl/CD também devem estar sempre atualizadas
para mitigar as ameacas em constante evolucao.

Recursos
Consulte os recursos a seguir para saber mais como operar a carga de trabalho com seguranca.

Videos
e | Security Best Practices the Well-Architected Way

e | Enable AWS adoption at scale with automation and governance

e AWS Security Hub: Manage Security Alerts & Automate Compliance

e Automate your security on AWS

Documentacao
e Visdo geral dos processos de sequranca

e Boletins de sequranca

e Blog de seguranca
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e Novidades da AWS

e AWS Security Audit Guidelines

e Configurar um pipeline CI/CD na AWS

Gerenciamento e separacao de contas da AWS

Recomendamos que vocé organize cargas de trabalho em contas separadas e contas de grupo
com base na funcdo, nos requisitos de conformidade ou em um conjunto comum de controles,
em vez de espelhar a estrutura hierarquica da sua organizacao. Na AWS, as contas sdo um
contéiner de confianca zero e limite rigido para seus recursos. Por exemplo, a separacdo no
nivel da conta é altamente recomendada para isolar cargas de trabalho de producdo de cargas
de trabalho de desenvolvimento e teste.

Separe cargas de trabalho usando contas: comece com a seguranca e a infraestrutura em
mente para que sua organizacdo possa definir protecdes comuns a medida que as cargas de
trabalho aumentam. Essa abordagem fornece limites e controles entre cargas de trabalho. A
separacdo no nivel da conta é altamente recomendada para isolar ambientes de producdo de
ambientes de desenvolvimento e teste, ou para determinar um limite légico forte entre
cargas de trabalho que processam dados de diferentes niveis de confidencialidade, conforme
definido por requisitos de conformidade externos (como PCI-DSS ou HIPAA) e cargas de
trabalho que ndo processam.

Contas seguras da AWS: ha varios aspectos para proteger suas contas da AWS, incluindo a
protecdo e ndo o uso do usudrio root, e manter as informacdes de contato atualizadas. Vocé
pode usar o AWS Organizations para gerenciar e controlar centralmente suas contas a
medida que aumenta e escala suas cargas de trabalho. O AWS Organizations ajuda vocé a
gerenciar contas, definir controles e configurar servicos em todas as contas.

Gerencie contas de maneira centralizada: o AWS Organizations automatiza a criacao e o
gerenciamento de contas da AWS, além do controle dessas contas apds sua criacdo. Quando
vocé cria uma conta por meio do AWS Organizations, é importante considerar o endereco de e-
mail usado, pois esse sera o usuario root que permite que a senha seja redefinida. O
Organizations permite agrupar contas em unidades organizacionais (UOs), que podem
representar ambientes diferentes com base nos requisitos e na finalidade da carga de trabalho.

Defina controles centralmente: controle o que suas contas da AWS podem fazer permitindo
apenas servicos, regides e acdes de servicos especificos no nivel apropriado. O AWS
Organizations permite usar Service Control Policies (SCPs — Politicas de controle de servico)
para aplicar protecdes de permissdes no nivel da organizacao, unidade organizacional ou
conta, que se aplicam a todos os usuarios e funcées do AWS Identity and Access Management
(IAM). Por exemplo, vocé pode aplicar uma SCP que restrinja os usuadrios de iniciar recursos
em regides que vocé ndo tenha permitido explicitamente. O AWS Control Tower oferece uma
maneira simplificada de configurar e controlar varias contas. Ele automatiza a configuracao
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de contas na AWS Organization, automatiza o provisionamento, aplica protecoes (que
incluem prevencdo e deteccdo) e fornece um painel para visibilidade.

Configure servicos e recursos de maneira centralizada: o AWS Organizations ajuda vocé a
configurar servicos da AWS que se aplicam a todas as suas contas. Por exemplo, vocé pode
configurar o registro em log centralizado de todas as acdes executadas em toda a organizacao
usando o AWS CloudTrail e impedir que as contas membro desativem o registro em log.
Também é possivel agregar dados de maneira centralizada para regras definidas usando o
AWS Config, o que permite auditar cargas de trabalho quanto a conformidade e reagir
rapidamente a alteracdes. O AWS CloudFormation StackSets permite que vocé gerencie
centralmente pilhas do AWS CloudFormation entre contas e unidades organizacionais na sua
organizacao. Isso permite provisionar automaticamente uma nova conta para atender aos
seus requisitos de seguranca.

Recursos
Consulte os recursos a seguir para saber mais sobre as recomendacées da AWS para implantar

e gerenciar varias contas da AWS.

Videos
e Managing and governing multi-account AWS environments using AWS Organizations

e AXA: Scaling adoption with a.Global Landing Zone

e Using AWS Control Tower to Govern Multi-Account AWS Environments

Documentacao
e _ Establishing your best practice:AWS environment

e AWS Organizations

o AWS Control Tower

e | Working with AWS CloudFormation StackSets

e | How to use service control policies to set permission guardrails across accounts in your
AWS Organization

Experimento pratico
e Laboratdrio: AWS Account and Root User
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Para usar os servicos da AWS, vocé deve conceder aos usuarios e aplicacdes acesso a recursos
em suas contas da AWS. A medida que vocé executa mais cargas de trabalho na AWS, precisa
de um gerenciamento de identidade robusto e de permissées implementadas para garantir
que as pessoas certas tenham acesso aos recursos certos nas condicdes certas. A AWS oferece
uma grande variedade de recursos para ajudar vocé a gerenciar suas identidades humanas e
de maquina e as respectivas permissoes. As melhores praticas para esses recursos se encaixam
em duas dreas principais:

e Gerenciamento de identidades

e Gerenciamento de permissdes

Gerenciamento de identidades

Ha dois tipos de identidades que vocé precisa gerenciar para operar cargas de trabalho
seguras da AWS.

Identidades humanas: administradores, desenvolvedores, operadores e clientes de suas
aplicacdes precisam de uma identidade para acessar seus ambientes e aplicacdes da AWS.
Eles sdo membros da sua organizacdo ou usudrios externos com quem vocé colabora e que
interagem com seus recursos da AWS por meio de um navegador da Web, aplicacdo cliente,
aplicativo para dispositivos mdveis ou ferramentas interativas de linha de comando.

Identidades de maquina: aplicacdes de carga de trabalho, ferramentas operacionais e
componentes precisam de uma identidade para solicitar servicos da AWS; por exemplo, para
ler dados. Essas identidades incluem maquinas em execucdo no seu ambiente da AWS, como
instancias do Amazon EC2 ou funcées do AWS Lambda. Vocé também pode gerenciar
identidades de maquina para partes externas que precisam de acesso. Além disso, talvez vocé
tenha maquinas fora da AWS que precisam de acesso ao seu ambiente da AWS.

Contar com um provedor de identidade centralizado

Para identidades da forca de trabalho, conte com um provedor de identidade que permita a
vocé gerenciar identidades em um local centralizado. Isso facilita o gerenciamento do acesso
em varias aplicacdes e servicos, pois vocé esta criando, gerenciando e revogando o acesso de
um unico local. Por exemplo, se alguém deixar sua organizacao, vocé podera revogar o acesso
a todas as aplicacdes e servicos (incluindo a AWS) de um unico local. Esse procedimento reduz
a exigéncia de varias credenciais e oferece uma oportunidade de integracao com processos de
recursos humanos (RH) existentes.

Para federacdo com contas individuais da AWS, vocé pode usar identidades centralizadas da
AWS com um provedor baseado em SAML 2.0com o AWS IAM. Vocé pode usar qualquer
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provedor (hospedado por vocé na AWS, externo a AWS ou fornecido pela Rede de parceiros da
AWS (APN)), compativel com o protocolo SAML 2.0. Vocé pode usar a federacdo entre sua conta
da AWS e o provedor escolhido a fim de conceder acesso a um usuario ou aplicacdo para
chamar operacdes da APl da AWS com uma declaracdo SAML para obter credenciais de
seguranca temporarias. O logon unico baseado na Web também é compativel, permitindo que
os usuarios facam login no Console de Gerenciamento da AWS por meio do seu portal de login.

Para federacdo para varias contas na organizacao da AWS, vocé pode configurar sua origem
de identidade no AWS Single Sign-On (AWS SSO) e especificar onde seus usuarios e grupos

sao armazenados. Uma vez configurado, o provedor de identidade é sua fonte confidvel e as
informacées podem ser sincronizadas usando o protocolo System for Cross-domain Identity
Management (SCIM) v2.0. Em seguida, vocé pode pesquisar usudrios ou grupos e conceder a
eles acesso de logon Unico a contas da AWS, aplicacdes de nuvem ou ambos.

O AWS SSO integra-se ao AWS Organizations, o que permite que vocé configure seu provedor
de identidade uma vez e, em seguida, conceda acesso a contas novas e existentes gerenciadas
na sua organizacao. O AWS SSO fornece um armazenamento padrdo, que pode ser usado
para gerenciar usuadrios e grupos. Se vocé optar por usar o armazenamento do AWS SSO, crie
seus usudrios e grupos e atribua o nivel de acesso deles as suas contas e aplicacdes da AWS,
tendo em mente a melhor pratica do privilégio minimo. Como alternativa, vocé pode optar
por Conectar-se ao provedor de identidade externo usando SAML 2.0 ou Conectar-se ao
diretério do Microsoft AD usando o AWS Directory Service. Depois de configurado, vocé pode
fazer login no Console de Gerenciamento da AWS, na interface de linha de comando ou no
aplicativo para dispositivos mdveis da AWS, autenticando por meio do provedor de
identidade central.

Para gerenciar usudrios finais ou consumidores de suas cargas de trabalho, como um
aplicativo para dispositivos moveis, vocé pode usar o Amazon Cognito. Ele fornece
autenticacao, autorizacdao e gerenciamento de usuadrios para aplicativos Web e para
dispositivos moveis. Os usuarios podem fazer login diretamente com um nome do usuario e
senha ou por meio de terceiros, como Amazon, Apple, Facebook ou Google.

Utilizar grupos e atributos de usuarios

A medida que o nimero de usudrios gerenciados cresce, vocé precisara determinar maneiras
de organiza-los para que vocé possa gerencid-los em grande escala. Coloque usuarios com
requisitos de seguranca comuns em grupos definidos pelo provedor de identidade e
implemente mecanismos para garantir que os atributos de usudrio que podem ser usados
para controle de acesso (por exemplo, departamento ou localizacdo) estejam corretos e
atualizados. Use esses grupos e atributos para controlar o acesso em vez de usuarios
individuais. Com isso, vocé pode gerenciar o acesso centralmente. Basta alterar uma vez a
associacao ou os atributos do grupo de um usuario com um conjunto de permissoes. Ou seja,
ndo sera preciso atualizar muitas politicas individuais quando as necessidades de acesso de
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um usuadrio mudarem. Vocé pode usar o AWS SSO para gerenciar grupos e atributos de
usuadrios. O AWS SSO oferece suporte aos atributos mais usados, quer eles sejam inseridos
manualmente durante a criacdo do usuario ou provisionados automaticamente usando um
mecanismo de sincronizacao, como definido na especificacao System for Cross-Domain
Identity Management (SCIM).

Usar mecanismos de login fortes

Imponha o tamanho minimo da senha e instrua os usuarios a evitar senhas comuns ou
reutilizadas. Aplique a Multi-Factor Authentication (MFA) com mecanismos de software ou
hardware para fornecer uma camada adicional de verificacdo. Por exemplo, quando usar o
AWS SSO como origem de identidade, defina a configuracao de “reconhecimento de
contexto” ou “sempre ativo” da MFA e permita que os usuarios inscrevam seus proprios
dispositivos MFA para acelerar a adocdo. Ao usar um Identity Provider (IdP — Provedor de
identidade) externo, configure-o para MFA.

Usar credenciais temporarias

Exija que as identidades adquiram credenciais temporarias dinamicamente. Para identidades
da forca de trabalho, use o AWS SSO ou a federacao com o IAM para acessar contas da AWS.
Para identidades de maquina, como instancias do EC2 ou funcdes do Lambda, exija o uso de
funcdes do IAM em vez de usudrios do IAM com chaves de acesso de longo prazo.

Para identidades humanas que usam o Console de Gerenciamento da AWS, exija que os
usudrios adquiram credenciais temporarias e facam a federacao na AWS. Vocé pode fazer isso
usando o portal do usudrio do AWS SSO ou configurando a federacdo com o IAM. Para
usudrios que precisam de acesso a CLI, certifique-se de que eles usem a CLI da AWS v2, que
oferece suporte a'integracao diretac€com o AWS Single Sign-On (AWS SSO). Os usuarios
podem criar perfis da CLI vinculados a contas e funcées do AWS SSO. A CLI recupera
automaticamente as credenciais da AWS do AWS SSO e as atualiza em seu nome. Isso elimina
a necessidade de copiar e colar credenciais temporarias da AWS no console do AWS SSO. Para
SDK, os usuarios devem contar com o AWS STS para assumir funcdes e receber credenciais
temporarias. Em alguns casos, credenciais temporarias podem ndo ser praticas. Vocé deve
estar ciente dos riscos de armazenar chaves de acesso, alterna-las com frequéncia e exigir
MFA como uma condicao, quando possivel.

Para casos em que vocé precisa conceder aos consumidores acesso aos seus recursos da AWS,
use grupos de identidades do Amazon Cognito e atribua a eles um conjunto de credenciais
temporarias e de privilégio limitado para acessar seus recursos da AWS. As permissoes para
cada usuario sdo controladas por meio das funcoes do IAM que vocé cria. Vocé pode definir
regras para escolher a funcao de cada usuario com base em solicitacdes no token de ID do
usuario. Vocé pode definir uma funcdo padrao para usuarios autenticados. Vocé também
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pode definir uma funcdo do IAM separada com permissdes limitadas para usudrios convidados
que nao sao autenticados.

Para identidades de maquina, vocé deve confiar em funcdes do IAM para conceder acesso a
AWS. Para instancias do EC2, vocé pode usar funcdes do Amazon EC2. Vocé pode anexar uma
funcdo do IAM a sua instancia do EC2 para permitir que suas aplicacdes em execucdo no
Amazon EC2 usem credenciais de seguranca temporarias que a AWS cria, distribui e alterna
automaticamente. Para acessar instancias do EC2 usando chaves ou senhas, o AWS Systems
Manager é uma maneira mais segura de acessar e gerenciar suas instancias usando um agente
pré-instalado sem o segredo armazenado. Além disso, outros servicos da AWS, como o AWS
Lambda, permitem que vocé configure uma funcao de servico do IAM para conceder
permissoes de servico a fim de executar acdes da AWS usando credenciais temporarias.

Fazer a auditoria e a rotacdo periddica das credenciais

A validacdo periddica, preferencialmente por meio de uma ferramenta automatizada, é
necessaria para verificar se os controles corretos sdo aplicados. Para identidades humanas,
vocé deve exigir que os usuarios alterem suas senhas periodicamente e retirem chaves de
acesso em favor de credenciais temporarias. Também recomendamaos que vocé monitore
continuamente as configuracdes da MFA no provedor de identidade. Vocé pode configurar o
AWS Config Rules para monitorar essas configuracdes. Para identidades de maquina, vocé
deve confiar em credenciais tempordrias usando funcdes do IAM. Para situacdes em que isso
ndo é possivel, é necessaria a auditoria frequente e a mudanca de chaves de acesso.

Armazenar e usar segredos com seguranca

Para credenciais nao relacionadas ao IAM, como logins de banco de dados, use um servico
projetado para lidar com o gerenciamento de segredos, como o AWS Secrets Manager. O AWS
Secrets Manager facilita o gerenciamento, a rotacdo e o armazenamento seguro de segredos
criptografados usando os servicos compativeis. As chamadas para acessar os segredos sao
registradas no CloudTrail para fins de auditoria, e as permissdes do IAM podem conceder
privilégio minimo a elas.

Recursos
Consulte os seguintes recursos para saber mais sobre as melhores praticas da AWS para

proteger suas credenciais da AWS.

Videos
e Mastering identity at every layer of the cake

e Managing user permissions at scale with AWS SSO

e Best Practices for Manaqing, Retrieving, & Rotating Secrets at Scale
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Documentacao
e The AWS Account Root User

e Credenciais de usuario raiz da conta da AWS versus IAM User Credentials

e Melhores Praticas do IAM

e Setting an Account Password Policy for IAM Users

e Getting Started with AWS Secrets Manager

e Using Instance Profiles

e Temporary Security Credentials

e |dentity Providers and Federation

Gerenciamento de permissoes

Gerencie permissoes para controlar o acesso a identidades de pessoas e maquinas que
precisam de acesso a AWS e a sua carga de trabalho. As permissdes controlam quem pode
acessar o qué e em quais condicdes. Defina permissdes para identidades humanas e de
maquina especificas para conceder acesso a acdes de servico especificas em recursos
especificos. Além disso, especifique condicdes que devem ser verdadeiras para que o acesso
seja concedido. Por exemplo, vocé pode permitir que os desenvolvedores criem novas funcées
do Lambda, mas apenas em uma regiao especifica. Ao gerenciar seus ambientes da AWS em
grande escala, siga as melhores praticas a sequir para garantir que as identidades tenham
apenas o acesso de que precisam e nada mais.

Definir protecoes de permissoes para sua organizacao

Com a expansdo e o gerenciamento de cargas de trabalho adicionais na AWS, vocé deve
separar essas cargas de trabalho usando contas e gerencia-las usando o AWS Organizations.
Recomendamos que vocé estabeleca protecdes de permissdo comuns que restrinjam o acesso
a todas as identidades na sua organizacdo. Por exemplo, vocé pode restringir o acesso a
regioes especificas da AWS ou impedir que a equipe exclua recursos comuns, COmo uma
funcdo do IAM usada pela equipe de seguranca central. Vocé pode comecar implementando
exemplos de politicas de controle de servico, como impedir que os usuadrios desativem
servicos de chaves.

Vocé pode usar o AWS Organizations para agrupar contas e definir controles comuns para
cada grupo de contas. Para definir esses controles comuns, vocé pode usar servicos
integrados com o AWS Organizations. Especificamente, vocé pode usar Service Control
Policies (SCPs — Politicas de controle de servico) para restringir o acesso ao grupo de contas.
As SCPs usam a linguagem de politicas do IAM e permitem que vocé estabeleca controles aos
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quais todos os principais do IAM (usuarios e funcdes) aderem. Vocé pode restringir o acesso a
acdes de servico, recursos especificos e com base em condicGes especificas para atender as
necessidades de controle de acesso de sua organizacao. Se necessario, vocé pode definir
excecdes para suas protecdes. Por exemplo, vocé pode restringir acoes de servico para todas
as entidades do IAM na conta, exceto para uma funcdo de administrador especifica.

Conceder acesso com privilégio minimo

O estabelecimento de um principio de privilégio minimo garante que as identidades so
tenham permissdo para executar o conjunto minimo de funcdes necessarias para realizar uma
tarefa especifica, enquanto equilibram usabilidade e eficiéncia. Operar com esse principio
limita o acesso ndo intencional e ajuda a garantir que vocé possa auditar quem tem acesso a
quais recursos. Na AWS, as identidades ndo tém permissdes por padrao, com excecdo do
usuario raiz, que so deve ser usado para algumas tarefas especificas.

Vocé usa politicas do para conceder explicitamente permissdoes anexadas ao IAM ou a
entidades de recursos, como uma funcdo do IAM usada por identidades ou mdquinas
federadas, ou recursos (por exemplo, buckets do S3). Ao criar e associar uma politica, vocé
pode especificar as acdes de servico, os recursos e as condicdes que devem ser verdadeiros
para que a AWS permita o acesso. A AWS oferece suporte a uma variedade de condicdes para
ajudar vocé a reduzir o acesso. Por exemplo, usando achave de condicdo PrincipalOrgID,
o identificador do AWS Organizations é verificado para que o acesso possa ser concedido
dentro da sua organizacdo da AWS. Vocé também pode controlar as solicitacdes que os
servicos da AWS fazem em seu nome, como o AWS CloudFormation ao criar uma funcao do
AWS Lambda, usando a chave de condicdo CalledVia. Isso permite que vocé defina
permissdes granulares para suas identidades humanas e de mdquina na AWS.

A AWS também tem recursos que permitem escalar seu gerenciamento de permissoes e aderir
ao privilégio minimo.

Limites de permissoes: permite que vocé estabeleca o nimero maximo de permissdes que
um administrador pode definir. Isso permite que vocé delegue a capacidade de criar e
gerenciar permissdes para desenvolvedores, como a criacao de uma funcdo do IAM, mas
limite as permissoes que eles podem conceder para que eles nao possam ampliar seus
privilégios usando as permissdes que criaram.

Atribute-Based Access Control (ABAC — Controle de acesso baseado em atributos): a AWS
permite que vocé conceda permissdes com base em atributos. Na AWS, elas sao chamadas de
tags. As tags podem ser anexadas a entidades principais do IAM (usuarios ou funcdes) e a
recursos da AWS. Usando politicas do IAM, os administradores podem criar uma politica
reutilizavel que aplique permissdes com base nos atributos da entidade principal do IAM. Por
exemplo, como administrador, vocé pode usar uma unica politica do IAM que concede aos
desenvolvedores em sua organizacdo acesso a recursos da AWS que correspondam as tags de
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projeto dos desenvolvedores. A medida que a equipe de desenvolvedores adiciona recursos
aos projetos, as permissoes sao aplicadas automaticamente com base em atributos. Como
resultado, nenhuma atualizacdo de politica é necessaria para cada novo recurso.

Analisar o acesso publico e entre contas

Na AWS, vocé pode conceder acesso a recursos em outra conta. Vocé concede acesso direto
entre contas usando politicas anexadas a recursos (por exemplo, politicas de buckets do S3)
ou permitindo que uma identidade assuma uma funcdo do IAM em outra conta. As politicas
de recursos servem para garantir que vocé conceda acesso a identidades em sua organizacao
e torne um recurso publico apenas de maneira intencional. Quando um recurso se torna
publico, poe ser acessado por qualquer pessoa. Tome cuidado com essa acdo. O |AM Access
Analyzer usa métodos matematicos (ou seja, sequranca comprovada) para identificar todos os
caminhos de acesso para um recurso de fora de sua conta. Ele revisa as politicas de recursos
continuamente e relata descobertas de acesso publico e entre contas para facilitar a analise
de acesso potencialmente amplo.

Compartilhar recursos com seguranca

A medida que vocé gerencia cargas de trabalho usando contas separadas, havera casos em
que vocé precisara compartilhar recursos entre essas contas. Recomendamos que vocé
compartilhe recursos usando o AWS Resource Access Manager (AWS RAM). Esse servico
permite que vocé compartilhe, com facilidade e seguranca, os recursos da AWS dentro da
organizacao e das unidades organizacionais da AWS. Usando o AWS RAM, o acesso a recursos
compartilhados é concedido ou revogado automaticamente a medida que as contas sdo
movidas para dentro e para fora da organizacdao ou da unidade organizacional com a qual sdao
compartilhadas. Isso ajuda a garantir que os recursos sejam compartilhados apenas com as
contas que vocé determinar.

Reduzir as permissoes continuamente

As vezes, quando equipes e projetos estdo apenas comecando, vocé pode optar por conceder
amplo acesso para inspirar inovacdo e agilidade. Recomendamos que vocé avalie o acesso
continuamente e restrinja 0 acesso apenas as permissdes necessarias e atinja o privilégio
minimo. A AWS fornece recursos de analise de acesso para ajudar a identificar o acesso nao
utilizado. Para ajudar a identificar usudrios e funcées nao utilizados, a AWS analisa a atividade
de acesso e fornece informacdes sobre a chave de acesso e a funcao usadas mais recentemente.
Vocé pode usar o carimbo de data e hora do acesso mais recente para identificar usuarios e
funcdes nao utilizados e remové-los. Além disso, vocé pode revisar as informacdes de servico e
acao acessadas mais recentemente para identificar e restringir permissdes para usuarios e
funcdes especificos. Por exemplo, vocé pode usar as informacdes acessadas mais recentemente
para identificar as acAes especificas do S3 exigidas pela funcao da aplicacao e restringir o
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acesso apenas a essas acdes. Esses recursos estdo disponiveis no console e de maneira
programatica para permitir que vocé os incorpore aos fluxos de trabalho de infraestrutura e
ferramentas automatizadas.

Estabelecer processo de acesso de emergéncia

Vocé deve ter um processo que permita o acesso de emergéncia a sua carga de trabalho,
especificamente as suas contas da AWS, no improvavel evento de um problema no processo
automatizado ou no pipeline. Esse processo pode incluir uma combinacao de recursos
diferentes, por exemplo, uma funcao de emergéncia entre contas da AWS para acesso ou um
processo especifico para os administradores seguirem para validar e aprovar uma solicitacdo
de emergéncia.

Recursos
Consulte os seguintes recursos para saber mais sobre as melhores praticas da AWS para obter

uma autorizacao detalhada.

Videos
e Become an IAM Policy Master in 60 Minutes or Less

e Separation of Duties, Least Privilege;Delegation, & CI/CD

Documentacao
e Grant least privilege

e Working with Policies

e Delegating Permissions tosAdminister IAM Users, Groups, and Credentials

e |AM Access Analyzer

e Remove unnecessary credentials

e | Assuming a role in the CLI with MFA

e Permissions Boundaries

e Attribute-based access control (ABAC)

Experimento pratico
e Laboratorio: IAM Permission Boundaries Delegating Role Creation

e Laboratorio: IAM Tag Based Access Control for EC2

e Laboratorio: Lambda Cross Account IAM Role Assumption
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A deteccao permite identificar uma possivel configuracdo incorreta de seguranca, uma
ameaca ou um comportamento inesperado. Essa é uma parte essencial do ciclo de vida de
seguranca e pode ser usada para apoiar um processo de qualidade, uma obrigacdo legal ou de
conformidade e os esforcos de identificacdo e resposta a ameacas. Existem diferentes tipos de
mecanismos de deteccdo. Por exemplo, os logs da carga de trabalho podem ser analisados em
busca de exploracdes que estdo sendo usadas. Vocé deve revisar regularmente os
mecanismos de deteccdo relacionados a sua carga de trabalho para garantir que esteja
atendendo as politicas e aos requisitos internos e externos. Os alertas e notificacdes
automatizados devem se basear em condicdes definidas para permitir que as equipes ou
ferramentas investiguem. Esses mecanismos sao fatores reativos importantes que podem
ajudar a organizacdo a identificar e entender o escopo de atividades anémalas.

Na AWS, ha varias abordagens para lidar com mecanismos de deteccdo. As secdes a seguir
descrevem como usar essas abordagens:

e Configurar

e Investigar

Configurar

Configurar o registro em log de servicos e aplicacdes: uma pratica basica é estabelecer um
conjunto de mecanismos de deteccdo no nivel da conta. Esse conjunto basico de mecanismos
deve registrar e detectar uma grande variedade de acdes em todos os recursos da conta. Eles
permitem criar uma funcao de deteccao abrangente com opcdes que incluem correcao
automatizada e integracdes de parceiros para funcionalidade adicional.

Na AWS, os servicos nesse conjunto basico incluem:

¢ O AWS CloudTrail fornece o historico de eventos da atividade da conta da AWS,
incluindo acoes realizadas por meio do Console de Gerenciamento da AWS, SDKs da
AWS, ferramentas da linha de comando e outros servicos da AWS.

e O AWS Config monitora e registra as configuracdes de recursos da AWS e permite
automatizar as tarefas de avaliacdo e correcao em relacdo as configuracdes desejadas.

e 0O Amazon GuardDuty é um servico de deteccdo de ameacas que monitora
continuamente atividades maliciosas e comportamentos nao autorizados para
proteger contas e cargas de trabalho da AWS.
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e O AWS Security Hub fornece um unico local que agrega, organiza e prioriza alertas de
seguranca ou descobertas de varios servicos da AWS e produtos opcionais de terceiros
para oferecer uma visdo abrangente dos alertas de seguranca e do status de
conformidade.

Com base na fundacdo no nivel da conta, muitos servicos principais da AWS, como a Amazon
Virtual Private Cloud (VPC), oferecem recursos de registro em log no nivel do servico. O

VPC Flow Logs permite capturar informacdes sobre o trafego de IP de entrada e saida das
interfaces de rede que podem ser valiosas para o histdrico de conectividade, além de acionar
acdes automatizadas com base em comportamentos anémalos.

Para instancias do EC2 e registro em log baseado em aplicacdes que ndo sdo originados de
servicos da AWS, os logs podem ser armazenados e analisados com o Amazon CloudWatch
Logs. Um agente coleta os logs no sistema operacional e nas aplicacdes em execucao e 0s
armazena automaticamente. Assim que os logs estiverem disponiveis no CloudWatch Logs,
vocé poderd processa-los em tempo real ou fazer uma analise usando o Insights.

Igualmente importante para coletar e agregar logs é a capacidade de extrair informacdes
relevantes dos grandes volumes de dados de log e eventos gerados por arquiteturas modernas
e complexas. Consulte a secao Monitoramento do whitepaper O Pilar Confiabilidade para mais
detalhes. Os logs podem conter dados considerados confidenciais - quando os dados da
aplicacao forem erroneamente encontrados em arquivos de log que o agente do CloudWatch
Logs esta capturando ou quando o registro em log entre regides esta configurado para
agregacdo de logs e ha consideracdes legislativas sobre o envio de determinados tipos de
informacdes além de fronteiras.

Uma abordagem é usar funcdes do Lambda, acionadas em eventos quando os logs sdo
entregues, para filtrar e redigir dados de log antes de encaminha-los para um local de registro
centralizado de logs, como um bucket do S3. Os logs ndo editados podem ser mantidos em
um bucket local por um “tempo razoavel” (conforme determinado pela legislacdo e a equipe
juridica), quando uma regra de ciclo de vida do S3 pode exclui-los automaticamente. Os logs
podem ser protegidos ainda mais no Amazon S3 com o blogueio de objetos do S3, onde é
possivel armazenar objetos usando um modelo Write-Once-Read-Many (WORM).

Analisar logs, descobertas e métricas de forma centralizada: as equipes de operacdes de
seguranca confiam na coleta de logs e no uso de ferramentas de pesquisa para descobrir
possiveis eventos de interesse, que podem indicar atividade ndo autorizada ou alteracdo nao
intencional. No entanto, a simples andlise de dados coletados e o processamento manual de
informacdes sao insuficientes para acompanhar o volume de informacdes provenientes de
arquiteturas complexas. Somente a analise e os relatdrios ndo facilitam a atribuicao dos
recursos certos para trabalhar um evento em tempo habil.

Uma melhor pratica para montar uma equipe madura de operacdes de seguranca € integrar
profundamente o fluxo de eventos e descobertas de seguranca em um sistema de notificacdo
e fluxo de trabalho, como um sistema de emissdo de tiquetes, um sistema de
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erros/problemas ou outro sistema de gerenciamento de informacdes e eventos de seguranca
(SIEM). Isso remove o fluxo de trabalho de e-mails e relatdrios estaticos, o que permite rotear,
escalar e gerenciar eventos ou descobertas. Muitas organizacdes também estdo integrando
alertas de seguranca em suas plataformas de bate-papo/colaboracdo e produtividade do
desenvolvedor. Para organizacdes que estao iniciando com automacdes, um sistema de
emissao de tiquetes orientado por APIs e de baixa laténcia oferece flexibilidade consideravel
para o planejamento de "o que automatizar primeiro".

Essa melhor pratica aplica-se ndo apenas a eventos de seguranca gerados a partir de
mensagens de log que representam atividades do usuario ou eventos de rede, mas a
alteracOes detectadas na propria infraestrutura. A capacidade de detectar alteracdes,
determinar se uma alteracdo foi apropriada e, em seguida, rotear essas informacées para o
fluxo de trabalho de correcdo correto é essencial para manter e validar uma arquitetura
segura, no contexto de alteracbes em que a natureza de sua indesejabilidade é
suficientemente sutil para que sua execucao nao possa ser impedida com uma combinacao de
configuracdo do IAM e do Organizations.

O GuardDuty e o Security Hub oferecem mecanismos de agregacdo, eliminacdao de duplicacao
e analise para registros de log que também sdo disponibilizados por meio de outros servicos
da AWS. Especificamente, o GuardDuty consome, agrega e analisa informacdes do servico
DNS da VPC e informacdées que sao exibidas por meio do CloudTrail e do VPC Flow Logs. O
Security Hub pode consumir, agregar e analisar a saida do GuardDuty, do AWS Config, do
Amazon Inspector, do Macie, do AWS Firewall Manager, de um niimero expressivo de
produtos de seguranca de terceiros disponiveis no AWS Marketplace e, se criado
adequadamente, de seu préprio cédigo. Tanto o GuardDuty quanto o Security Hub tém um
modelo de membro mestre que pode agregar descobertas e insights em vdrias contas. O
Security Hub geralmente é usado por clientes que tém um SIEM no local como um log do
lado da AWS e alertar o pré-processador e o agregador do qual podem consumir o Amazon
EventBridge por meio de um processador e encaminhador baseados no Lambda.

Recursos

Consulte os recursos a seguir para saber mais sobre as recomendacdes atuais da AWS para
capturar e analisar logs.

Videos
¢ Threat management in the cloud: Amazon GuardDuty & AWS Security Hub

e Centrally Monitoring Resource Configuration & Compliance

Documentacao
e Setting up Amazon GuardDuty

e AWS Security Hub
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Getting started: Amazon CloudWatch Logs

e Amazon EventBridge

e Configuracdo do Athena para analisar logs do CloudTrail

e Amazon CloudWatch

e AWS Config

e Criar uma trilha no CloudTrail

e Centralizar a solucdo de registro em log

Experimento pratico
e Laboratdrio: Enable Security Hub

e Laboratorio: Automated Deployment of Detective Controls

e Laboratorio: Amazon GuardDuty hands on

Investigar

Implementar eventos de seguranca acionaveis: para cada mecanismo de deteccdo, vocé
também deve ter um processo, na forma de um runbook ou um playbook, para
investigar. Por exemplo, quando vocé habilita o Amazon GuardDuty, ele gera descobertas
diferentes. Vocé deve ter uma entrada de runbook para cada tipo de descoberta, por
exemplo, se um cavalo de Troia for detectado, o runbook terd instrucdes simples para
alguém investigar e corrigir.

Automatizar resposta a eventos: na AWS, a investigacdo de eventos de interesse e
informacdes sobre alteracdes potencialmente inesperadas em um fluxo de trabalho
automatizado pode ser obtida com o Amazon EventBridge. Esse servico fornece um
mecanismo de regras escalonaveis projetado para intermediar os formatos de eventos nativos
da AWS (como os eventos do CloudTrail), bem como os eventos personalizados que vocé pode
gerar com sua aplicacdo. O Amazon EventBridge também permite rotear eventos para um
sistema de fluxo de trabalho para aqueles que criam sistemas de resposta a incidentes (Step
Functions), para uma conta de seguranca central ou para um bucket para analise posterior.

A deteccao de alteracbes e o roteamento dessas informacdes para o fluxo de trabalho correto
podem ser acompanhados com o uso das regras do AWS Config. O AWS Config detecta
alteracdes nos servicos em escopo (embora com maior laténcia que a do Amazon
EventBridge) e gera eventos que podem ser analisados com as regras do AWS Config para
reversdo, aplicacdo da politica de conformidade e encaminhamento de informacées aos
sistemas, como plataformas de gerenciamento de alteracdes e sistemas de emissao de
tiquetes operacionais. Além de desenvolver suas proprias funcdes do Lambda para responder
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a eventos do AWS Config, vocé também pode aproveitar o Kit de desenvolvimento de regras
do AWS Config e uma biblioteca de codigo aberto de regras do AWS Config.

Recursos

Consulte os seguintes recursos para saber mais sobre as melhores praticas atuais da AWS para
integrar controles de auditoria com notificacdo e fluxo de trabalho.

Videos
¢ Amazon Detective

e Remediating Amazon GuardDuty and AWS Security Hub Findings

e Best Practices for Manaqging Security Operations on AWS

e Achieving Continuous Compliance using AWS Config

Documentacao
e Amazon Detective

¢ Amazon EventBridge

e AWS Config Rules

e AWS Config Rules Repository (open source)

e AWS Config Rules Development Kit

Experimento pratico
o Solucdo: Real-Time Insights on AWS Account Activity

e Solucdo: Centralized Logging

A protecdo de infraestrutura abrange metodologias de controle, como defesa em
profundidade, que sdao necessarias para executar as melhores praticas e obrigacoes
organizacionais ou regulatorias. O uso dessas metodologias é fundamental para o éxito de
operacdes continuas na nuvem.

A protecdo da infraestrutura é elemento essencial de um programa de seguranca da
informacdo. Ela garante que os sistemas e os servicos de sua carga de trabalho sejam
protegidos contra acesso ndo intencional e ndo autorizado e possiveis vulnerabilidades. Por
exemplo, vocé definira limites de confianca (por exemplo, limites de rede e conta),
configuracdo e manutencao da seguranca do sistema (por exemplo, fortalecimento,
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minimizacao e aplicacdo de patches), autenticacdo e autorizaces do sistema operacional (por
exemplo, usudrios, chaves e niveis de acesso) e outros pontos de aplicacdo de politicas
apropriados (por exemplo, firewalls de aplicacdes Web e/ou gateways de API).

A AWS tem varias abordagens para a protecdo da infraestrutura. As secdes a seguir
descrevem como usar essas abordagens:

e Protecao de redes

e Protecdo da computacao

Protecao de redes

O gerenciamento cuidadoso da topologia e do design da rede é a base do isolamento e dos
limites para os recursos em sua carga de trabalho. Como muitos recursos da carga de trabalho
operam em uma VPC e herdam as propriedades de seguranca, é essencial que o projeto tenha
o suporte de mecanismos de inspecdo e protecdo respaldados por automacdo. Da mesma
forma, para cargas de trabalho que operam fora de uma VPC, usando servicos puramente de
borda e/ou sem servidor, as melhores praticas se aplicam em uma abordagem mais
simplificada. Consulte o AWS Well-Architected Serverless Applications Lens para obter
orientacdes especificas sobre seguranca sem servidor.

Criar camadas de rede: componentes como instancias do EC2, clusters de banco de dados do
RDS e funcdes do Lambda que compartilham requisitos de acessibilidade podem ser
segmentados em camadas formadas por sub-redes. Por exemplo, um cluster de banco de
dados do RDS em uma VPC sem necessidade de acesso a Internet deve ser colocado em sub-
redes sem nenhuma rota para/da Internet. Essa abordagem em camadas para os controles
reduz o impacto da configuracdo incorreta de uma Unica camada, o que pode permitir o
acesso ndo intencional. Para o AWS Lambda, vocé pode executar as funcdes em sua VPC para
avancar os controles baseados em VPC.

Para obter uma conectividade de rede que possa incluir milhares de VPCs, contas da AWS e
redes no local, use o AWS Transit Gateway. Ele atua como um hub que controla como o
trafego é roteado entre todas as redes conectadas, que atuam como spokes. O trafego entre
uma Amazon VPC e o AWS Transit Gateway permanece na rede privada da AWS, o que reduz
vetores de ameacas externas, como ataques distribuidos de negacao de servico (DDoS) e
ameacas comuns, como injecao de SQL, script entre sites, falsificacdo de solicitaces entre
sites ou abuso de cddigo de autenticacdo violado. O emparelhamento entre regides do AWS
Transit Gateway também criptografa o trafego entre regides sem nenhum ponto unico de
falha ou gargalo de largura de banda.

Controlar o trafego em todas as camadas: ao projetar sua topologia de rede, vocé deve
examinar os requisitos de conectividade de cada componente. Por exemplo, se um
componente precisa de acesso a Internet (entrada e saida), conectividade com VPCs, servicos
de borda e datacenters externos.
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Uma VPC permite que vocé defina a topologia de rede que abrange uma regidao da AWS com
um intervalo de enderecos IPv4 privados que vocé define ou um intervalo de enderecos IPv6
que a AWS seleciona. Vocé deve aplicar varios controles com uma abordagem detalhada de
defesa para trafego de entrada e saida, incluindo o uso de grupos de seguranca (firewall de
inspecdo com estado), Network ACLs, sub-redes e tabelas de rotas. Vocé pode criar sub-redes
em uma zona de disponibilidade dentro de uma VPC. Cada sub-rede tem uma tabela de rotas
associada que define regras de roteamento para gerenciar os caminhos do trafego dentro da
sub-rede. Vocé pode definir uma sub-rede rotedvel na Internet com uma rota que siga até um
gateway da Internet ou gateway NAT associado a VPC ou que passe por outra VPC.

Quando uma instancia, um banco de dados do RDS ou outro servico é executado em uma
VPC, ela tem seu préprio grupo de seguranca por interface de rede. Esse firewall esta fora da
camada do sistema operacional e pode ser usado para definir regras para o trafego permitido
de entrada e saida. Vocé também pode definir relacionamentos entre grupos de seguranca.
Por exemplo, as instancias em um grupo de seguranca no nivel do banco de dados aceitam
somente o trafego de instancias no nivel da aplicacdo, por referéncia aos grupos de seguranca
aplicados as instancias envolvidas. A menos que vocé esteja usando protocolos ndo baseados
em TCP, ndo deve ser necessario ter uma instancia do EC2 diretamente acessivel pela Internet
(mesmo com portas restritas por grupos de seguranca) sem um load balancer ou o
CloudFront. Isso ajuda a protegé-lo contra acesso nao intencional surgido por um problema
de sistema operacional ou aplicacdo. Uma sub-rede também pode ter uma Network ACL
anexada a ela, que atua como um firewall sem estado. Vocé deve configurar a Network ACL
para restringir a abrangéncia do trafego permitido entre camadas. Observe que é preciso
definir regras de entrada e de saida.

Embora alguns servicos da AWS exijam componentes para acessar a Internet para fazer
chamadas de API (onde os endpoints de APl da AWS estdo localizados), outros usam
endpoints nas VPCs. Muitos servicos da AWS, incluindo o Amazon S3 e o DynamoDB aceitam
VPC endpoints e essa tecnologia foi generalizada no AWS PrivateLink. Para ativos da VPC que
precisam estabelecer conexdes de saida com a Internet, elas podem ser feitas somente de
saida (unidirecional) por meio de um gateway NAT gerenciado pela AWS, de um gateway da
Internet somente de saida ou de proxies de Web criados e gerenciados por vocé.

Implementar inspecdo e protecdo: inspecione e filtre o trafego em cada camada. Para
componentes que fazem transacdes por meio de protocolos baseados em HTTP, um firewall
de aplicacdo Web pode ajudar a proteger contra ataques comuns. O AWS WAF é um firewall
para aplicacdes Web que permite monitorar e bloquear solicitacoes HTTP(s) que
correspondem as regras configuraveis que sao encaminhadas para uma APl do Amazon API
Gateway, Amazon CloudFront ou um Application Load Balancer. Para comecar a usar o AWS
WAF, vocé pode usar as regras gerenciadas da AWS em combinacdo com as suas proprias
regras ou usar as integracoes de parceiros existentes.

Para gerenciar o AWS WAF, as protecées do AWS Shield Advanced e os grupos de seguranca
do Amazon VPC no AWS Organizations, vocé pode usar o AWS Firewall Manager. Ele permite
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configurar e gerenciar centralmente regras de firewall entre contas e aplicacdes,
simplificando a imposicdo de regras comuns em escala. Ele também permite responder
rapidamente a ataques usando o AWS Shield Advanced ou solucdes capazes de bloquear
automaticamente solicitacoes indesejadas as suas aplicacbes Web.

Automatizar a protecao de rede: automatize os mecanismos de protecdo para ter uma rede
de autodefesa baseada em inteligéncia de ameacas e deteccao de anomalias. Por exemplo,
ferramentas de deteccdo e prevencdo de intrusdo que podem se adaptar as ameacas atuais e
reduzir seu impacto. Um firewall de aplicaces Web é um exemplo de onde vocé pode
automatizar a protecao de rede. Por exemplo, usar a solucao AWS WAF Security Automations
(https://github.com/awslabs/aws-waf-security-automations) para bloquear
automaticamente solicitaces originadas de enderecos IP associados a agentes de ameaca
conhecidos.

Recursos
Consulte os recursos a seguir para saber mais sobre as melhores praticas da AWS para

proteger redes.

Video
e AWS Transit Gateway reference architectures for many VPCs

e Application Acceleration and Protection with Amazon CloudFront, AWS WAF,
and AWS Shield

e DDoS Attack Detection at Scale

Documentacao
e Documentacao da Amazon VPC

e  Getting.started with AWS WAF

¢ Network Access Control Lists

e | Security Groups for Your VPC

e Regras recomendadas de Network ACL para sua VPC

e AWS Firewall Manager

e AWS PrivateLink

e VPC Endpoints

e Amazon Inspector
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Experimento pratico
e Laboratdrio: Automated Deployment of VPC

e Laboratorio: Automated Deployment of Web Application Firewall

Protecao da computacao

Executar o gerenciamento de vulnerabilidades: verifique e corrija com frequéncia
vulnerabilidades no cddigo, nas dependéncias e na infraestrutura para proteger-se contra
novas ameacas.

Usando um pipeline de compilacdo e implantacdo, vocé pode automatizar muitas partes do
gerenciamento de vulnerabilidades:

e Usar ferramentas de analise de cédigo estdtico de terceiros para identificar problemas
de seguranca comuns, como limites de entrada de funcdo ndo verificados, bem como
CVEs mais recentes. Vocé pode usar o Amazon CodeGuru para linguagens compativeis.

e O uso de ferramentas de verificacdo de dependéncia de terceiros para determinar se
as bibliotecas com as quais o cddigo esta vinculado sdo as versdes mais recentes, estdo
livres de CVEs e tém condicbes de licenciamento que atendem aos requisitos de
politica de software.

e Ao usar o Amazon Inspector, vocé pode executar avaliacdes de configuracdo de
vulnerabilidades e exposicdes comuns conhecidas (CVEs) em suas instancias, avaliar
parametros de seguranca e automatizar totalmente a notificacdo de defeitos. O Amazon
Inspector é executado em instancias de producdo ou em um pipeline de construcdo e
notifica os desenvolvedores e engenheiros quando hd descobertas. Vocé pode acessar as
descobertas programaticamente e direcionar sua equipe para os registros em atraso e os
sistemas de rastreamento de bugs. O construtor de imagens do EC2 pode ser usado para
manter imagens de servidor (AMls) com aplicacdo automatica de patches, aplicacdo de
politicas de seguranca fornecidas pela AWS e outras personalizacdes.

e Ao usar contéineres, implemente a varredura de imagens do ECR no pipeline
de compilacdo e regularmente no repositorio de imagens para procurar CVEs
nos contéineres.

e Embora o Amazon Inspector e outras ferramentas sejam eficazes na identificacao de
configuracdes e CVEs presentes, outros métodos sao necessarios para testar a carga de
trabalho no nivel da aplicacdo. Fuzzing € um método conhecido de encontrar erros
usando automacdo para injetar dados malformados em campos de entrada e outras
areas da aplicacao.

Vdrias dessas funcdes podem ser executadas com os servicos da AWS, produtos no AWS
Marketplace ou ferramentas de cédigo aberto.
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Reduzir a superficie de ataque: reduza a superficie de ataque fortalecendo sistemas
operacionais, minimizando componentes, bibliotecas e servicos consumiveis externamente em
uso. Para reduzir a superficie de ataque, vocé precisa de um modelo de ameaca para identificar
os pontos de entrada e as ameacas que podem ser encontradas. Uma pratica comum para
reduzir a superficie de ataque é comecar a diminuir o numero de componentes ndo utilizados,
sejam eles pacotes de sistema operacional, aplicacdes ou outros (para cargas de trabalho
baseadas no EC2) ou mddulos de software externos no cddigo (para todas as cargas de
trabalho). Existem muitos guias de configuracdo de protecdo e seguranca para sistemas
operacionais comuns e software de servidor, por exemplo, no Center for Internet Security que
vocé pode usar como ponto de partida e iterar.

Permitir que as pessoas executem acdes a distancia: remover a capacidade de acesso interativo
reduz o risco de erro humano e o potencial de configuracdo ou gerenciamento manual. Por
exemplo, use um fluxo de trabalho de gerenciamento de alteracdes para gerenciar instancias do
EC2 usando ferramentas como o AWS Systems Manager, em vez de permitir acesso direto ou
por meio de um bastion host. O AWS Systems Manager pode automatizar diversas tarefas de
manutencado e implantacao, usando recursos como fluxos de trabalho de automacao,
documentos (playbooks) e o run command. O AWS CloudFormation empilha a compilacao com
base em pipelines e pode automatizar tarefas de implantacdo e gerenciamento de infraestrutura
sem usar diretamente o Console de Gerenciamento da AWS ou as APlIs.

Implementar servicos gerenciados: implemente servicos que gerenciam recursos, como
Amazon RDS, AWS Lambda e Amazon ECS, para reduzir as tarefas de manutencado de
seguranca como parte do modelo de responsabilidade compartilhada. Por exemplo, o
Amazon RDS ajuda vocé a configurar, operar e escalar um banco de dados relacional,
automatiza tarefas de administracao, como provisionamento de hardware, configuracdo de
banco de dados, aplicacdo de patches e backups. Isso significa que vocé tem mais tempo livre
para se concentrar na protecao de sua aplicacdo de outras formas descritas no AWS Well-
Architected Framework. O AWS Lambda permite executar cddigo sem provisionar ou
gerenciar servidores. Portanto, vocé so precisa se concentrar na conectividade, na invocacdo e
na seguranca no nivel do cddigo e ndo na infraestrutura ou no sistema operacional.

Validar a integridade do software: implemente mecanismos (por exemplo, assinatura de
codigo) para validar se o software, o cédigo e as bibliotecas usados na carga de trabalho sao
de fontes confidveis e ndo foram adulterados. Por exemplo, vocé deve verificar o certificado
de assinatura de cddigo de binarios e scripts para confirmar o autor e garantir que ele nao
tenha sido adulterado desde que foi criado pelo autor. Além disso, uma soma de verificacao
do software que vocé faz download, em comparacdao com a soma de verificacdo do provedor,
pode ajudar a garantir que ela nao tenha sido adulterada.

Automatizar a protecdo computacional: automatize seus mecanismos de protecao de
computacao, incluindo gerenciamento de vulnerabilidades, reducdo da superficie de ataque e
gerenciamento de recursos. A automacao ajudara vocé a investir tempo para proteger outros
aspectos da carga de trabalho e reduzir o risco de erros humanos.
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Recursos

Consulte os seguintes recursos para saber mais sobre as melhores praticas da AWS para
proteger a computacao.

Video

Security best practices for the Amazon EC2 instance metadata service

Securing Your Block Storage on AWS

Securing Serverless and Container Services

Running high-security workloads on Amazon EKS

Architecting Security through Policy Guardrails in Amazon EKS

Documentacao

Security Overview of AWS Lambda

Security in Amazon EC2

AWS Systems Manager

Amazon Inspector

Writing your own AWS SystemsAManager documents

Replacing a Bastion Host with Amazon EC2 Systems Manager

Experimento pratico

aws

Laboratério: Automated Depleyment of EC2 Web Application

25


https://youtu.be/2B5bhZzayjI
https://youtu.be/Y1hE1Nkcxs8
https://youtu.be/kmSdyN9qiXY
https://youtu.be/OWRWDXszR-4
https://youtu.be/ZeltFg8PCzY
https://pages.awscloud.com/rs/112-TZM-766/images/Overview-AWS-Lambda-Security.pdf
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-security.html
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/inspector/
https://aws.amazon.com/blogs/mt/writing-your-own-aws-systems-manager-documents/
https://aws.amazon.com/blogs/mt/replacing-a-bastion-host-with-amazon-ec2-systems-manager/
https://wellarchitectedlabs.com/Security/200_Automated_Deployment_of_EC2_Web_Application/README.html

Amazon Web Services Pilar Seguranca

Antes de criar a arquitetura de qualquer carga de trabalho, devem ser adotadas praticas
fundamentais que influenciam a seguranca. Por exemplo, a classificacdo de dados fornece
uma maneira de categorizar os dados organizacionais com base nos niveis de sensibilidade, e
a criptografia protege os dados tornando-os ininteligiveis ao acesso ndo autorizado. Esses
métodos sdo importantes porque sustentam objetivos como evitar perdas financeiras ou
cumprir obrigacées regulatorias.

Na AWS, ha varias abordagens a serem consideradas para lidar com a protecdao de dados. A
secdo a seguir descreve como usar essas abordagens:

e Classificacao de dados
e Protecdo de dados em repouso

e Protecdo de dados em transito

Classificacao de dados

A classificacdo de dados fornece uma maneira de categorizar dados organizacionais com base
em criticidade e confidencialidade para ajuda-lo a determinar os controles de protecdo e
retencdo apropriados.

Identificar os dados na carga de trabalho: vocé precisa conhecer o tipo e a classe dos dados
processados pela carga de trabalho, os processos de negdcios associados, o proprietario dos
dados, os requisitos legais e de conformidade aplicdveis, onde estdo armazenados e os
controles resultantes que devem ser aplicados. Isso pode incluir classificacdes para indicar se os
dados devem ser disponibilizados publicamente, se os dados sdao apenas de uso interno, como
Personally Identifiable Information (PIl — Informacdes de identificacdo pessoal) do cliente ou se
os dados sdo para acesso mais restrito, como propriedade intelectual, dados legalmente
privilegiados ou marcados como confidenciais, e muito mais. Ao gerenciar cuidadosamente um
sistema de classificacdo de dados apropriado, juntamente com o nivel de requisitos de protecdao
de cada carga de trabalho, é possivel mapear os controles e o nivel de acesso/protecao
apropriados aos dados. Por exemplo, o conteudo voltado para o publico esta disponivel para
qualquer pessoa acessar, enquanto o conteudo importante é criptografado e armazenado de
maneira protegida que requer acesso autorizado a uma chave para descriptografa-lo.

Definir controles de protecdo de dados: usando tags de recursos, separar contas da AWS por
confidencialidade (e potencialmente também por adverténcia/enclave/comunidade de
interesse), politicas do 1AM, Organizations SCPs, AWS KMS e AWS CloudHSM, vocé pode
definir e implementar as politicas de classificacdo e protecdao de dados com criptografia. Por
exemplo, se vocé tiver buckets do S3 que contém dados altamente criticos ou instancias do
EC2 que processam dados confidenciais, eles poderao ser marcados com uma tag
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"Project=ABC". Somente a equipe imediata sabe o que o cddigo do projeto significa e fornece
meios de usar o controle de acesso baseado em atributos. Vocé pode definir os niveis de
acesso as chaves de criptografia do AWS KMS por meio de politicas de chave e concessoes
para garantir que somente os servicos apropriados tenham acesso ao contetido confidencial
por meio de um mecanismo seguro. Se vocé estiver tomando decisdes de autorizacdao com
base em tags, certifique-se de que as permissoes nas tags sejam definidas adequadamente
usando politicas de tags no AWS Organizations.

Definir gerenciamento de ciclo de vida de dados: sua estratégia de ciclo de vida definida
deve ser baseada no nivel de confidencialidade, bem como nos requisitos legais e
organizacionais. Aspectos como a duracdo pela qual vocé retém dados, processos de
destruicao de dados, gerenciamento de acesso a dados, transformacao de dados e
compartilhamento de dados devem ser considerados. Ao escolher uma metodologia de
classificacdo de dados, equilibre usabilidade e acesso. Considere também os varios niveis de
acesso e nuances para implementar uma abordagem segura, mas utilizavel, para cada nivel.
Sempre use uma abordagem de defesa detalhada e reduza o acesso humano a dados e
mecanismos para transformar, excluir ou copiar dados. Por exemplo, exija que os usudrios se
autentiquem fortemente em uma aplicacdo e concedam a aplicacdo, e ndo aos usuarios, a
permissdo de acesso necessaria para executar uma "acdo a distancia". Além disso, garanta que
os usuarios venham de um caminho de rede confidvel e exijam acesso as chaves de
descriptografia. Use ferramentas como painéis ou relatérios automatizados para fornecer aos
usudrios informacdes extraidas dos dados e ndo acesso direto aos dados.

Automatizar a identificacdo e a classificacao: automatizar a identificacdo e a classificacdo de
dados pode ajudar a implementar os controles corretos. O uso de automacdo para isso, em
vez de acesso direto de uma pessoa, reduz o risco de erros humanos e exposicdo. Vocé deve
avaliar o uso de uma ferramenta, como o Amazon Macie, que usa machine learning para
descobrir, classificar e proteger automaticamente dados confidenciais na AWS. O Amazon
Macie reconhece dados confidenciais, como Personally Identifiable Information (PIl -
Informacdes de identificacdo pessoal) ou propriedade intelectual, e fornece painéis e alertas
que oferecem visibilidade sobre como esses dados estao sendo acessados ou movimentados.

Recursos

Consulte os recursos a seguir para saber mais sobre a classificacdo de dados.

Documentacao
e Whitepaper Classificacdo de dados

e Taqging Your Amazon EC2 Resources

e Amazon S3 Object Tagqging
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Protecao de dados em repouso

Os dados em repouso representam todos os dados mantidos no armazenamento ndo volatil
por qualquer periodo na carga de trabalho. Isso inclui armazenamento em bloco,
armazenamento de objetos, bancos de dados, arquivos, dispositivos IoT e qualquer outro
meio de armazenamento no qual os dados persistam. Proteger seus dados em repouso reduz
o risco de acesso nao autorizado quando a criptografia e os controles de acesso adequados
sao implementados.

Criptografia e tokenizacao sao dois esquemas importantes, mas distintos, de protecao de dados.

Tokenizacdo é um processo que permite definir um token para representar uma informacao
confidencial (por exemplo, o nimero do cartdao de crédito de um cliente). Um token ndo deve
ter um significado por si s6 nem deve ser derivado dos dados que ele tokeniza. Portanto, um
resumo criptografico ndo pode ser utilizado como um token. Ao definir cuidadosamente a
abordagem de tokenizacdo, vocé pode fornecer protecdo adicional ao seu contetdo e garantir
o cumprimento dos requisitos de conformidade. Por exemplo, vocé pode reduzir o escopo de
conformidade de um sistema de processamento de cartdao de crédito se utilizar um token em
vez de um numero de cartdo de crédito.

Criptografia é uma maneira de transformar o conteudo de forma a torna-lo ilegivel sem uma
chave secreta para descriptografar o contelddo novamente em texto sem formatacdo. Tanto a
tokenizacdo quanto a criptografia podem ser usadas para guardar e proteger as informacées
conforme apropriado. Além disso, 0 mascaramento é uma técnica que permite que parte dos
dados seja editada até um ponto em que os dados restantes ndo sdo considerados
confidenciais. Por exemplo, o PCI-DSS permite que os ultimos quatro digitos de um nimero
de cartdo sejam retidos fora do limite de escopo de conformidade para indexacao.

Implementar o gerenciamento seguro de chaves: ao definir uma abordagem de criptografia que
inclui armazenamento, rotacdo e controle de acesso das chaves, vocé pode ajudar a proteger o
conteudo contra usudrios ndo autorizados e contra exposicdo desnecessdria a usuarios autorizados.
O AWS KMS ajuda a gerenciar chaves de criptografia e se integra a muitos produtos da AWS. Este
servico fornece armazenamento duravel, seguro e redundante para suas chaves mestras. Vocé pode
definir seus alias principais e politicas de nivel-chave. As politicas ajudam a definir os
administradores de chaves e os usuarios de chaves. Além disso, o AWS CloudHSM é um moddulo de
seguranca de hardware baseado na nuvem (HSM) que permite a vocé gerar e usar facilmente suas
proprias chaves de criptografia na Nuvem AWS. Ele ajuda a atender aos requisitos de conformidade
corporativa, contratual e regulamentar para seguranca de dados usando HSMs validados pelo FIPS
140-2 Nivel 3.

Impor criptografia em repouso: vocé deve garantir que a Unica maneira de armazenar dados
seja com o uso da criptografia. O AWS KMS integra-se perfeitamente a varios servicos da AWS
para facilitar a criptografia dos dados em repouso. Por exemplo, no Amazon S3, vocé pode
definir a criptografia padrao em um bucket para que todos os novos objetos sejam
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criptografados automaticamente. Além disso, o Amazon EC2 oferece suporte a aplicacdo de
criptografia, definindo uma opcao de criptografia padrdo para toda uma regido.

Impor controle de acesso: controles diferentes, incluindo acesso (usando o privilégio
minimo), backups (consulte o whitepaper Confiabilidade), isolamento e versionamento,
podem ajudar a proteger os dados em repouso. Deve ser feita a auditoria de acesso aos seus
dados com os mecanismos de deteccao abordados anteriormente neste documento, incluindo
o CloudTrail e o log de nivel de servico, como os logs de acesso do S3. Vocé deve inventariar
quais dados sdo acessiveis publicamente e planejar como reduzir a quantidade de dados
disponiveis ao longo do tempo. O Amazon S3 Glacier Vault Lock e o S3 Object Lock sdo
recursos que fornecem controle de acesso obrigatdrio - assim que uma politica de cofre é
bloqueada com a opcdo de conformidade, nem mesmo o usudrio raiz pode altera-la até que o
bloqueio expire. O mecanismo atende aos requisitos de Books and Records Management da
SEC, CFTC e FINRA. Para obter mais detalhes, consulte este whitepaper.

Auditoria do uso de chaves de criptografia: entenda e faca a auditoria do uso de chaves de
criptografia para confirmar se os mecanismos de controle de acesso nas chaves foram
implementados adequadamente. Por exemplo, qualquer servico da AWS que use uma chave
do AWS KMS registra cada uso no AWS CloudTrail. Em seguida, vocé pode consultar o AWS
CloudTrail usando uma ferramenta como o Amazon CloudWatch Insights para garantir que
todos os usos das chaves sejam validos.

Usar mecanismos para manter as pessoas longe dos dados: impeca que os usudrios possam
acessar diretamente dados e sistemas confidenciais em circunstancias operacionais normais.
Por exemplo, use um fluxo de trabalho de gerenciamento de alteracdes para gerenciar
instancias do EC2 usando ferramentas em vez de permitir acesso direto ou um bastion host.
Isso pode ser feito com o AWS Systems Manager Automation, que usa documentos de
automacdo que contém etapas para executar tarefas. Esses documentos podem ser
armazenados no controle de origem, analisados por pares antes da execucao e testados
detalhadamente para minimizar os riscos em comparacdao com o acesso ao shell. Os usuarios
empresariais podem ter um painel em vez de acesso direto a um armazenamento de dados
para executar consultas. Quando os pipelines de ClI/CD nao forem usados, determine quais
controles e processos sdao necessarios para fornecer adequadamente um mecanismo de
acesso break-glass normalmente desabilitado.

Automatizar a protecdo de dados em repouso: use ferramentas automatizadas para validar
e aplicar controles de dados em repouso continuamente, por exemplo, verificar se ha apenas
recursos de armazenamento criptografados. Vocé pode automatizar a validacao de que todos
os volumes do EBS sdo criptografados usando as regras do AWS Config. O AWS Security Hub
também pode verificar varios controles diferentes por meio de verificacdes automatizadas em
relacdo a padrdes de seguranca. Além disso, as regras do AWS Config podem
automaticamente corrigir recursos nao compativeis.
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Recursos
Consulte os recursos a seguir para saber mais sobre as melhores praticas da AWS para

proteger os dados em repouso.

Video
e How Encryption Works in AWS

e Securing Your Block Storage on AWS

e Alcancar metas de sequranca com o AWS CloudHSM

e Best Practices for Implementing AWS Key Management Service

e A Deep Dive into AWS Encryption Services

Documentacao
e Protecdo de dados do Amazon S3 usando criptografia

¢ Amazon EBS Encryption

e Encrypting Amazon RDS Resources

e Protecting Data Using Encryption

o How AWS services use AWS KMS

¢ Amazon EBS Encryption

o AWS Key Management Service

o AWS CloudHSM

e Whitepaper Detalhes criptograficos do AWS KMS

¢ Using Key Policies in AWS KMS

e | Using Bucket Policies and User Policies

e | Ferramentas de criptografia da AWS

Protecao de dados em transito

Os dados em transito sao quaisquer dados enviados de um sistema para outro. Isso inclui a
comunicacdo entre recursos em sua carga de trabalho, bem como a comunicacdo entre outros
servicos e seus usuarios finais. Ao fornecer o nivel apropriado de protecdo para os dados em
transito, vocé protege a confidencialidade e a integridade dos dados de sua carga de trabalho.
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Implementar o gerenciamento seguro de chaves e certificados: armazene chaves de
criptografia e certificados com seguranca e alterne-os em intervalos de tempo apropriados
com controle de acesso rigoroso. A melhor maneira de fazer isso é usar um servico
gerenciado, como o AWS Certificate Manager (ACM). Ele facilita o provisionamento, o
gerenciamento e a implantacdo de certificados de Transport Layer Security (TLS) publicos e
privados para uso com os servicos da AWS e seus recursos internos conectados. Os
certificados TLS sdo usados para proteger as comunicacdes de rede e estabelecer a identidade
de sites pela Internet, bem como recursos em redes privadas. O ACM integra-se a recursos da
AWS, como Elastic Load Balancers, distribuicdes do Amazon CloudFront e APIs no API
Gateway, além de lidar com renovacdes automaticas de certificados. Se vocé usar o ACM para
implantar uma CA raiz privada, ele podera fornecer os certificados e as chaves privadas para
uso em instancias do EC2, contéineres e outros.

Impor a criptografia em transito: imponha o uso dos requisitos de criptografia definidos com
base em padrdes e recomendacdes apropriados para conseguir cumprir os requisitos
organizacionais, legais e de conformidade. Os produtos da AWS fornecem endpoints HTTPS
usando TLS para comunicacdo, fornecendo criptografia em transito quando se comunicam com
as APIs da AWS. Protocolos nao seguros, como HTTP, podem ser auditados e bloqueados em
uma VPC por meio do uso de grupos de seguranca. As solicitacdes HTTP também podem ser
redirecionadas automaticamente para HTTPS no Amazon CloudFront ou em um Application
Load Balancer. Vocé tem controle total sobre seus recursos de computacdo para implementar a
criptografia em transito em seus servicos. Além disso, vocé pode usar a conectividade VPN em
sua VPC a partir de uma rede externa para facilitar a criptografia do trafego. Solucdes de
terceiros estdo disponiveis no AWS Marketplace, se voceé tiver requisitos especiais.

Autenticar comunicacdes de rede: o uso de protocolos de rede que oferecem suporte a
autenticacdo permite que a confianca seja estabelecida entre as partes. Isso é adicionado a
criptografia usada no protocolo para reduzir o risco de as comunicacdes serem alteradas ou
interceptadas. Protocolos comuns que implementam a autenticacdo incluem Transport Layer
Security (TLS), que é usado em muitos servicos da AWS, e IPsec, que é usado na AWS Virtual
Private Network (AWS VPN).

Automatizar a deteccdo de acesso ndo intencional a dados: use ferramentas como o
Amazon GuardDuty para detectar automaticamente tentativas de mover dados para fora de
limites definidos com base no nivel de classificacdo dos dados, por exemplo, para detectar um
cavalo de Troia que esteja copiando dados para uma rede desconhecida ou ndo confiavel
usando o protocolo DNS. Além do Amazon GuardDuty, o Amazon VPC Flow Logs, que captura
informacdes de trafego de rede, pode ser usado com o Amazon EventBridge para acionar a
deteccdo de conexdes anormais, bem-sucedidas e recusadas. O S3 Access Analyzer pode
ajudar a avaliar quais dados podem ser acessados por quem em seus buckets do S3.

dWws
31


https://aws.amazon.com/certificate-manager/
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html#redirect-actions
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html#redirect-actions
https://aws.amazon.com/vpn/
https://aws.amazon.com/vpn/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/blogs/storage/protect-amazon-s3-buckets-using-access-analyzer-for-s3/

Amazon Web Services Pilar Seguranca

Recursos

Consulte os seguintes recursos para saber mais sobre as melhores praticas da AWS para
proteger dados em transito.

Video

e How can | add certificates for websites to the ELB using AWS Certificate Manager

e Deep Dive on AWS Certificate Manager Private CA

Documentacao

e AWS Certificate Manager

e HTTPS Listeners for Your Application Load Balancer

e AWS VPN

e APl Gateway Edge-Optimized
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Mesmo com controles preventivos e de deteccdo consolidados, sua organizacao ainda deve
implementar processos para responder e reduzir o impacto potencial de incidentes de seguranca.
Sua preparacdo afeta muito a capacidade das equipes operarem efetivamente durante um
incidente, isolarem e conterem problemas e restaurarem as operacdes para um estado adequado
conhecido. Implementar as ferramentas e o acesso antes de um incidente de seguranca e, em
seguida, praticar rotineiramente dias de jogos para validar a resposta a incidentes, ajudam a
garantir que vocé possa se recuperar enquanto minimiza interrupcdes empresariais.

Elaborar objetivos da resposta da nuvem

Embora os processos e 0s mecanismos gerais de resposta a incidentes, como os definidos no
NIST SP 800-61 Computer Security Incident Handling Guide, permanecam validos,
recomendamos que vocé avalie os objetivos especificos desse projeto que sdo relevantes para
responder a incidentes de seguranca em um ambiente de nuvem:

o Estabeleca objetivos de resposta: trabalhe com as partes interessadas, a assessoria
juridica e a lideranca organizacional para determinar o objetivo da resposta a um
incidente. Alguns objetivos comuns incluem conter e mitigar o problema, recuperar os
recursos afetados, preservar dados para analise pericial e atribuicdo.

e Documente planos: crie planos para ajudar a responder, a se comunicar e se recuperar
de um incidente.

¢ Responda usando a nuvem: implemente seus padroes de resposta onde o evento e os
dados ocorrem.

¢ Saiba o que vocé tem e o que precisa: preserve logs, snapshots e outras evidéncias
copiando-os para uma conta de nuvem de seguranca centralizada. Use tags,
metadados e mecanismos que imp&em politicas de retencdo. Por exemplo, vocé pode

optar por usar o comando dd do Linux ou um equivalente do Windows para fazer uma
copia completa dos dados para fins investigativos.

¢ Use mecanismos de reimplantacao: se um problema de seguranca puder ser atribuido
a uma configuracdo incorreta, a correcao podera ser tao simples quanto a remocdo da
variacdo com a reimplantacdo dos recursos com a configuracdao apropriada. Quando
possivel, torne seus mecanismos de resposta seguros para serem executados mais de
uma vez e em ambientes em um estado desconhecido.

e Automatize sempre que possivel: a medida que os problemas ou incidentes se repetirem,
crie mecanismos que facam triagem programaticamente e respondam a situacoes
comuns. Use respostas humanas para incidentes exclusivos, novos e confidenciais.
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e Escolha solucdes escalaveis: procure corresponder a escalabilidade da abordagem de sua
organizacdo a computacdao em nuvem e reduza o tempo entre a deteccdo e a resposta.

¢ Aprenda e melhore seu processo: quando vocé identificar lacunas em seu processo,
ferramentas ou pessoas, implemente planos para corrigi-las. Simulacdes sdo métodos
seguros para encontrar lacunas e melhorar processos.

Na AWS, ha vdrias abordagens a serem consideradas para lidar com a resposta a incidentes. A
secdo a seguir descreve como usar essas abordagens:

e Eduque sua equipe de operacdes de seguranca e resposta a incidentes sobre as
tecnologias de nuvem e como sua organizacdo pretende usa-las.

e Prepare sua equipe de resposta a incidentes para detectar e responder a incidentes na
nuvem, habilite recursos de deteccdo e garanta o acesso apropriado as ferramentas e
aos servicos de nuvem necessarios. Além disso, prepare os runbooks necessarios, tanto
0s manuais quanto os automatizados, para garantir respostas confidveis e
consistentes. Trabalhe com outras equipes para estabelecer a linha base de operacdes
esperada e use esse conhecimento para identificar desvios dessas operacées normais.

¢ Simule eventos de seguranca esperados e inesperados em seu ambiente de nuvem
para compreender a eficdcia de sua preparacao.

e Itere o resultado da simulacao para melhorar a escala da postura de sua resposta,
reduzir o tempo de obtencdo de valor e reduzir ainda mais o risco.

Educar

Os processos automatizados permitem que as organizacdes dediquem mais tempo as medidas
para aumentar a seguranca de suas cargas de trabalho. A resposta automatizada a incidentes
também disponibiliza pessoas para correlacionar eventos, praticar simulacdes, elaborar novos
procedimentos de resposta, realizar pesquisas, desenvolver novas habilidades e testar ou criar
novas ferramentas. Apesar do aumento da automacao, sua equipe, especialistas e
respondentes em uma organizacao de seguranca ainda precisam de educacao continua.

Além da experiéncia geral em nuvem, vocé precisa investir significativamente em seu pessoal
para ser bem-sucedido. Sua organizacdo pode oferecer treinamento adicional a equipe sobre
habilidades de programacao, processos de desenvolvimento (incluindo sistemas de
versionamento e praticas de implantacao) e automacao da infraestrutura. Praticar € a melhor
maneira de aprender por meio da execucdo de dias de jogos de resposta a incidentes. Dessa
forma, os especialistas da equipe podem aprimorar ferramentas e técnicas e ainda ensinar
outras pessoas.
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Preparar

Durante um incidente, suas equipes de resposta a incidentes devem ter acesso a varias
ferramentas e recursos de carga de trabalho envolvidos no incidente. Certifique-se de que as
equipes tenham acesso pré-provisionado apropriado para executar suas funcdes antes que
ocorra um evento. Todas as ferramentas, acesso e planos devem ser documentados e
testados antes da ocorréncia de eventos para que possam fornecer uma resposta oportuna.

Identificar as principais equipes e recursos externos: para definir sua abordagem de
resposta a incidentes na nuvem, com a participacdo de outras equipes (como consultoria
juridica, lideranca, partes interessadas de negdcios, servicos do AWS Support e outras), vocé
deve identificar as principais partes interessadas, pessoal e contatos relevantes. Para reduzir a
dependéncia e diminuir o tempo de resposta, certifique-se de que sua equipe, equipes de
seguranca especializadas e respondentes sejam instruidos sobre os servicos que vocé usa e
tenham a oportunidade de praticar.

E recomendavel identificar parceiros externos de seguranca da AWS que possam fornecer
experiéncia externa e uma perspectiva diferente para aumentar seus recursos de resposta. Os
parceiros de seguranca confidveis podem ajuda-lo a identificar possiveis riscos ou ameacas
com os quais vocé talvez ndo esteja familiarizado.

Desenvolver planos de gerenciamento de incidentes: crie planos para ajuda-lo a responder,
comunicar-se e recuperar-se de um incidente. Por exemplo, vocé pode comecar no plano de
resposta a incidentes com os cendrios mais provaveis para sua carga de trabalho e organizacdo.
Inclua como vocé se comunicaria e escalaria interna e externamente. Crie planos de resposta a
incidentes na forma de playbooks, comecando com os cendrios mais provdveis para a sua carga
de trabalho e organizacdo. Esses podem ser eventos que sdo gerados no momento. Se vocé
precisar de um ponto de partida, analise as descobertas do AWS Trusted Advisor e do Amazon
GuardDuty. Use um formato simples, como markdown, para que ele seja facilmente mantido,
mas garanta que comandos ou snippets de cddigo importantes sejam incluidos para que
possam ser executados sem a necessidade de consultar outra documentacao.

Inicie de forma simples e itere. Trabalhe com os especialistas e parceiros de seguranca para
identificar as tarefas necessarias para garantir que os processos sejam possiveis. Defina as
descricdes manuais dos processos que vocé executa. Depois disso, teste os processos e itere o
padrao de runbook para melhorar a logica basica de sua resposta. Determine quais sao as
excecdes e quais sao as resolucdes alternativas para esses cenarios. Por exemplo, em um
ambiente de desenvolvimento, talvez convenha encerrar uma instancia do Amazon EC2
configurada incorretamente. No entanto, se 0 mesmo evento tiver ocorrido em um ambiente
de producdo, em vez de encerrar a instancia, vocé podera interromper a instancia e verificar
com as partes interessadas se os dados criticos nao serao perdidos e se o encerramento é
aceitavel. Inclua como vocé se comunicaria e escalaria interna e externamente. Quando vocé
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estiver confortavel com a resposta manual ao processo, automatize-o para reduzir o tempo
de resolucao.

Pré-provisionar o acesso: garanta que os respondentes a incidentes tenham o acesso correto
pré-provisionado a AWS e outros sistemas relevantes para reduzir o tempo de investigacdo
até a recuperacdo. Determinar como dar acesso as pessoas certas durante um incidente atrasa
o tempo necessario para responder e podera introduzir outras deficiéncias de seguranca se o
acesso for compartilhado ou ndo for adequadamente provisionado em situacdes de pressao.
Vocé deve saber de qual nivel de acesso os membros da equipe precisam (por exemplo, que
tipos de acoes eles provavelmente executardo) e provisionar o acesso com antecedéncia. O
acesso na forma de funcdes ou usuarios criados especificamente para responder a um
incidente de seguranca geralmente é privilegiado para fornecer acesso suficiente. Portanto, o
uso dessas contas de usudrio deve ser restrito, elas ndo devem ser usadas para atividades
diarias e o uso deve ser alertado.

Pré-implantar ferramentas: garanta que o pessoal de seguranca tenha as ferramentas certas
pré-implantadas na AWS para reduzir o tempo de investigacdo até a recuperacdo.

Para automatizar as funcées de engenharia e operacdes de seguranca, vocé pode usar um
conjunto abrangente de APIs e ferramentas da AWS. Vocé pode automatizar totalmente os
recursos de gerenciamento de identidade, seguranca de rede, protecao de dados e
monitoramento e disponibiliza-los com métodos populares de desenvolvimento de software
ja em vigor. Quando vocé cria a automacdo da seguranca, seu sistema pode monitorar,
analisar e iniciar uma resposta, em vez de fazer com que as pessoas monitorem a sua posicao
de seguranca e reajam manualmente a eventos.

Se as equipes de resposta a incidentes continuarem a responder aos alertas da mesma
forma, ha o risco de se acostumarem aos alertas. Com o passar do tempo, a equipe pode se
tornar dessensibilizada para alertas e cometer erros ao lidar com situacées comuns ou
perder alertas incomuns. A automacao ajuda a evitar a exaustao de alertas usando funcées
que processam alertas repetitivos e comuns, permitindo que as pessoas lidem com
incidentes confidenciais e exclusivos.

Vocé pode melhorar os processos manuais com a automatizacdo programadtica das etapas do
processo. Depois de definir o padrao de correcao para um evento, vocé pode decompor esse
padrao em logica acionavel e desenvolver o codigo para executar essa logica. Os
respondentes podem executar esse codigo para corrigir o problema. Com o passar do tempo,
vocé pode automatizar mais e mais etapas e, por fim, lidar automaticamente com classes
inteiras de incidentes comuns.

As ferramentas executadas no sistema operacional da instancia do EC2 devem ser avaliadas
com Run Command do AWS Systems Manager, que permite administrar instancias remota e
seguramente usando um agente que vocé instala no sistema operacional de instancia do
Amazon EC2. Ele requer o AWS Systems Manager Agent (SSM Agent), que € instalado por
padrao em muitas imagens de maquina da Amazon (AMls). Porém, lembre-se de que, se uma
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instancia for comprometida, nenhuma resposta das ferramentas ou dos agentes que ela
executa sera considerada confiavel.

Preparar recursos periciais: identifique e prepare recursos de investigacdo pericial
adequados, incluindo especialistas externos, ferramentas e automacao. Algumas de suas
atividades de resposta a incidentes podem incluir a andlise de imagens de disco, sistemas de
arquivos, despejos de RAM ou outros artefatos envolvidos em um incidente. Crie uma estacdo
de trabalho pericial personalizada que possa ser usada para montar cdpias de todos os
volumes de dados afetados. Como as técnicas de investigacdo pericial exigem treinamento
especializado, pode ser necessario envolver especialistas externos.

Simular

Executar dias de jogos: dias de jogos, também conhecidos como simulacées ou exercicios,
sao eventos internos que oferecem uma oportunidade estruturada para praticar seus planos e
procedimentos de gerenciamento de incidentes em um cenario realista. Os dias de jogos
abrangem fundamentalmente a preparacdo e a melhoria iterativa dos recursos de resposta.
Alguns dos motivos pelos quais vocé pode encontrar valor na execucdo de atividades do dia
do jogo incluem:

e Validacdo da prontidao

e Desenvolvimento de confianca - aprendizado com simulacées e equipes de treinamento
e Seguir a conformidade ou obrigacdes contratuais

e Geracdo de artefatos para credenciamento

e Ser dgil - melhoria incremental

e Tornar-se mais rapido e melhorar ferramentas

e Refinar a comunicacdo e a escalacao

e Ter tranquilidade diante de eventos raros e inesperados

Por esses motivos, o valor derivado da participacdo em uma atividade do SIRS aumenta a
eficacia da organizacdao durante eventos estressantes. Desenvolver uma atividade SIRS
realista e benéfica pode ser um exercicio dificil. Embora testar seus procedimentos ou
automacao para eventos bem compreendidos tenha certas vantagens, € igualmente valioso
participar de atividades criativas do SIRS para testar a preparacdo diante do inesperado e
melhorar continuamente.
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Iterar

Automatizar a capacidade de contencao e recuperacao: automatize a contencdo e a
recuperacao de incidentes para reduzir os tempos de resposta e o impacto organizacional.

Depois de criar e praticar os processos e as ferramentas com seus playbooks, vocé pode
desconstruir a logica de uma solucdao baseada em cddigo, que pode ser usada como
ferramenta por muitos respondentes para automatizar a resposta e remover variacoes ou
suposicdes dos respondentes. Isso pode acelerar o ciclo de vida de uma resposta. O préximo
objetivo é permitir a total automatizacdo desse céddigo por meio da invocacdo dos alertas ou
dos eventos por si mesmo, e ndo por um respondente humano, para criar uma resposta
orientada por eventos.

Com um sistema de resposta orientado por eventos, um mecanismo de deteccdao aciona um
mecanismo responsivo para corrigir automaticamente o evento. Vocé pode usar recursos de
resposta orientados por eventos para reduzir o tempo de retorno entre os mecanismos de
deteccdo e os mecanismos responsivos. Para criar essa arquitetura orientada por eventos, é
possivel usar o AWS Lambda, que é um servico de computacdo sem servidor que executa o
codigo em resposta a eventos e gerencia automaticamente os recursos computacionais
subjacentes. Por exemplo, suponha que vocé tenha uma conta da AWS com o servico AWS
CloudTrail habilitado. Se o AWS CloudTrail for desabilitado (por meio de chamada de API
cloudtrail:StopLogging), vocé poderd usar o Amazon EventBridge para monitorar o evento
cloudtrail:StopLogging especifico e invocar uma funcdo do AWS Lambda para chamar
cloudtrail:StartLogging para reiniciar o registro em log.

Recursos

Consulte os seguintes recursos para saber mais sobre as melhores praticas da AWS para
resposta a incidentes.

Videos
e | Prepare for & respond to security incidents in your AWS environment

¢ | Automating Incident Response and Forensics

e DIY quide to runbooks, incident reports, and incident response

Documentacao
e Guia de resposta a incidentes da AWS

¢ AWS Step Functions
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e Amazon EventBridge

e CloudEndure Disaster Recovery

Experimento pratico
e Laboratdrio: Incident Response with AWS Console and CLI

e Laboratorio: Incident Response Playbook with Jupyter - AWS IAM

e Blog: Organizar uma resposta a incidentes de sequranca com AWS Step Functions

A seguranca é um esforco continuo. Quando ocorrem incidentes, eles devem ser tratados
como oportunidades de melhorar a seguranca da arquitetura. Ter controles fortes de
identidade, automatizar respostas a eventos de seguranca, proteger a infraestrutura em
varios niveis e usar criptografia para gerenciar dados bem classificados proporcionam a
defesa profunda que todas as empresas devem implementar. Esse trabalho € facilitado gracas
as funcdes programaticas e aos recursos e servicos da AWS discutidos neste documento.

A AWS se esforca para ajuda-lo a criar e operar arquiteturas que protegem informacdes,
sistemas e ativos, enquanto agregam valor empresarial.

As pessoas e organizacdes a seguir contribuiram com este documento:
e Ben Potter, lider de seguranca, Well-Architected, Amazon Web Services
e Bill Shinn, diretor sénior, escritdorio do CISO, Amazon Web Services

e Brigid Johnson, gerente sénior de desenvolvimento de software, AWS Identity,
Amazon Web Services

e Byron Pogson, arquiteto sénior de solucdes, Amazon Web Services

e Darran Boyd, arquiteto principal de solucées de seguranca, servicos financeiros,
Amazon Web Services

e Dave Walker, arquiteto de solucdes, seguranca e conformidade, Amazon Web Services
e Paul Hawkins, estrategista sénior de seguranca, Amazon Web Services

e Sam Elmalak, lider sénior de tecnologia, Amazon Web Services
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Para obter ajuda adicional, consulte as seguintes fontes:

e Whitepaper do AWS Well-Architected Framework

Data Descricao

Julho de 2020 Orientacdes atualizadas sobre gerenciamento de contas,
identidades e permissoes.

Abril de 2020 Atualizado para estender orientacdes a todas as areas, novas
melhores praticas, servicos e recursos.

Julho de 2018 Atualizacdes para refletir novos servicos e recursos da AWS e
referéncias atualizadas.

Maio de 2017 Secdo Configuracdo e manutencao da seguranca do sistema
atualizada para refletir os novos produtos e recursos da AWS.

Novembro de Primeira publicacao
2016
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