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ภาพรวม 

เอกสารฉบบัน้ีไดจ้ดัทาํขอ้มูลเพ่ือใหค้วามช่วยเหลือลูกคา้ท่ีใช ้AWS เพ่ือเก็บหรือเพ่ือประมวลผลซ่ึงมีขอ้มูลส่วนบุคคลในบริบทของการ

รักษาความเป็นส่วนตวัและการคุม้ครองขอ้มูลทัว่ไป ทั้งน้ี เอกสารฉบบัน้ีจะช่วยใหลู้กคา้สามารถเขา้ใจถึง:  

 

• วธีิการบริการของ AWS รวมไปถึงวธีิท่ีลูกคา้สามารถจดัการกบัความปลอดภยัและการเขา้รหสัลบัเน้ือหาได ้

• ท่ีตั้งทางภูมิศาสตร์ท่ีลูกคา้สามารถเลือกเก็บเน้ือหาและประเดน็อ่ืนๆ ท่ีควรพิจารณา  

• บทบาทหนา้ท่ีความรับผดิชอบของลูกคา้และ AWS ในการจดัการและการป้องกนัเน้ือหาท่ีไดจ้ดัเก็บอยูใ่นบริการ AWS  

 

ขอบเขต 

สมุดปกขาวฉบบัน้ีจะใหค้วามสาํคญัเก่ียวกบัประเดน็คาํถามท่ีมกัจะถูกถามบ่อยๆ โดยลูกคา้ของ AWS ในดา้นการรักษาความเป็นส่วนตวัและการ

คุม้ครองขอ้มูลในการใชบ้ริการของ AWS ซ่ึงไดมี้การจดัเก็บหรือประมวลเน้ือหาซ่ึงมีขอ้มูลส่วนบุคคลอยู ่อีกทั้ง ยงัมีประเดน็อ่ืนๆ ท่ีลูกคา้แต่ละราย

ตอ้งพิจารณา เช่น กรณีท่ีลูกคา้ตอ้งปฏิบติัตามขอ้กาํหนดเฉพาะของธุรกิจ กฎหมายในแต่ละเขตการปกครอง หรือภาระผกูพนัตามสัญญาท่ีลูกคา้มีกบั

บุคคลท่ีสาม  

 

เอกสารฉบบัน้ีจดัทาํข้ึนเพ่ือวตัถุประสงคใ์นการใหข้อ้มูล มิใช่เป็นการใหค้าํแนะนาํทางกฎหมาย ดงันั้นจึงไม่ควรถือวา่เป็นคาํแนะนาํทางกฎหมาย และ

เน่ืองจากความตอ้งการของลูกคา้แต่ละรายนั้นแตกต่างกนัออกไป ดงันั้น AWS เนน้ย ํ้าใหลู้กคา้หาคาํแนะนาํท่ีเหมาะสมในการรักษาความปลอดภยัและ

การคุม้ครองขอ้มูล รวมไปถึงกฎหมายท่ีบงัคบัใชแ้ละขอ้กาํหนดอ่ืนๆ ท่ีเก่ียวขอ้งกบัธุรกิจของตนเสียก่อน  

 

เม่ืออา้งถึงเน้ือหาในเอกสารฉบบัน้ีหมายถึงซอฟตแ์วร์ (ซ่ึงรวมไปถึงภาพท่ีสร้างจากคอมพิวเตอร์เสมือน) ขอ้มูล ขอ้ความ ขอ้ความเสียง วดีีโอ 

ภาพถ่ายและเน้ือหาอ่ืนๆ ท่ีลูกคา้หรือผูใ้ชไ้ดจ้ดัเก็บหรือประมวลผลโดยใชบ้ริการของ AWS เช่น เน้ือหาของลูกคา้ ท่ีลูกคา้ไดจ้ดัเก็บดว้ย Amazon 

Simple Storage Service, ไฟลข์อ้มูลซ่ึงจดัเก็บผา่น Amazon Elastic Block Store volume หรือเน้ือหาในตารางฐานขอ้มูลท่ีอยูใ่น Amazon 

DynamoDB ทั้งน้ี เน้ือหาดงักล่าวอาจจะรวมถึง  ขอ้มูลส่วนบุคคลท่ีเก่ียวกบัลูกคา้ ผูใ้ชอ่ื้นๆ หรือบุคคลภายนอก ขอ้ตกลงของสัญญาวา่ดว้ยลูกคา้ท่ีใช้

บริการ AWS หรือสัญญาอ่ืนๆ ท่ีเก่ียวขอ้งซ่ึงทางบริษทักาํหนดข้ึนเพ่ือควบคุมการใชบ้ริการของ AWS และบงัคบัใชก้บัเน้ือหาของลูกคา้ ทั้งน้ี เน้ือหา

ของลูกคา้จะไม่รวมไปถึงขอ้มูลท่ีลูกคา้ไดใ้หไ้วก้บั AWS เพ่ีอการสร้างหรือการดาํเนินการสร้างบญัชีของ AWS เช่น ช่ือของลูกคา้ หมายเลขโทรศพัท ์

ท่ีอยูอี่เมล หรือขอ้มูลในการเรียกเก็บเงิน ซ่ึงในส่วนน้ีบริษทัเรียกวา่ขอ้มูลทางบญัชีและจะถูกควบคุมโดยนโยบายรักษาความเป็นส่วนตวัของ AWS1  

 

 

 

 
 

1 http://aws.amazon.com/privacy/ 

http://aws.amazon.com/privacy/
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เน้ือหาของลูกค้า: ประเดน็ทีค่วรพจิารณาเกีย่วกบัความเป็นส่วนตัวและการคุ้มครองข้อมูล 

ในการจดัเก็บเน้ือหานั้นมีส่ิงท่ีตอ้งพิจารณาเก่ียวกบัการจดัการประเดน็ต่างๆ ในทางปฏิบติัเช่น: 

 

• เน้ือหาจะปลอดภยัหรือไม่? 

• เน้ือหาจะจดัเก็บท่ีไหน? 

• ใครสามารถเขา้ถึงเน้ือหาน้ีไดบ้า้ง? 

• กฎหมายและกฎระเบียบอะไรท่ีบงัคบัใชก้บัเน้ือหา และมีขอ้กาํหนดอะไรบา้งท่ีจะตอ้งปฏิบติัตามกฎหมายและกฎระเบียบดงักล่าว? 

 

ประเดน็เหล่าน้ีไม่ใช่เร่ืองใหม่และไม่ใช่ประเดน็เฉพาะของระบบคลาวดเ์ท่านั้น แต่เป็นประเดน็ท่ีเก่ียวขอ้งกบัระบบแม่ข่ายและระบบปฏิบติัการ

ภายในองคก์ร รวมไปถึงบริการแม่ข่ายโดยบุคคลภายนอก ประเดน็เหล่าน้ีเก่ียวขอ้งกบัการจดัเก็บเน้ือหาบนเคร่ืองมืออุปกรณ์ของบุคคลภายนอกหรือ

ในพ้ืนท่ีของบุคคลภายนอกโดยมีบุคลากรซ่ึงเป็นบุคคลภายนอกเป็นผูเ้ขา้ถึง จดัการ หรือใชเ้น้ือหาเหล่านั้น ในการใชบ้ริการของ AWS ลูกคา้แต่ละ

รายจะยงัคงมีกรรมสิทธ์ิและควบคุมเน้ือหาของตนเองไดอ้ยู ่รวมไปถึงการควบคุมในประเดน็ต่อไปน้ี: 

 

• เน้ือหาท่ีลูกคา้เลือกท่ีจะจดัเก็บหรือประมวลโดยใชบ้ริการ AWS  

• บริการ AWS ชนิดไหนท่ีลูกคา้ใชก้บัเน้ือหาของตน  

• รีเจ้ียนซ่ึงเน้ือหานั้นจะไดมี้การจดัเก็บ  

• รูปแบบ โครงสร้าง และความปลอดภยัของเน้ือหา รวมไปถึงเน้ือหาท่ีตอ้งการจะปกปิด หรือการไม่เปิดเผยตวัตน หรือการเขา้รหสั

ลบัหรือไม่  

• ใครสามารถเขา้ถึงบญัชีและเน้ือหาของลูกคา้ใน AWS ไดบ้า้ง และการมอบ จดัการ หรือยกเลิกเพิกถอนสิทธ์ิในการเขา้ถึงนั้น  

 

เน่ืองจากลูกคา้ของ AWS ยงัคงมีกรรมสิทธ์ิและสามารถควบคุมเน้ือหาของตนภายในบริการของ AWS อยู ่ดงันั้นลูกคา้จึงมีหนา้ท่ีท่ีเก่ียวขอ้งกบั

การรักษาความปลอดภยัของเน้ือหาอนัเป็นส่วนหน่ึงของความรับผดิชอบร่วมซ่ึงเป็นตน้แบบของ AWS โดยตน้แบบความรับผดิชอบร่วมน้ีเป็น

หลกัการพ้ืนฐานเพ่ือใชท้าํความเขา้ใจบทบาทของลูกคา้และ AWS ในบริบทท่ีเก่ียวกบัการรักษาความเป็นส่วนตวัและการคุม้ครองขอ้มูลซ่ึงบงัคบั

ใชก้บัเน้ือหาท่ีลูกคา้เลือกท่ีจะจดัเก็บหรือประมวลโดยใชบ้ริการของ AWS 
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แนวทางความรับผดิชอบร่วมของ AWS และลูกค้า เพ่ือจัดการความปลอดภัยระบบคลาวด์ 

เน้ือหาของลูกค้าจะปลอดภัยหรือไม่?  

 

การยา้ยโครงสร้างพ้ืนฐานดา้นเทคโนโลยสีารสนเทศมายงั AWS สร้างรูปแบบความรับผดิชอบร่วมระหวา่งลูกคา้และ AWS ซ่ึงทั้งลูกคา้และ AWS 

จะมีบทบาทท่ีสาํคญัในการดาํเนินงานและจดัการดา้นความปลอดภยั AWS ไดด้าํเนินการจดัการและควบคุมองคป์ระกอบตั้งแต่ระบบปฏิบติัการ Host 

operating system และเซิร์ฟเวอร์เสมือนไปจนถึงความปลอดภยัทางกายภาพของอุปกรณ์ท่ีใชใ้นการใหบ้ริการของ AWS ในขณะท่ีลูกคา้เองก็

รับผดิชอบในการจดัการระบบปฏิบติัการ Guest (รวมไปถึงการปรับปรุงใหท้นัสมยัและติดตั้งซอฟตแ์วร์อุดช่องโหวใ่นระบบปฏิบติัการ Guest) และ

การใชซ้อฟตแ์วร์ท่ีเก่ียวขอ้ง รวมไปถึงการกาํหนดค่าการทาํงานของไฟร์วอลลท่ี์ AWS ไดจ้ดัให้มีไฟร์วอลลก์ลุ่มเพ่ือรักษาความปลอดภยัไว ้และ

คุณสมบติัดา้นความปลอดภยัอ่ืนๆ ท่ีเก่ียวขอ้ง ลูกคา้มกัจะเช่ือมโยงกบัระบบของ AWS ผา่นบริการท่ีลูกคา้ไดจ้ากบุคคลภายนอก เช่น ผูใ้หบ้ริการ

อินเทอร์เน็ต ทั้งน้ี AWS ไม่ไดจ้ดัเตรียมระบบการเช่ือมต่อไวใ้ห ้ดงันั้น จึงเป็นความรับผดิชอบของลูกคา้ท่ีจะตอ้งพิจารณาถึงความปลอดภยัของการ

ใชร้ะบบเช่ือมต่อและความรับผดิชอบในการรักษาความปลอดภยัของบุคคลภายนอกท่ีเก่ียวขอ้งกบัระบบดงักล่าว โดยบทบาทของทั้งลูกคา้และ 

AWS อนัเก่ียวกบัตน้แบบความรับผดิชอบร่วมน้ีจะไดแ้สดงอยูใ่นภาพท่ี 1: 
 

 
 

ภาพท่ี 1 – ตน้แบบความรับผดิชอบร่วมของ AWS และลูกคา้ 
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ต้นแบบความรับผิดชอบร่วมมีความหมายอย่างไรสําหรับความปลอดภัยในเน้ือหาของลูกค้า? 

ในการประเมินความปลอดภยัของบริการระบบคลาวด ์ลูกคา้จาํเป็นท่ีจะตอ้งทาํความเขา้ใจและแยกแยะความแตกต่างระหวา่ง: 

• มาตรการความปลอดภยั  ซ่ึงผูใ้หบ้ริการระบบคลาวด ์(AWS) ไดด้าํเนินการและปฏิบติัการ ถือวา่เป็น “ความปลอดภยัของระบบ

คลาวด”์  

• มาตรการความปลอดภยั  ซ่ึงลูกคา้ไดด้าํเนินการและปฏิบติัการอนัเก่ียวขอ้งกบัความปลอดภยัของเน้ือหาและแอพพลิเคชัน่ของลูกคา้โดย

ใชบ้ริการของ AWS ถือวา่เป็น “ความปลอดภยัภายในระบบคลาวด”์ 

ในขณะท่ี AWS จดัการความปลอดภยัของระบบคลาวด ์ความปลอดภยัภายในระบบคลาวดจ์ะเป็นความรับผดิชอบของลูกคา้เอง โดยท่ีลูกคา้ยงัคง

สามารถควบคุมความปลอดภยัท่ีตนเลือกท่ีจะดาํเนินการเพ่ือท่ีจะป้องกนัเน้ือหา การใช ้ระบบและเครือข่ายของตนเอง ซ่ึงไม่ต่างไปจากการใชใ้นศูนย์

ขอ้มูลของลูกคา้เอง  

 

ทําความเข้าใจความปลอดภัยของระบบคลาวด์  

AWS รับผดิชอบในการจดัการความปลอดภยัของระบบคลาวด ์ทั้งน้ี โครงสร้างพ้ืนฐานของระบบคลาวดข์อง AWS นั้นไดถู้กออกแบบใหเ้ป็นการ

ประมวลผลของระบบคลาวดท่ี์ยดืหยุน่และปลอดภยัท่ีสุดเท่าท่ีจะเป็นได ้อีกทั้งมีการออกแบบมาเพ่ือใหมี้ความพร้อมใชง้านสูงสุด โดยสามารถแบ่ง

เครือข่ายลูกคา้ไดอ้ยา่งชดัเจน ระบบคลาวดข์อง AWS ยงัใหบ้ริการท่ีปรับขนาดไดแ้ละเช่ือถือไดสู้ง ซ่ึงช่วยใหลู้กคา้สามารถจดัการทั้งการใชแ้ละ

เน้ือหาไดอ้ยา่งรวดเร็วและปลอดภยัพร้อมรองรับการใชง้านในระดบัใหญ่พร้อมกนัทัว่โลกเม่ือจาํเป็น  

 

บริการของ AWS นั้นเป็นการใหบ้ริการโดยไม่แบ่งแยกสาระหรือประเภทของเน้ือหา เพราะไดจ้ดัใหมี้บริการดา้นความปลอดภยัในระดบัสูงใหก้บัลูกคา้

เหมือนกนัทั้งหมดโดยไม่ไดค้าํนึงถึงประเภทของเน้ือหาท่ีจดัเก็บหรือภูมิภาคทางภูมิศาสตร์ท่ีใชใ้นการจดัเก็บเน้ือหาของลูกคา้ ศูนยข์อ้มูลท่ีมีความ

ปลอดภยัระดบัโลกของ AWS มีการใชก้ารเฝ้าระวงัทางอิเลก็ทรอนิกส์ท่ีล ํ้าสมยัและระบบควบคุมการเขา้ถึงหลายๆ ปัจจยั ทั้งน้ี ศูนยข์อ้มูลดงักล่าวจะมี

เจา้หนา้ท่ีคอยดูแล 24 ชัว่โมงโดยเจา้หนา้ท่ีรักษาความปลอดภยัท่ีไดรั้บการฝึกอบรม และโดยการจาํกดัการเขา้ถึงเฉพาะผูจ้าํเป็น สาํหรับรายการ

มาตรการความปลอดภยัซ่ึงถูกกาํหนดใหเ้ป็นหัวใจสาํคญัของโครงสร้างพ้ืนฐานและบริการของระบบคลาวดข์อง AWS นั้น โปรดอ่านสมุดปกขาวของ

AWS ในส่วนท่ีเก่ียวกบัภาพรวมของขั้นตอนการรักษาความปลอดภยั Overview of Security Processes2 

 

AWSไดเ้ฝ้าระวงัเก่ียวกบัความปลอดภยัของลูกคา้และไดด้าํเนินการมาตรการทางเทคนิคและทางกายภาพขั้นสูงเพ่ือป้องกนัไม่ใหเ้กิดการเขา้ถึงโดย

ไม่ไดรั้บอนุญาต ทั้งน้ี ลูกคา้สามารถท่ีจะตรวจสอบการควบคุมความปลอดภยัท่ีมีอยูข่อง AWS ผา่นหนงัสือรับรองและรายงานของ AWS รวมไปถึง

การควบคุมระบบและองคก์รของ AWS (AWS System & Organization Control: SOC) รายงานฉบบั 1 ฉบบัท่ี 23 และฉบบัท่ี 34 มาตรฐาน ISO 

270015 270176 270187 และ 9,0018 ตลอดจนรายงานการปฏิบติัตาม PCI DSS9 ทั้งน้ี มาตรฐาน ISO 27018 ของ AWS บ่งช้ีวา่ AWS มีระบบควบคุม

ซ่ึงมีไวเ้พ่ือแกไ้ขปัญหาการคุม้ครองความเป็นส่วนตวัในเน้ือหาของลูกคา้โดยเฉพาะ โดยรายงานและหนงัสือรับรองดงักล่าวไดอ้อกโดยผูต้รวจสอบ

อิสระซ่ึงเป็นบุคคลภายนอกเพ่ือรับรองถึงการออกแบบและประสิทธิภาพในการดาํเนินงานของการควบคุมความปลอดภยัของ AWS อีกดว้ย  
 

2 https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf 

3 https://aws.amazon.com/compliance/soc-faqs/ 

4 http://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf 

5  http://aws.amazon.com/compliance/iso-27001-faqs/ 

6  http://aws.amazon.com/compliance/iso-27017-faqs/ 

7 http://aws.amazon.com/compliance/iso-27018-faqs/ 

8 https://aws.amazon.com/compliance/iso-9001-faqs/ 

9 https://aws.amazon.com/compliance/pci-dss-level-1-faqs/

https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://aws.amazon.com/compliance/soc-faqs/
http://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
http://aws.amazon.com/compliance/iso-27001-faqs/
http://aws.amazon.com/compliance/iso-27017-faqs/
http://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
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หนงัสือรับรองและรายงานเก่ียวกบัการปฏิบติัตามของ AWS นั้นสามารถขอไดท่ี้ https://aws.amazon.com/compliance/contact สาํหรับขอ้มูลเพ่ิมเติม

เก่ียวกบัหนงัสือรับรองและรายงานเก่ียวกบัการปฏิบติัตามของ AWS ตลอดจนการยดึมัน่ในแนวปฏิบติัและมาตรฐานท่ีเป็นท่ียอมรับสามารถศึกษาได้

จากเวบ็ไซตท่ี์เก่ียวกบัการปฏิบติัตามหนา้ท่ีของ AWS10 

 

ทําความเข้าใจความปลอดภัยภายในระบบคลาวด์  

ลูกคา้ยงัคงไวซ่ึ้งกรรมสิทธ์ิและเป็นผูค้วบคุมเน้ือหาของตนเม่ือใชบ้ริการ AWS ลูกคา้เป็นผูก้าํหนดวา่เน้ือหาท่ีตอ้งการจะจดัเก็บหรือประมวลผล

เน้ือหาใดโดยใชบ้ริการของ AWS บา้ง และเน่ืองจากลูกคา้เป็นผูก้าํหนดวา่จะจดัเก็บหรือประมวลผลเน้ือหา อะไรบา้งนั้นเอง ทาํใหลู้กคา้เป็นเพียงผู ้

เดียวท่ีจะเป็นผูก้าํหนดระดบัความปลอดภยัท่ีเหมาะสมสาํหรับเน้ือหาท่ีตอ้งการจะจดัเก็บและประมวลผลได ้ทั้งน้ีลูกคา้จะยงัเป็นผูค้วบคุมอยา่งเตม็

ท่ีวา่จะใชบ้ริการใด ใครบา้งท่ีมีสิทธ์ิท่ีจะเขา้ถึงเน้ือหาและบริการของลูกคา้ รวมไปถึงการกาํหนดเง่ือนไขในการเขา้ถึงอีกดว้ย  

 

ลูกคา้เป็นผูค้วบคุมการกาํหนดคุณลกัษณะและคุม้ครองเน้ือหาของตน รวมไปถึงวา่จะใหเ้น้ือหาของตนนั้นเขา้รหสัลบัหรือไม่ (ทั้งท่ีเป็นขอ้มูลท่ี

จดัเก็บอยูใ่นเซิร์ฟเวอร์ หรือขอ้มูลท่ีอยูร่ะหวา่งการโอนยา้ยระหวา่งอุปกรณ์หรือระหวา่งระบบ) และลกัษณะความปลอดภยัอ่ืนๆ รวมไปถึงเคร่ืองมือท่ี

ตนใชคื้ออะไรและจะใชอ้ยา่งไร โดย AWS จะไม่เปล่ียนการตั้งค่าคุณลกัษณะของลูกคา้เพราะการตั้งค่าเหล่าน้ีจะถูกกาํหนดและควบคุมโดยลูกคา้เอง 

ลูกคา้ของ AWS จะมีอิสระอยา่งเตม็ท่ีในการออกแบบความปลอดภยัเพ่ือใหต้รงกบัความตอ้งการของตนเอง น่ีจึงเป็นความแตกต่างท่ีสาํคญัเม่ือเทียบ

กบับริการโฮสต้ิงแบบเดิม ท่ีผูใ้หบ้ริการจะเป็นผูก้าํหนดความปลอดภยัเอง นอกจากน้ี AWS ยงัไดใ้หอ้าํนาจและส่งเสริมใหลู้กคา้ตดัสินใจเองวา่

มาตรการความปลอดภยัท่ีจะดาํเนินการภายในระบบคลาวดเ์ม่ือไหร่และอยา่งไรตามความตอ้งการทางธุรกิจของลูกคา้แต่ละราย เช่น หากตอ้งการให้

เน้ือหาของลูกคา้ไดรั้บการคุม้ครองในระดบัท่ีสูงข้ึนลูกคา้ก็อาจท่ีจะเพ่ิมระบบการสาํรอง การคาํนึงถึงทาํเลท่ีตั้ง การส่งสัญญาณดาวเทียมดว้ยเครือข่าย 

เป็นตน้ เพ่ือสร้างระบบควบคุมความปลอดภยัท่ีสูงและมีความยดืหยุน่มากข้ึน หรือกรณีท่ีตอ้งการใหเ้น้ือหานั้นเขา้ถึงไดอ้ยา่งจาํกดั AWS ก็จะอาํนวย

ความสะดวกใหลู้กคา้สามารถท่ีจะกาํหนดการควบคุมสิทธ์ิในการเขา้ถึงทั้งในระดบัของระบบและระดบัของขอ้มูลผา่นการเขา้รหสัลบั   

 

เพ่ือใหค้วามช่วยเหลือลูกคา้ในการออกแบบ ดาํเนินการ และใชง้านระบบความปลอดภยัของลูกคา้ในสภาพแวดลอ้มของ AWS นั้น ทาง AWS ได้

จดัเตรียมเคร่ืองมือ และคุณลกัษณะความปลอดภยัท่ีหลากหลายเพ่ือให้บริการแก่ลูกคา้ ลูกคา้ยงัสามารถใชเ้คร่ืองมือความปลอดภยัและการควบคุมของ

ตนเองรวมไปถึงเคร่ืองมือความปลอดภยัต่างๆ จากบุคคลภายนอกไดอี้กดว้ย ลูกคา้สามารถกาํหนดคุณลกัษณะบริการของ AWS เพ่ือเลือกใชป้ระโยชน์

จากเคร่ืองมือและการควบคุมความปลอดภยัเพ่ือคุม้ครองเน้ือหาของตนรวมไปถึงอตัลกัษณ์บุคคลและเคร่ืองมือในการจดัการการเขา้ถึง ศกัยภาพความ

ปลอดภยั การเขา้รหสัลบั และความปลอดภยัทางเครือข่าย ทั้งน้ี ลูกคา้สามารถพิจารณามาตรการตวัอยา่งดงัต่อไปน้ีเพ่ือช่วยในการรักษาความปลอดภยั

เน้ือหาของตนซ่ึงรวมไปถึง: 

 

• นโยบายกาํหนดรหสัผา่นท่ีมีความซบัซอ้น มีการกาํหนดการอนุญาตท่ีเหมาะสมใหก้บัผูใ้ช ้และขั้นตอนท่ีรัดกุมในการ

คุม้ครองกุญแจเขา้รหสัลบัของตน 

• จดัใหมี้ไฟร์วอลล ์และ การแบ่งเครือข่ายยอ่ย เน้ือหามีการเขา้รหสัอยา่งเหมาะสม รวมไปถึงระบบท่ีไดมี้การออกแบบใหเ้หมาะสม

เพ่ือลดความเส่ียงกรณีขอ้มูลสูญหายหรือการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

 

จากการท่ีลูกคา้ มิใช่ AWS เป็นผูค้วบคุมปัจจยัท่ีสาํคญัต่างๆ เหล่าน้ี ดงันั้นลูกคา้จึงมีหนา้ท่ีรับผดิชอบในการกาํหนดตวัเลือกและความปลอดภยัสาํหรับ

เน้ือหาท่ีตอ้งการจะจดัเก็บและประมวลผลโดยใชบ้ริการของ AWS หรือใชเ้ช่ือมต่อกบัโครงสร้างพ้ืนฐานของ AWS เช่น ระบบปฏิบติัการแบบ Guest 

การใชอิ้นสแตนซ์เพ่ือประมวลผล และเน้ือหาท่ีไดมี้การจดัเก็บและประมวลผลอยูใ่นหน่วยความจาํของ AWS ฐานขอ้มูลหรือบริการอ่ืนๆ  

 

10 https://aws.amazon.com/compliance/ 

https://aws.amazon.com/compliance/contact
https://aws.amazon.com/compliance/
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AWS ไดจ้ดัเตรียมชุดเคร่ืองมือท่ีครบคนัเก่ียวกบัการเขา้ถึง การเขา้รหสัลบั และการบนัทึกเพ่ือช่วยใหลู้กคา้สามารถจดัการเน้ือหาของตนไดอ้ย่างมี

ประสิทธิภาพ รวมไปถึงบริการการจดัการรหสั AWS (AWS Key Management Service) และบริการการกาํกบัดูแลการปฏิบติัตามขอ้กาํหนด การ

ตรวจสอบการดาํเนินการ ตลอดจนการตรวจสอบความเส่ียงทางบญัชีของ AWS (AWS CloudTrail) เพ่ือช่วยใหลู้กคา้สามารถท่ีจะผนวกเอาเคร่ืองมือเพ่ือ

รักษาความปลอดภยัของ AWS เขา้ไปในขอบข่ายการควบคุมของลูกคา้ท่ีมีอยูแ่ลว้และเพ่ือช่วยใหลู้กคา้สามารถออกแบบและประเมินความปลอดภยัใน

การใชบ้ริการของ AWS นั้น AWS ไดเ้ผยแพร่สมุดปกขาว11ท่ีเก่ียวขอ้งกบัความปลอดภยั ธรรมาภิบาล ความเส่ียงและการปฏิบติัตาม รายการการ

ตรวจสอบและแนวปฏิบติัท่ีเป็นเลิศ นอกจากน้ี ลูกคา้ยงัมีอิสระท่ีจะออกแบบและประเมินความปลอดภยัตามความตอ้งการของตนเองและยงัสามารถเรียก

ใหมี้การตรวจรายละเอียดในโครงสร้างพ้ืนฐานระบบคลาวดข์องตนตราบเท่าท่ีการตรวจรายละเอียดเหล่านั้นจะเป็นไปเฉพาะอินสแตนซ์เพ่ือประมวลผล

ของลูกคา้และไม่เป็นการละเมิดต่อนโยบายการใชท่ี้ยอมรับได ้AWS Acceptable Use Policy12  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

11 http://aws.amazon.com/compliance/#whitepapers 

12 https://aws.amazon.com/aup/ 

http://aws.amazon.com/compliance/#whitepapers
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รีเจีย้นของ AWS: เน้ือหาจะจัดเกบ็ทีไ่หน? 

ศูนยข์อ้มูล AWS นั้นตั้งเป็นรายกลุ่มอยูใ่นภูมิภาคต่างๆ ทัว่โลก โดย AWS จะเรียกกลุ่มของศูนยข์อ้มูลท่ีตั้งอยูใ่นประเทศต่างๆ วา่ “รีเจ้ียนของ 

AWS” ลูกคา้สามารถท่ีจะเขา้ถึงรีเจ้ียนของ AWS ไดท้ัว่โลก13 ซ่ึงลูกคา้สามารถเลือกท่ีจะใชรี้เจ้ียนเดียวหรือทุกรีเจ้ียนหรือจะผสมกนัระหวา่งรี

เจ้ียนก็ได ้ทั้งน้ี ภาพท่ี 2 ไดแ้สดงให้เห็นถึงท่ีตั้งรีเจ้ียนของ AWS ณ เดือนพฤษภาคม พ.ศ. 256114 

 

ภาพที่ 2 – รีเจีย้นทั่วโลกของ AWS  

13 AWSGovCloud(US) เป็นรีเจ้ียนของ AWS ท่ีแยกออกมาต่างหากมีข้ึนเพ่ือให้หน่วยงานรัฐบาลสหรัฐและลูกคา้ไดเ้คล่ือนยา้ยปริมาณงานท่ีอ่อนไหวไปยงัระบบคลาวดเ์พ่ือตอบ

โจทยข์อ้กาํหนดทางกฎหมายและการปฏิบติัตาม ส่วน  AWS China (ปักก่ิง) เป็นรีเจ้ียนของ AWS ท่ีแยกออกมาต่างหากอีกหน่ึงจุด ลูกคา้ผูท่ี้ประสงค์ท่ีจะใช ้AWS China 

(ปักก่ิง) จะตอ้งลงทะเบียนสร้างบญัชีใหม่อีกชุดพร้อมดว้ยการอา้งอิงตวัตนเฉพาะเพื่อเขา้รหัสใน AWS China (ปักก่ิง) 

14 สาํหรับแผนท่ีในรูปแบบเรียลไทม ์โปรดเขา้ไปเยี่ยมชมไดท่ี้: https://aws.amazon.com/about-aws/global-infrastructure/ 

https://aws.amazon.com/about-aws/global-infrastructure/
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ลูกคา้ของ AWS สามารถท่ีจะเลือกรีเจ้ียนของ AWS หรือรีเจ้ียนท่ีเน้ือหาและเซิร์ฟเวอร์ของตนนั้นจะตั้งอยูไ่ด ้การเลือกรีเจ้ียนดงักล่าวช่วยใหลู้กคา้ซ่ึง

มีขอ้กาํหนดเก่ียวกบัท่ีตั้งทางภูมิศาสตร์เฉพาะสามารถรักษาความปลอดภยัในท่ีพ้ืนท่ีหน่ึงหรือพ้ืนท่ีต่างๆ ตามความตอ้งการของลูกคา้ได ้เช่น ลูกคา้

ของ AWS ในอินเดียสามารถเลือกท่ีจะเลือกใชบ้ริการ AWS เฉพาะในรีเจ้ียนเดียวของ AWS เช่น ในรีเจ้ียนเอเชียแปซิฟิค (มุมไบ) และเก็บเน้ือหาของ

ตนอยูใ่นประเทศอินเดียไดห้ากวา่เป็นพ้ืนท่ีท่ีตนตอ้งการ และถา้หากลูกคา้เลือกตวัเลือกน้ีแลว้ AWS ก็จะไม่เคล่ือนยา้ยเน้ือหาของลูกคา้ออกไปจาก

อินเดียโดยไม่ไดรั้บความยนิยอมจากลูกคา้เสียก่อน ยกเวน้ในกรณีท่ีมีขอ้กาํหนดทางกฎหมาย  

 

ลูกคา้จะยงัคงควบคุมวา่จะใชรี้เจ้ียนไหนของ AWS เพ่ีอการเก็บรักษาและประมวลเน้ือหา โดย AWS จะทาํเพียงแค่จดัเก็บและประมวลเน้ือหาของลูกคา้

แต่ละรายในรีเจ้ียนของ AWS ตามท่ีลูกคา้เลือกเท่านั้น โดยจะไม่มีการเคล่ือนยา้ยเน้ือหาของลูกคา้หากไม่ไดรั้บความยนิยอมจากลูกคา้เสียก่อน ยกเวน้ใน

กรณีท่ีเป็นขอ้กาํหนดทางกฎหมาย  

 

ลูกค้าสามารถเลือกรีเจีย้น(ต่างๆ) ของตนได้อย่างไร? 

เม่ือเขา้ใชแ้ผงควบคุมการจดัการของ AWS หรือเม่ือไดมี้การร้องขอผา่นช่องทางการเช่ือมต่อของ AWS (AWS Application Programming Interface: 

API) ลูกคา้จะสามารถกาํหนดรีเจ้ียนของ AWS (ต่างๆ) ท่ีตอ้งการจะใชบ้ริการของ AWS ได ้

 

ภาพท่ี 3: การเลือกรีเจ้ียนของ AWS แสดงใหเ้ห็นตวัอยา่งเมนูการเลือกรีเจ้ียนของ AWS ท่ีแสดงแก่ลูกคา้เม่ือมีการอพัโหลดเน้ือหาลงไปในบริการการ

จดัเก็บของ AWS หรือจดัเตรียมอุปกรณ์เสมือนต่างๆ เพ่ือสร้างเทคโนโลยคีอมพิวเตอร์จาํลองข้ึนโดยใช ้AWS Management Console 

 

                ภาพท่ี 3 – การเลือกรีเจ้ียนของ AWS ในแผงควบคุมจดัการ AWS 

ลูกคา้ยงัสามารถกาํหนดรีเจ้ียนของ AWS ท่ีตอ้งการใชอุ้ปกรณ์เสมือนต่างๆ เพ่ือสร้างเทคโนโลยคีอมพิวเตอร์จาํลองของตนดว้ยการเขา้ถึงบริการ Amazon 

Virtual Private Cloud: VPC ได ้ทั้งน้ี บริการสร้างคลาวดส่์วนตวั Amazon VPC นั้นจะเปิดโอกาสใหลู้กคา้จดัเตรียมการสร้างคลาวด ์AWS ท่ีเป็นส่วนตวั

และแยกเฉพาะ โดยลูกคา้สามารถท่ีจะเปิดใชท้รัพยากร AWS ในเครือข่ายเสมือนซ่ึงลูกคา้ไดก้าํหนดเอง ในการใช ้Amazon VPC นั้นลูกคา้สามารถท่ีจะ

กาํหนดแบบโครงสร้างเครือข่ายเสมือนท่ีมีความคลา้ยคลึงกบัเครือข่ายแบบดั้งเดิมซ่ึงอาจจะใชป้ฏิบติัการอยู่ในศูนยข์อ้มูลของตนได ้ 

 

อุปกรณ์เสมือนต่างๆ เพ่ือใชส้ร้างเทคโนโลยคีอมพิวเตอร์จาํลองหรือทรัพยากรอ่ืนๆ ท่ีลูกคา้เลือกใชใ้น VPC จะจดัเก็บตั้งอยูใ่นรีเจ้ียนของ AWS ซ่ึงลูกคา้

กาํหนดเอง เช่น ในการสร้างVPC ในรีเจ้ียนเอเชียแปซิฟิก  (มุมไบ) และมีการจดัทาํการเช่ือมต่อ (ไม่วา่จะเป็น VPN 15 หรือ Direct Connect16) กบัศูนย์
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ขอ้มูลของลูกคา้ อุปกรณ์เสมือนต่างๆ เพ่ือสร้างเทคโนโลยคีอมพิวเตอร์จาํลองทั้งหมดก็จะนาํมาใชอ้ยูใ่นการสร้างคลาวดส่์วนตวั (VPC) ซ่ึงจะอยูใ่นรีเจ้ียน

เอเชียแปซิฟิก (มุมไบ) เท่านั้น โดยลูกคา้สามารถท่ีจะเลือกตวัเลือกน้ีในรีเจ้ียนอ่ืนๆ ของ AWS ไดด้ว้ย  

 

การถ่ายข้อมูลส่วนบุคคลข้ามพรมแดน  

ในปี พ.ศ. 2559 คณะกรรมาธิการสหภาพยโุรปไดอ้นุมติัและเร่ิมใชก้ฎระเบียบวา่ดว้ยการคุม้ครองขอ้มูลทัว่ไปฉบบัใหม่ (General Data Protection 

Regulation: GDPR) โดยกฎระเบียบดงักล่าวไดม้าแทนท่ีระเบียบคุม้ครองขอ้มูลแห่งสหภาพยโุรป และกฎหมายทอ้งถ่ินทั้งหมดท่ีเก่ียวขอ้ง โดยบริการ

ของ AWS ทั้งหมดจะปฏิบติัตามกฎหมายฉบบัใหม่ซ่ึงลูกคา้สามารถนาํไปปรับใชก้บัการปฏิบติัของตนเพ่ือใหส้อดคลอ้งกบักฎหมายได ้ทั้งน้ีรวมไปถึง

การปฏิบติัตามของ AWS ในประมวลจริยธรรม CISPE การควบคุมการเขา้ถึงขอ้มูล เคร่ืองมือการตรวจสอบและการบนัทึก การเขา้รหสัลบั การจดัการ

รหสั การตรวจสอบ การปฏิบติัตามมาตรฐานความปลอดภยัของเทคโนโลยสีารสนเทศ และการปฏิบติัตาม C5 ของ AWS สาํหรับขอ้มูลเพ่ิมเติมสามารถ

เยีย่มชมไดท่ี้ศูนยก์ฎระเบียบวา่ดว้ยการคุม้ครองขอ้มูลทัว่ไปของ AWS 17 (AWS General Data Protection Regulation (GDPR) Center) และในสมุดปก

ขาวของ AWS เร่ืองการกาํหนดทิศทางการปฏิบติัตามกฎระเบียบวา่ดว้ยการคุม้ครองขอ้มูลทัว่ไป 18 (Navigating GDPR Compliance on AWS 

Whitepaper)  

 

ในการใชบ้ริการของ AWS ลูกคา้อาจจะเลือกท่ีจะโอนถ่ายเน้ือหาซ่ึงรวมขอ้มูลส่วนบุคคลขา้มพรมแดนและตอ้งพิจารณาถึงขอ้กาํหนดทางกฎหมายซ่ึง

บงัคบัใชก้บัการถ่ายโอนดงักล่าว AWS ไดจ้ดัทาํภาคผนวกเก่ียวกบัการประมวลผลขอ้มูล (Data Processing Addendum) ท่ีรวมถึงขอ้กฎหมายท่ีเป็น

มาตรฐาน Standard Contractual Clauses 2010/87/EU (ซ่ึงมกัจะเรียกวา่ตน้แบบขอ้สัญญา (Model Clauses)) ใหก้บัลูกคา้ของ AWS ท่ีถ่ายโอนเน้ือหาซ่ึง

มีขอ้มูลส่วนบุคคล (ตามท่ีไดนิ้ยามเอาไวใ้นกฎระเบียบวา่ดว้ยการคุม้ครองขอ้มูลทัว่ไป GDPR) จากสหภาพยโุรปไปยงัประเทศนอกเหนือเขตเศรษฐกิจ

ยโุรป ภาคผนวกเก่ียวกบัการประมวลผลขอ้มูลและตน้แบบขอ้สัญญาทาํใหลู้กคา้ของ AWS ไม่วา่จะอยูใ่นยุโรปหรือในบริษทัระดบัโลกซ่ึงดาํเนินธุรกิจ

อยูใ่นเขตเศรษฐกิจยโุรปจะยงัสามารถดาํเนินงานทัว่โลกต่อไปไดโ้ดยใช ้AWS อยา่งสอดคลอ้งกบักฎระเบียบวา่ดว้ยการคุม้ครองขอ้มูลทัว่ไป หรือ 

GDPR อยา่งเต็มท่ี ภาคผนวกเก่ียวกบัการประมวลผลขอ้มูล AWS Data Processing Addendum นั้นจะรวมอยูใ่นเง่ือนไขการใชบ้ริการของ AWS Service 

Terms และปรับใชบ้งัคบัโดยอตัโนมติัในกรณีท่ีกฎระเบียบวา่ดว้ยการคุม้ครองขอ้มูลทัว่ไป (GDPR) นั้นมีผลกบัการประมวลผลขอ้มูลส่วนบุคคลของ

ลูกคา้ในระบบของ AWS  

 

 

 

 

 

 

 

 

 

15 https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpn-connections.html 

16 https://aws.amazon.com/directconnect/ 

17 https://aws.amazon.com/compliance/gdpr-center/ 

18 https://d1.awsstatic.com/whitepapers/compliance/GDPR_Compliance_on_AWS.pdf 
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ใครสามารถเข้าถึงเน้ือหาของลูกค้าได้บ้าง? 

ลูกค้าเป็นผู้ควบคุมเน้ือหา 

ลูกคา้ท่ีใช ้AWS จะยงัคงเป็นเจา้ของและไม่ไดสู้ญเสียการควบคุมเน้ือหาของตนภายในระบบ AWS แต่อยา่งใด โดยลูกคา้สามารถท่ีจะ: 

 

• กาํหนดวา่เน้ือหาจะตั้งอยูท่ี่ใด เช่น ประเภทของการจดัเก็บท่ีลูกคา้จะใชใ้นระบบ AWS และท่ีตั้งทางภูมิศาสตร์ (ตามรีเจ้ียนของ AWS ) 

เพ่ือการจดัเก็บนั้น 

• ควบคุมรูปแบบ โครงสร้าง และความปลอดภยัของเน้ือหา รวมไปถึงเน้ือหาท่ีตอ้งการจะปกปิด การไม่เปิดเผยตวัตน หรือการเขา้รหสัลบั 

AWS ยงัเสนอใหลู้กคา้มีตวัเลือกท่ีจะกาํหนดการเขา้รหสัท่ียากข้ึนสาํหรับเน้ือหาท่ีมีการโอนยา้ยขอ้มูลระหว่างอุปกรณ์ หรือระหวา่ง

ระบบ หรือขอ้มูลท่ีจดัเก็บอยูใ่นเซิร์ฟเวอร์ และยงัจดัใหมี้ตวัเลือกเพ่ือใหลู้กคา้จดัการการเขา้รหสัของตนเอง หรือจะใชเ้คร่ืองมือการ

เขา้รหสัของบุคคลภายนอกตามแต่ลูกคา้จะเลือก  

• จดัการการควบคุมการเขา้ถึงอ่ืนๆ เช่น การใชอ้ตัลกัษณ์บุคคล การอนุมติัสิทธิ และการกาํหนดเง่ือนไขขอ้มูลรับรองความ

ปลอดภยัในการเขา้ถึง 

 

ตวัเลือกเหล่าน้ีจะช่วยใหลู้กคา้ของ AWS สามารถควบคุมเน้ือหาของตนในระบบ AWS ไปจนตลอดวงจรชีวติของเน้ือหาและสามารถจดัการเน้ือหา

ของตนตามความประสงคข์องตนเองได ้รวมไปถึงการแยกประเภทเน้ือหา การควบคุมการเขา้ถึง การเก็บรักษาและการลบทิ้ง  

 

การเข้าถงึเน้ือหาของลูกค้าโดย AWS  

AWS มีบริการการประมวลผล การจดัเก็บฐานขอ้มูล เครือข่ายและอ่ืนๆ ตามท่ีไดน้าํเสนอ ไวใ้นเวบ็ไซตข์อง AWS แก่ลูกคา้แต่ละราย โดยลูกคา้มี

ทางเลือกต่างๆ ในการท่ีจะเขา้รหสัสลบัเน้ือหาของตนเม่ือเขา้ใชบ้ริการ รวมไปถึงการใชคุ้ณสมบติัการเขา้รหสัของ AWS เช่น บริการ AWS Key 

Management Service การจดัการระบบเพ่ือการเขา้รหสัของตนเอง หรือการใชเ้คร่ืองมือการเขา้รหสัของบุคคลภายนอกตามแต่ลูกคา้จะเลือก AWS 

จะไม่เขา้ถึงหรือใชเ้น้ือหาของลูกคา้โดยปราศจากความยนิยอมของลูกคา้ เวน้แต่จะเป็นไปตามขอ้บงัคบัของกฎหมาย ทั้งน้ี AWS จะไม่ใชเ้น้ือหา

ของลูกคา้หรือท่ีมีท่ีมาจากขอ้มูลลูกคา้เพ่ือวตัถุประสงคอ่ื์นๆ เช่น เพ่ือการตลาดหรือเพ่ือการโฆษณาแต่อยา่งใด  

 

สิทธิในการเข้าถึงของรัฐบาล  

ขอ้สงสัยท่ีถูกหยบิยกบ่อยๆ คือเร่ืองสิทธิของหน่วยงานของรัฐบาลในประเทศและต่างประเทศเพ่ือเขา้ถึงเน้ือหาซ่ึงอยูใ่นบริการคลาวด ์ลูกคา้มกัจะ

สับสนในประเดน็ท่ีเก่ียวกบัอธิปไตยทางขอ้มูล รวมไปถึงกรณีท่ีรัฐบาลจะเขา้ถึงเน้ือหาของลูกคา้ไดห้รือไม่และในกรณีไหนบา้ง ทั้งน้ี กฎหมายทอ้งถ่ิน

ซ่ึงบงัคบัใชใ้นเขตอาํนาจซ่ึงเน้ือหานั้นไดต้ั้งอยูก่็เป็นประเดน็สาํคญัประการหน่ึงสาํหรับลูกคา้บางราย นอกเหนือไปจากนั้นลูกคา้จาํเป็นท่ีจะตอ้ง

พิจารณาใหร้อบคอบเสียก่อนวา่กฎหมายในเขตอาํนาจอ่ืนๆ จะมีผลบงัคบัใชก้บัลูกคา้หรือไม่ ในการน้ีลูกคา้พึงท่ีจะขอคาํแนะนาํเพ่ือทาํความเขา้ใจกบั

การบงัคบัใชก้ฎหมายท่ีเก่ียวขอ้งกบัธุรกิจและการปฏิบติัการของตน  

 

เม่ือมีขอ้กงัวลหรือคาํถามเก่ียวกบัสิทธิของรัฐบาลในประเทศหรือต่างประเทศท่ีจะเขา้ถึงเน้ือหาซ่ึงจดัเก็บอยูใ่นระบบคลาวดเ์กิดข้ึน จึงจาํเป็นท่ีจะทาํ

ความเขา้ใจวา่หน่วยงานของรัฐบาลท่ีเก่ียวขอ้งอาจจะมีสิทธ์ิท่ีจะออกคาํร้องขอเขา้ถึงเน้ือหาดงักล่าวภายใตก้ฎหมายท่ีบงัคบัใชก้บัลูกคา้ เช่น บริษทัท่ี

ทาํธุรกิจอยูใ่นประเทศ X อาจจะตกอยูภ่ายใตข้อ้กาํหนดทางกฎหมายในการเขา้ถึงขอ้มูลแมว้า่เน้ือหานั้นจะถูกจดัเก็บอยูใ่นประเทศ Y ก็ตาม ซ่ึงโดย

ปกติแลว้หน่วยงานของรัฐบาลท่ีประสงคจ์ะเขา้ถึงขอ้มูลขององคก์รก็จะทาํคาํร้องขอขอ้มูลไปยงัองคก์รนั้นโดยตรงมากกวา่จะส่งคาํร้องไปยงัผู ้

ใหบ้ริการในระบบคลาวด ์ 
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ประเทศส่วนใหญ่จะมีการบญัญติักฎหมายใหอ้าํนาจหน่วยงานท่ีบงัคบัใชก้ฎหมายและหน่วยงานรักษาความปลอดภยัสามารถเขา้ถึงขอ้มูลได ้ในความ

เป็นจริงแลว้ ประเทศต่างๆ เหล่าน้ีมีขั้นตอน (รวมไปถึงสนธิสัญญาความร่วมมือทางกฎหมายร่วมกนั - Mutual Legal Assistance Treaties) เพ่ือ

อาํนวยการถ่ายโอนขอ้มูลไปยงัประเทศอ่ืนๆ เม่ือไดมี้การดาํเนินการทางกฎหมายเพ่ือร้องขอขอ้มูลอยา่งเหมาะสม (เช่น การกระทาํท่ีเก่ียวกบั

อาชญากรรม) อยา่งไรก็ตาม พึงทราบวา่กฎหมายต่างๆ ท่ีเก่ียวขอ้งนั้นกาํหนดใหห้น่วยงานบงัคบัใชก้ฎหมายท่ีจะทาํคาํร้องขอนั้นจะตอ้งดาํเนินการ

ตามเกณฑท่ี์กฎหมายกาํหนดเอาไวใ้หเ้ป็นท่ีพอใจเสียก่อน เช่น หน่วยงานของรัฐท่ีตอ้งการจะเขา้ถึงขอ้มูลอาจจะตอ้งแสดงถึงเหตุผลท่ีเหมาะสมใน

การท่ีจะขอเขา้ถึงเน้ือหาและอาจจะตอ้งมีคาํส่ังศาลหรือหมายคน้เพ่ือการน้ี  

 

หลายประเทศมีกฎหมายเขา้ถึงขอ้มูลซ่ึงมีข้ึนเพ่ือบงัคบัใชน้อกอาณาเขตของประเทศ ตวัอยา่งเช่น กฎหมายสหรัฐอเมริกาท่ีขยายเขตอาํนาจรัฐซ่ึงมกัจะ

อา้งถึงบ่อยๆ ในบริบทเก่ียวกบับริการของคลาวดก์็คือ รัฐบญัญติัวา่ดว้ยความรักชาติ (the U.S. Patriot Act) โดยรัฐบญัญติัดงักล่าวจะคลา้ยคลึงกบั

กฎหมายในประเทศท่ีพฒันาแลว้อ่ืนๆ ซ่ึงยนิยอมใหรั้ฐบาลนั้นสามารถเขา้ถึงขอ้มูลท่ีเก่ียวกบัการสอบสวนในส่วนท่ีเก่ียวกบัการก่อการร้ายระหวา่ง

ประเทศและประเดน็ข่าวกรองต่างประเทศอ่ืนๆ คาํร้องขอเพ่ือเขา้ถึงเอกสารภายใตรั้ฐบญัญติัวา่ดว้ยความรักชาติน้ีกาํหนดให้ตอ้งมีคาํส่ังศาลซ่ึงบ่งช้ีวา่

คาํร้องขอนั้นเป็นไปตามกฎหมาย รวมไปถึงวา่คาํขอนั้นเก่ียวขอ้งกบัการสอบสวนท่ีถูกกฎหมาย รัฐบญัญติัวา่ดว้ยความรักชาติดงักล่าวมกัจะบงัคบัใช้

กบัทุกๆ บริษทัซ่ึงประกอบธุรกิจอยูใ่นสหรัฐอเมริกาโดยไม่คาํนึงถึงวา่จะไดจ้ดัตั้งท่ีใด และ/หรือ มีการดาํเนินธุรกิจทัว่โลกหรือไม่ รวมไปถึงไม่คาํนึง

วา่ขอ้มูลจดัเก็บอยูใ่นระบบคลาวด ์ในศูนยข์อ้มูลพิเศษแบบ on-site data center หรือในประวติับนัทึกท่ีเป็นกายภาพหรือไม่ก็ตาม นัน่หมายความวา่ 

บริษทัท่ีมีสาํนกังานใหญ่หรือปฏิบติัการนอกสหรัฐอเมริกาแต่ไดท้าํธุรกิจอยูใ่นสหรัฐอเมริกาดว้ย อาจจะตกอยูภ่ายใตรั้ฐบญัญติัวา่ดว้ยความรักชาติน้ี

ดว้ยเหตุผลจากการประกอบธุรกิจของตน  

 

นโยบาย AWS ว่าด้วยการอนุญาตให้รัฐบาลเข้าถึงเน้ือหา 

AWS ระมดัระวงัในการรักษาความปลอดภยัของลูกคา้และจะไม่เปิดเผยหรือเคล่ือนยา้ยขอ้มูลเม่ือไดมี้คาํขอจากรัฐบาลสหรัฐอเมริกาหรือรัฐบาลอ่ืนๆ 

เวน้แต่ในกรณีท่ีเป็นไปตามขอ้กาํหนดของกฎหมายให้ตอ้งเปิดเผย จึงตอ้งปฏิบติัตามและผกูพนัตามคาํส่ัง เช่น ตามหมายศาลหรือคาํส่ังศาล หรือ

ขอ้กาํหนดโดยกฎหมายท่ีบงัคบัใช ้ โดยทัว่ไปแลว้องคก์รท่ีไม่ใช่ภาครัฐหรือหน่วยงานกาํกบัดูแลจะตอ้งใชก้ระบวนการระหวา่งประเทศท่ีเป็นท่ี

ยอมรับ เช่น สนธิสัญญาความร่วมมือทางกฎหมายร่วมกนั - Mutual Legal Assistance Treaties กบัรัฐบาลสหรัฐอเมริกาเพ่ือขอความร่วมมือและผกูพนั

ตามคาํส่ัง นอกจากน้ี แนวปฏิบติัของ AWS คือ ทางบริษทัจะทาํการแจง้เตือนลูกคา้ก่อนท่ีจะไดมี้การเปิดเผยเน้ือหาของลูกคา้ในกรณีท่ีเป็นไปได้

ในทางปฏิบติั เพ่ือท่ีวา่ลูกคา้จะสามารถแสวงหาความคุม้กนัจากการเปิดเผยไดท้นัเวลา เวน้แต่วา่จะตอ้งหา้มตามกฎหมายใหก้ระทาํได ้หรือมีการบ่งช้ีท่ี

ชดัเจนถึงการกระทาํผดิทางกฎหมายซ่ึงเก่ียวเน่ืองกบัการใชบ้ริการของ AWS สาํหรับขอ้มูลเพ่ิมเติมโปรดเขา้ไปเยีย่มชมไดท่ี้ช่องทางออนไลน์ร้องขอ

เขา้ถึงขอ้มูล Amazon Information Requests Portal19   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

19 https://aws.amazon.com/compliance/amazon-information-requests/ 
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ประเด็นการรักษาความเป็นส่วนตัวและการคุ้มครองข้อมูล  

หลายๆ ประเทศมีกฎหมายท่ีบญัญติัข้ึนเพ่ือคุม้ครองความเป็นส่วนตวัของขอ้มูลส่วนบุคคล ซ่ึงบางประเทศก็มีกฎหมายคุม้ครองขอ้มูลหน่ึงฉบบัท่ี

ครอบคลุม ในขณะท่ีประเทศอ่ืนๆ มีการจดัการการคุม้ครองขอ้มูลส่วนบุคคล ในลกัษณะท่ีแตกต่างกนัออกไปดว้ยกฎหมายและระเบียบต่างๆ หลาย

ฉบบั แมว้า่จะมีขอ้กาํหนดทางกฎหมายและกฎระเบียบท่ีแตกต่างกนัออกไป ซ่ึงรวมไปถึงขอ้กาํหนดท่ีเก่ียวกบัเขตอาํนาจ ขอ้กาํหนดท่ีเก่ียวกบั

ประเภทธุรกิจและขอ้กาํหนดท่ีเก่ียวกบัเน้ือหาอนัเป็นการเฉพาะ ในกฎหมายท่ีหลากหลายเหล่าน้ีก็จะมีประเดน็ร่วมภายใตก้ฎหมายคุม้ครองขอ้มูล

ส่วนบุคคลท่ีลูกคา้ควรพิจารณา ซ่ึงยดึตามและสอดคลอ้งกบัวงจรชีวติของขอ้มูลส่วนบุคคล 

 

เพ่ือช่วยใหลู้กคา้สามารถวเิคราะห์และจดัการกบัขอ้กาํหนดดา้นความเป็นส่วนตวัและการคุม้ครองขอ้มูลเม่ือใช ้AWS ในการจดัเก็บและประมวล

เน้ือหาซ่ึงมีขอ้มูลส่วนบุคคลอยู ่AWS ไดน้าํเสนอขั้นตอนต่างๆ ของวงจรชีวติของขอ้มูล ระบุขอ้ควรพิจารณาท่ีสาํคญัท่ีเก่ียวขอ้งกบัแต่ละขั้นตอนและ

ใหข้อ้มูลท่ีเก่ียวขอ้งวา่บริการ AWS นั้นไดมี้การปฏิบติัการอยา่งไร 

 

กฎหมายคุม้ครองขอ้มูลหลายฉบบัไดมี้การกาํหนดความรับผิดชอบโดยยดึจากปฏิสัมพนัธ์กบัขอ้มูลส่วนบุคคล ระดบัการเขา้ถึงและควบคุมขอ้มูล

ส่วนบุคคลท่ีบุคคล หน่วยงานหรือองคก์รมีกบัขอ้มูลส่วนบุคคลนั้นๆ วธีิการหน่ึงท่ีใชป้ฏิบติั ก็คือ การจาํแนกระหวา่งผูค้วบคุมขอ้มูล ผูป้ระมวลผล

ขอ้มูลและตวัเน้ือหาหรือเจา้ของขอ้มูล ซ่ึงคาํจาํกดัความของเน้ือหาท่ีใชน้ั้นอาจจะมีความแตกต่างกนัในแต่ละเขตอาํนาจ และการจาํแนกใน

กฎหมายบางฉบบัก็อาจจะไม่ชดัเจนเสมอกนัโดย AWS นั้นตระหนกัดีว่าบริการของตนไดถู้กใชใ้นหลายๆ บริบทท่ีแตกต่างกนัเพ่ือการประกอบ

ธุรกิจท่ีหลากหลาย และอาจมีคู่สัญญาท่ีหลากหลายเขา้มาเก่ียวขอ้งในวงจรชีวติของขอ้มูลส่วนบุคคลในเน้ือหาของลูกคา้ท่ีไดมี้การจดัเก็บและการ

ประมวลผลโดยใชบ้ริการของ AWS น้ี และเพ่ือความเขา้ใจง่าย ทาง AWS ไดจ้ดัทาํตารางแนะนาํดา้นล่างน้ีข้ึน โดยยดึสมมติฐานท่ีเก่ียวกบัเน้ือหา

ของลูกคา้ท่ีถูกจดัเก็บและประมวลผลโดยใชบ้ริการของ AWS วา่ลูกคา้จะ: 

 

• จดัเก็บขอ้มูลส่วนบุคคลจากผูใ้ชห้รือบุคคลอ่ืนๆ (เจา้ของขอ้มูลส่วนบุคคล) และกาํหนดวตัถุประสงคท่ี์ลูกคา้ตอ้งการและจะใชข้อ้มูล

ส่วนบุคคล 

• มีความสามารถในการควบคุมการเขา้ถึง ปรับเปล่ียน และใชข้อ้มูลส่วนบุคคล  

• จดัการความสัมพนัธ์กบับุคคลวา่ขอ้มูลส่วนบุคคลนั้นเก่ียวขอ้งกบัใคร (ซ่ึงในหวัขอ้น้ีอา้งถึงเวา่ป็นเจา้ของขอ้มูลส่วนบุคคล) รวม

ไปถึงการส่ือสารกบัเจา้ของขอ้มูลส่วนบุคคลใหเ้ป็นไปตามขอ้กาํหนดการเปิดเผยและความยนิยอมท่ีเก่ียวขอ้ง  

 

ซ่ึงนัน่หมายถึงวา่ลูกคา้เป็นผูป้ฏิบติัหนา้ท่ีเป็นผูค้วบคุมขอ้มูลเน่ืองดว้ยลูกคา้เป็นผูค้วบคุมเน้ือหาและตดัสินใจเก่ียวกบัการรักษาเน้ือหานั้น รวมไปถึง

การกาํหนดผูไ้ดรั้บอนุญาตใหป้ระมวลเน้ือหาในนามของตนได ้ในขณะเดียวกนั AWS นั้นก็จะปฏิบติัหนา้ท่ีในลกัษณะของผูป้ระมวลผลขอ้มูล 

เน่ืองจาก AWS ใชเ้น้ือหาของลูกคา้เพ่ือใชใ้นการใหบ้ริการเฉพาะในส่วนท่ีลูกคา้เลือกเท่านั้นโดยท่ี AWS มิไดใ้ชเ้น้ือหาของของลูกคา้เพ่ือ

วตัถุประสงคอ่ื์นๆ อน่ึง พึงรับทราบดว้ยวา่คาํวา่ “ผูป้ระมวลขอ้มูล” และ “ผูค้วบคุมขอ้มูล” นั้นจะมีความหมายท่ีแตกต่างกนัอยา่งมากภายใตก้ฎหมาย

ของสหภาพยโุรปและในสมุดปกขาวฉบบัน้ีมิไดมี้จุดมุ่งหมายท่ีจะอธิบายขอ้กาํหนดของสหภาพยโุรปเป็นการเฉพาะตวัแต่อยา่งใด ลูกคา้ท่ีตอ้งการ

คาํแนะนาํวา่ดว้ยขอ้กาํหนดการคุม้ครองขอ้มูลแห่งสหภาพยโุรปซ่ึงเก่ียวขอ้งกบัผูค้วบคุมขอ้มูลและผูป้ระมวลขอ้มวลนั้นควรอา้งอิงจากสมุดปกขาว

การคุม้ครองขอ้มูลแห่งสหภาพยโุรป (EU Data Protection Whitepaper)20  

 

ในกรณีท่ีลูกคา้ใชบ้ริการของ AWS เพ่ือประมวลขอ้มูลส่วนบุคคลในนามของและเป็นไปตามคาํส่ังของบุคคลท่ีสาม (ผูซ่ึ้งอาจเป็นผูค้วบคุมขอ้มูลส่วน

บุคคลหรือเป็นบุคคลภายนอกอ่ืนๆ ซ่ึงลูกคา้ไดมี้ความสัมพนัธ์ทางธุรกิจดว้ย) ความรับผดิชอบของลูกคา้ท่ีไดแ้สดงอยูใ่นตารางก็จะถือเป็นความ

รับผดิชอบและบริหารร่วมระหวา่งลูกคา้และบุคคท่ีสามนั้น  

 

20 https://d1.awsstatic.com/whitepapers/compliance/AWS_EU_Data_Protection_Whitepaper.pdf 

https://d1.awsstatic.com/whitepapers/compliance/AWS_EU_Data_Protection_Whitepaper.pdf
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ขั้นตอนของวงจรของข้อมูล คําอธิบายโดยย่อและตัวอย่าง ประเดน็ท่ีต้องพจิารณา 

การเก็บขอ้มูลส่วนบุคคล อาจจะมีความเหมาะสมหรือมีความจาํเป็น

ท่ีจะตอ้งแจง้ใหบุ้คคล (เจา้ของขอ้มูลส่วน

บุคคล) ใหไ้ดรั้บทราบ หรือขอความ

ยินยอมก่อนท่ีจะไดมี้การจดัเกบ็ขอ้มูล

ส่วนบุคคลซ่ึงจะรวมไปถึงการแจง้

วตัถุประสงคข์องการจดัเกบ็ ใช ้และ

เปิดเผยขอ้มูล 

อาจจะมีขอ้กาํหนดวา่จะจดัเกบ็ขอ้มูล

ส่วนบุคคลจากใครไดบ้า้ง 

เช่น ขอ้กาํหนดอาจมีความแตกต่างกนัหาก

ขอ้มูลส่วนบุคคลนั้นจดัเกบ็จากบุคคลท่ี

สามแทนท่ีจะมาจากบุคคลโดยตรง 

การเก็บขอ้มูลส่วนบุคคลนั้นอาจจะ

ไดรั้บอนุญาตไดเ้ฉพาะกรณีท่ีเป็นไป

ตามเหตุผลท่ีชอบดว้ยกฎหมายหรือมี

จุดประสงคท่ี์เหมาะสม  

ลูกค้า: ลูกคา้เป็นผูก้าํหนดและควบคุมวา่จะเกบ็ขอ้มูลส่วนบุคคลจาก

บุคคลภายนอก เม่ือไหร่ อยา่งไรและทาํไม และตดัสินใจวา่จะใหร้วมขอ้มูล

ส่วนบุคคลนั้นในเน้ือหาของลูกคา้ท่ีไดมี้การจดัเกบ็และประมวลโดยใช้

บริการของ AWS หรือไม่ ลูกคา้ยงัจาํเป็นท่ีจะตอ้งรับรองวา่จะไดมี้การ

เปิดเผยวตัถุประสงคข์องการจดัเกบ็เน้ือหาดงักล่าวใหก้บัเจา้ของขอ้มูลส่วน

บุคคลทราบ รวมถึงรับรองวา่ไดรั้บเน้ือหาท่ีมาจากแหล่งท่ีไดรั้บอนุญาต

และใชข้อ้มูลนั้นเพื่อวตัถุประสงคท่ี์ไดรั้บอนุญาตเท่านั้น  

ในระหวา่งลูกคา้และ AWS นั้น ลูกคา้คือผูท่ี้มีความสมัพนัธ์กบับุคคล

ต่างๆ ซ่ึงลูกคา้ไดน้าํขอ้มูลส่วนบุคคลนั้นมาจดัเกบ็เอาไวอ้ยูใ่น AWS 

เช่นน้ี ลูกคา้จะตอ้งส่ือสารโดยตรงกบับุคคลดงักล่าวเพื่อการจดัเกบ็และ

การรักษาขอ้มูลส่วนบุคคลนั้น  

ลูกคา้ และมิใช่ AWS จะเป็นผูท่ี้รู้ขอบเขตของการบอกกล่าวหรือการขอ

ความยินยอมซ่ึงลูกคา้ไดรั้บมาจากบุคคลดงักล่าวเพื่อการจดัเกบ็ขอ้มูลส่วน

บุคคลนั้นดว้ยเช่นกนั  

AWS: AWS จะไม่เกบ็ขอ้มูลส่วนบุคคล จากบุคคลซ่ึงมีขอ้มูลส่วน

บุคคลอยูใ่นเน้ือหาท่ีลูกคา้ไดจ้ดัเกบ็หรือประมวลผลโดยใชบ้ริการของ 

AWS และ AWS ไม่มีการติดต่อกบับุคคลดงักล่าว ดงันั้น AWS จึง

ไม่จาํเป็นและในกรณีน้ีไม่สามารถท่ีจะส่ือสารกบับุคคลดงักล่าวได ้ 

AWS ใชเ้น้ือหาของลูกคา้เพื่อจดัใหมี้บริการ AWS ตามท่ีลูกคา้แต่ละ

รายเลือกเท่านั้น และ AWS จะไม่ใชเ้น้ือหาของลูกคา้เพื่อวตัถุประสงค์

อ่ืนๆ  

การใชแ้ละการเปิดเผยขอ้มูลส่วน

บุคคล 

มีแนวโนม้วา่จะมีความเหมาะสมหรือ

ความจาํเป็นท่ีจะตอ้งใชห้รือเปิดเผยขอ้มูล

ส่วนบุคคลเฉพาะเพื่อวตัถุประสงคท่ี์ไดมี้

การจดัเกบ็ขอ้มูลเท่านั้น  

น่ีอาจหมายความวา่บุคคล (เจา้ของขอ้มูลส่วน

บุคคล) จะตอ้งไดรั้บแจง้วา่ลูกคา้นั้นจะใช ้

AWS เป็นผูใ้หบ้ริการ 

ลูกค้า: ลูกคา้เป็นผูก้าํหนดและควบคุมวา่จะจดัเกบ็ขอ้มูลส่วนบุคคลทาํไม 

และจะใชเ้พื่อวตัถุประสงคอ์ะไร ใครสามารถใชแ้ละเปิดเผยโดยใครไดบ้า้ง 

ลูกคา้จะตอ้งรับรองวา่จะใชแ้ละเปิดเผยขอ้มูลต่อเม่ือไดรั้บอนุญาตเท่านั้น  
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ขั้นตอนของวงจรชีวิตข้อมูล คําอธิบายโดยย่อและตัวอย่าง ประเดน็ท่ีต้องพจิารณา 

  
หากลูกคา้เลือกท่ีจะใหข้อ้มูลส่วนบุคคลรวมอยูใ่นเน้ือหาของลูกคา้ซ่ึง

จดัเกบ็อยูใ่น AWS ลูกคา้จะเป็นผูค้วบคุมรูปแบบและโครงสร้างของ

เน้ือหาและกาํหนดวา่เน้ือหาจะไดรั้บการคุม้ครองจากการเปิดเผยสู่บุคคลท่ี

ไม่ไดรั้บอนุญาตไดอ้ยา่งไร รวมไปถึงจะใหข้อ้มูลนั้นไม่ระบุตวัตนหรือ

เขา้รหสัลบัหรือไม่  

 
ลูกคา้จะเป็นผูรู้้วา่ไดใ้ชบ้ริการของ AWS เพื่อจดัเกบ็หรือประมวลเน้ือหา

ของลูกคา้ท่ีมีอยูใ่นขอ้มูลส่วนบุคคลรวมอยูด่ว้ยหรือไม่ และดว้ยเหตุน้ี ใน

กรณีท่ีจาํเป็น ลูกคา้จึงเป็นผูท่ี้อยูใ่นตาํแหน่งท่ีดีท่ีสุดท่ีจะบอกกล่าวบุคคล

เหล่านั้นวา่จะใช ้AWS เป็นผูใ้หบ้ริการ  

 AWS: AWS จะใชเ้น้ือหาของลูกคา้เพือ่จดัใหมี้บริการ AWS ตามท่ี

ลูกคา้แต่ละรายเลือกเท่านั้น และ AWS จะไม่ใชเ้น้ือหาของลูกคา้เพื่อ

วตัถุประสงคอ่ื์น  

การโอนยา้ยขอ้มูลส่วนบุคคลออก

นอกประเทศ (Offshoring) 

หากไดมี้การโอนขอ้มูลส่วนบุคคลออก

นอกประเทศ กอ็าจจะมีความจาํเป็นหรือ

เหมาะสมท่ีจะตอ้งบอกกล่าวใหก้บับุคคล

นั้น (เจา้ของขอ้มูลส่วนบุคคล) ทราบถึง

ประเทศท่ีลูกคา้จะทาํการจดัเกบ็ขอ้มูล

ส่วนบุคคลและหรือขอความยินยอมเพื่อ

จดัเกบ็ขอ้มูลส่วนบุคคลในพื้นท่ีท่ีจะ

จดัเกบ็นั้น 

ส่ิงสาํคญัท่ีอาจจะตอ้งพจิารณาคือการ

คุม้ครองรักษาความเป็นส่วนตวัใน

ประเทศซ่ึงมีขอ้มูลส่วนบุคคลนั้นจดัเกบ็

อยู ่เม่ือเปรียบเทียบกบัประเทศอ่ืนๆ  

 

ลูกค้า: ลูกคา้สามารถเลือกรีเจ้ียนเดียวหรือหลายแห่งของ AWS ท่ีจะใช้

จดัเกบ็เน้ือหาของลูกคา้และสามารถท่ีจะใชบ้ริการของ AWS ในรีเจ้ีย

นเพียงแห่งเดียวกไ็ด ้ทั้งน้ี บริการของ AWS นั้นจดัทาํข้ึนเพื่อท่ีลูกคา้จะ

ยงัคงสามารถควบคุมเน้ือหาของลูกคา้ไดอ้ยา่งมีประสิทธิภาพโดยไม่ตอ้ง

คาํนึงวา่ลูกคา้จะใชรี้เจ้ียนใดในการจดัเกบ็เน้ือหา  

ลูกคา้ควรพจิารณาวา่จะเปิดเผยใหบุ้คคลท่ีเป็นเจา้ของขอ้มูลไดรั้บทราบถึง

ท่ีตั้งท่ีใชใ้นการจดัเกบ็หรือประมวลขอ้มูลส่วนบุคคลหรือไม่ และในกรณีท่ี

จาํเป็น ลูกคา้จะตอ้งไดรั้บความยินยอมใหใ้ชพ้ื้นท่ีดงักล่าวในการจดัเกบ็ 

ประมวลขอ้มูลจากบุคคลท่ีเก่ียวขอ้ง  ในระหวา่งลูกคา้และ AWS นั้น 

ลูกคา้คือผูท่ี้มีความสมัพนัธ์กบับุคคลท่ีซ่ึงเป็นเจา้ของขอ้มูลส่วนบุคคลซ่ึง

ลูกคา้ไดมี้การจดัเกบ็เอาไวใ้น AWS ดงันั้นลูกคา้จึงควรเป็นผูท่ี้จะตอ้ง

ส่ือสารโดยตรงกบับุคคลดงักล่าวในประเด็นน้ี  

  
AWS: AWS จะจดัเกบ็และประมวลเน้ือหาของลูกคา้แต่ละรายในรี

เจ้ียนหน่ึงหรือรีเจ้ียนต่างๆ ของ AWS โดยใชบ้ริการซ่ึงลูกคา้เลือก

เท่านั้น และ AWS จะไม่เคล่ือนยา้ยเน้ือหาของลูกคา้โดยมิไดรั้บความ

ยินยอมจากลูกคา้เสียก่อน ยกเวน้ในกรณีท่ีกฎหมายกาํหนด  
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ขั้นตอนของวงจรชีวิตข้อมูล คําอธิบายโดยย่อและตัวอย่าง ประเดน็ท่ีต้องพจิารณา 

  หากลูกคา้เลือกท่ีจะจดัเกบ็เน้ือหาในมากกวา่หน่ึรีเจ้ียนหรือใหมี้การทาํ

สาํเนา หรือใหมี้การเคล่ือนยา้ยเน้ือหาระหวา่งรีเจ้ียนนั้นกคื็อส่ิงท่ีลูกคา้

สามารถเลือกได ้โดยท่ีลูกคา้จะยงัคงควบคุมเน้ือหาไดอ้ยา่งมีประสิทธิภาพ

ต่อไปไมว่า่เน้ือหานั้นจะไดมี้การจดัเกบ็และประมวลผลท่ีใดกต็าม   

ทัว่ไป: AWS ไดรั้บการรับรองโดย ISO 2700121 และไดจ้ดัใหมี้การ

คุม้ครองงความปลอดภยัท่ีรัดกุมใหก้บัลูกคา้ทุกรายไม่วา่จะไดมี้การจดัเกบ็

เน้ือหาของลูกคา้อยูใ่นภูมิภาคทางภูมิศาสตร์ท่ีใดกต็าม 

การรักษาความปลอดภยัของขอ้มูลส่วน

บุคคล 

การดาํเนินการคุม้ครองการรักษาความ

ปลอดภยัของขอ้มูลส่วนบุคคลเป็นส่ิง

สาํคญั  

ลูกค้า: ลูกคา้เป็นผูรั้บผิดชอบในการรักษาความปลอดภยัภายในระบบ

คลาวด ์รวมไปถึงการรักษาความปลอดภยัเน้ือหาของตน (และขอ้มูลส่วน

บุคคลท่ีรวมอยูใ่นเน้ือหาของตน)  

AWS: AWS เป็นผูรั้บผิดชอบในการจดัการความปลอดภยัของระบบ

คลาวด ์ สาํหรับรายการมาตรการความปลอดภยัซ่ึงถูกกาํหนดและสร้างข้ึน

ใหเ้ป็นหวัใจสาํคญัของโครงสร้างพื้นฐานและบริการระบบคลาวดข์อง 

AWS นั้น โปรดอ่านสมุดปกขาวของบริษทัเร่ืองภาพรวมของขั้นตอนการ

รักษาความปลอดภยั (Overview of Security Processes)22

 ทั้งน้ี 

ลูกคา้สามารถท่ีจะตรวจสอบการควบคุมความปลอดภยัท่ีมีอยูข่อง AWS 

ผา่นหนงัสือรับรองและรายงานของ AWS รวมไปถึงรายงานการควบคุม

ระบบและองคก์ร (AWS System & Organization Control: 

SOC) ของ AWS รายงานฉบบัท่ี 1 ฉบบัท่ี 223 และฉบบัท่ี 324 มาตรฐาน 

ISO 2700125 2701726 2701827 ตลอดจนรายงานการปฏิบติัตาม PCI 

DSS28 

การเขา้ถึงและการแกไ้ขขอ้มูลส่วน

บุคคลใหถู้กตอ้ง  

บุคคล (เจา้ของขอ้มูลส่วนบุคคล) อาจมี

ความจาํเป็นท่ีจะเขา้ถึงขอ้มูลส่วนบุคคล

รวมไปถึงเพื่อการแกไ้ขขอ้มูลใหถู้กตอ้งก็

ได ้ 

ลูกค้า: ลูกคา้จะยงัคงเป็นผูค้วบคุมเน้ือหาท่ีไดจ้ดัเกบ็และประมวลโดยใช้

บริการของ AWS รวมไปถึงการควบคุมการรักษาความปลอดภยั และการ

เขา้ถึงและเปล่ียนแปลงเน้ือหาดงักล่าวนั้น นอกจากน้ี ในระหวา่งลูกคา้และ 

AWS นั้น ลูกคา้เป็นผูท่ี้มีความสมัพนัธ์กบับุคคลผูซ่ึ้งเป็นเจา้ของขอ้มูล

ส่วนบุคคลท่ีไดร้วมอยูใ่นเน้ือหาของลูกคา้ท่ีจะจดัเกบ็และประมวลผลโดย

ใชบ้ริการของ AWS ดงันั้น ลูกคา้จึงเป็นผูท่ี้เหมาะสมท่ีจะประสานกบั 

 

21 http://aws.amazon.com/compliance/iso-27001-faqs/ 

22 https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf 

23 http://aws.amazon.com/compliance/soc-faqs/ 

24 http://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf 

25 http://aws.amazon.com/compliance/iso-27001-faqs/ 

26 http://aws.amazon.com/compliance/iso-27017-faqs/ 

27 http://aws.amazon.com/compliance/iso-27018-faqs/ 

28 https://aws.amazon.com/compliance/pci-dss-level-1-faqs/ 

http://aws.amazon.com/compliance/iso-27001-faqs/
http://aws.amazon.com/compliance/iso-27001-faqs/
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
http://aws.amazon.com/compliance/soc-faqs/
http://d0.awsstatic.com/whitepapers/compliance/soc3_amazon_web_services.pdf
http://aws.amazon.com/compliance/iso-27001-faqs/
http://aws.amazon.com/compliance/iso-27017-faqs/
http://aws.amazon.com/compliance/iso-27018-faqs/
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
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ขั้นตอนของวงจรชีวิตข้อมูล คําอธิบายโดยย่อและตัวอย่าง ประเดน็ท่ีต้องพจิารณา 

  บุคคลดงักล่าวเพื่ออนุญาตใหมี้การเขา้ถึง หรือแกไ้ขขอ้มูลส่วนบุคคลซ่ึง

รวมอยูใ่นเน้ือหาของลูกคา้ได ้ 

AWS: AWS จะใชเ้น้ือหาของลูกคา้เพือ่ใหบ้ริการ AWS ซ่ึงเลือกโดย

ลูกคา้แต่ละรายใหก้บัตนเองเท่านั้น และ AWS จะไมติ่ดต่อกบับุคคลผูซ่ึ้ง

เป็นเจา้ของขอ้มูลส่วนบุคคลซ่ึงรวมอยูใ่นเน้ือหาของลูกคา้ท่ีไดมี้การจดัเกบ็

และประมวลผลโดยใชบ้ริการของ AWS ดว้ยเหตุน้ีและจากระดบัความ

ควบคุมท่ีลูกคา้มีต่อเน้ือหาของลูกคา้ ทาํให ้AWS ไม่จาํเป็นและในกรณีน้ี

ไม่สามารถท่ีจะอนุญาตใหบุ้คคลภายนอกสามารถเขา้ถึงหรือแกไ้ข

เปล่ียนแปลงในขอ้มูลส่วนบุคคลได ้ 

 

การรักษาคุณภาพของขอ้มูลส่วนบุคคล  

 

การสร้างความมัน่ใจวา่ขอ้มูลส่วนบุคคลนั้นมี

ความแม่นยาํเป็นส่ิงสาํคญั และจะตอ้งรักษา

ความถูกตอ้งสมบูรณ์ของขอ้มูลเอาไว ้ 

 

ลูกค้า: เม่ือลูกคา้เลือกท่ีจะจดัเกบ็หรือประมวลผลเน้ือหาซ่ึงรวมขอ้มูลส่วน

บุคคลโดยใชบ้ริการของ AWS ลูกคา้สามารถควบคุมคุณภาพของเน้ือหา 

และยงัเป็นผูค้วบคุมการเขา้ถึงและการแกไ้ขเน้ือหาใหถู้กตอ้งไดอ้ยู ่นัน่

หมายความวา่ลูกคา้จะตอ้งทาํตามขั้นตอนท่ีจาํเป็นเพื่อท่ีจะสร้างความมัน่ใจ

วา่ขอ้มูลส่วนบุคคลท่ีรวมอยูใ่นเน้ือหาของลูกคา้นั้นจะมีความแม่นยาํ 

สมบูรณ์และไม่สร้างความสบัสน รวมไปถึงการทาํขอ้มูลใหเ้ป็นปัจจุบนั

ดว้ย  

AWS: รายงาน AWS SOC 1 ประเภทท่ี 2 มีการควบคุมซ่ึงไดมี้การ

รับประกนัวา่จะรักษาความถูกตอ้งสมบูรณ์ของขอ้มูลเอาไวใ้นทุกๆ 

ขั้นตอนรวมไปถึงการถ่ายโอน การเกบ็รักษา และการประมวลผลขอ้มูล 

ในระดบัท่ีสมเหตุสมผล 

 

การลบท้ิงหรือการแยกการระบุอตั

ลกัษณ์ออกจากขอ้มูลส่วนบุคคล  

โดยปกติขอ้มูลส่วนบุคคลจะตอ้งไม่ถูกเกบ็

นานกวา่ท่ีกาํหนดเอาไวต้ามวตัถุประสงค์

ของการจดัเกบ็ขอ้มูล และใหเ้ป็นไปตาม

กฎหมายกาํกบัการเกบ็ขอ้มูล  

ลูกค้า: มีเพียงลูกคา้เท่านั้นท่ีทราบเหตุผลในการจดัเกบ็ขอ้มูลส่วนบุคคลท่ี

รวมอยูใ่นเน้ือหาของลูกคา้ท่ีเกบ็อยูใ่น AWS และมีเพยีงลูกคา้ท่ีทราบวา่

เม่ือไหร่ท่ีไม่จาํเป็นท่ีจะตอ้งเกบ็ขอ้มูลส่วนบุคคลนั้นตามกาํหนดกฎหมาย

อีกต่อไป โดยลูกคา้ควรท่ีจะลบท้ิงหรือไมร่ะบุอตัลกัษณ์ขอ้มูลส่วนบุคคล

เม่ือไม่จาํเป็นตอ้งใชแ้ลว้  

AWS: บริการของ AWS ใหลู้กคา้สามารถควบคุมการท่ีจะลบเน้ือหา

ท้ิง ตามท่ีไดอ้ธิบายไวใ้นเอกสาร AWS Documentation29  

  

 

 

 

 

 

 

 

29 https://aws.amazon.com/documentation/ 
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การละเมิดความเป็นส่วนตัว 

จากการท่ีลูกคา้จะยงัคงเป็นผูค้วบคุมเน้ือหาเม่ือใชบ้ริการของ AWS ดงันั้นแลว้ ลูกคา้จึงมีหนา้ท่ีท่ีจะตอ้งตรวจสอบการละเมิดความเป็นส่วนตวัใน

พ้ืนท่ีของตนเองและจะตอ้งแจง้หน่วยงานกาํกบัดูแลและบุคคลท่ีไดรั้บผลกระทบตามท่ีกาํหนดเอาไวภ้ายใตก้ฎหมายท่ีบงัคบัใช ้โดยลูกคา้เป็นผู ้

เดียวเท่านั้นท่ีจะสามารถรับผดิชอบหนา้ท่ีน้ี  

 

การเขา้รหสั AWS ของลูกคา้นั้นเป็นตวัอยา่งท่ีชดัเจนในการอธิบายวา่ทาํไมลูกคา้จึงเป็นผูท่ี้อยูใ่นตาํแหน่งท่ีดีกวา่ AWS ในการท่ีจะรับผดิชอบหนา้ท่ี

ดงักล่าว 

 

ลูกคา้เป็นผูค้วบคุมการเขา้รหสัและกาํหนดวา่ใครท่ีจะไดรั้บอนุญาตใหเ้ขา้ถึงบญัชี AWS ของตนได ้ทั้งน้ี AWS ไม่สามารถทราบรหสัลบั หรือทราบ

วา่ใครไดรั้บอนุญาต หรือใครไม่ไดรั้บอนุญาตใหเ้ขา้ถึงบญัชีได ้ดงันั้น จึงเป็นหนา้ท่ีความรับผิดชอบของลูกคา้ในการท่ีจะตรวจสอบการใช ้การใช้

ในทางท่ีไม่ชอบ การเผยแพร่รหสัลบั หรือการทาํรหสัลบัหาย 

 

ในบางเขตอาํนาจของประเทศต่างๆ มีการกาํหนดบงัคบัใหแ้จง้บุคคลหรือหน่วยงานกาํกบัดูแลในกรณีท่ีมีการเขา้ถึงโดยไม่ไดรั้บอนุญาต หรือการ

เปิดเผยขอ้มูลส่วนบุคคล และมีบางสถานการณ์ท่ีการแจง้เตือนใหบุ้คคลรับทราบเป็นวธีิท่ีจะลดความเส่ียงท่ีดีท่ีสุดถึงแมจ้ะมิไดเ้ป็นขอ้บงัคบัตาม

กฎหมายก็ตาม ทั้งน้ี ลูกคา้จะตอ้งเป็นผูป้ระเมินวา่เม่ือใดท่ีเหมาะสมหรือจาํเป็นท่ีจะแจง้ต่อบุคคลดงักล่าวและกระบวนการท่ีจะตอ้งดาํเนินการในการ

แจง้เตือน  

 

ประเดน็อ่ืนๆ  

สมุดปกขาวน้ีไม่ไดร้ะบุถึงกฎหมายวา่ดว้ยการรักษาความเป็นส่วนตวัหรือการคุม้ครองขอ้มูลฉบบัใดฉบบัหน่ึงโดยเฉพาะ ลูกคา้จึงควรพิจารณา

ขอ้กาํหนดท่ีเป็นการเฉพาะซ่ึงตอ้งปรับใชก้บัตน รวมไปถึงขอ้กาํหนดเฉพาะทางธุรกิจต่างๆ กฎหมายและระเบียบท่ีเก่ียวกบัการรักษาความเป็น

ส่วนตวัและการคุม้ครองขอ้มูลท่ีบงัคบัใชก้บัลูกคา้นั้นจะข้ึนอยูก่บัปัจจยัต่างๆ รวมไปถึงสถานประกอบธุรกิจของลูกคา้ ประเภทธุรกิจท่ีดาํเนินการ 

ประเภทของเน้ือหาท่ีลูกคา้ประสงคท่ี์จะจดัเก็บ เน้ือหานั้นมาจากท่ีใดและจากใคร และเน้ือหานั้นจะไดท้าํการจดัเก็บท่ีไหน 

 

ลูกคา้ท่ีมีความกงัวลเก่ียวกบัหนา้ท่ีการรักษาความเป็นส่วนตวัตามกฎหมายควรท่ีจะศึกษาและทาํความเขา้ใจขอ้กาํหนดต่างๆ ซ่ึงมีผลบงัคบัใชก้บัตน 

และหาคาํแนะนาํท่ีเหมาะสม 

 

ส่วนท้ายของเน้ือหานี้ 

สาํหรับ AWS แลว้ การรักษาความปลอดภยัเป็นส่ิงท่ี AWS ใหค้วามสาํคญัท่ีสุด AWS ใหบ้ริการกบัลูกคา้นบัลา้นราย รวมไปถึงบริษทัต่างๆ 

สถาบนัการศึกษาและหน่วยงานของรัฐในมากกวา่ 190 ประเทศ นอกจากน้ี ลูกคา้ของ AWS ยงัรวมไปถึงผูใ้หบ้ริการทางการเงินและผูใ้หบ้ริการ

สาธารณสุขซ่ึงใหค้วามไวว้างใจAWS ใหดู้แลขอ้มูลท่ีมีความละเอียดอ่อนท่ีสุด  

 

บริการ AWS ออกแบบข้ึนเพ่ือใหลู้กคา้มีความยืดหยุน่ในการท่ีจะกาํหนดและใชต้ามความประสงคข์องตน การควบคุมเน้ือหาของตน รวมไปถึงการ

เลือกวา่จะจดัเก็บท่ีไหนและจดัเก็บอยา่งไร และใครสามารถเขา้ถึงไดบ้า้ง ลูกคา้ของ AWS สามารถท่ีจะสร้างการใชแ้ละการจดัเก็บเน้ือหาท่ีมีความ

ปลอดภยัอยูใ่น AWS ไดด้ว้ยตนเอง  
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ข้อมูลเพิม่เติม  

เพ่ือช่วยใหลู้กคา้สามารถเขา้ใจเพ่ิมเติมวา่จะรับมือกบัขอ้กาํหนดเก่ียวกบัการรักษาความเป็นส่วนตวัและการคุม้ครองขอ้มูลไดอ้ยา่งไรนั้น ลูกคา้

สามารถท่ีจะอ่านสมุดปกขาววา่ดว้ยความเส่ียง การปฏิบติัตาม และการรักษาความปลอดภยั แนวปฏิบติัท่ีเป็นเลิศ รายการตรวจสอบและแนวทางซ่ึง

บริษทัรวบรวมและเผยแพร่ไวใ้นเวบ็ไซตข์อง AWS เอกสารเหล่าน้ีสามารถพบไดท่ี้ http://aws.amazon.com/compliance และ 

http://aws.amazon.com/security. 

 

ณ วนัท่ีไดเ้ผยแพร่เอกสารฉบบัน้ี AWS ยงัมีสมุดปกขาวเก่ียวกบัการรักษาความเป็นส่วนตวัและการคุม้ครองขอ้มูลของประเทศและภูมิภาคดงัต่อไปน้ี: 

สหภาพยโุรป 30  

เยอรมนั31  

ออสเตรเลีย32 

ฮ่องกง33  

ญ่ีปุ่ น34  

มาเลเซีย35  

นิวซีแลนด3์6  

ฟิลิปปินส์37  

สิงคโปร์38 

 

อ่านเพิม่เติม 

AWS ยงัไดจ้ดัให้มีการฝึกอบรมเพ่ือช่วยใหลู้กคา้สามารถท่ีจะเรียนรู้การออกแบบพฒันาและการใชง้าน AWS ในระบบคลาวดใ์หมี้ประสิทธิภาพ 

ปลอดภยัและพร้อมใชง้าน และเพ่ิมพูนความเช่ียวชาญในการใชบ้ริการของ AWS ทางบริษทัยงัไดจ้ดัให้มีวีดีโอคู่มือการสอน39 แลบ็แบบเรียนรู้ดว้ย

ตนเอง40 และหอ้งเรียนท่ีมีผูส้อน41 ทั้งน้ีสามารถศึกษาขอ้มูลเพ่ิมเติมเก่ียวกบัการฝึกอบรมของ AWS ไดท่ี้: http://aws.amazon.com/training/ 

 

ใบรับรองของ AWS เป็นการรับรองถึงทกัษะและความรู้ทางเทคนิคท่ีเป็นเลิศในการใชเ้ทคโนโลยขีอง AWS เพ่ือสร้างแอพพลิเคชัน่บนคลาวดท่ี์

ปลอดภยัและเช่ือถือได ้ทั้งน้ี ขอ้มูลเพ่ิมเติมเก่ียวกบัการรับรองของ AWS นั้นจะมีอยูท่ี่: http://aws.amazon.com/certification/ 

หากท่านประสงคจ์ะขอรับขอ้มูลเพ่ิมเติมโปรดติดต่อ AWS ท่ี: https://aws.amazon.com/contact-us/ หรือติดต่อผูแ้ทน AWS ซ่ึงรับผดิชอบบญัชีของ

ท่าน  
 

30   https://d1.awsstatic.com/whitepapers/compliance/AWS_EU_Data_Protection_Whitepaper.pdf 

31   https://d1.awsstatic.com/whitepapers/compliance/German_Data_Protection_Whitepaper.pdf 

32   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Australian_Privacy_Considerations.pdf 

33   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Hong_Kong_Privacy_Considerations.pdf 

34   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Japanese_Privacy_Considerations.pdf 

35   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Malaysian_Privacy_Considerations.pdf 

36   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_New_Zealand_Privacy_Considerations.pdf 

37   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Philippines_Privacy_Considerations.pdf 

38   https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Singapore_Privacy_Considerations.pdf 

39   https://www.aws.training/ 

40   https://aws.amazon.com/training/self-paced-labs/ 

41   https://aws.amazon.com/training/course-descriptions/ 

http://aws.amazon.com/compliance
http://aws.amazon.com/security
https://d1.awsstatic.com/whitepapers/compliance/German_Data_Protection_Whitepaper.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Australian_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Hong_Kong_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Japanese_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Malaysian_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Singapore_Privacy_Considerations.pdf
http://aws.amazon.com/training/
http://aws.amazon.com/certification/
https://aws.amazon.com/contact-us/
https://d1.awsstatic.com/whitepapers/compliance/AWS_EU_Data_Protection_Whitepaper.pdf
https://d1.awsstatic.com/whitepapers/compliance/German_Data_Protection_Whitepaper.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Australian_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Hong_Kong_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Japanese_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Malaysian_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_New_Zealand_Privacy_Considerations.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_the_context_of_Singapore_Privacy_Considerations.pdf
http://www.aws.training/
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วนัท่ี รายละเอียด 

กนัยายน พ.ศ. 2559  การตีพิมพค์ร้ังท่ี 1  

ธนัวาคม พ.ศ. 2559  การตีพิมพค์ร้ังท่ี 2  

กุมภาพนัธ์ พ.ศ. 2561  การตีพิมพค์ร้ังท่ี 3  

พฤษภาคม พ.ศ. 2561  การตีพิมพค์ร้ังท่ี 4  
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