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聲明 
客戶應負責對本文件中的資訊自行進行獨立評估。本文件：(a) 僅供參考之用，(b) 代表目前的 

AWS 產品供應與實務，如有變更恕不另行通知，以及 (c) 不構成 AWS 及其附屬公司、供應商或授

權人的任何承諾或保證。AWS 產品或服務以「現況」提供，不提供任何明示或暗示的擔保、主張

或條件。AWS 對其客戶之責任與義務，應受 AWS 協議之約束，且本文件並不屬於 AWS 與其客戶

間之任何協議的一部分，亦非上述協議之修改。 
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摘要 
本白皮書重點講述 Well-Architected 架構的安全支柱。文中提供的指導可協助您將最佳實務和目

前的建議應用在安全 AWS 工作負載的設計、交付和維護中。 

 

https://d1.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf


Archived

Amazon Web Services 安全支柱 

 1 

簡介 
The AWS Well-Architected 架構可協助您了解在 AWS 上建置工作負載時所做決策的權衡取捨。

透過使用該架構，您將了解在雲端設計和操作可靠、安全、有效率且經濟實惠的工作負載的最新

架構最佳實務。該架構可讓您根據最佳實務一致地量測工作負載，並找出需要改進的方面。我們

相信，擁有 Well-Architected 工作負載可大幅提高企業成功的可能性。 

此架構以五大支柱為基礎： 

• 卓越營運 

• 安全性 

• 可靠性 

• 效能效率 

• 成本最佳化 

本白皮書著重於安全支柱。本文可協助您遵循目前的 AWS 建議，以符合業務和法規要求。其適

用於擔任技術職務的人員，例如技術長 (CTO)、資安長 (CSO/CISO)、架構師、開發人員和營運團

隊成員。 

閱讀本白皮書之後，您將了解在考慮安全的情況下，設計雲端架構時應使用的 AWS 目前的建議

和策略。本文並未提供實作細節或架構模式，但包含有關這些資訊的適當資源參考。透過採用本

文中的實務，您可以建置保護資料和系統、控制存取並自動回應安全事件的架構。 

  

https://aws.amazon.com/architecture/well-architected/
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安全性 
安全支柱說明如何利用雲端技術，以改善安全狀態的方式來保護資料、系統和資產。本白皮書針

對在 AWS 上建構安全的工作負載，提供深入的最佳實務指導。 

設計原則 

在雲端，有一些原則能協助您強化工作負載的安全： 

• 實作堅實的身份識別基礎：實作最低授權原則，並對於每個與 AWS 資源的互動強制執行

職責與適當的授權分離。集中化身份管理，旨在消除對長期靜態登入資料的倚賴。 

• 啟用可追蹤性：即時監控、提醒和稽核您環境中發生的動作和變更。將日誌和指標收集與

系統進行整合，以自動調查並採取動作。 

• 在所有層級套用安全：透過多個安全控制，套用深度防禦方法。套用至所有層級 (例如，

網路邊緣、VPC、負載平衡、每個執行個體和運算服務、作業系統、應用程式和程式碼)。 

• 將安全最佳實務自動化：將基於軟體的安全機制自動化，以提高您安全、快速和以具成本

效益的方式擴展的能力。建立安全架構 (包括實作控制) 在版本控制的範本中作為程式碼定

義和管理。 

• 保護傳輸中和靜態資料：將您的資料分為不同的敏感性等級，並使用適當的機制，例如加

密、權杖化及存取控制。 

• 讓人員遠離資料：使用機制和工具，來降低或消除對直接存取或手動處理資料的需要。

在 處理敏感資料時，這降低了處理不當或修改以及人為錯誤的風險。 

• 為安全事件作準備︰為事故做好萬全準備，建立與您組織的要求吻合的事故管理和調查政

策與程序。執行失敗回應模擬和使用工具與自動化，以提高偵測、調查和復原的速度。 

定義 

雲端中的安全包括五個方面： 

1. Identity and Access Management 
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2. 偵測 

3. 基礎架構保護 

4. 資料保護 

5. 事件回應 

安全與合規是 AWS 與客戶您之間共同的責任。此共用模型有助於為您降低操作負擔。您應該仔

細檢查所選擇的服務，因為您的責任取決於所使用的服務、這些服務與 IT 環境的整合，以及適用

的法律和法規。此共同責任的性質也提供允許部署的彈性和控制。 

安全地操作您的工作負載 

若要安全地操作工作負載，您必須將總體最佳實務套用到每個安全領域。採用您在組織和工作負

載層級所定義的卓越營運要求和程序，將這些要求和程序套用到所有領域。透過 AWS 和產業建

議與威脅情報持續取得最新資訊，可協助您發展威脅模型和控制目標。自動化安全程序、測試和

驗證可讓您擴展安全操作。 

使用威脅模型識別風險並排定優先順序：使用威脅模型來識別和維護潛在威脅的最新登錄資料。

排定威脅的優先順序並調整安全控制，以防止、偵測和回應威脅。在不斷演變的安全形勢下，

重 新審視和維護此事項。 

識別並驗證控制目標：根據合規需求以及從威脅模型識別的風險，衍生並驗證您需要套用到工作

負載的控制目標和控制。對控制目標與控制持續進行驗證，可協助您測量風險降低的有效性。 

掌握安全威脅的最新資訊：透過隨時得知最新安全威脅來辨識攻擊向量，協助您定義並實作適當

的控制。 

收到安全建議的最新資訊：隨時取得 AWS 和產業安全建議的最新資訊，以發展工作負載的安全

狀態。 

定期評估和實作新的安全服務和功能︰評估和實作 AWS 和 APN 合作夥伴提供的安全服務和功能，

讓您發展工作負載的安全狀態。 
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將管道中安全控制的測試和驗證自動化︰為安全機制建立安全基準和範本，在您的建置、管道和

程序中接受測試和驗證。使用工具和自動化，持續測試和驗證所有安全控制。例如，掃描機器圖

像和基礎架構即程式碼範本，檢查是否有安全漏洞、異常和偏離各階段既定基準。 

減少引入生產環境中的錯誤安全組態的數量至關重要；因此，在建置過程中最好能夠執行更多品

質控制，並儘可能減少缺陷。應設計持續整合和持續部署 (CI/CD) 管道，在可能的情況下檢測安

全問題。CI/CD 管道提供為建置和交付之每個階段增強安全的機會。CI/CD 安全工具也必須持續

更新，以緩解不斷演變的威脅。 

資源 

請參閱以下資源，以進一步了解如何安全地操作工作負載。 

影片 

• 以 Well-Architected 方式提供安全最佳實務 

• 透過自動化和管控大規模採用 AWS 

• AWS Security Hub：管理安全提醒與使合規自動化 

• 在 AWS 上使您的安全功能自動化 

文件 

• 安全程序概觀 

• 安全公告 

• 安全部落格 

• AWS 最新消息 

• AWS 安全稽核指導方針 

• 在 AWS 上設定 CI/CD 管道 

https://youtu.be/u6BCVkXkPnM
https://youtu.be/GUMSgdB-l6s
https://youtu.be/HsWtPG_rTak
https://youtu.be/aOgJpWMv_po
https://d1.awsstatic.com/whitepapers/aws-security-whitepaper.pdf
https://aws.amazon.com/security/security-bulletins/
https://aws.amazon.com/blogs/security/
https://aws.amazon.com/new/?whats-new-content-all.sort-by=item.additionalFields.postDateTime&whats-new-content-all.sort-order=desc&wn-featured-announcements.sort-by=item.additionalFields.numericSort&wn-featured-announcements.sort-order=asc
https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
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AWS 帳戶管理和區隔 

我們建議您根據功能、合規需求或一組常用的控制項，在個別帳戶和群組帳戶中整理工作負載，

而不是鏡像處理組織的報告結構。在 AWS 中，帳戶是您資源的硬邊界、零信任容器。例如，

強 烈建議進行帳戶層級的區隔，以便將生產工作負載與開發和測試工作負載隔離。 

使用帳戶區隔工作負載︰先從安全與基礎架構開始，讓您的組織隨著工作負載的成長設定常見的

防護機制。該方法提供工作負載之間的邊界和控制。強烈建議進行帳戶層級的區隔，以便將生產

工作負載與開發和測試工作負載隔離，或在依照外部合規要求 (例如 PCI-DSS 或 HIPAA) 所定義之

不同敏感性等級處理資料的工作負載，與未如此做的工作負載之間提供強大的邏輯邊界。 

安全的 AWS 帳戶︰在多個層面保護 AWS 帳戶，包括保護 (而非使用根使用者)，以及使聯絡資

訊保持在最新狀態。隨著您增長和擴展工作負載，可以使用 AWS Organizations 集中管理和管

控帳戶。AWS Organizations 可協助您跨帳戶管理帳戶、設定控制及設定服務。 

集中管理帳戶︰AWS Organizations 可自動化 AWS 帳戶的建立和管理，並在建立帳戶之後控制

這些帳戶。當您透過 AWS Organizations 建立帳戶時，請務必考量所使用的電子郵件地址，因為

這會允許重設密碼的根使用者。Organizations 可讓您將帳戶分組為 組織單位 (OU)，這些單位可

根據工作負載的需求和用途代表不同的環境。 

集中設定控制︰僅允許適當層級的特定服務、區域和服務動作，以控制您的 AWS 帳戶可以執行的操

作。AWS Organizations 讓您能夠使用服務控制政策 (SCP) 在組織、組織單位或帳戶層級套用許可防

護，這適用於所有 AWS Identity and Access Management (IAM) 使用者和角色。例如，您可以套用 

SCP，限制使用者在您未明確允許的區域中啟動資源。AWS Control Tower 提供一種簡化的方式來設

定和管控多個帳戶。它會自動設定 AWS Organization 中的帳戶、自動化佈建、套用防護機制 (包括

預防和偵測)，以及為您提供可視性的儀表板。 

集中設定服務和資源︰AWS Organizations 可協助您設定適用於所有帳戶的 AWS 服務。例如，

您 可以使用 AWS CloudTrail，為組織內執行的所有動作設定集中日誌記錄，並阻止成員帳戶停用

日誌記錄。此外，您還可以集中彙總使用 AWS Config 定義的規則資料，讓您能夠稽核工作負載的

合規性，並快速對變更做出反應。AWS CloudFormation StackSets 可讓您跨帳戶和組織單位集中

管理組織中的 AWS CloudFormation 堆疊。這讓您能夠自動佈建新帳戶以符合您的安全需求。 

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
https://aws.amazon.com/organizations/?nc2=h_ql_prod_mg_org
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_ous.html
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/organizations/features/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
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資源 

請參閱以下資源，以進一步了解對於部署和管理多個 AWS 帳戶，AWS 提出的建議。 

影片 

• 使用 AWS Organizations 管理和管控多帳戶 AWS 環境 

• AXA：透過全球登陸區域擴展採用 

• 使用 AWS Control Tower 管控多帳戶 AWS 環境 

文件 

• 建立您的最佳實務 AWS 環境 

• AWS Organizations 

• AWS Control Tower 

• 使用 AWS CloudFormation StackSets 

• 如何使用服務控制政策在 AWS Organizations 中的各個帳戶之間設定權限保護欄 

實作 

• 實驗室：AWS 帳戶和根使用者 

  

https://youtu.be/fxo67UeeN1A
https://youtu.be/frTIDpmuFFg
https://youtu.be/2t-VkWt0rKk
https://aws.amazon.com/organizations/getting-started/best-practices/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/what-is-cfnstacksets.html
https://aws.amazon.com/blogs/security/how-to-use-service-control-policies-to-set-permission-guardrails-across-accounts-in-your-aws-organization/
https://wellarchitectedlabs.com/Security/100_AWS_Account_and_Root_User/README.html
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Identity and Access Management 
若要使用 AWS 服務，您必須授予使用者和應用程式存取您 AWS 帳戶中的資源。當您在 AWS 上執

行更多工作負載時，需要穩固的身份管理和許可，以確保相應人員在適當條件下存取正確的資源。

AWS 提供多種功能選項，協助您管理人類和機器身份及其許可。這些功能的最佳實務分為兩個主

要領域︰ 

• 身份管理 

• 許可管理 

身份管理 

處理操作安全的 AWS 工作負載時，您需要管理兩種身份類型。 

人員身份︰管理員、開發人員、操作人員和應用程式取用者需要身份才能存取您的 AWS 環境和

應用程式。這些人可能是組織的成員，或與您協作的外部使用者，以及透過 Web 瀏覽器、用戶

端應用程式、行動應用程式或互動式命令列工具與 AWS 資源互動的使用者。 

機器身份︰您的工作負載應用程式、操作工具和元件需要身份才能向 AWS 服務發出請求，例如讀

取資料。這些身份包括在 AWS 環境中執行的機器，例如 Amazon EC2 執行個體或 AWS Lambda 

函數。您也可以為需要存取權的外部人員管理機器身份。此外，您可能也有在 AWS 外部，需要存

取 AWS 環境的機器。 

倚賴集中化的身份供應商 

若是人力身份，請倚賴可讓您在集中位置管理身份的身份供應商。因為您從單一位置建立、管理

和撤銷存取權，因此這可讓您更輕鬆地管理多個應用程式和服務之間的存取。例如，若有人離開

您的組織，您在一個位置，即可撤銷所有應用程式和服務 (包括 AWS) 的存取權。這可減少多個

登入資料的需求，並提供與現有人力資源 (HR) 程序整合的機會。 

針對與個別 AWS 帳戶的聯合，您可以透過 SAML 2.0 供應商使用 AWS 的集中化身份，並搭配 

AWS IAM。您可以使用與 SAML 2.0 通訊協定相容的任何供應商，無論是由 AWS 外部託管，還是

由 AWS 合作夥伴網路 (APN) 提供。您可以使用 AWS 帳戶與所選供應商之間的聯合，透過使用 

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers_saml.html
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SAML 聲明取得臨時安全登入資料，授予使用者或應用程式叫用 AWS API 操作的存取權。此外還

支援 Web 型單一登入，讓使用者能夠從您的登入入口網站登入 AWS 管理主控台。 

針對與 AWS Organization 中多個帳戶的聯合，您可以在 AWS Single Sign-On (AWS SSO) 中設

定您的身份來源，並指定使用者和群組的存放位置。設定好之後，您的身份供應商即真實來源，

而資訊可以使用跨網域身份管理系統 (SCIM) v2.0 通訊協定來同步。然後，您可以查詢使用者或

群組，並授予他們對 AWS 帳戶、雲端應用程式或兩者的單一登入存取權。 

AWS SSO 與 AWS Organizations 整合，讓您只需設定身份供應商一次，然後即可將存取權授予組

織中管理的現有及新帳戶。AWS SSO 為您提供預設存放區，這可用於管理使用者和群組。若您選

擇使用 AWS SSO 存放區，則建立使用者和群組，並將其存取層級指派給您的 AWS 帳戶和應用程

式，並記住最低權限的最佳實務。或者，您可以選擇使用 SAML 2.0 連線至您的外部身份供應商，

或使用 AWS Directory Service 連線至您的 Microsoft AD 目錄。設定好之後，您可以透過中央身份

供應商進行身份驗證，登入 AWS 管理主控台、命令列界面或 AWS 行動應用程式。 

若要管理工作負載的最終使用者或取用者，例如行動應用程式，您可以使用 Amazon Cognito。

它可為您的 Web 和行動應用程式提供身份驗證、授權和使用者管理。您的使用者可以憑使用者

名稱和密碼直接登入，或透過第三方 (例如 Amazon、Apple、Facebook 或 Google) 登入。 

利用使用者群組和屬性 

隨著您管理的使用者人數增加，您需要確定整理使用者的方式，以便大規模管理使用者。將具有共

同安全需求的使用者放在身分供應商定義的群組中，並設置機制，以確保可用於存取控制的使用者

屬性 (例如，部門或位置) 正確並已更新。使用這些群組和屬性 (而非個別使用者) 來控制存取權。

這 可讓您透過許可集合一次變更使用者的群組成員資格或屬性集中管理存取權，而不是在使用者存

取需求變更時更新許多個別政策。您可以使用 AWS SSO 來管理使用者群組和屬性。AWS SSO 支援

最常用的屬性，無論是在使用者建立期間手動輸入，還是使用同步引擎自動佈建，例如 System for 

Cross-Domain Identity Management (SCIM) 規格中所定義。 

使用強式登入機制 

強制執行密碼長度下限，並教育使用者避免使用常見密碼或重複使用密碼。透過軟體或硬體機制

強制使用 Multi-Factor Authentication (MFA)，以提供額外的驗證保護層。例如，使用 AWS SSO 

https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/singlesignon/latest/userguide/provision-automatically.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/useraccess.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/useraccess.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/manage-your-identity-source-ad.html
https://aws.amazon.com/cognito/
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsets.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/step1.html
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作為身份來源時，請進行 MFA 的「內容感知」或「永遠啟用」設定，並允許使用者註冊自己的 

MFA 裝置以加速採用。使用外部身份提供者 (IdP) 時，設定您的 MFA 的 IdP。 

使用臨時登入資料 

需要身份才能動態取得臨時登入資料。若是人力身份，請使用 AWS SSO 或與 IAM 的聯合身份來

存取 AWS 帳戶。針對機器身份，例如 EC2 執行個體或 Lambda 函數，需要使用 IAM 角色，而不

是具有長期存取金鑰的 IAM 使用者。 

針對使用 AWS 管理主控台的人類身份，需要使用者取得臨時登入資料並聯合至 AWS。您可以使用 

AWS SSO 使用者入口網站，或設定與 IAM 的聯合來執行此動作。針對需要 CLI 存取權的使用者，

請確定他們使用 支援與 AWS Single Sign-On (AWS SSO) 直接整合的 AWS CLI v2。使用者可以建立

連結至 AWS SSO 帳戶和角色的 CLI 描述檔。CLI 會自動從 AWS SSO 擷取 AWS 登入資料，並代您

重新整理。這樣就無需從 AWS SSO 主控台複製並貼上臨時 AWS 登入資料。針對 SDK，使用者應

倚賴 AWS STS 來擔任角色，以接收臨時登入資料。在某些情況下，臨時登入資料可能並不實用。

您應注意存放存取金鑰的風險，經常輪換這些金鑰，並盡可能要求 MFA 作為條件。 

若您需要授予取用者存取 AWS 資源，請使用 Amazon Cognito 身份集區，並為其指派一組臨時、

有限權限的登入資料來存取您的 AWS 資源。每個使用者的許可都是透過您建立的  IAM 角色 來控

制。您可以定義規則，根據使用者 ID 字符中的宣告，為每個使用者選擇角色。您可以對已驗證使

用者定義預設角色。您還可以對未驗證訪客使用者定義具有限制許可的 IAM 角色。 

若是機器身份，您應倚賴 IAM 角色來授予 AWS 存取權。若是 EC2 執行個體，您可以使用適用於 

Amazon EC2 的角色。您可以將 IAM 角色連接至 EC2 執行個體，讓在 Amazon EC2 上執行的應用

程式能夠使用 AWS 自動建立、分發和輪換的臨時安全登入資料。若要使用金鑰或密碼存取 EC2 執

行個體，AWS Systems Manager 是一種更安全的方式，可使用預先安裝的代理程式存取和管理執

行個體，而無須使用存放的密碼。此外，AWS Lambda 等其他 AWS 服務可讓您設定 IAM 服務角

色，授予使用臨時登入資料執行 AWS 動作的服務許可。 

定期稽核和輪換登入資料 

定期驗證 (最好是透過自動化工具) 是確認強制執行正確的控制項的必要項目。若是人類身份，

您 應要求使用者定期變更密碼，並使用臨時登入資料淘汰存取金鑰。我們也建議您持續監控身份

https://docs.aws.amazon.com/singlesignon/latest/userguide/step1.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_request.html
https://aws.amazon.com/blogs/developer/aws-cli-v2-is-now-generally-available/
https://docs.aws.amazon.com/cognito/latest/developerguide/role-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
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供應商中的 MFA 設定。您可以設定 AWS Config Rules 來監控這些設定。若是機器身份，您應倚

賴使用 IAM 角色的臨時登入資料。在無法執行此操作的情況下，需要頻繁稽核和輪換存取金鑰。 

安全地存放和使用機密 

針對與 IAM 無關的登入資料，例如資料庫登入，請使用專為處理機密管理而設計的服務，例如 

AWS Secrets Manager。AWS Secrets Manager 讓您能夠使用支援的服務輕鬆管理、輪換和安全

地存放加密機密。為了稽核目的，存取機密的叫用會記錄在 CloudTrail 中，而 IAM 許可能夠授予

對這些機密的最低存取權。 

資源 

請參閱以下資源，進一步了解保護 AWS 登入資料的 AWS 最佳實務。 

影片 

• 在每一層都能掌握身份 

• 使用 AWS SSO 大規模管理使用者許可 

• 大規模管理、擷取和輪換密碼的最佳實務 

文件 

• AWS 帳戶根使用者 

• AWS 帳戶根使用者登入資料與 IAM 使用者登入資料 

• IAM 最佳實務 

• 為 IAM 使用者設定帳戶密碼政策 

• AWS Secrets Manager 入門 

• 使用執行個體描述檔 

• 臨時安全登入資料 

• 身份提供者與聯合 

https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://aws.amazon.com/secrets-manager/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/integrating.html
https://www.youtube.com/watch?v=vbjFjMNVEpc
https://youtu.be/aEIqeFCcK7E
https://youtu.be/qoxxRlwJKZ4
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html
https://docs.aws.amazon.com/general/latest/gr/root-vs-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_passwords_account-policy.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/getting-started.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-ec2_instance-profiles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_providers.html
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許可管理 

管理許可，以控制對需要存取 AWS 和工作負載的人員和機器身份的存取。許可控制誰可以在何

種條件下存取哪些內容。將許可設定為特定的人類和機器身份，以授予對特定資源執行特定服務

動作的存取權。此外，指定必須為 true 才能授予存取的條件。例如，您可以允許開發人員建立新

的 Lambda 函數，但僅限於特定區域。大規模管理您的 AWS 環境時，請遵循下列最佳實務，

以 確保這些人員身份僅擁有各自所需的存取權。 

為您的組織定義許可防護機制 

隨著您的工作負載在 AWS 中成長而需要加以管理，應該使用帳戶區隔這些工作負載，並使用 AWS 

Organizations 管理這些帳戶。我們建議您建立常見的許可防護機制，限制對組織中所有身份的存取

權。例如，您可以限制對特定 AWS 區域的存取權，或防止團隊刪除常見資源，例如中央安全團隊使

用的 IAM 角色。您可以透過實作範例服務控制政策來開始使用，例如防止使用者停用金鑰服務。 

您可以使用 AWS Organizations 來對帳戶分組，並對每組帳戶設定常用控制。若要設定這些常用控

制，您可以使用與 AWS Organizations 整合的服務。具體而言，您可以使用服務控制政策 (SCP) 來

限制對帳戶群組的存取權。SCP 使用 IAM 政策語言，並讓您能夠建立所有 IAM 主體 (使用者和角色) 

遵循的控制。您可以根據特定條件限制對特定服務動作、資源的存取，以滿足您組織的存取控制需

求。如有必要，您可以為您的防護措施定義例外狀況。例如，您可以限制帳戶中所有 IAM 實體的服

務動作，但特定管理員角色除外。 

授予最低權限存取權 

建立 最低權限原則可確保在平衡可用性和效率的同時，僅允許身份執行完成特定任務所需的最少

量功能。依此原則操作會限制非預期存取，並協助確保您可以稽核誰有權存取哪些資源。在 AWS 

中，除了根使用者之外，身份預設沒有許可，應僅適用於幾個特定任務。 

您可以使用政策明確授予連接至 IAM 或資源實體的許可，例如聯合身份或機器或資源 (例如 S3 儲

存貯體) 使用的 IAM 角色。當您建立和連接政策時，您可以指定必須為 true 的服務動作、資源和

條件以便 AWS 允許存取權。AWS 支援各種條件，以協助您縮小存取權。例如，使用 

PrincipalOrgID 條件金鑰，AWS Organizations 的識別符經過驗證，以便在您的 AWS 組織

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_example-scps.html
https://aws.amazon.com/blogs/security/how-to-use-service-control-policies-to-set-permission-guardrails-across-accounts-in-your-aws-organization/
https://aws.amazon.com/blogs/security/how-to-use-service-control-policies-to-set-permission-guardrails-across-accounts-in-your-aws-organization/
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/general/latest/gr/aws_tasks-that-require-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
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內授予存取權。此外，您還可以控制 AWS 服務代您發出的請求，例如 AWS CloudFormation 使

用 CalledVia 條件金鑰建立 AWS Lambda 函數。這讓您能夠針對 AWS 中的人類和機器身份

設定精細許可。 

AWS 還提供可讓您擴展許可管理並遵守最低權限的功能。 

許可邊界︰您可以使用許可邊界來設定管理員可設定的最大許可。這讓您能夠將建立和管理許可

的功能委派給開發人員，例如建立 IAM 角色，但限制其可以授予的許可，讓他們無法利用自己建

立的內容提升權限。 

屬性型存取控制 (ABAC)︰AWS 可讓您根據屬性授予許可。在 AWS 中，這些稱為標籤。標籤可以

連接至 IAM 主體 (使用者或角色) 和 AWS 資源。使用 IAM 政策，管理員可以建立可重複使用的政

策，根據 IAM 主體的屬性套用許可。例如，作為管理員，您可以使用單一 IAM 政策，授予組織中

的開發人員存取符合開發人員專案標籤的 AWS 資源。隨著開發人員團隊將資源新增至專案，會根

據屬性自動套用許可。因此，無須為每個新資源更新政策。 

分析公有和跨帳戶存取 

在 AWS 中，您可以授予另一個帳戶中資源的存取權。您可以使用連接至資源的政策 (例如 S3 儲存

貯體政策) 來授予直接跨帳戶存取權，或允許身份擔任另一個帳戶中的 IAM 角色。使用資源政策

時，您希望確保授予組織中身份的存取權，並有意在將資源設為公有時發生。應謹慎使用將資源設

為公有，因為此動作可讓任何人存取資源。IAM Access Analyzer 採用數學方法 (即可證明的安全)，

來識別從其帳戶外部存取資源的所有路徑。它會持續檢閱資源政策，並報告公有和跨帳戶存取的結

果，讓您輕鬆分析可能的廣泛存取。 

安全地共用資源 

當您使用個別帳戶管理工作負載時，有時您需要在這些帳戶之間共用資源。建議您使用 

AWS Resource Access Manager (AWS RAM) 共用資源。此服務可讓您輕鬆、安全地在 AWS 組織

和組織單位內共用 AWS 資源。使用 AWS RAM，當帳戶移入和移出共用它們的組織或組織單位

時，會自動授予或撤銷共用資源的存取權。這可協助您確保資源只與您的預期帳戶共用。 

https://aws.amazon.com/blogs/security/delegate-permission-management-to-developers-using-iam-permissions-boundaries/
https://www.youtube.com/watch?v=Iq_hDc385t4&t=1318s
https://aws.amazon.com/iam/features/analyze-access/
https://aws.amazon.com/security/provable-security/
https://aws.amazon.com/ram/
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持續減少許可 

有時，當團隊和專案剛開始時，您可以選擇授予廣泛存取權來激發創新和靈活性。我們建議您持續

評估存取權，並將存取權限制為僅必要許可及達到最低權限。AWS 提供存取權分析功能，以協助您

識別未使用的存取權。為了協助您識別未使用的使用者和角色，AWS 會分析存取活動，並提供存取

金鑰和角色上次使用的資訊。您可以使用上次存取的時間戳記來識別未使用的使用者和角色，並將

其移除。此外，您可以檢閱服務和動作上次存取的資訊，以識別和 加強特定使用者和角色的許可。 

例如，您可以使用上次存取的資訊來識別您的應用程式角色所需的特定 S3 動作，並限制只能存取這

些動作。這些功能可在主控台中透過程式設計方式提供，讓您能夠將這些功能併入基礎架構工作流

程和自動化工具中。 

建立緊急存取程序 

在極少數的狀況下，自動化程序或管道發生問題時，您應有允許緊急存取工作負載的程序，尤其

是您的 AWS 帳戶。該程序可以包含不同功能的組合，例如，用於存取的緊急 AWS 跨帳戶角色，

或管理員需遵循以驗證和核准緊急請求的特定程序。 

資源 

請參閱以下資源，進一步了解精細授權的 AWS 目前最佳實務。 

影片 

• 在 60 分鐘內精通 IAM 政策 

• 責任區隔、最低權限、委派和 CI/CD 

文件 

• 授予最低權限 

• 制定政策 

• 委派許可以管理 IAM 使用者、群組和登入資料 

• IAM Access Analyzer 

• 移除不需要的登入資料 

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor-view-data.html
https://aws.amazon.com/blogs/security/identify-unused-iam-roles-remove-confidently-last-used-timestamp/
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html
https://youtu.be/YQsK4MtsELU
https://youtu.be/3H0i7VyTu70
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage.html
http://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_delegate-permissions.html
http://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_delegate-permissions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#remove-credentials
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• 在具有 MFA 的 CLI 中承擔角色 

• 許可邊界 

• 屬性型存取控制 (ABAC) 

實作 

• 實驗室：IAM 許可邊界委派角色建立 

• 實驗室︰EC2 的 IAM 標籤型存取控制 

• 實驗室︰Lambda 跨帳戶 IAM 角色擔任 

  

https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-role.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://wellarchitectedlabs.com/Security/300_IAM_Permission_Boundaries_Delegating_Role_Creation/README.html
https://wellarchitectedlabs.com/Security/300_IAM_Tag_Based_Access_Control_for_EC2/README.html
https://wellarchitectedlabs.com/Security/300_Lambda_Cross_Account_IAM_Role_Assumption/README.html
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偵測 
偵測可讓您識別潛在的安全組態錯誤、威脅或未預期的行為。這是安全生命週期的重要部分，可

用來支援品質程序、法律或合規義務，以及用於識別威脅和回應工作。有不同類型的偵測機制。

例如，您可以分析工作負載的日誌，了解是否有正在被利用的漏洞。您應該定期檢閱與工作負載

相關的偵測機制，以確保符合內部和外部的政策和要求。自動提醒和通知應根據已定義的條件，

讓您的團隊或工具能夠進行調查。這些機制是重要的反應式因素，可以幫助您的組織識別和了解

異常活動的範圍。 

在 AWS 中，處理偵測機制時有多種方法可用。以下幾節介紹如何使用這些方法： 

• 設定 

• 調查 

設定 

設定服務和應用程式記錄：基本實務是在帳戶層級建立一套偵測機制。這組基本機制旨在記錄和

偵測對您帳戶中所有資源的各種動作。可讓您建立完整的偵測功能，其中包含自動修復的選項，

以及新增功能的合作夥伴整合。 

在 AWS 中，此基本套組中的服務包括： 

• AWS CloudTrail 提供 AWS 帳戶活動的事件歷史記錄，包括透過 AWS 管理主控台、AWS 開

發套件、命令列工具及其他 AWS 服務所採取的動作。 

• AWS Config 可監控和記錄 AWS 資源組態，並讓您根據所需的組態自動評估和修復。 

• Amazon GuardDuty Amazon GuardDuty 是威脅偵測服務，可持續監控惡意活動和未經

授權的行為，以保護 AWS 帳戶和工作負載。 

• AWS Security Hub 提供以單一位置從多個 AWS 服務和選用的第三方產品將安全提醒或發

現結果加以彙總、組織和排列優先順序，為您提供安全提醒和合規狀態的全面檢視。 

https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/config/
https://aws.amazon.com/guardduty/
https://aws.amazon.com/security-hub/
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建立在帳戶層級的基礎上，許多核心 AWS 服務 (例如 Amazon Virtual Private Cloud (VPC) 提供

服務層級的記錄功能。VPC Flow Logs 可讓您擷在網路介面取傳入和傳出之 IP 流量的相關資訊，

可提供關於連線歷史記錄的寶貴洞見，並能根據異常行為觸發自動動作。 

對於不是源自 AWS 服務的 EC2 執行個體和應用程式日誌記錄，可以使用 Amazon CloudWatch 

Logs 存放和分析日誌。代理程式會從作業系統和執行中的應用程式收集日誌，並且自動存放。

日 誌在 CloudWatch Logs 中可用之後，您可以即時處理，或使用 Insights 深入分析。 

對於收集和彙總日誌而言，同等重要的是從複雜架構產生的大量日誌和事件資料中，提取有意義

見解的能力。如需更多詳細資訊，請參閱可靠性 支柱白皮書的監控部分。日誌本身可能包含視為

敏感的資料，無論是當應用程式資料錯誤地進入 CloudWatch Logs 代理程式擷取的日誌檔時，

或 是為了日誌彙總設定跨區域記錄時，而且在於跨邊界運送特定類型的資訊有法令方面的考量。 

其中一種方法是使用 Lambda 函數 (在交付日誌時應事件而觸發)，在轉送到集中記錄位置 (例如 S3 

儲存貯體) 之前篩選和修訂日誌資料。未修訂的日誌可以保留在本機儲存貯體中，直到「合理時

間」(由法規和法律團隊決定) 過去，屆時 S3 生命週期規則即能自動刪除。使用 S3 Object Lock 

可 進一步保護 Amazon S3 中的日誌，您可以使用單寫多讀 (WORM) 模型存放物件。 

集中分析日誌、發現結果和指標：安全營運團隊倚賴日誌的收集和使用搜尋工具來探索感興趣的

潛在事件，這類事件可能是未經授權的活動或無意間的變更。但是，僅分析收集的資料並手動處

理資訊，不足以應付繁複架構之中流通的資訊量。單靠分析和報告並不能幫助分配合適的資源，

以及時處理事件。 

建立成熟安全營運團隊的最佳實務是：將安全事件和結果流深入整合到通知和工作流程系統中，

例如票證系統、錯誤/問題系統，或其他安全資訊和事件管理 (SIEM) 系統。如此能使工作流程擺

脫電子郵件和靜態報告，讓您能夠路由、向上呈報和管理事件或結果。許多組織也正在將安全提

醒整合到其聊天/協作和開發人員生產力平台中。對於開始自動化的組織，以 API 驅動的低延遲票

證系統在規劃「要先自動化什麼」時能夠提供相當大的彈性。 

此最佳實務不僅適用於從描述使用者活動或網路事件的日誌訊息所產生的安全事件，也適用於從

基礎架構本身偵測到的變更所產生的安全事件。能夠偵測變更、判斷變更是否適當，然後將該資

訊路由到正確的修復工作流程，這對於維護和驗證安全架構至關重要；在變更的環境中，其不甚

理想的性質足夠細微，以致目前無法透過 IAM 和 Organizations 組態的組合來阻止執行。 

https://aws.amazon.com/vpc/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/cloudwatch/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_GettingStarted.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Subscriptions.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://d1.awsstatic.com/whitepapers/architecture/AWS-Reliability-Pillar.pdf
https://d0.awsstatic.com/whitepapers/architecture/AWS-Reliability-Pillar.pdf
https://d0.awsstatic.com/whitepapers/architecture/AWS-Reliability-Pillar.pdf#%5B%7B%22num%22%3A64%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C91%2C704%2C0%5D
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-lock.html
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GuardDuty 和 Security Hub 為也會透過其他 AWS 服務提供給您的日誌記錄提供彙總、重複資料

刪除和分析機制。特別是 GuardDuty 能導入、彙總和分析來自 VPC DNS 服務的資訊，以及您可以

透過 CloudTrail 和 VPC Flow Logs 查看的資訊。Security Hub 可以導入、彙總和分析來自 

GuardDuty、AWS Config、Amazon Inspector、Macie、AWS Firewall Manager 的輸出，以及 AWS 

Marketplace 提供的大量第三方安全產品；如果照著建置，也包括您自己的程式碼。GuardDuty 和 

Security Hub 都有主要成員模型，可跨多個帳戶彙總發現結果和洞見，其中使用 Security Hub 的客

戶通常以內部部署的 SIEM 做為 AWS 端日誌，並有提醒預處理器和彙總器，藉以經由 Lambda 處理

器和轉寄站導入 Amazon EventBridge。 

資源 

請參閱以下資源，以進一步了解擷取和分析日誌的目前 AWS 建議。 

影片 

• 雲端威脅管理：Amazon GuardDuty 與 AWS Security Hub 

• 集中監控資源組態與合規 

文件 

• 設定 Amazon GuardDuty 

• AWS Security Hub 

• 入門：Amazon CloudWatch Logs 

• Amazon EventBridge 

• 設定 Athena 以分析 CloudTrail 日誌 

• Amazon CloudWatch 

• AWS Config 

• 在 CloudTrail 中建立軌跡 

• 將記錄解決方案集中化 

實作 

• 實驗室：啟用 Security Hub 

https://youtu.be/vhYsm5gq9jE
https://youtu.be/kErRv4YB_T4
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_settingup.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_GettingStarted.html
https://aws.amazon.com/eventbridge/
https://docs.aws.amazon.com/athena/latest/ug/cloudtrail-logs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
http://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://aws.amazon.com/solutions/centralized-logging/
https://wellarchitectedlabs.com/Security/100_Enable_Security_Hub/README.html
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• 實驗室︰偵測控制的自動部署 

• 實驗室︰Amazon GuardDuty 實作 

調查 

實作可採取行動的安全事件：對於您擁有的每個偵測機制，您也應該設置一套程序 (採取 

Runbook 或手冊的形式) 以進行調查。例如，當您啟用 Amazon GuardDuty 時，就會產生不同的

問題清單。每種發現結果類型都應該在 Runbook 有一個輸入項目，例如，如果發現木馬程式，

您的 Runbook 會有簡單的指示，指示某人進行調查和修復。 

自動回應事件：在 AWS 中，您可以使用 Amazon EventBridge 來調查感興趣的事件，以及自動

化工作流程中潛在意外變更的相關資訊。該服務能提供可擴展的規則引擎，旨在代理原生 AWS 

事件格式 (例如 CloudTrail 事件) 以及您可從應用程式產生的自訂事件。Amazon EventBridge 也

可讓您將事件路由到建立事件回應系統的工作流程系統 (Step Functions)，或路由到中央安全帳

戶，或路由到儲存貯體供進一步分析。 

也可以使用 AWS Config 規則偵測變更，並將此資訊路由到正確的工作流程。AWS Config 會偵測

範圍內服務發生的變更 (雖然延遲高於 Amazon EventBridge)，並產生可使用 AWS Config 規則加以

剖析的事件，以進行轉返、強制執行合規政策，以及將資訊轉送到系統 (例如變更管理平台和營運

售票系統)。除了編寫自己的 Lambda 函數來回應 AWS Config 事件，您還可以利用 AWS Config 

Rules 開發套件和開放原始碼庫 AWS Config Rules。 

資源 

請參閱以下資源，進一步了解將稽核控制與通知和工作流程整合的目前 AWS 最佳實務。 

影片 
• Amazon Detective 

• 補救 Amazon GuardDuty 和 AWS Security Hub 問題清單 

• Managing Security Operations on AWS 的最佳實務 

• 使用 AWS Config 實現持續合規 

https://wellarchitectedlabs.com/Security/200_Automated_Deployment_of_Detective_Controls/README.html
https://hands-on-guardduty.awssecworkshops.com/
https://wa.aws.amazon.com/wat.concept.runbook.en.html
https://wa.aws.amazon.com/wat.concept.playbook.en.html
https://aws.amazon.com/guardduty/
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_findings.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_trojan.html
https://aws.amazon.com/eventbridge/
https://github.com/awslabs/aws-config-rdk
https://github.com/awslabs/aws-config-rdk
https://github.com/awslabs/aws-config-rules
https://youtu.be/MPQe-4NvesM
https://youtu.be/nyh4imv8zuk
https://www.youtube.com/watch?v=gjrcoK8T3To
https://www.youtube.com/watch?v=QbA0859qNI8
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文件 
• Amazon Detective 

• Amazon EventBridge 

• AWS Config 規則 

• AWS Config 規則資料儲存器 (開放原始碼) 

• AWS Config Rules 開發套件 

實作 

• 解決方案︰AWS 帳戶活動的即時洞見 

• 解決方案︰集中式日誌記錄 

基礎架構保護 
基礎架構保護包括符合最佳實務和組織或監管義務所必需的控制方法，例如深度防禦。這些方法

的使用對於雲端的成功持續營運至關重要。 

基礎架構保護是資訊安全計劃的關鍵部分。它可以確保工作負載中的系統和服務受到保護，以防止

意外和未經授權的存取以及潛在漏洞。例如，您將定義信任邊界 (例如，網路和帳戶邊界)、系統安

全組態和維護 (例如，強化、最小化和修補)、作業系統身份驗證和授權 (例如，使用者、金鑰和存

取層級)，以及其他適當的政策強制執行點 (例如，Web 應用程式防火牆和/或 API 閘道)。 

在 AWS 中，有多種方法可用於基礎架構保護。以下幾節介紹如何使用這些方法： 

• 保護網路 

• 保護運算 

保護網路 

仔細規劃和管理網路設計，可奠定如何為工作負載內的資源提供隔離和邊界的基礎。由於工作負

載中的許多資源在 VPC 中運作並繼承安全屬性，因此自動化支援的檢測和保護機制適用於設計非

常重要。同樣地，對於在 VPC 外部操作的工作負載，使用純邊緣服務和/或無伺服器，最佳實務

https://docs.aws.amazon.com/detective/latest/adminguide/what-is-detective.html
https://aws.amazon.com/eventbridge/
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://github.com/awslabs/aws-config-rules
https://github.com/awslabs/aws-config-rdk
https://aws.amazon.com/solutions/real-time-insights-account-activity/
https://aws.amazon.com/solutions/centralized-logging/
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適用於更簡化的方法。如需無伺服器安全的特定指導，請參閱 AWS Well-Architected 無伺服器式

應用程式聚焦。 

建立網路層：EC2 執行個體、RDS 資料庫叢集等元件，以及共用連線能力要求的 Lambda 函數可

分成子網路所組成的層級。例如，不需存取網際網路的 VPC 中的 RDS 資料庫叢集，應放置在沒有

往返網際網路路由的子網路中。此控制項的分層方法可減輕單一層組態錯誤所造成的影響，這可

能會允許意外存取。對於 AWS Lambda，您可以在 VPC 中執行函數，以預先進行 VPC 控制。 

對於可以包含數千個 VPC、AWS 帳戶和內部部署網路的網路連線，您應該使用 AWS Transit 

Gateway。它可作為中樞，控制流量在所有連線網路之間路由的方式，其作用就像輪輻。

Amazon VPC 和 AWS Transit Gateway 之間的流量仍保存在 AWS 私有網路，可減少外部威脅向

量，例如分散式拒絕服務 (DDoS) 攻擊和常見入侵程式，例如 SQL 插入、跨網站指令碼、跨網站

偽造請求或濫用不完整的身份驗證碼。AWS Transit Gateway 區域間對等也可為區域間的流量加

密，不會有單一故障點或頻寬瓶頸。 

控制所有層級的流量：建構網路拓撲時，您應該檢查每個元件的連線需求。例如，如果元件需要

網際網路可存取性 (傳入和傳出)、連線至 VPC、邊緣服務和外部資料中心。 

VPC 可讓您定義橫跨 AWS 區域的網路拓撲，使用您所設定的私有 IPv4 位址範圍，或 AWS 選取的 

IPv6 位址範圍。您應該對傳入和傳出流量採用深度防禦方法的多個控制，包括使用安全群組 (狀態

檢測防火牆)、網路 ACL、子網路和路由表。在 VPC 內，您可以在可用區域中建立子網路。每個子

網都有一個關聯的路由表，定義路由規則，以管理子網路內流量所經過的路徑。您可以透過讓路由

前往連接到 VPC 的網際網路或 NAT 閘道，或透過另一個 VPC 來定義網際網路可路由子網路。 

當執行個體、RDS 資料庫或其他服務在 VPC 內啟動時，每個網路介面都有自己的安全群組。此防

火牆位於作業系統層之外，可用來定義允許傳入和傳出流量的規則。您還可以定義安全群組之間

的關係。例如，資料庫層安全群組內的執行個體，藉由參照套用至所涉及執行個體的安全群組，

僅接受來自應用程式層內執行個體的流量。除非您使用非 TCP 通訊協定，否則應該不需要從網際

網路直接存取 EC2 執行個體 (即使連接埠受安全群組限制)，無須使用負載平衡器或 CloudFront。 

這有助於防止透過作業系統或應用程式問題意外受到存取。子網路也可以連接著網路 ACL，做為

無狀態的防火牆。您應該設定網路 ACL 以縮小層級之間允許的流量範圍，並請注意，需要同時定

義傳入和傳出規則。 

https://d1.awsstatic.com/whitepapers/architecture/AWS-Serverless-Applications-Lens.pdf
https://d1.awsstatic.com/whitepapers/architecture/AWS-Serverless-Applications-Lens.pdf
https://aws.amazon.com/transit-gateway/
https://aws.amazon.com/transit-gateway/
https://aws.amazon.com/cloudfront/
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雖然部分 AWS 服務需要元件能存取網際網路以進行 API 呼叫 (這是 AWS API 端點所在的位置)，

但其他服務則使用您 VPC 內的端點。許多 AWS 服務 (包括 Amazon S3 和 DynamoDB) 都支援 

VPC 端點，而這項技術已廣泛應用於 AWS PrivateLink 中。對於需要對網際網路進行對外連線的 

VPC 資產，這些資產可以透過 AWS 受管 NAT 閘道、僅對外網際網路閘道或您建立和管理的 

Web 代理進行僅對外 (單向)。 

實作檢查和保護：檢查和篩選每個層級的流量。對於透過 HTTP 通訊協定進行交易的元件，

Web 應用程式防火牆可協助防止常見的攻擊。AWS WAF 是一種 Web 應用程式防火牆，可讓您

監控和封鎖符合可設定規則的 HTTP 請求；這些請求會轉送到 Amazon API Gateway API、

Amazon CloudFront 或 Application Load Balancer。要開始使用 AWS WAF，您可以將 

AWS Managed Rules 結合自己的規則，或使用現有的合作夥伴整合。 

若要跨 AWS Organizations 管理 AWS WAF、AWS Shield Advanced 保護和 Amazon VPC 安全

群組，您可以使用 AWS Firewall Manager。它可讓您集中設定和管理所有帳戶和應用程式的防火

牆規則，使得共同規則的擴展強制執行更為輕鬆。它也可讓您使用 AWS Shield Advanced 或可自

動封鎖對 Web 應用程式不必要請求的解決方案，快速地回應攻擊。 

將網路保護自動化：將保護機制自動化，以根據威脅情報和異常偵測提供自我防禦網路。例如，

可以適應目前威脅並降低其影響的入侵偵測和預防工具。Web 應用程式防火牆即為可將網路保護

自動化的範例；例如可使用 AWS WAF Security Automations 解決方案 

(https://github.com/awslabs/aws-waf-security-automations) 以自動封鎖來自已知威脅者相關 

IP 位址的請求。 

資源 

請參閱以下資源，進一步了解保護網路的 AWS 最佳實務。 

影片 

• 適用於許多 VPC 的 AWS Transit Gateway 參考架構 

• 使用 Amazon CloudFront、AWS WAF 和 AWS Shield 的應用程式加速和保護 

• 大規模偵測 DDoS 攻擊 

https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html
https://aws.amazon.com/waf/
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started.html#getting-started-wizard-add-rule-group
https://aws.amazon.com/waf/partners/
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-responding.html
https://aws.amazon.com/solutions/aws-waf-security-automations/
https://aws.amazon.com/solutions/aws-waf-security-automations/
https://github.com/awslabs/aws-waf-security-automations
https://youtu.be/9Nikqn_02Oc
https://youtu.be/0xlwLEccRe0
https://youtu.be/2lAcE3NA2UU
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文件 

• Amazon VPC 文件 

• AWS WAF 入門 

• 網路存取控制清單 

• VPC 安全群組 

• VPC 推薦網路 ACL 規則 

• AWS Firewall Manager 

• AWS PrivateLink 

• VPC 端點 

• Amazon Inspector 

實作 

• 實驗室︰VPC 的自動部署 

• 實驗室︰Web 應用程式防火牆的自動部署 

保護運算 

執行漏洞管理：經常掃描和修補程式碼、相依性和基礎架構中的漏洞，以協助防禦新的威脅。 

使用建置和部署管道，您可以將漏洞管理的許多部分自動化： 

• 使用第三方靜態程式碼分析工具來識別常見的安全問題，例如未檢查的函數輸入界限，

以 及較新的 CVE。您可以使用 Amazon CodeGuru 取得支援的語言版本。 

• 使用第三方相依性檢查工具，判斷您的程式碼連結的程式庫是否為最新版本、本身是否不

使用 CVE，以及是否具有符合您軟體政策要求的授權條件。 

https://aws.amazon.com/documentation/vpc/
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_ACLs.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_SecurityGroups.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Appendix_NACLs.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://aws.amazon.com/privatelink/
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpc-endpoints.html
https://aws.amazon.com/inspector/
https://wellarchitectedlabs.com/Security/200_Automated_Deployment_of_VPC/README.html
https://wellarchitectedlabs.com/Security/200_Automated_Deployment_of_Web_Application_Firewall/README.html
https://aws.amazon.com/codeguru/
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• 使用 Amazon Inspector，您可以對已知的常見漏洞和披露 (CVE) 的執行個體執行組態評

定、根據安全基準進行評估，和將缺陷通知完全自動化。Amazon Inspector 在生產執行

個體上或建置管道中執行，並在結果出現時通知開發人員和工程師。您可以透過程式設計

方式存取結果，並將您的團隊引導至待辦項目和錯誤追蹤系統。EC2 映像產生器可透過自

動修補、AWS 提供的安全政策強制執行以及其他自訂項目來維護伺服器映像 (AMI)。 

• 使用容器時，會在您的建置管道中定期對照映像儲存庫執行 ECR 映像掃描，以在容器中

尋找 CVE。 

• 雖然 Amazon Inspector 和其他工具可以有效地識別現有的組態和任何 CVE，但還需要其

他方法來測試應用程式層級的工作負載。Fuzzing 是一種利用自動化尋找錯誤的知名方

法，能將格式不正確的資料注入輸入欄位和應用程式的其他區域。 

這類函數有些可以使用 AWS 服務、AWS Marketplace 中的產品或開放原始碼工具來執行。 

減少攻擊面：透過強化作業系統、盡量降低使用中的元件、程式庫和外部消耗性服務來減少攻擊

面。為了減少攻擊面，您需要以威脅模型來識別進入點和可能遇到的潛在威脅。減少攻擊面的一

種常見做法是首先減少未使用的元件，無論是作業系統套件、應用程式等 (適用於 EC2 工作負載) 

或程式碼中的外部軟體模組 (適用於所有工作負載)。有許多強化和安全組態指南適用於常見的作

業系統和伺服器軟體，例如來自 Center for Internet Security，可以做為起點和反覆查看使用。 

讓人員能夠遠距離執行動作：移除互動式存取功能可降低人為錯誤的風險，並降低手動設定或管

理的可能性。例如，可以採行變更管理工作流程以使用 AWS Systems Manager 這類工具來管理 

EC2 執行個體，而不允許直接存取或透過堡壘主機存取。AWS Systems Manager 可使用例如自動

化工作流程、文件 (手冊) 和執行命令等功能，自動化各種維護和部署任務。AWS CloudFormation 

堆疊會從管道建立，而且可為您將基礎架構的部署和管理任務自動化，無須直接使用 AWS 管理主

控台或 API。 

實作受管服務：實作管理資源的服務 (例如 Amazon RDS、AWS Lambda 和 Amazon ECS)，為您

減少共同的責任模型中的安全維護任務。例如，Amazon RDS 可協助您設定、操作和擴展關聯式

資料庫，並使諸如硬體佈建、資料庫設定、修補和備份等管理任務自動化。這表示您有更多空閒

時間可以專心用 AWS Well-Architected 架構中所述的其他方式來保護應用程式。AWS Lambda 

可讓您執行程式碼時無須佈建或管理伺服器，您可專注在程式碼層級的連線、叫用和安全等事

項，無須擔心基礎架構或作業系統。 

https://aws.amazon.com/image-builder/
https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-scanning.html
https://owasp.org/www-community/Fuzzing
https://www.cisecurity.org/
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/execute-remote-commands.html
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驗證軟體完整性：實作機制 (例如程式碼簽署) 以驗證工作負載中使用的軟體、程式碼和程式庫是

否來自信任的來源，且未遭到篡改。例如，您應該驗證二進位程式碼和指令碼的程式碼簽署憑

證，以確認作者，並確保自作者建立後並未遭到篡改。此外，相較於供應商的檢查總和，您所下

載軟體的檢查總和有助於確保該軟體並未遭到竄改。 

將運算保護自動化：將保護性運算機制自動化，包括漏洞管理、減少攻擊面和資源管理。自動化

可協助您將時間花在保護工作負載的其他層面，並降低人為錯誤的風險。 

資源 

請參閱以下資源，進一步了解保護運算的 AWS 最佳實務。 

影片 

• Amazon EC2 執行個體中繼資料服務的安全最佳實務 

• 保護 AWS 上的區塊儲存安全 

• 保護無伺服器和容器服務的安全 

• 在 Amazon EKS 上執行高安全的工作負載 

• 在 Amazon EKS 中透過政策防護機制架構安全 

文件 

• AWS Lambda 安全概觀 

• Amazon EC2 中的安全 

• AWS Systems Manager 

• Amazon Inspector 

• 編寫自己的 AWS Systems Manager 文件 

• 以 Amazon EC2 Systems Manager 取代堡壘主機 

實作 

• 實驗室︰EC2 Web 應用程式的自動部署 

  

https://www.youtube.com/watch?v=2B5bhZzayjI
https://youtu.be/Y1hE1Nkcxs8
https://youtu.be/kmSdyN9qiXY
https://youtu.be/OWRWDXszR-4
https://youtu.be/ZeltFg8PCzY
https://pages.awscloud.com/rs/112-TZM-766/images/Overview-AWS-Lambda-Security.pdf
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-security.html
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/inspector/
https://aws.amazon.com/blogs/mt/writing-your-own-aws-systems-manager-documents/
https://aws.amazon.com/blogs/mt/replacing-a-bastion-host-with-amazon-ec2-systems-manager/
https://wellarchitectedlabs.com/Security/200_Automated_Deployment_of_EC2_Web_Application/README.html
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資料保護 
在建構任何工作負載之前，應先制訂有影響安全的基礎實務。例如，資料分類可基於敏感性等級

將資料分類，加密則能對未經授權的存取將資料呈現為無法辨識，以保護資料。這些方法之所以

重要，因為能支持例如防止處理不當，或遵循法規義務等目標。 

在 AWS 中，進行資料保護時有多種不同的方法可供使用。以下一節介紹如何使用這些方法： 

• 資料分類 

• 保護靜態資料 

• 保護傳輸中的資料 

資料分類 

資料分類可讓您根據關鍵性和敏感度將組織資料分類，協助判定適當的保護和保留控制。 

識別工作負載內的資料：您需要了解工作負載所處理的資料類型和類別、相關的商業程序、資料擁

有者、適用的法律和合規要求、存放的位置，以及因而需要強制執行的控制項。這可能包括分類以

指出資料是否打算供公開取得；資料是否僅供內部使用，例如客戶的個人識別資訊 (PII)；資料是否

用於更受限制的存取，例如智慧財產、依法特權或標示為敏感資料等等。透過仔細管理適當的資料

分類系統，並搭配每個工作負載的保護等級要求，您可以規劃適合資料的控制項和存取/保護等

級。例如，公開的內容可供任何人存取，然而重要內容則以受保護的方式進行加密和儲存，需要授

權取得金鑰才能將內容解密。 

定義資料保護控制項：使用資源標籤、根據敏感度 (也可能根據警告/群體/關注的社群)、IAM 政

策、組織 SCP、AWS KMS 和 AWS CloudHSM 將 AWS 帳戶做出區隔，您可以定義和實作資料分類

和加密保護的政策。例如，假設您有一個專案用到存放高度關鍵資料的 S3 儲存貯體，或處理機密

資料的 EC2 執行個體，則可以使用「Project=ABC」標籤進行標記。只有您的直屬團隊知道專案代

號的意義，同時也可作為使用屬性型存取控制的方式。您可以透過金鑰政策和授權，定義對 AWS 

KMS 加密金鑰的存取等級，以確保僅限相應的服務能透過安全機制存取敏感內容。如果要根據標籤

做出授權決策，您應該確保在 AWS Organizations 中使用標籤政策，正確地定義標籤上的許可。 



Archived

Amazon Web Services 安全支柱 

 26 

定義資料生命週期管理：您已定義的生命週期策略應以敏感性等級以及法律和組織的要求作為依

據。您應考慮保留資料的期間、資料銷毀程序、資料存取管理、資料轉換和資料共享等方面。在選

擇資料分類方法時，應在使用性與存取之間取得平衡。也應採納存取權的多個等級，並且耐心依照

各等級分別實作安全又兼顧使用方便的方法。一律使用深度防禦方法，並減少為了轉換、刪除或複

製資料，對資料與機制的手動存取。例如，要求使用者對應用程式進行強式驗證，並給予應用程式 

(而非使用者) 必要的存取許可，以執行「遠距離動作」。 此外，確保使用者來自受信任的網路路

徑，並要求存取解密金鑰。應使用儀表板或自動報告之類的工具為使用者提供來自資料的資訊，

而 不是讓使用者直接存取資料。 

將識別和分類自動化：將資料的識別和分類自動化，可協助您實作正確的控制方法。針對此目的使

用自動化而非由人員直接存取，可降低人為錯誤和外洩的風險。您應該使用 Amazon Macie 這類工

具進行評估，該工具會使用機器學習自動探索、分類和保護 AWS 中的敏感資料。Amazon Macie 

可辨識個人識別資訊 (PII) 或智慧財產權等敏感資料，並提供儀表板和提醒，讓您深入了解資料的存

取或移動方式。 

資源 

若要進一步了解資料分類，請參閱以下資源。 

文件 

• 資料分類白皮書 

• 標記您的 Amazon EC2 資源 

• Amazon S3 物件標記 

保護靜態資料 

靜態資料代表您在工作負載中的任何期間，保留在非揮發性儲存體中的任何資料。其中包括：

長 期存放資料的區塊儲存體、物件儲存體、資料庫、封存、IoT 裝置和任何其他儲存媒介。實作加

密和適當的存取控制，保護靜態資料能將未經授權存取的風險降低。 

加密和權杖化是兩種重要但截然不同的資料保護機制。 

https://aws.amazon.com/macie/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Data_Classification.pdf
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/object-tagging.html
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權杖化是一種過程，可讓您定義權杖來表示敏感資訊 (例如，用權杖來表示客戶的信用卡號)。權杖

本身必須毫無意義，而且不可衍生自權杖化的資料，因此，密碼編譯摘要無法作為權杖使用。透過

仔細地規劃權杖化的方法，您可以為內容提供額外的保護，並確保滿足合規要求。例如，如果您善

用權杖而非使用信用卡號碼，則可以縮小信用卡處理系統的合規範圍。 

加密是一種轉換內容的方式，若沒有將內容解密回純文字所需的私密金鑰，就無法讀取。權杖化

和加密都可以用來適當地保護資訊。此外，遮罩這種技術也允許將資料片段修訂成為剩餘的資料

不視為敏感的狀態。例如，PCI-DSS 允許超出合規範圍邊界，保留卡號的後四碼以編製索引。 

實作安全金鑰管理：透過定義加密方法 (包含金鑰的儲存、輪換和存取控制)，可以協助保護您的內

容，免於未經授權的使用者和不必要的向授權使用者透露。AWS KMS 可幫助您管理加密金鑰，並與

許多 AWS 服務整合。該服務為您的主要金鑰提供耐用、安全和冗餘的儲存。您可以定義金鑰別名以

及金鑰層級的政策。這些政策可幫助您定義金鑰管理員和金鑰使用者。此外，AWS CloudHSM 是雲

端硬體安全模組 (HSM)，讓您能夠在 AWS 雲端上輕鬆產生和使用自己的加密金鑰。透過使用 FIPS 

140-2 3 級驗證的 HSM，它可以幫助您滿足公司、合同和法規對資料安全的合規要求。 

強制靜態加密：您應該確保存放資料的唯一方法是使用加密。AWS KMS 與許多 AWS 服務無縫整

合，讓您更輕鬆地為所有靜態資料加密。例如，在 Amazon S3 中，您可以在儲存貯體上設定預設

加密，以便將所有新物件自動加密。此外，Amazon EC2 支援透過設定預設加密選項，為整個區域

強制執行加密。 

強制存取控制：各種控制，包括存取 (使用最低權限)、備份 (請參閱「可靠性」白皮書)、隔離和版本

控制，都有助於保護您的靜態資料。對資料的存取應使用本白皮書稍早涵蓋的偵測機制進行稽核，

包括 CloudTrail 和服務層級日誌 (例如 S3 存取日誌)。您應該清查哪些資料可公開存取，並規劃如何

隨著時間減少可用的資料量。Amazon S3 Glacier 文件庫鎖定和 S3 Object Lock 提供強制存取控制的

功能，一旦文件庫政策被合規選項鎖定，在鎖定過期之前，就連根使用者也無法變更。此機制符合 

SEC、CFTC 和 FINRA 的書籍和記錄管理要求。如需詳細資訊，請參閱此白皮書。 

稽核加密金鑰的使用：請確定您了解並稽核加密金鑰的使用，以驗證金鑰的存取控制機制是否正

確實作。例如，任何使用 AWS KMS 金鑰的 AWS 服務，都會將每次的使用記錄在 AWS CloudTrail 

中。然後，您可以使用 Amazon CloudWatch Insights 這類工具來查詢 AWS CloudTrail，以確保金

鑰的所有使用都是有效的。 

https://aws.amazon.com/kms/details/#%E6%95%B4%E5%90%88
https://aws.amazon.com/kms/details/#%E6%95%B4%E5%90%88
https://docs.aws.amazon.com/AmazonS3/latest/dev/bucket-encryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/bucket-encryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html#encryption-by-default
https://d0.awsstatic.com/whitepapers/Amazon-GlacierVaultLock_CohassetAssessmentReport.pdf
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使用機制讓人員遠離資料：在正常運作情況下，讓所有使用者始終無法直接存取敏感資料和系統。

例如，使用變更管理工作流程來使用工具管理 EC2 執行個體，而不允許直接存取或堡壘主機存取。

這可使用 AWS Systems Manager Automation 來達成，其使用自動化文件，內有您用來執行任務的

步驟。這些文件可以存放在原始檔控制中、在執行前接受對等審查，並經過徹底測試，以盡量降低

與 shell 存取相比的風險。商業使用者可以擁有儀表板，而不是直接存取資料存放區來執行查詢。

未使用 CI/CD 管道時，請判斷需要哪些控制和程序，才能充分提供一般停用時的緊急存取機制。 

將靜態資料保護自動化：使用自動化工具以持續驗證並強制執行靜態資料控制，例如，驗證以確認

只有加密的儲存資源。您可以使用 AWS Config 規則自動驗證所有 EBS 磁碟區是否加密。

AWS Security Hub 也可以透過符合安全標準的自動化檢查來驗證多種不同的控制。此外，您的 

AWS Config 規則可以自動修復不合規的資源。 

資源 

請參閱以下資源，進一步了解保護靜態資料的 AWS 最佳實務。 

影片 

• 在 AWS 中加密如何運作 

• 保護 AWS 上的區塊儲存安全 

• 使用 AWS CloudHSM 達成安全目標 

• 實作 AWS Key Management Service 的最佳實務 

• 深入研究 AWS 加密服務 

文件 

• 使用加密保護 Amazon S3 資料 

• Amazon EBS 加密 

• 加密 Amazon RDS 資源 

• 利用加密保護資料 

• AWS 服務如何使用 AWS KMS 

https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-automation.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/config/latest/developerguide/remediation.html#setup-autoremediation
https://youtu.be/plv7PQZICCM
https://youtu.be/Y1hE1Nkcxs8
https://youtu.be/Vox-PDRHIUs
https://youtu.be/Vox-PDRHIUs
https://www.youtube.com/watch?v=X1eZjXQ55ec
https://www.youtube.com/watch?v=gTZgxsCTfbk
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingEncryption.html
https://docs.aws.amazon.com/kms/latest/developerguide/service-integration.html
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• Amazon EBS 加密 

• AWS Key Management Service 

• AWS CloudHSM 

• AWS KMS 加密詳細資訊白皮書 

• 在 AWS KMS 中使用金鑰政策 

• 使用儲存貯體政策和使用者政策 

• AWS 加密工具 

保護傳輸中的資料 

傳輸中的資料是指從一個系統傳送到另一個系統的任何資料。這包括工作負載內資源之間的通

訊，以及其他服務與最終使用者之間的通訊。為傳輸中的資料提供適度的保護，意味著您保護工

作負載中資料的機密性和完整性。 

實作安全金鑰和憑證管理：安全地存放加密金鑰和憑證，並依適當的時間間隔，以嚴格的存取控制

進行輪換。達成此目標的最佳方式是使用受管服務，例如 AWS Certificate Manager (ACM)。它可讓

您輕鬆佈建、管理和部署可與 AWS 服務和您的內部連線資源搭配使用的公有和私有 Transport 

Layer Security (TLS) 憑證。TLS 憑證可用來保護網路通訊，和建立網際網路中的網站和私有網路中

資源的身份。ACM 與 AWS 資源整合，例如 Elastic Load Balancer、Amazon CloudFront 分發以及 

API Gateway 上的 API，也會處理自動憑證更新。如果您使用 ACM 部署私有根 CA，則它可以提供

憑證和私有金鑰兩者，用於 EC2 執行個體、容器內等。 

強制傳輸中的加密：根據適當的標準和建議強制執行已定義的加密要求，協助您符合組織、法律

和合規上的要求。AWS 服務提供使用 TLS 進行通訊的 HTTPS 端點，從而在與 AWS API 通訊時

提供傳輸中加密。不安全的通訊協定 (例如 HTTP) 可以在 VPC 中透過使用安全群組加以稽核和封

鎖。在 Amazon CloudFront 或 Application Load Balancer 中，HTTP 請求也可以自動重新導向

至 HTTPS。您可以完全控制您的運算資源，以在各個服務中實作傳輸中加密。此外，還可以從外

部網路使用 VPN 連線功能進入 VPC，實現流量加密。如果您有特殊需求，AWS Marketplace 備

有第三方解決方案。 

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://aws.amazon.com/kms/
https://aws.amazon.com/cloudhsm/
https://d0.awsstatic.com/whitepapers/KMS-Cryptographic-Details.pdf
http://docs.aws.amazon.com/kms/latest/developerguide/key-policies.html
http://docs.aws.amazon.com/AmazonS3/latest/dev/using-iam-policies.html
https://docs.aws.amazon.com/aws-crypto-tools/
https://aws.amazon.com/certificate-manager/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html#redirect-actions
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
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驗證網路通訊：使用支援身份驗證的網路通訊協定，可讓雙方之間建立信任。此法可增加通訊協

定中使用的加密，降低通訊遭到更改或攔截的風險。實作身份驗證的常見通訊協定包括許多 AWS 

服務中使用的 Transport Layer Security (TLS)，以及在 AWS Virtual Private Network (AWS VPN) 

中使用的 IPsec。 

將意外資料存取的偵測自動化：您可使用 Amazon GuardDuty 這類工具，根據資料分類層級，自動

偵測將資料移到所定義邊界以外的嘗試；例如使用 DNS 通訊協定，偵測出將資料複製到未知或不

信任網路的木馬程式。除了 Amazon GuardDuty，可擷取網路流量資訊的 Amazon VPC Flow Logs, 

還可與 Amazon EventBridge 搭配使用，以觸發異常連線偵測，其中成功和拒絕兩者皆包含在內。

S3 Access Analyzer 可協助評估您的 S3 儲存貯體中誰可以存取哪些資料。 

資源 

請參閱以下資源，進一步了解保護傳輸中資料的 AWS 最佳實務。 

影片 

• 如何使用 AWS Certificate Manager 將網站的憑證新增到 ELB 

• 深入探討 AWS Certificate Manager Private CA 

文件 

• AWS Certificate Manager 

• Application Load Balancer 的 HTTPS 接聽程式 

• AWS VPN 

• API Gateway 邊緣最佳化 

  

https://aws.amazon.com/vpn/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://aws.amazon.com/blogs/storage/protect-amazon-s3-buckets-using-access-analyzer-for-s3/
https://youtu.be/pTQrAZbHmRU
https://youtu.be/7dRlN-qZvaA
https://docs.aws.amazon.com/acm/latest/userguide/acm-overview.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/create-https-listener.html
https://docs.aws.amazon.com/vpn/?id=docs_gateway
https://docs.aws.amazon.com/apigateway/latest/developerguide/how-to-edge-optimized-custom-domain-name.html
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事件回應 
即使採用了非常成熟的預防和偵測控制，您的組織仍應實作機制，以回應並緩和安全事故的潛在

影響。您的準備工作會大大地影響團隊在事件發生時有效運作、隔離並控制問題影響範圍，以及

將操作恢復為已知良好狀態的能力。在安全事件發生前先備妥工具和存取功能，然後在演練日期

間定期練習事件回應，有助於確保您能夠復原，同時盡量減少業務中斷。 

Cloud Response 的設計目標 

雖然事件回應的一般程序和機制，例如 NIST SP 800-61 Computer Security Incident Handling 

Guidehttps://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final 中所定義的仍然可行，

但我們鼓勵您評估在雲端環境中回應安全事件方面的下列特定設計目標： 

• 建立回應目標：與您的利害關係人、法律顧問和組織領導階層合作，訂定回應事件的目

標。一些常見目標包括遏制和減輕問題、復原受影響的資源、保留鑑識資料，以及歸因。 

• 文件計劃：建立計劃以協助您回應、在事件期間進行溝通，以及從事件中復原。 

• 使用雲端回應：在事件發生和資料之處實作回應模式。 

• 了解您擁有和需求的是哪些：將日誌、快照和其他證據複製到集中的安全雲端帳戶加以保

留。運用標籤、中繼資料和機制，強制執行保留政策。例如，您可以選擇使用 Linux dd 

命令或相當的 Windows 命令，製作完整的資料複本，以用於調查。 

• 使用重新部署機制：如果安全異常可能歸因於組態錯誤，修復的方法可能就是透過使用適

當的組態，重新部署資源以移除變異那麼簡單。請盡可能讓您的回應機制在狀態不明的環

境中安然地執行多次。 

• 盡可能自動化：當您發現問題或事件重複時，請建置機制，以程式設計方式分類並回應常

見的情況。對於獨一無二、新和敏感的事件，請以人力回應。 

• 選擇可擴展的解決方案：努力符合組織雲端運算方法的可擴展性，並縮短偵測和回應之間

的時間。 

https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
https://csrc.nist.gov/publications/detail/sp/800-61/rev-2/final
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• 了解並改善程序：當您找出程序、工具或人員中的缺口時，請實作計劃來修正這些缺口。

模擬是找出缺口和改善流程的安全方法。 

在 AWS 中，進行事故回應時有多種不同的方法可使用。以下一節介紹如何使用這些方法： 

• 教育您的安全操作和事件回應人員，說明雲端技術以及您的組織預備如何使用這些技術。 

• 準備好您的事件回應團隊，以便在雲端偵測和回應事件、啟用偵測功能，並確保能妥善存

取必要的工具和雲端服務。此外，請準備必要的 Runbook (包括手動和自動)，以確保做出

可靠且一致的回應。與其他團隊合作建立預期的基準操作，並使用該知識來識別與正常操

作偏離的部分。 

• 模擬雲端環境中預期和意外的安全事件，以了解準備工作的效果。 

• 反覆查看模擬結果，以改善回應態勢的規模、縮短創造價值的時間，並進一步降低風險。 

教育 

自動化程序可讓組織有更多時間可以專心提高工作負載安全的措施。自動化事件回應也讓人力能

夠用於建立事件關聯性、演練模擬、設計新的回應程序、執行研究、開發新的技能，以及測試或

建立新的工具。雖然自動化程度提高，但您的團隊、專家和安全組織內的回應人員仍需要持續接

受教育。 

除了一般雲端體驗之外，您還需要大量投資在人員上才能獲得成功。您的組織可透過為員工提供

額外的培訓來學習程式設計技能、開發程序 (包括版本控制系統和部署實務) 以及基礎架構自動

化，而獲益良多。學習的最佳方式是藉由事件回應演練日的機會際操作。這可讓團隊中的專家在

教導他人的同時也對於工具和技術更加精進。 

準備 

在事件發生期間，您的事件回應團隊必須能夠存取事件涉及的各種工具和工作負載資源。在事件

發生之前，請確定您的團隊擁有適當的預先佈建存取權，以執行其職責。所有工具、存取和計劃

都應在事件發生之前記錄和測試，確保有能力及時回應。 
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識別重要人員和外部資源：當您在雲端定義回應事件的方法時，與其他團隊 (例如您的法律顧

問、領導階層、業務利害關係人、AWS Support Services 等等) 共同合作時，您必須識別關鍵人

員、利害關係人和相關聯絡人。為了減少相依性並縮短回應時間，請確保您的團隊、專業安全團

隊和回應人員受過您所使用服務的教育訓練，並有機會實際操作。 

我們鼓勵您找出可提供外部專業知識和不同觀點，為您增強回應能力的外部 AWS 安全合作夥

伴。您信任的安全合作夥伴可協助您識別您可能不熟悉的潛在風險或威脅。 

開發事件管理計劃：建立計劃以協助您回應、在事件期間進行溝通，以及從事件中復原。例如，

您可以從工作負載和組織最可能發生的情境，開始建立事件回應計劃。包括您在內部和外部進行

溝通和向上呈報的流程。從工作負載和組織最可能發生的情境開始，以手冊的形式建立事故回應

計劃。例如可以是目前產生的事件。若您需要起點，應該查看 AWS Trusted Advisor 和 Amazon 

GuardDuty 問題清單。 請使用簡單的格式 (例如 Markdown)，因此易於維護；但應確保包含重要

的命令或程式碼片段，以便無須查詢其他文件即可執行。 

從簡單開始，並反覆查看。請與您的安全專家和合作夥伴密切合作，找出確保程序可行所需的任

務。請訂定所執行程序的手冊描述。在此之後，請測試程序並反覆查看 Runbook 的模式，以改

善您所作回應的核心邏輯。應判斷例外狀況，以及這些情境的其他解決方案有哪些。例如，在開

發環境中，不妨終止組態錯誤的 Amazon EC2 執行個體。但是，如果生產環境中發生相同的事

件，與其終止執行個體，您可以停止執行個體，向利害關係人確認重要資料不會遺失，並且可接

受終止。包括您在內部和外部進行溝通和向上呈報的流程。當您對程序的手動回應感到滿意時，

請將其自動化以縮短解決時間。 

預先佈建存取權：確保已在 AWS 和其他相關系統中預先佈建事件回應人員的正確存取權，以縮

短調查直至復原的時間。在事故期間確定如何為有關的人員獲取存取權會延遲回應時間，並且如

果存取權共用，或在壓力之下未正確提供，還會帶來其他安全漏洞。您必須知道團隊成員需要何

種存取權層級 (例如，他們可能採取哪種動作)，而且您必須提前佈建存取權。以專為回應安全事

件的角色或使用者為形式所建立的存取權通常具有特殊權限，以提供足夠的存取權。因此，這類

使用者帳戶應限制使用、不宜用於日常活動，並且開啟使用量提醒。 

預先部署工具：確保安全人員已預先部署到 AWS 中的適當工具，以縮短調查直至復原的時間。 

若要將安全工程和操作功能自動化，您可以使用 AWS 提供的完整 API 和工具集。您可以將身份

管理、網路安全、資料保護和監控功能完全自動化，並使用現有的熱門軟體開發方法遞送這些功

https://wa.aws.amazon.com/wat.concept.playbook.en.html
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-active.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_finding-types-active.html
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能。建置安全自動化時，您的系統可以監控、檢閱和啟動回應，而不是讓人員監控您的安全地位

並手動回應事件。 

若您的事件回應團隊持續以相同方式回應警示，可能會形成警示疲勞的風險。隨著時間的推移，

團隊可能會變得對收到提醒不敏感，而且在處理一般情況時可能會犯錯，或是錯過不尋常的警

示。自動化使用能夠處理重複和一般提醒的功能，讓人員處理敏感和獨特的事件，有助於避免發

生提醒疲倦的情形。 

您可以透過程式設計方式將程序中的步驟自動化，以改善手動程序。定義事件的補救模式之後，

您可以將該模式分解為可行的邏輯，並撰寫程式碼來執行該邏輯。回應人員接著可以執行該程式

碼來修正問題。隨著時間的推移，您可以將越來越多的步驟自動化，最終自動處理整個類別的常

見事件。 

對於在 EC2 執行個體的作業系統內執行的工具，您應該使用 AWS Systems Manager 執行命令進

行評估，這可讓您使用在 Amazon EC2 執行個體作業系統上安裝的代理程式，從遠端安全地管理

執行個體。這需要 AWS Systems Manager Agent (SSM 代理程式)；此代理程式預設安裝在許多 

Amazon Machine Image (AMI) 上。不過請注意，執行個體一旦遭侵害，對於在其上執行的工具

或代理程式發出的回應都不應視為可信任。 

準備鑑識功能：識別和準備適合的鑑識調查功能，包括外部專家、工具和自動化。部分事件回應

活動可能包括分析磁碟映像、檔案系統、RAM 傾印或事件涉及的其他成品。請建置自訂的鑑識工

作站，供其用來掛載任何受影響資料磁碟區的副本。由於鑑識調查技術需要專業培訓，您可能需

要聘請外部專家。 

模擬 

舉辦演練日：演練日也稱為模擬或練習，是內部舉辦的活動，提供有條理的機會，供您在寫實情

境下演練事件管理計劃和程序。演練日基本上就是用來準備和反覆改善您的回應能力。對於進行

演練日的活動，您可能會發現有價值的原因包括： 

• 驗證整備 

• 培養信心 – 從模擬和培訓員工得到學習 

• 遵守合規或合約義務 
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• 產生用於認證的成品 

• 靈活 – 增量改進 

• 加速並改善工具  

• 精簡溝通和上報 

• 培養安然面對罕見和意外情形的能力 

基於上述原因，參與 SIRS 活動所衍生的價值，會在壓力事件期間提高組織發揮的效用。開發既

實際又有益的 SIRS 活動可能是艱鉅的作業。雖然測試處理熟知事件的程序或自動化具有某些優

勢，但參與創造性的 SIRS 活動，以考驗自己面對意外和持續改善的能力，同樣也有價值。 

反覆 

將阻隔與復原功能自動化：將事件範圍侷限與復原自動化，以縮短回應時間與對組織的影響。 

一旦您依照手冊建立和操演程序和工具，就可以將邏輯解構成為以程式碼為基礎的解決方案，許

多回應人員可將其做為工具使用，以做到自動回應，並免除回應人員面對的變通或猜測。如此可

以加速回應的生命週期。下一個目標是透過提醒或事件本身 (而不是由回應人員) 叫用，讓此程式

碼能夠完全自動化，以建立事件驅動的回應。 

使用事件驅動的回應系統，偵測機制會觸發回應機制，以自動修復事件。您可以使用事件驅動的回

應功能，減少偵測機制與回應機制之間體現價值的時間。若要建立此事件驅動架構，您可以使用 

AWS Lambda；這是一種無伺服器運算服務，可執行程式碼以回應事件，並自動為您管理基礎運算

資源。例如，假設您有一個已啟用 AWS CloudTrail 服務的 AWS 帳戶。如果 AWS CloudTrail 發生

停用 (透過 cloudtrail:StopLogging API 呼叫)，您可以使用 Amazon EventBridge 監

控特定的 cloudtrail:StopLogging 事件，並叫用 AWS Lambda 函數以呼叫 

cloudtrail:StartLogging 以重新啟動記錄。 

資源 

請參閱以下資源，進一步了解事故回應的 AWS 目前最佳實務。 
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影片 

• 準備和回應 AWS 環境中的安全事件 

• 自動化事故回應和鑑識 

• Runbook、事件報告和事件回應的 DIY 指南 

 

文件 

• AWS 事件回應指南 

• AWS Step Functions 

• Amazon EventBridge 

• CloudEndure Disaster Recovery 

實作 

• 實驗室︰使用 AWS 主控台和 CLI 處理事件回應 

• 實驗室︰使用 Jupyter 事件回應手冊 – AWS IAM 

• 部落格：以 AWS Step Functions 協調安全事件回應 

結論 
安全是一項持續的工作。發生事故時，應將其視為提高架構安全的機會。擁有強大的身份控制、

自動化對安全事件的回應、在多個層級保護基礎架構，並且使用加密管理妥善分類的資料，可提

供每個組織皆應實作的深度防禦。歸功於本白皮書所討論的程式設計功能和 AWS 功能及服務，

這項工作輕鬆不少。 

AWS 致力於幫助您建置和營運可在提供商業價值的同時，保護資訊、系統和資產的架構。 

作者群 
協力完成本文件的個人與組織如下： 

https://youtu.be/8uiO0Z5meCs
https://www.youtube.com/watch?v=f_EcwmmXkXk
https://youtu.be/E1NaYN_fJUo
https://d1.awsstatic.com/whitepapers/aws_security_incident_response.pdf
https://docs.aws.amazon.com/step-functions/latest/dg/welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/events/WhatIsCloudWatchEvents.html
https://aws.amazon.com/cloudendure-disaster-recovery/
https://wellarchitectedlabs.com/Security/300_Incident_Response_with_AWS_Console_and_CLI/README.html
https://wellarchitectedlabs.com/Security/300_Incident_Response_Playbook_with_Jupyter-AWS_IAM/README.html
https://aws.amazon.com/blogs/compute/orchestrating-a-security-incident-response-with-aws-step-functions/
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• Ben Potter，Amazon Web Services Well-Architected 首席安全主管 

• Bill Shinn，Amazon Web Services CISO 資深辦公室主任 

• Brigid Johnson，Amazon Web Services AWS Identity 資深軟體開發經理 

• Byron Pogson，Amazon Web Services 資深解決方案架構師 

• Darran Boyd，Amazon Web Services 金融服務首席安全解決方案架構師 

• Dave Walker，Amazon Web Services 安全與合規首席專業解決方案架構師 

• Paul Hopkins，Amazon Web Services 資深安全策略師 

• Sam Elmalak，Amazon Web Services 資深技術主管 

深入閱讀 
如需其他協助，請參考以下資源： 

• AWS Well-Architected 架構白皮書 

文件修訂 
日期 描述 

2020 年 7 月 更新帳戶、身份和許可管理的指導方針。 

2020 年 4 月 更新以擴展每個領域的建議、新的最佳實務、服務和功能。 

2018 年 7 月 更新以反映新的 AWS 服務和功能以及更新的參考。 

2017 年 5 月 更新了「系統安全組態和維護」部分，以反映新的 AWS 服務和功能。 

2016 年 11 月 首次出版 

 

https://d0.awsstatic.com/whitepapers/architecture/AWS_Well-Architected_Framework.pdf
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