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摘要 
隨著數位技術的激增繼續擾亂細分市場和產業，採用 Amazon Web Services (AWS) 可以協

助您實現組織轉型，進而滿足不斷變化的商業條件及日益演進的客戶需求。作為世界上最

全面、應用最廣泛的雲端平台，AWS 可以協助您降低成本、降低商業風險、提高營運效

率、提高敏捷性、加快創新速度、創造新的收入來源以及重塑客戶和員工體驗。 

AWS 雲端採用架構 (AWS CAF) 利用 AWS 經驗和最佳實務，來協助您透過創新使用 AWS 實

現數位轉型以及加速您的業務成果。使用 AWS CAF 確定轉型機會並排定其優先順序，評

估和改進您的雲端準備程度，以及迭代發展您的轉型藍圖。 
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簡介 
數位技術的快速激增加速了各細分市場和產業的變革與競爭。由於保持任何特定的競爭優

勢變得越來越困難，企業被迫必須要在更短的時間間隔內進行自我重塑。例如，S&P 500 

中 50% 的公司 

預計將在未來十年內被其他公司取代。 

同樣，公民不斷變化的期望和行為也給公共部門組織帶來了壓力，必須要改善數位服務交

付。 

全球各地的組織都在進行數位轉型；他們正在利用數位技術推動組織變革，使他們能夠適

應不斷變化的市場條件、取悅客戶以及加速實現業務成果。 

數百萬的 AWS 客戶，包括發展快速的新創公司、最大的企業和領先的政府機構，都在利

用 AWS 來遷移和現代化舊式工作負載，變為資料驅動型、數位化和最佳化業務流程，以

及重塑營運和 

商業模式。透過雲端支援的數位轉型 (雲端轉型)，他們能夠改善其業務成果，包括降低成

本、 

降低商業風險、提高營運效率、提高敏捷性、加快創新速度、創造新的收入來源以及改善

客戶和員工體驗。 

您有效利用雲端進行數位轉型的能力 (您的雲端準備程度) 是由一組基礎組織功能提供支

持的。AWS CAF 可確定這些功能以及提供方案指引，其中全球數千家組織已成功使用這些

指引來加速其雲端轉型之旅。 

AWS 和 AWS 合作夥伴網路提供的工具和服務可以協助您依次完成每個步驟。AWS 專業服

務 

是全球專家團隊，可透過一系列 AWS CAF 相關產品提供協助，協助您實現與雲端轉型相

關的特定成果。 

利用雲端支援的數位轉型加速業務成果 
下圖中的雲端轉型價值鏈顯示，透過由一組基礎功能啟用的雲端支援的組織變革 (轉型)，

業務成果得到了加速。領域轉型代表了一個價值鏈，其中技術轉型可實現流程轉型，進而

https://aws.amazon.com/enterprise/
https://aws.amazon.com/blogs/mt/how-line-of-business-leaders-can-jump-start-cloud-innovation/
https://aws.amazon.com/blogs/mt/how-line-of-business-leaders-can-jump-start-cloud-innovation/
https://aws.amazon.com/government-education/digital-transformation/?public-sector-resources-dt.sort-by=item.additionalFields.sortDate&public-sector-resources-dt.sort-order=desc
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/executive-insights/content/the-data-driven-enterprise/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/blogs/enterprise-strategy/reimagining-your-business-model-how-to-leverage-platforms-and-marketplaces/
https://aws.amazon.com/economics/
https://aws.amazon.com/partners/find-a-partner/
https://aws.amazon.com/partners/find-a-partner/
https://aws.amazon.com/professional-services/
https://aws.amazon.com/professional-services/
https://aws.amazon.com/professional-services/
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實現可實現產品轉型的組織轉型。主要業務成果包括降低商業風險、改善環境、社會和控

管 (ESG) 效能，增加收入以及提高營運效率。 

 

雲端轉型價值鏈 

• 技術轉型專注於使用雲端來遷移和現代化舊式基礎設施、應用程式以及資料與分析

平台。雲端價值基準測試顯示，從內部部署遷移到 AWS 可達成以下成果：每位使

用者的成本降低 27%，每位管理員管理的虛擬機器增加 58%，停機時間減少 57%，

以及安全事件減 

少 34%。 

• 流程轉型專注於數位化、自動化和最佳化您的業務營運。這可能包括利用新的資源

與分析平台來建立可行的洞察或使用機器學習 (ML) 來改善您的客戶服務體驗、員

工生產力和決策、商業預測、詐騙偵測與預防、產業營運等。這樣一來，可以協助

您提高營運效率， 

同時降低營運成本並改善員工和客戶體驗。 

• 組織轉型專注於重新規劃您的作業模式；您的業務和技術團隊如何協調其精力，以

創造客戶價值並滿足您的策略意圖。圍繞產品和價值流組織您的團隊，同時利用敏

捷方法快速迭代和發展，進而助您提高回應速度並以客戶為中心。 

https://aws.amazon.com/migration-acceleration-program/
https://aws.amazon.com/products/databases/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://aws.amazon.com/big-data/datalakes-and-analytics/
https://pages.awscloud.com/CVFWhitepaper_eBook.html
https://aws.amazon.com/machine-learning/ml-use-cases/contact-center/
https://aws.amazon.com/machine-learning/ml-use-cases/document-processing/
https://aws.amazon.com/machine-learning/ml-use-cases/document-processing/
https://aws.amazon.com/forecast/
https://aws.amazon.com/forecast/
https://aws.amazon.com/industrial/
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• 產品轉型專注於透過建立新的價值主張 (產品、服務) 和收入模式來重新規劃您的

商業模式。這樣一來，可以協助您獲取新客戶並進入新的細分市場。雲端價值基準

測試顯示， 

採用 AWS 可達成以下成果：新功能和應用程式的上市時間縮短 37%，程式碼部署

頻率增加 342%，以及新程式碼部署時間縮短 38%。 

基礎功能 
前述章節中描述的每個領域轉型都由一組基礎功能提供支援，如下圖所示。功能是至組織

功能，即利用流程來部署資源 (人員、技術和任何其他有形或無形資產)，以實現特定結果

。AWS CAF 功能提供了最佳實務指引，可協助您提高雲端準備程度 (您有效利用雲端進行

數位轉型的能力)。AWS CAF 將其功能分為六個層面：商業、人員、控管、平台、安全和

營運。每個層面都包含一組功能，而在您的雲端轉型之旅中，功能相關的利害關係人會擁

有或管理這些功能。 

 

 

AWS CAF 層面和基礎功能 

https://pages.awscloud.com/CVFWhitepaper_eBook.html
https://pages.awscloud.com/CVFWhitepaper_eBook.html
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• 商業層面有助於確保您的雲端投資可加速您的數位轉型抱負與業務成果。常見的利

害關係人包括執行長 (CEO)、財務長 (CFO)、營運長 (COO)、資安長 (CIO) 和技術長 

(CTO)。 

• 人員層面可作為技術與業務之間的橋樑，加速雲端之旅，從而協助組織更快地發展

為一 

種可持續增長、學習且變革為常態的文化，其中會專注於文化、組織結構、領導力

和勞動力等方面。常見的利害關係人包括 CIO、COO、CTO、雲端總監以及跨職能

和全企業領 

導者。 

• 控管層面可協助您協調雲端計劃，同時最大限度地提高組織收益並將與轉型相關的

風險 

降至最低。常見的利害關係人包括轉型長、CIO、CTO、CFO、資料長 (CDO) 和風險

長 (CRO)。 

• 平台層面可協助您建置企業級的可擴展混合雲端平台，對現有工作負載進行現代化

，並實作新的雲端原生解決方案。常見的利害關係人包括 CTO、技術負責人、架構

師和工程師。 

• 安全層面可協助您實現資料和雲端工作負載的機密性、完整性和可用性。常見的利

害關係人包括資安長 (CISO)、合規長 (CCO)、內部稽核負責人以及安全架構師和工

程師。 

• 營運層面有助於確保您的雲端服務的交付水平可滿足商業需求。常見的利害關係人

包括基礎設施和營運負責人、站點可靠性工程師和資訊技術服務經理。 

您的雲端轉型之旅 

每個組織的雲端之旅都是獨一無二的。若要成功實現轉型，您需要願景展望所需的目標狀

態， 

了解雲端準備程度，並採用敏捷方法來縮小差距。逐步轉型讓您能夠快速展示價值，同時

盡量減少做出影響深遠的預測的需要。採用迭代方法將協助您保持良好的勢頭，並在從經

驗中學習時改進藍圖。AWS CAF 推薦了四個迭代和增量改進雲端轉型階段，如下圖所示。 
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雲端轉型之旅 

• 願景展望階段專注於展示雲端將如何協助加速您的業務成果。它可透過根據您的策

略業務目標確定四個領域轉型中的每一個領域的轉型機會並排定其優先順序。將您

的轉型計劃與關鍵利害關係人 (能夠影響和推動變革的資深人員) 和可衡量的業務

成果進行關聯，這樣可協助您在轉型之旅中展示價值。 

• 共識對齊階段專注於確定六個 AWS CAF 層面之間的功能差距，確定跨組織相依性

， 

並揭示利害關係人的擔憂和挑戰。這樣一來，將協助您制定可提高雲端準備程度的

策略，確保利害關係人的一致性，並促進相關的組織變革管理活動。 

• 試點啟動階段專注於在生產中交付試點計劃並展示增量商業價值。試點應該具有很

強的影響力，如果/當其成功時，將可能會影響未來的方向。向試點學習將協助您

在擴展到全面生產之前調整您的方法。 

• 規模推廣階段專注於將生產試點和商業價值推廣到所需的規模，並確保能夠實現及

維護與您雲端投資相關的商業利益。 

您可能不需要一次因應所有基礎功能。隨著您在雲端轉型之旅中不斷取得進展，發展基礎

功能並提高您的雲端準備程度。考慮根據您的特定需求定制下圖中顯示的建議順序。 
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AWS CAF 層面和基礎功能的發展 

接下來的章節更詳細地描述了這六個 AWS CAF 層面和基礎功能。 

商業層面：策略和成果 
商業層面專注於確保您的雲端投資可加速您的數位轉型抱負與業務成果。其包含八項功能

， 

如下圖所示。常見的利害關係人包括 CEO、CFO、COO、CIO 和 CTO。 
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AWS CAF 商業層面功能 

• 策略管理 – 利用雲端加速業務成果。考慮雲端如何支援和塑造您的長期商業目標。

確定 

清償技術負債和利用雲端來最佳化您的技術和業務營運的機會。探索新的啟用雲端

的 

價值主張和收入模式。考慮新的或經改進的啟用雲端的產品和服務可如何協助您獲

取 

新客戶或進入新的細分市場。排定您的策略目標的優先順序並持續發展您的策略，

以回應您商業環境中的技術發展和變更。 

• 服務目錄管理 – 根據策略意圖、營運效率和交付能力排定雲端產品和計劃的優先順

序。 

在正確的時間交付正確的雲端產品和計劃，這樣將可助您實作策略並加速您的業務

成果。利用自動探索工具和可將應用程式移至雲端的七個常見遷移策略 (稱為 7 R)，

來合理化您現有應用程式服務目錄並建置資料驅動型商業案例。 

透過考慮短期和長期結果以及低風險 (已證實) 和高風險 (實驗性) 機會來平衡您的雲

端服務目錄。包括遷移、現代化和創新計劃，並考慮財務 (降低成本及/或增加收入) 

和非財務 (例如，改善客戶和員工體驗) 利益。根據您的資源、財務和排程限制最佳

化您的服務目錄的商業價值。若要縮短實現價值的時間，請考慮提高規劃週期的頻

率或採用連續規劃策略。 

https://aws.amazon.com/economics/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/economics/
https://aws.amazon.com/machine-learning/ml-use-cases/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/
https://aws.amazon.com/solutions/case-studies/?customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/whitepapers/latest/building-cloud-operating-model/product-based-delivery-of-cloud.html
https://aws.amazon.com/application-discovery/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/apg-gloss.html#apg.migration.terms
https://aws.amazon.com/migration-evaluator/
https://aws.amazon.com/cloud-migration/
https://aws.amazon.com/enterprise/modernization/
https://aws.amazon.com/executive-insights/content/cloud-for-ceos/#Time_to_Value


Amazon Web Services AWS 雲端採用架構 

 8 

• 創新管理 – 利用雲端開發新的程序、產品與體驗，並予以改善。透過讓您能夠即時

佈建和關閉資源，雲端可以協助您縮短實現價值的時間以及與創新相關的成本和風

險。雲端採用可能會提高商業敏捷性，為充分利用這一潛力，則可制定創新策略，

其中包括專注於最佳化現有產品、流程和體驗的增量創新計劃，以及專注於支援新

的商業模式的顛覆性創新計劃。根據您的優先策略建立徵求和選擇想法的機制，並

制定端對端流程以擴展成功的創新試點。 

• 產品管理 – 管理啟用資料和雲端的產品，這些產品可在產品的整個生命週期中作為

產品為內部和外部客戶提供可重複的價值。圍繞啟用資料和雲端的產品整理您的團

隊，這樣將可助您提高敏捷性並以客戶為中心：  

o 開發可支援您的業務策略的平衡產品服務目錄。 

o 建立小型、持久且獲授權的跨職能團隊，以支援內部和外部客戶的需求。 

o 確定產品擁有者，了解客戶之旅，定義和建立產品藍圖，以及管理端對端的

產品生命週期和相關的價值流。 

o 利用您的雲端平台和敏捷方法快速迭代和發展。 

o 減少產品團隊之間的相依性，並透過明確定義的介面將它們有效地整合到更

廣泛的作業模式中。 

• 策略合作 – 與您的雲端供應商建立策略合作夥伴關係，進而建置或發展您的業務。

如果您提供雲端託管軟體解決方案、雲端整合產品或與雲端相關的專業、諮詢或受

管服務，與您的雲端供應商進行策略性合作可以協助您建置雲端專業知識，向客戶

推廣您的解決方案，並推動成功的客戶參與。隨著合作之旅的進展，利用促銷積分

、資助利益和協同銷售機會來協助您建置或發展業務。利用您的雲端供應商的市場

渠道擴大影響範圍，並利用技術資源協助您完善以雲端為基礎的產品和服務。發佈

聯合案例研究，以強調解決特定業務挑戰的成功。 

• 數據變現 – 利用資料獲得可衡量的商業利益。雲端有助於收集、儲存和分析大量資

料。 

若要獲得可衡量的商業利益，請制定與您的策略意圖一致的全面且長期的數據變現

策略。確定利用資料與分析來改善營運、客戶和員工體驗、決策以及啟用新商業模

式的機會。 

https://aws.amazon.com/partners/
https://aws.amazon.com/partners/programs/partner-transformation/
https://aws.amazon.com/partners/marketing/
https://aws.amazon.com/partners/marketing/
https://aws.amazon.com/partners/programs/ace/
https://aws.amazon.com/partners/funding/
https://aws.amazon.com/partners/funding/
https://aws.amazon.com/partners/navigate/
https://aws.amazon.com/marketplace/partners/channel-programs
https://aws.amazon.com/marketplace/partners/channel-programs
https://aws.amazon.com/partners/programs/saas-factory/?saas-factory-cards.sort-by=item.additionalFields.sortOrder&saas-factory-cards.sort-order=asc&awsf.saas-factory-featured=*all&awsf.saas-factory-role=*all&awsf.saas-factory-category=*all&awsf.saas-factory-content=*all&awsf.saas-factory-learning-level=*all
https://d1.awsstatic.com/executive-insights/en_US/ebook-accenture-cfo-guide-to-data-assetization-and-monetization.pdf
https://d1.awsstatic.com/executive-insights/en_US/ebook-accenture-cfo-guide-to-data-assetization-and-monetization.pdf
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例如，考慮利用客戶行為洞察來推動超個人化和本地化、微觀細分市場、訂閱者保

留、 

忠誠度和獎勵計劃等。專注於協助您理解和完成業務交易的交易價值、協助您描述

過往表現和推斷結論的資訊價值，以及協助您自動化活動、指導決策和預測結果的

分析價值。 

在考慮外部變現的機會之前 (例如，透過市場銷售資料)，首先在組織內部藉助資料

獲利。 

• 商業洞察 – 獲得即時洞察並回答與您業務有關的問題。近乎即時的描述性洞察可以

讓您追蹤商業績效、改進決策和最佳化營運，從而協助您完成數據變現策略。建立

對業務環境有深入了解的跨職能分析團隊。專注於技術 (如統計數字) 和非技術 (如

視覺化和通訊) 技能。根據商業目標和關鍵績效指標 (KPI) 讓您的分析工作共識對齊

。利用資料型錄尋找相關資料產品，利用視覺化工具和技術探索資料中的趨勢、模

式和關係。首先著眼於「大局」，然後根據需要深入了解相關詳細資訊。 

• 資料科學 – 利用進階分析和機器學習來解決複雜的業務問題。預測性和規範性分析

可以讓您提高營運效率和決策制定以及客戶與員工體驗，從而協助您完成數據變現

策略。 

一旦您確定了業務流程轉型的機會，請確保您的資料型錄包含支援機器學習模型的

建置、訓練和測試所需的資料產品。利用持續整合和持續交付 (CI/CD) 實務來提高

機器學習工作流程的營運彈性和再現性。了解您的模型如何進行預測並識別任何潛

在的偏差。將合適的模型部署到生產中並監控其效能。若要降低風險，請將低置信

度的預測委派為人工審查。 

員工層面：文化與變革 

人員層面可作為技術與業務之間的橋樑，加速雲端之旅，從而協助組織更快地發展為一種

可持續增長、學習且變革為常態的文化，其中會專注於文化、組織結構、領導力和勞動力

等方面。該層面包含七項功能，如下圖所示。常見的利害關係人包括 CIO、COO、CTO、

雲端總監以及跨職能和全企業領導者。 
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AWS CAF 人員層面功能 

• 文化發展 – 評估、逐步發展和編纂具有數位轉型意願的組織文化，以及敏捷性、自

主性、明確性和可擴展性的最佳實務。為了在數位轉型中取得成功，您需要利用您

的傳統和核心價值觀，同時融入新的行為和思維方式，以吸引、留住和授權勞動力

，這些員工可代表您的客戶對持續改進和創新進行投資。著眼長遠，以客戶為中心

，大膽創新，以滿足客戶需求。制定全組織的方法來識別所有角色的行為和目標，

而這些角色有助於塑造您想要的文化。考慮快速實驗、敏捷方法和跨職能團隊來推

動所有權和自主權，實現快速決策， 

並最大限度地減少對過度核准或官僚主義的需求。 

• 領導力變革 – 加強領導能力，動員領導者推動轉型變革，並實現以結果為中心的跨

職能決策。若要成功實現雲端轉型，您的領導者必須像關注技術一樣關注變革的人

員方面，因為如果沒有技術和業務領導力的有效融合，您的轉型可能會放緩或停滯

。從技術和業務職能部門獲得積極和可見的行政主管贊助，他們將對策略、願景、

範圍和資源做出關鍵決策，在通訊、聯盟建設等方面採取行動，並讓團隊對相關結

果承擔責任。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/activities.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
https://aws.amazon.com/blogs/enterprise-strategy/failing-creating-a-culture-of-learning/
https://aws.amazon.com/blogs/enterprise-strategy/the-chief-people-officer-the-cios-partner-in-change/
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在執行和計劃級別上，確保您的業務和技術領導者協同制定、協同領導和以及協同

交付文化變革策略。確認每個管理層皆可提供清晰一致的通訊，以使組織在雲端價

值、優先順序和新行為方面保持一致。考慮透過轉型辦公室及/或雲端卓越中心 

(CCoE) 發展您的雲端領導力，以藉助編碼模式宣傳和推動您的轉型工作，進而實現

一致性和可擴展性。隨著您在轉型之旅中取得的進展，逐步改進此功能以滿足您目

前的需求。 

• 強化雲端服務認知 – 培養數位敏銳度，自信而有效地利用雲來加速業務成果。對卓

越勞動力的要求不僅僅是適應數位環境，且最大的挑戰不是技術本身，而是僱用、

發展、留住和激勵有才華、知識淵博、熟練和高效的勞動力的能力。 

鑑於技術創新的快速步伐，請解決與時間安排、工具和技術培訓相關的整體培訓策

略， 

然後評估您現有的雲端技能，以制定有針對性的培訓策略。實作技能行會，以協助

您激發激情並為您的轉型之旅創造動力。倡導資料讀寫能力，以提高資料分析方面

的人才技能和知識。結合虛擬、課堂、體驗式和即時培訓，利用沉浸式培訓，並透

過正式認證驗證技能。實作指導、輔導、跟隨學習和任務輪換計劃。建立擁有特定

興趣領域的實務社群。 

獎勵分享知識的個人，並對知識獲取、同行檢閱和持續管理的流程進行正式核准。 

• 勞動力轉型 – 培養人才並將角色現代化，以吸引、發展和留住能自主推動關鍵功能

的數位流暢性及高效且適應性強的勞動力。若要取得雲端轉型的成功，在傳統 HR 

之外，採取積極主動的方法規劃人才賦能，包括最高層領導，並將您在領導力、學

習、獎勵、包容、 

效能管理、職業流動和招聘方面的方法進行現代化。 

您將需要一支具有適當技術和非技術技能組合的多元化和包容性勞動力。確定整個

組織的角色和技能差距，並制定可提高組織雲端能力的勞動力策略。利用具有數位

技能的人才以及求學上進的人才，並以他們為榜樣。策略性地考慮使用合作夥伴和

受管服務供應商來臨時或永久地增加您的勞動力。 

若要吸引新人才，可透過公開宣傳您的數位願景和組織文化來建立強大的僱主品牌

， 

並將其用於您的招聘策略、社交聯網渠道和外部行銷。 

https://aws.amazon.com/blogs/enterprise-strategy/transforming-up-and-down-leading-change-from-the-middle/
https://aws.amazon.com/blogs/training-and-certification/accelerate-cloud-adoption-by-creating-a-cloud-enablement-engine/
https://aws.amazon.com/training/enterprise/learning-needs-analysis/
https://aws.amazon.com/training/ramp-up-guides/
https://aws.amazon.com/executive-insights/content/is-your-under-skilled-workforce-holding-you-back-from-digital-transformation/
https://aws.amazon.com/training/enterprise/aws-skills-guild/
https://aws.amazon.com/training/learn-about/data-analytics/
https://aws.amazon.com/training/
https://workshops.aws/
https://aws.amazon.com/certification/
https://aws.amazon.com/executive-insights/workforce/?executive-insights-cards.sort-by=item.additionalFields.sortDate&executive-insights-cards.sort-order=desc&awsf.filter-content-type=*all
https://cloudreadiness.amazonaws.com/#/cart
https://aws.amazon.com/professional-services/
https://aws.amazon.com/managed-services/
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• Change acceleration – 套用程式化變革加速架構，進而加速採用新的工作方式，其

中該架構可在從目前狀態轉變為未來狀態時確定並最大限度地減少對人員、文化、

角色和組織結構的影響。雲端轉型會在業務和技術職能之間產生廣泛的變化，而套

用結構化、整合和透明的程式化端對端變更流程的組織，可透過價值實現和採用新

的工作方式實現更高的成功率。 

從專案開始之初就自訂和套用變革加速架構，以實現組織間協作，建立一個共享的

企業現實，並減少流程中的浪費。共識對齊和調動跨職能的雲端領導力。在旅程早

期確定何為成功。透過影響評定來評估組織對雲端的準備情況，從而願景展望未來

。確定關鍵利害關係人、跨組織相依性、關鍵風險和轉型障礙。制定應對風險和利

用優勢的變革加速策略和藍圖，包括領導力行動計劃、人才參與、通訊、培訓和風

險緩解策略。 

讓組織參與進來並賦予它新的能力，以提高對新工作方式的接受度、學習新技能並

加速採用。追蹤明確定義的指標並慶祝早期勝利。建立變革聯盟，以利用現有的文

化程度來協助您產生動力。透過持續的回饋機制以及獎勵和認可計劃來進行變更。 

• 組織架構優化 – 評估和發展組織架構優化，以與新的雲端工作方式保持一致，並隨

著您在轉型之旅中取得的進展而不斷發展。當您利用雲端進行數位轉型時，請確保

您的組織架構優化可支援您的企業、人員和營運環境的核心策略。建立變革案例，

並評估您的組織架構優化是否反映了您所確定的商業成功關鍵要素所需的行為、角

色和文化。 

確定您的組織的結構和執行方式 (在團隊組建、輪班模式、報告路線、決策程序和

通訊渠道方面) 是否仍然支援您期望的業務成果。設計新模型，並透過套用您的變

更加速架構來予以實作。考慮建立一個專為隨時間發展而建置的集中式團隊，該團

隊最初將促進並實現向雲端營運模式的過渡，而該雲端營運模式可根據您的願景進

行定制。考慮集中式、分散式和分配式結構之間的權衡，並共識對齊組織架構優化

，以支援雲端工作負載的策略價值。澄清內部和外部團隊之間的關係 (使用受管服

務供應商)。 

• 組織間協作 – 在組織結構、業務營運、人才和文化之間建立持續的合作，從而使企

業能夠快速適應市場條件，並能夠利用新的機會。為了增強雲端價值的實現，組織

間協作是技術和業務策略之間的橋樑，以便產生業務成果的業務部門接受技術變革

。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/welcome.html
https://d1.awsstatic.com/training-and-certification/Enterprise/resources/AWS-Orchestrating-Digital-Transformation-Revised-Final.pdf
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/tasks.html
https://aws.amazon.com/blogs/enterprise-strategy/using-a-cloud-center-of-excellence-ccoe-to-transform-the-entire-enterprise/
https://d1.awsstatic.com/whitepapers/building-a-cloud-operating-model.pdf
https://aws.amazon.com/managed-services/
https://aws.amazon.com/managed-services/
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優先考慮業務成果，例如營運彈性、業務敏捷性及產品/服務創新。讓人才能夠自

主工作、專注於關鍵目標、做出更好的決策並提高生產力。獲得領導對變革加速架

構的早起套用的承諾，以便從一開始就整合人員在領導力敏捷性、勞動力轉型、人

才賦能、文化和組織結構方面的能力。 

為雲端採用設定可衡量的目標、共同目標和機制，並為角色級別的技能發展創造期

望， 

以產生永續變革所有權。採用自上而下的方法來開發共享的價值觀、流程、系統、

工作方式和技能，以共同推動業務成果並打破職能孤島。將創新努力與客戶體驗聯

繫起來。認可和獎勵那些持續採用和創新的人員。 

控管層面：控制和監督 
控管層面專注於協調雲端計劃，同時最大限度地提高組織收益並將與轉型相關的風險降至

最低。其包含七項功能，如下圖所示。常見的利害關係人包括轉型長、CIO、CTO、CFO、

CDO 和 CRO。 

 

AWS CAF 控管層面功能 

• 計劃與專案管理 – 以靈活和協調的方式交付相互依賴的雲端計劃。複雜的跨職能雲

端轉型計劃需要謹慎協調，尤其是更為傳統的結構化組織中。計劃管理尤其重要，

因為其中許多相依性僅在交付期間才會更為明顯。透過共識對齊多個計劃以最佳化

或整合成本、排程、工作和利益，管理相依性。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-ocm/whats-next.html
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定期與您的商業贊助商驗證您的藍圖，並及時將任何問題上報給資深領導層，進而

推動問責制和透明度。採用敏捷方法來盡量減少做出影響深遠的預測的需要，相反

，讓您可以從經驗中學習，並在轉型之旅中不斷適應調整。為協助您應對變化，製

作優先級高的待辦事項並以史詩和故事的形式組織您的工作。 

• 收益管理 – 確保能夠實現及維持您的雲端投資的商業利益。您轉型成功與否取決於

由此產生的商業利益。預先明確確定所需的利益，這樣一來，您將能夠排定雲端投

資的優先順序並持續追蹤轉型進度。確定指標，量化預期利益，並與相關利害關係

人溝通。將利益的時間安排和生命週期與您的策略目標保持一致。將利益交付納入

利益實現藍圖。定期衡量已實現的利益，對照利益實現藍圖評估進度，並根據需要

調整預期利益。 

• 風險管理 – 利用雲端降低風險狀況。確定和量化與基礎設施可用性、可靠性、效能

和安全相關的營運風險，以及與聲譽、業務連續性和快速回應不斷變化的市場條件

的能力相關的商業風險。了解雲端可如何協助您降低風險狀況，並作為敏捷步調的

一部分繼續以迭代方式確定和管理風險。考慮利用雲端來降低與基礎設施營運和故

障相關的風險。減少對大量前期基礎設施支出的需求，並降低購買可能不再需要的

資產的風險。根據使用者的需求，透過利用雲端即時佈建和取消佈建資源，進而降

低採購進度風險。 

• 雲端財務管理 – 計劃、衡量和最佳化您的雲端支出。將雲端提供的資源佈建簡易型

和 

敏捷性優勢與團隊雲端支出的財務責任相結合。這樣一來，將有助於確保您的團隊

不斷 

最佳化他們的雲端工作負載並使用最佳定價模式。明確與雲端相關的財務角色和責

任， 

並確保財務、業務和技術組織中的關鍵利害關係人可對雲端成本達成共識。發展為

更為 

動態的預測和預算流程，並更快地確定成本差異和異常情況。 

https://aws.amazon.com/executive-insights/content/realizing-business-value-with-aws/
https://aws.amazon.com/economics/
https://pages.awscloud.com/rs/112-TZM-766/images/GEN_windows-on-aws-risk-mitigation-idc-mini-report_Sep-2019.pdf
https://aws.amazon.com/aws-cost-management/
https://aws.amazon.com/economics/
https://aws.amazon.com/blogs/aws-cloud-financial-management/cost-allocation-basics-that-you-need-to-know/
https://aws.amazon.com/aws-cost-management/aws-cost-optimization/?track=costma
https://aws.amazon.com/pricing/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/finance-and-technology-partnership.html
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/finance-and-technology-partnership.html
https://aws.amazon.com/training/classroom/aws-cloud-financial-management-for-builders/
https://aws.amazon.com/aws-cost-management/aws-cost-explorer/
https://aws.amazon.com/blogs/aws-cost-management/launch-usage-based-forecasting-now-available-in-aws-cost-explorer/
https://aws.amazon.com/aws-cost-management/aws-budgets/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/sns-alert-chime.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/manage-ad.html
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根據您的組織和產品映射至雲端的方式，共識對齊您的帳戶結構和標記策略。構建

您的帳戶和成本分配標籤，以將您的雲端資源映射到特定團隊、專案和商業計劃，

並詳細了解您的消費模式。定義成本類別，以使用自訂規則組織整理您的成本和使

用資訊，進而簡化用量制 (showback) 或計費制 (chargeback)。使用合併帳單來協助

簡化雲端計費並實現 

批量折扣。建置防護機制，以可擴展的方式管理您的雲端使用，並最大限度地降低

對敏捷性的影響。 

為避免產生技術負債，請確保您的工作負載架構良好，並以最具成本效益的方式執

行。 

利用基於需求和基於時間的動態佈建，僅為您需要的資源付費。 透過確定和消除

與閒置或未充分利用的雲端資源相關的支出，以降低雲端成本。 

集中管理內部部署和雲端軟體授權，以減少與授權相關的成本超支、減少不合規的

情況並避免誤報。區分包含在雲端資源中的授權及您擁有的授權。利用針對授權消

耗的基於規則的控制，來對新的和現有的雲端部署設定硬或軟限制。使用儀表板建

立授權使用情況的可見性並加速供應商稽核。對不合規的情況實作即時提醒。 

• 應用服務目錄管理 – 管理和最佳化您的應用服務目錄，以支援您的業務策略。 應

用程式可支援您的商業功能，並將其連結至相關資源。準確且完整的應用程式庫存

將協助您確定合理化、遷移,和現代化的機會。有效的應用服務目錄管理功能將可

助您最大程度地減少應用程式隨意擴展，促進應用程式生命週期規劃，並確保持續

調整您的雲端轉型策略。 

從最關鍵的應用程式開始，根據整體商業功能對其進行定義，並將它們映射到基礎

軟體產品和相關資源。從相關企業系統 (例如企業架構、IT 服務管理 (ITSM) 以及專

案與服務目錄管理) 中獲取資料，進而完整了解每個應用程式。確定關鍵技術和商

業利害關係人 (包括應用程式擁有者) 並要求他們定期豐富和驗證應用程式中繼資

料。定期評估您的應用程式服務目錄的運作狀態，以最大限度地提高您的組織從其

應用程式投資中獲得的價值。 

https://docs.aws.amazon.com/whitepapers/latest/cost-optimization-laying-the-foundation/aws-account-structure.html
https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-filtering.html
https://aws.amazon.com/aws-cost-management/aws-cost-categories/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/consolidated-billing.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/useconsolidatedbilling-discounts.html
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/design-principles.html
https://aws.amazon.com/autoscaling/
https://aws.amazon.com/solutions/implementations/instance-scheduler/
https://aws.amazon.com/premiumsupport/knowledge-center/trusted-advisor-cost-optimization/
https://aws.amazon.com/premiumsupport/knowledge-center/trusted-advisor-cost-optimization/
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/ce-rightsizing.html
https://aws.amazon.com/license-manager/
https://aws.amazon.com/windows/resources/licensing/
https://aws.amazon.com/blogs/mt/simplified-byol-experience-using-aws-license-manager/
https://docs.aws.amazon.com/license-manager/latest/userguide/license-rules.html
https://docs.aws.amazon.com/license-manager/latest/userguide/dashboard.html
https://aws.amazon.com/blogs/mt/mechanisms-to-govern-license-usage-with-aws-license-manager/
https://aws.amazon.com/blogs/mt/increase-application-visibility-governance-using-aws-service-catalog-appregistry/
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-portfolio-discovery/welcome.html
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• 資料治理 – 對您的資料行使權力和控制，以滿足利害關係人的期望。您的業務流程

和分析能力視準確、完整、及時和相關的資料而定。定義和分配關鍵角色，包括資

料擁有者、 

管理員和保管人。考慮採用聯合 (資料網格) 方法進行控管。指定標準，包括資料

字典、 

分類法和商業詞彙表。確定需要參考的資料集並對參考資料實體之間的關係進行建

模。 

制定資料生命週期政策，並實作連續的合規監控。根據您的策略和營運資料需求優

先考慮您的資料品質工作。建立資料品質標準：確定關鍵的品質屬性、商業規則、

指標和目標。在資料價值鏈的每一步監控資料品質。確定資料品質問題的根本原因

，並從源頭上改進相關流程。為關鍵資料產品實作資料品質儀表板。 

• 資料策管 – 收集、整理、存取和豐富中繼資料，並使用它來整理資料型錄中的資料

產品庫存。資料型錄可以協助資料取用者快速尋找相關的資料產品並了解其背景 (

例如來源和品質)，從而有助於促進數據變現和自助分析。 

確定負責控管資料型錄的主要策管人。根據您的數據變現策略，對關鍵資料產品進

行編目，包括結構化和非結構化資料。確定並捕獲相關的技術和商業中繼資料，包

括歷程。 

利用標準本體、商業詞彙表和自動化 (包括機器學習) 來標記、自動分類資料，以

及編製資料索引。必要時使用手動標記進行擴增，並適當處理任何個人身分識別資

訊 (PII)。考慮透過社會策管來眾包資料擴充。換句話說，考慮授權資料取用者對資

料產品進行評級、審查和註釋。 

平台層面：基礎設施和基礎設施 
平台層面專注於透過企業級的可擴展混合雲端環境加速雲端工作負載的交付。其包含七項

功能，如下圖所示。常見的利害關係人包括 CTO、技術負責人、架構師和工程師。 

https://aws.amazon.com/blogs/big-data/design-a-data-mesh-architecture-using-aws-lake-formation-and-aws-glue/
https://pages.awscloud.com/rs/112-TZM-766/images/Data_Lifecycle_and_Analytics_Reference_Guide.pdf
https://d1.awsstatic.com/executive-insights/en_US/ebook-becoming-data-driven.pdf
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AWS CAF 平台層面功能 

• 平台架構 – 為您的雲端環境建立和維護指南、原則、模式和防護機制。Well-

Architected 雲端環境 將協助您加速實作、降低風險及推動雲端採用。在您的組織

內就將推動雲端採用的企業標準達成共識。定義最佳實務藍圖和防護機制，以促進

身分驗證、安全、聯網以及日誌記錄和監控。考慮由於延遲、資料處理或資料駐留

要求，您可能需要在內部部署保留哪些工作負載。評估混合雲端使用案例，如雲端

服務爆量、備份和災難復原、分配式資料處理和邊緣運算。 

• 資料架構 – 設計和發展適用的資料和分析架構。優質的資料和分析架構可以協助您

降低複雜性、成本和技術負債，同時使您能夠從呈指數增長的資料磁碟區中獲得可

行的洞察。 

採用分層的模組化架構，讓您可以使用正確的工具來完成正確的任務，並迭代和增

量發展您的架構，以滿足新出現的需求和使用案例。 

根據您的需求，為您的每個架構層選擇關鍵技術，包括擷取、儲存、型錄、處理和

取用。為了簡化持續管理，請考慮採用無伺服器技術。專注於支援即時資料處理，

並考慮採用 

資料湖倉儲架構，以促進資料湖和專用資料存放之間的資料移動。 

• 平台工程化 – 建置具有增強安全功能及可重複使用的套裝雲端產品的合規多帳戶雲

端環境。有效的雲端環境將使您的團隊能夠輕鬆佈建新帳戶，同時確保這些帳戶符

合組織策略。一組經策管的雲端產品將使您能夠編寫最佳實務，協助您進行控管，

同時提高雲端部署的速度和一致性。部署您的最佳實務藍圖，並偵測和預防防護機

制。整合您的雲端環境與您現有的生態系統，以實現所需的混合雲端使用案例。 

https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/controltower/latest/userguide/aws-multi-account-landing-zone.html
https://aws.amazon.com/architecture/reference-architecture-diagrams/?achp_addrcs5&whitepapers-main.sort-by=item.additionalFields.sortDate&whitepapers-main.sort-order=desc&awsf.whitepapers-tech-category=*all&awsf.whitepapers-industries=*all
https://docs.aws.amazon.com/controltower/latest/userguide/guardrails.html
https://docs.aws.amazon.com/controltower/latest/userguide/auth-access.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/building-scalable-secure-multi-vpc-network-infrastructure/building-scalable-secure-multi-vpc-network-infrastructure.pdf
https://docs.aws.amazon.com/controltower/latest/userguide/logging-and-monitoring.html
https://aws.amazon.com/hybrid/
https://d1.awsstatic.com/whitepapers/hybrid-cloud-with-aws.pdf#%5B%7B%22num%22%3A28%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C670%2C0%5D
https://docs.aws.amazon.com/wellarchitected/latest/analytics-lens/welcome.html
https://aws.amazon.com/architecture/analytics-big-data/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all
https://aws.amazon.com/blogs/big-data/build-a-lake-house-architecture-on-aws/
https://aws.amazon.com/serverless/
https://aws.amazon.com/big-data/datalakes-and-analytics/data-lake-house/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/controlsandguardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/controlsandguardrails.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/networkconnectivity.html
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自動化帳戶佈建工作流程並利用多個帳戶來支援您的安全和控管目標。設定內部部

署和雲端環境之間以及不同雲端帳戶之間的連線。在您現有的身分供應商 (IdP) 和

您的雲端環境之間實作聯合，以便使用者可以使用他們現有的登入憑證進行身分驗

證。集中日誌記錄、建立跨帳戶安全稽核、建立入站和出站網域名稱系統 (DNS) 解

析器，並獲得對您的賬戶和護欄的儀表板可見性。 

根據企業標準和組態管理評估和認證供消費使用的雲端服務。將企業標準進行封裝

並持續改進為自助式的可部署產品和可消費服務。利用 infrastructure as code (IaC)

，以聲明方式定義組態。 

• 資料工程化 – 自動化和協調整個組織的資料流程。自動化資料和分析平台與管道可

以協助您提高生產力並加快上市時間。組建跨職能的資料工程化團隊，包括基礎設

施和營運、 

軟體工程和資料管理。利用中繼資料，自動化可取用原始資料並生成最佳化資料的

管道。實作相關的架構防護機制和安全控制，以及監控、日誌記錄和警報，以協助

解決管道故障。確定常見的資料整合模式並建置可重複使用的藍圖，從而抽離管道

開發的複雜性。 

與業務分析師和資料科學家共享藍圖，並使他們能夠使用自助服務方法進行操作。 

• 佈建與協同調度 – 建立、管理並向最終使用者分配已核准的雲端產品的型錄。隨著

組織的發展，以可擴展和可重複的方式維護一致的基礎設施佈建將變得更加複雜。

簡化的佈建與協同調度可協助您實現一致的控管及滿足合規要求，同時使使用者能

夠僅快速部署已核准的雲端產品。設計和實作一個集中受管的自助服務入口網站，

用於發佈、分配、瀏覽和取用經核准的雲端產品。使您的雲端產品可透過 API 以及

個人化入門網站進行存取。與您的 IT 服務管理 (ITSM) 工具整合，並自動更新您的

組態管理資料庫 (CMDB)。 

• 現代化應用程式開發 – 建置 Well-Architected 雲端原生應用程式。現代化應用程式

開發實務可以協助您實現創新帶來的速度和敏捷性。使用容器和無伺服器技術可以

協助您最佳化資源使用率並自動從零需求規模推廣到峰值需求。考慮透過利用事件

驅動型架構將應用程式建置為獨立的微服務，進而解耦應用程式。在應用程式開發

生命週期的所有層和每個階段實作安全性。 

https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment.html
https://aws.amazon.com/single-sign-on/
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/glue/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://aws.amazon.com/blogs/big-data/simplify-data-integration-pipeline-development-using-aws-glue-custom-blueprints/
https://aws.amazon.com/products/management-and-governance/use-cases/provisioning-and-orchestration/
https://aws.amazon.com/servicecatalog/?aws-service-catalog.sort-by=item.additionalFields.createdDate&aws-service-catalog.sort-order=desc
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/sourcinganddistribution.html
https://docs.aws.amazon.com/servicecatalog/latest/adminguide/integrations.html
https://aws.amazon.com/modern-apps/
https://aws.amazon.com/modern-apps/
https://aws.amazon.com/containers/
https://aws.amazon.com/serverless/
https://aws.amazon.com/event-driven-architecture/
https://aws.amazon.com/event-driven-architecture/
https://aws.amazon.com/microservices/


Amazon Web Services AWS 雲端採用架構 

 19 

自動化水平擴展和垂直擴展或使用無伺服器技術的流程。現代化您的現有應用程式

，以降低成本、提高效率並充分利用現有投資。考慮重組平台 (將您自己的容器、

資料庫或訊息代理程式移動到受管雲端服務) 以及重構 (將您的舊式應用程式重寫

為雲端原生架構)。 

確保您的架構考慮到服務配額和物理資源，以免它們對您的工作負載效能或可靠性

產生負面影響。 

• 持續整合與持續交付 – 以比使用傳統軟體開發和基礎設施管理流程的組織更快的速

度發展和改進應用程式與服務。採用具有持續整合、測試和部署的 DevOps 實務，

將協助您提高敏捷性，以便您可以更快地創新，更好地適應不斷變化的市場，以及

提高在推動業務成果方面的效率。實作持續整合與持續交付 (CI/CD) 管道。 

從用於持續整合的最低可行管道開始，然後過渡到具有更多元件和階段的持續交付

管道。鼓勵開發人員盡早建立單元測試，並在將程式碼推送到中央儲存庫之前執行

它們。在您的持續交付管道中包括臨時和生產步驟，並考慮手動核准生產部署。考

慮多種部署策略， 

包括就地部署、滾動部署、不可變部署和藍/綠部署。 

安全層面：合規與保證 
安全層面可協助您實現資料和雲端工作負載的機密性、完整性和可用性。其包含九項功能

， 

如下圖所示。常見的利害關係人包括 CISO、CCO、內部稽核負責人以及安全架構師和工程

師。 

https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-modernizing-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-replatforming-cots-applications/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/modernization-decomposing-monoliths/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/devops/continuous-integration/
https://aws.amazon.com/devops/continuous-delivery/
https://aws.amazon.com/devops/
https://aws.amazon.com/getting-started/projects/set-up-ci-cd-pipeline/
https://aws.amazon.com/builders-library/going-faster-with-continuous-delivery/?did=ba_card&trk=ba_card
https://aws.amazon.com/builders-library/going-faster-with-continuous-delivery/?did=ba_card&trk=ba_card
https://aws.amazon.com/products/developer-tools/
https://d1.awsstatic.com/whitepapers/DevOps/practicing-continuous-integration-continuous-delivery-on-AWS.pdf
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AWS CAF 安全層面功能 

• 安全治理 – 開發、維護和有效溝通安全角色、職責、責任、政策、流程和程序。確

保明確的責任界限對於您的安全計劃的有效性至關重要。了解適用於您所在產業及

/或組織的資產、安全風險和合規要求將協助您確定安全工作的優先順序。提供持

續的指導和建議將協助您的團隊更快地採取行動，從而加速您的轉型。 

了解您對雲端安全的責任。清查、分類和優先考慮相關的利害關係人、資產和資訊

交換。確定適用於您的產業及/或組織的法律、規則、法規和標準架構。對您的組

織執行年度風險評估。風險評估可以協助確定影響您組織的已確定風險及/或漏洞

的可能性與影響。 

為確定的安全角色和職責分配足夠的資源。制定符合您的合規要求和組織風險承受

能力的安全政策、流程、程序和控制措施；根據不斷變化的風險和要求持續進行更

新。 

• 安全保障 – 持續監控、評估、管理及提高您的安全和隱私計劃的有效性。您的組織

和您服務的客戶需要信任和信心，相信您實作的控制將使您能夠滿足監管要求，並

根據您的商業目標和風險承受能力有效且高效地管理安全和隱私風險。 

將控制記錄到一個綜合控制架構中，並建立滿足這些目標的可論證的安全和隱私控

制。檢閱您的雲端供應商獲得的稽核報告、合規性認證或證明，以協助您了解他們

實作的控制、這些控制是如何驗證的，以及您的擴展 IT 環境中的控制是否會有效

執行。 

https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/security/?nc=sn&loc=0
https://aws.amazon.com/compliance/shared-responsibility-model/
https://d0.awsstatic.com/whitepapers/compliance/NIST_Cybersecurity_Framework_CSF.pdf
https://aws.amazon.com/audit-manager/
https://aws.amazon.com/compliance/data-privacy/
https://aws.amazon.com/artifact/
https://aws.amazon.com/compliance/programs/
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持續監控和評估您的環境，以驗證您的控制措施的執行有效性，並證明符合法規和

產業標準。檢閱安全政策、流程、程序、控制和記錄，並根據需要採訪關鍵人員。 

• 身分與存取管理 – 全面的身分與許可管理。您可以在 AWS 中建立身分或連接您的

身分來源，然後授予使用者必要的許可，以便他們可以登入、存取、佈建或協調 

AWS 資源和整合的應用程式。有效的身分與存取管理有助於驗證合適的人員和機

器可以在合適的條件下存取合適的資源。 

AWS Well Architected Framework 描述了管理身分的相關概念、設計原則和架構最

佳實務。其中包括：倚賴集中的身分供應商；利用使用者群組和屬性進行大規模的

精細存取和臨時憑證；並使用強大的登入機制，例如多重要素驗證 (MFA)。 若要控

制人類和機器身分對 AWS 和您的工作負載的存取，請在特定條件下設定對特定資

源的特定服務行動的許可；使用最低權限原則、設定許可邊界以及使用服務控制政

策，以便隨著您的環境和使用者群體的增長，合適的實體可以存取合適的資源；根

據屬性 (ABAC) 授予許可，以便您的政策可以規模推廣；並持續驗證您的政策是否

提供了您需要的保護。 

• 威脅偵測 – 識別潛在的安全錯誤威脅和意外行為。更好地了解安全威脅將使您能夠

排定保護控制的優先順序。有效的威脅偵測將使您能夠更快地回應威脅並從安全事

件中吸取經驗教訓。就戰術、營運和策略情報目標及整體方法達成一致。挖掘相關

資料來源，處理和分析資料，以及傳播和實作洞察。 

在環境中廣泛部署監控，以收集基本資訊；並在臨時位置上部署監控，以追蹤特定

類型的交易。關聯來自多個事件來源的監控資料，包括網路流量、作用系統、應用

程式、資料庫和端點裝置，以提供強大的安全狀態並增強可見性。考慮利用欺騙技

術 (例如，誘騙系統) 來了解未經授權的使用者行為模式。 

• 漏洞管理 – 持續確定、分類、修復和減少安全漏洞。對現有系統的變更或新增新系

統也可能會引入漏洞。定期掃描漏洞，以協助抵禦新威脅。使用漏洞掃描器和端點

客服人員將系統與已知漏洞相關聯。根據漏洞風險排定補救動作的優先順序。套用

補救動作並向相關利害關係人報告。利用模擬敵攻擊和滲透測試來確定系統架構中

的漏洞；根據需要向您的雲端供應商尋求事先授權。 

https://docs.aws.amazon.com/general/latest/gr/aws-security-audit-guide.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/identitymanagement.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/permissions-management.html
https://aws.amazon.com/security/continuous-monitoring-threat-detection/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/securityoperations.html
https://docs.aws.amazon.com/solutions/latest/aws-waf-security-automations/architecture.html
https://aws.amazon.com/inspector/
https://aws.amazon.com/security-hub/?aws-security-hub-blogs.sort-by=item.additionalFields.createdDate&aws-security-hub-blogs.sort-order=desc
https://aws.amazon.com/security/penetration-testing/
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• 架構保護 – 驗證服務和系統是否受到保護，以防止意外和未經授權的存取以及潛在

漏洞。保護您的基礎設施免受意外和未經授權的存取以及潛在漏洞的影響，這樣將

可協助您提升雲端中的安全狀態。利用深度防禦來分層一系列旨在保護您的資料和

系統的防禦機制。 

建立網路層並在私有子網路中放置不需要過網際網路存取的工作負載。使用安全群

組、 

網路存取控制清單和網路防火牆來控制流量。根據系統和資料的價值對其套用零信

任。 

利用 Virtual Private Cloud (VPC) 端點實現對雲端資源的私有連線。在每一層檢查和

篩選您的流量；例如，透過 Web 應用程式防火牆及/網路防火牆。使用強化的作業

系統映像並在物理上保護內部部署和邊緣的任何混合雲端基礎設施。 

• 資料保護 – 組織中的資料存取和資料使用的可視化及控制。保護您的資料免遭意外

和未經授權的存取以及潛在的漏洞，是您的安全計劃的主要目標之一。為了協助您

確定適當的保護和保留控制措施，請根據重要性和敏感性 (例如，個人身分識別資

訊) 對您的資料進行 

分類。定義資料保護控制和生命週期管理策略。加密所有靜態和傳輸中的資料，並

將敏感資料存放在單獨的帳戶中。利用機器學習自動探索、分類以及保護敏感資料

。 

• 應用程式安全 – 偵測和識別軟體開發中的漏洞。在應用程式的撰寫程式碼階段發現

並修復安全漏洞時，您可以節省時間、精力和成本，並在投入生產時對您的安全狀

態充滿信心。掃描並修補程式碼和相依性中的漏洞，以協助抵禦新威脅。透過在您

的開發和營運流程以及工具中自動執行與安全相關的任務，進而最大限度地減少人

工干預的需要。使用靜態程式碼分析工具來識別常見的安全問題。 

• Incident response – 透過有效回應安全事件來降低潛在危害。對安全事件的快速、

有效且一致的回應將協助您減少潛在危害。就有關雲端技術以及您的組織使用它們

的方法對您的安全營運和事件回應團隊進行教育。開發運作手冊並建立事件回應機

制。包括關鍵利害關係人，以更好地了解您的選擇對更廣泛的組織的影響。 

https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://aws.amazon.com/network-firewall/
https://aws.amazon.com/security/zero-trust/
https://aws.amazon.com/security/zero-trust/
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html
http://aws.amazon.com/waf
http://aws.amazon.com/waf
https://aws.amazon.com/network-firewall/
https://d1.awsstatic.com/whitepapers/Security/security-at-the-edge.pdf
https://aws.amazon.com/hybrid/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/data-protection.html
https://docs.aws.amazon.com/whitepapers/latest/data-classification/welcome.html?secd_dp2
https://docs.aws.amazon.com/dlm/latest/APIReference/Welcome.html
https://aws.amazon.com/macie/
https://devops.awssecworkshops.com/
https://aws.amazon.com/codeguru/
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/educate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/runbooks.html
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透過桌面練習和遊戲日模擬安全事件並練習您的事件回應。迭代您的模擬結果，以

提高您回應狀態的規模，縮短實現價值的時間，以及進一步降低風險。透過利用標

準化機制來確定和解決根本原因，進行事件後分析，以從安全事件中吸取經驗教訓

。 

營運層面：運作狀態和可用性 
營運層面專注於確保您的雲端服務的交付水平可達到與您的商業利害關係人商定的級別。

自動化和最佳化營運將使您能夠有效進行規模推廣，同時提高工作負載的可靠性。該層面

包含九項功能，如下圖所示。常見的利害關係人包括基礎設施和營運負責人、站點可靠性

工程師和資訊技術服務經理。 

 

AWS CAF 營運層面功能 

• 營運可視化 – 從您的資料中獲得可操作行為指導。當您以雲端速度和規模營運時，

您需要能夠在問題出現時發現問題，最好是在這些問題破壞客戶體驗之前發現。開

發必要的遙測 (日誌、指標和追蹤)，以了解工作負載的內部狀態和運作狀態。監控

應用程式端點， 

評估對最終使用者的影響，並在測量值超過閾值時生成警報。 

https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/simulate.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/iterate.html
https://aws.amazon.com/detective/
https://aws.amazon.com/products/management-and-governance/use-cases/monitoring-and-observability/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc&blog-posts-cards.sort-by=item.additionalFields.createdDate&blog-posts-cards.sort-order=desc
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/design-telemetry.html
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/observability.html
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使用綜合監控建立 canary (按計劃執行的可設定指令碼)，進而監控您的端點和 API

。 

實作追蹤，以追蹤請求在整個應用程式中的執行，並確定瓶頸或效能問題。使用指

標和日誌深入了解資源、伺服器、資料庫和網路。設定時間序列資料的即時分析，

以了解效能影響的原因。將資料集中在一個儀表板中，為您提供有關工作負載及其

性能的關鍵信息的 

統一視圖。 

• 事件管理 (AIOps) – 偵測事件，評估其潛在影響，並確定適當的控制動作。能夠篩

選噪音、關注優先事件、預測即將耗盡的資源、自動生成提醒和事件，同時確定可

能的原因和補救措施，這樣將可協助您提高事件檢測和響應時間。建立事件存放模

式並利用機器學習 (AIOp) 來自動化事件關聯、異常偵測和因果關係確定。與雲端

服務和第三方工具整合， 

包括與您的事件管理系統和流程整合。自動回應事件，以減少由手動流程引起的錯

誤並確保及時且一致的回應。 

• 事件與問題管理 – 快速恢復服務營運並最大限度地減少不利的商業影響。藉助雲端

採用，回應服務問題和應用程式運作狀態問題的流程可以高度自動化，從而延長服

務正常運行時間。隨著您轉向更為分散的營運模式，簡化相關團隊、工具和流程之

間的交互，這樣將可助您加快關鍵及/或複雜事件的解決。在您的運作手冊中定義

升級路徑，包括觸發升級的因素和升級程序。 

練習事件回應遊戲日，並在您的運作手冊中吸取經驗教訓。識別事件模式，以確定

問題和糾正措施。利用 Chatbot 和協作工具連接您的營運團隊、工具和工作流程。

利用無可指摘的事件後分析，以確定事件的促成因素並制定相應的動作計劃。 

• 變更與版本管理 – 推出和修改工作負載，同時將生產環境的風險降至最低。傳統的

版本管理是一個複雜的過程，部署緩慢且難以回復。雲端採用可提供利用 CI/CD 技

術的機會， 

以快速管理版本。建立變更流程，以允許與雲端的敏捷性保持一致的自動化核准工

作流程。使用部署管理系統來追蹤和實作變更。使用頻繁、微小且可逆的變更，以

便縮小變更的範圍。在生命週期的所有階段測試變更並驗證結果，進而最大限度地

降低部署失敗的風險和影響。在未達到結果時，自動回復到先前已知的良好狀態，

進而最大限度地減少恢復時間並減少手動流程造成的錯誤。 

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://aws.amazon.com/xray/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/observability.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://aws.amazon.com/opensearch-service/?nc=bc&pg=rs
https://aws.amazon.com/blogs/devops/gaining-operational-insights-with-aiops-using-amazon-devops-guru/
https://aws.amazon.com/devops-guru/
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/welcome.html
https://wa.aws.amazon.com/wellarchitected/2020-07-02T19-33-23/wat.concept.gameday.en.html
https://aws.amazon.com/chatbot/
https://docs.aws.amazon.com/incident-manager/latest/userguide/analysis.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/change-management.html
https://docs.aws.amazon.com/whitepapers/latest/change-management-in-the-cloud/change-management-in-the-cloud.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/change-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/change-manager.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/oe-prepare.html
https://aws.amazon.com/devops/what-is-devops/
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• 效能與容量管理 – 效能與容量監控工作負載效能，並確保容量滿足目前和未來的需

求。 

儘管雲端的容量實際上是無限的，但服務配額、容量預留和資源限制會限制您工作

負載的實際容量。需要了解和有效管理此類容量限制。確定關鍵利害關係人並就目

標、範圍、 

目標和指標達成一致。收集和處理效能資料，並根據目標定期檢閱和報告效能。定

期評估新技術，以提高效能並酌情建議變更目標和指標。監控工作負載的使用率，

為未來的比較建立基線，並確定閾值，進而根據需要擴展容量。隨著時間的推移分

析需求，以確保容量與季節性趨勢和波動的營運條件相匹配。 

• 組態管理 – 準確且完整地記錄您所有雲端工作負載、它們的關係和隨時間變化的組

態。 

除非得到有效管理，否則雲端資源佈建的動態和虛擬性質會導致組態漂移。定義並

強制執行標記結構描述，將您的商業屬性覆蓋到您的雲端使用情況，並利用標籤根

據技術、 

業務和安全維度整理您的資源。指定強制性標籤並透過政策強制執行合規。利用 

infrastructure as code (IaC) 和組態管理工具進行資源佈建和生命週期管理。建立組

態 

基線並透過版本控制對其進行維護。 

• 修補程式管理 – 規範軟體補丁的發佈和更新。軟體更新可解決新出現的安全漏洞、

修復錯誤以及引入新功能。修補程式管理的系統方法將確保您能從最新的更新中受

益，同時將生產環境的風險降至最低。在指定的維護時段內套用重要的更新，並盡

快套用關鍵安全更新。提前通知使用者即將進行的更新的詳細資訊，並允許他們在

其他緩解控制可用時推遲修補程式。在投入生產之前，更新您的機器映像和測試修

補程式。為確保修補期間的持續可用性，請為每個可用區域 (AZ) 和環境考慮單獨

的維護時段。定期檢閱修補程式合規性並提醒不合規團隊套用所需的更新。 

• 可用性與持續性管理 – 確保關鍵業務資訊、應用程式和服務的可用性。建置啟用雲

端的 

備份解決方案需要仔細考慮現有技術投資、復原目標和可用資源。災難和安全事件

後的及時復原，將可助您保持系統可用性和業務連續性。根據定義的排程備份您的

資料和文件。 

https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-capacity-reservations.html
https://aws.amazon.com/premiumsupport/technology/trusted-advisor/
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/manage-service-quotas-and-constraints.html
https://aws.amazon.com/blogs/opensource/the-wheel/
https://d1.awsstatic.com/whitepapers/aws-tagging-best-practices.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://aws.amazon.com/cloudformation/
https://aws.amazon.com/opsworks/
https://docs.aws.amazon.com/wellarchitected/latest/management-and-governance-lens/servicemanagement.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://aws.amazon.com/devops/source-control/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patch-management-hybrid-cloud/overview.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-patch-mw-console.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-patch.html
https://aws.amazon.com/backup/?whats-new-cards.sort-by=item.additionalFields.postDateTime&whats-new-cards.sort-order=desc
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://aws.amazon.com/backup-restore/
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
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制定災難復原計劃作為業務連續性計劃的一個子集。確定每個工作負載的不同災難

場景的威脅、風險、影響和成本，並相應地指定復原時間點目標 (RTO) 和復原點目

標 (RPO)。 

利用多可用區域或多區域架構實作您選擇的災難復原策略。考慮利用混沌工程，進

而透過受控的實驗提高彈性和性能。定期檢閱和測試您的計劃，並根據經驗教訓調

整您的方法。 

• 應用程式管理 – 在單一管理平台中調查和修復應用程式問題。透過減少在不同管理

工具之間切換環境的需要，將應用程式資料彙總到單一管理主控台，這樣將可簡化

營運監督並加速應用程式問題的修復。 

與其他營運和管理系統 (例如應用服務目錄管理和 CMDB) 整合，自動探索應用程式

元件和資源，並將應用程式資料合併到單一管理主控台中。包括軟體元件和基礎設

施資源，並描繪不同的環境，例如開發、預備和生產。若要更快且更一致地修復營

運問題，請考慮自動化您的運作手冊。 

總結 
隨著技術創新的不斷加速，持續數位轉型的需求將變得更加迫切。AWS CAF 利用 AWS 經

驗和最佳實務，來協助您透過創新使用 AWS 加速您的業務成果。使用 AWS CAF 確定轉型

機會並排定其優先順序，評估和改進您的雲端準備程度，以及迭代發展您的轉型藍圖。 

https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html
https://aws.amazon.com/fis/
https://aws.amazon.com/blogs/aws/new-aws-systems-manager-consolidates-application-management/
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-getting-started-related-services.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager-working-runbooks.html
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附錄：AWS CAF 功能海報 

 

貢獻者 
• 由 AWS CAF 的全球主管 Saša Baškarada 結合眾多 AWS 主題專家的意見撰寫而成。 

延伸閱讀 
有關其他資訊，請參閱： 

• AWS 架構中心 

• AWS 案例研究 

• AWS 一般參考 

• AWS 詞彙表 

• AWS 知識中心 

• AWS 方案指引 

• AWS Quick Start 

https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://aws.amazon.com/solutions/case-studies/?ref=docs_gateway&customer-references-cards.sort-by=item.additionalFields.sortDate&customer-references-cards.sort-order=desc&awsf.customer-references-location=*all&awsf.customer-references-segment=*all&awsf.customer-references-industry=*all&awsf.customer-references-use-case=*all&awsf.customer-references-tech-category=*all&awsf.customer-references-product=*all
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/Welcome.html?id=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://docs.aws.amazon.com/general/latest/gr/glos-chap.html?ref=docs_gateway
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/premiumsupport/knowledge-center/
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/prescriptive-guidance/?apg-all-cards.sort-by=item.additionalFields.sortText&apg-all-cards.sort-order=desc&awsf.apg-new-filter=*all&awsf.apg-content-type-filter=*all&awsf.apg-category-filter=*all&awsf.apg-rtype-filter=*all&awsf.apg-isv-filter=*all&awsf.apg-product-filter=*all&awsf.apg-env-filter=*all
https://aws.amazon.com/quickstart/?solutions-all.sort-by=item.additionalFields.sortDate&solutions-all.sort-order=desc&awsf.filter-tech-category=*all&awsf.filter-industry=*all&awsf.filter-content-type=*all
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• AWS 安全文件 

• AWS 解決方案程式庫 

• AWS 培訓與認證 

• AWS Well-Architected 

• AWS 白皮書與指南 

• AWS 入門 

• Amazon Web Services 概觀 

文件版本 

日期 描述 

2021 年 11 月 22 日 版本 3.0 – 更新和擴展的功能。已新增領域轉型和旅程階段。 

2017 年 2 月 版本 2.0 – 層面和功能的結構性變更。 

2015 年 2 月 版本 1.0 – 首次發佈。 
 

https://docs.aws.amazon.com/security/?id=docs_gateway
https://docs.aws.amazon.com/security/?id=docs_gateway
https://aws.amazon.com/solutions/
https://aws.amazon.com/solutions/
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/training/?ref=docs_gateway
https://aws.amazon.com/architecture/well-architected/?wa-lens-whitepapers.sort-by=item.additionalFields.sortDate&wa-lens-whitepapers.sort-order=desc
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/whitepapers/
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://aws.amazon.com/getting-started/?ref=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
https://docs.aws.amazon.com/whitepapers/latest/aws-overview/introduction.html
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